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RESUMO

Objetivo: analisar criticamente a contribuicao dos certificados
digitais e das assinaturas eletrénicas para a confianca institucional, a
protecdo dos dados e a interoperabilidade do Sistema Unico de
Saude (SUS), identificando condicdes de implementacao
compativeis com a equidade e a governanca interfederativa.
Método: estudo qualitativo, exploratério e propositivo, desenvolvido
mediante revisao narrativa critica de literatura cientifica selecionada
e analise documental de normas e documentos institucionais, com
énfase no periodo 2018-2026. Foram examinadas a legislacao
brasileira de identidade e protecao de dados, a documentacao
técnica da Rede Nacional de Dados em Saude (RNDS), diretrizes
internacionais e estudos empiricos sobre prontuarios e integracao
de dados no SUS. Resultados: a literatura e a documentacao
confirmam que certificados da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) integram mecanismos de autenticacao e de
assinatura qualificada, inclusive nas conexdes institucionais com a
RNDS; entretanto, ndao substituem regras de autorizacao, padrdes
semanticos, seguranca operacional ou governanca de dados.
Estudos nacionais documentam a ampliacdao da informatizacao da
atencao primaria e experiéncias de interoperabilidade entre redes,
sem permitir atribuir tais avancos exclusivamente a certificacao
digital. Propde-se uma matriz de governanca da confianca digital
com dimensdes técnico-juridicas, assistenciais, organizacionais e
distributivas, acompanhada de indicadores de avaliacao. Conclusao:
a certificacao digital constitui infraestrutura habilitadora relevante,
mas sua contribuicao para o SUS depende de integracao com
interoperabilidade clinica, protecao de dados, competéncias
institucionais e mecanismos inclusivos de acesso.

Palavras-chave: Certificacdo digital; Saude digital; Sistema Unico de

Saude; Interoperabilidade; Governanca de dados; Equidade.



ABSTRACT

Objective: to critically examine how digital certificates and electronic
signatures contribute to institutional trust, data protection, and
interoperability within Brazil's Unified Health System (SUS),
identifying implementation conditions consistent with equity and
intergovernmental governance. Methods: a qualitative, exploratory,
and proposal-oriented study combining a critical narrative review of
selected scientific literature with documentary analysis of legal and
institutional sources, primarily covering 2018-2026. Brazilian rules on
digital identity and data protection, technical documentation on the
National Health Data Network (RNDS), international guidance, and
empirical research on electronic records and health information
exchange were assessed. Results: the evidence supports the role of
certificates issued under Brazil's Public Key Infrastructure (ICP-Brasil)
in authentication and qualified signatures, including institutional
connections to the RNDS. However, certificates alone do not ensure
authorization, semantic interoperability, operational security, or data
governance. Brazilian studies describe the expansion of primary-care
digital records and practical data exchange initiatives, but these
developments cannot be causally attributed to digital certification.
The study proposes a digital trust governance matrix integrating
legal-technical, clinical, organizational, and distributive dimensions,
supported by assessment indicators. Conclusion: digital certification
is an important enabling infrastructure, yet its contribution to public
health depends on integration with clinical interoperability, personal
data protection, institutional capabilities, and inclusive access
mechanisms.

Keywords: Digital certification; Digital health; Unified Health System;

Interoperability; Data governance; Equity.

1. INTRODUCAO



A transformacao digital dos sistemas de saude é frequentemente
apresentada como solucao para fragmentacao informacional,
descontinuidade  assistencial e ineficiéncia  administrativa.
Entretanto, digitalizar documentos e ampliar canais eletrénicos nao
equivale, necessariamente, a produzir integracao clinica, seguranca
informacional ou inclusdo. A Organizacao Mundial da Saude (OMS,
2025) destaca que estratégias digitais efetivas dependem da
articulacao de recursos tecnoldgicos, humanos, financeiros e
institucionais. No Brasil, Haddad e Lima (2024) situam a saude digital
como agenda de politica publica, vinculada ao fortalecimento do

Sistema Unico de Saude (SUS) e ao direito 3§ saude.

A dimensao territorial brasileira impde desafios adicionais.
Municipios apresentam capacidades fiscais, administrativas e
tecnoldgicas distintas; profissionais transitam entre unidades e
niveis de atencao; usuarios demandam continuidade de registros ao
longo do cuidado. A pesquisa de Silva (2023), referente ao
planejamento de servicos de salde em llhabela/SP, e o artigo de
Silva, Trindade e Barbosa (2023) evidenciam a relevancia de
indicadores e informacdes confiaveis para decisdes de gestao na
escala municipal. Essas producdes fundamentam o vinculo entre
qualidade dos dados, capacidade estatal e planejamento, mas nao

constituem avaliacdes empiricas do efeito de certificados digitais.

O atual ambiente normativo incorpora a Estratégia de Saude Digital
para o Brasil 2020-2028, o Programa SUS Digital e a Rede Nacional
de Dados em Saude (RNDS), cuja governanca foi disciplinada pelo
Decreto n° 12.560/2025. Em julho de 2026, o Ministério da Saude
divulgou a continuidade da federalizacao da RNDS e o inicio de sua

etapa de municipalizacao, reforcando a importancia de solucdes



coordenadas entre Unido, estados e municipios (BRASIL, 2020;

BRASIL, 2024; BRASIL, 2025; Ministério da Saude, 2026).

Nesse contexto, certificados digitais sao instrumentos de
identificacao vinculados a chaves criptograficas, capazes de apoiar a
autenticacao e, quando utilizados para assinatura, a verificacao de
autoria e integridade. A RNDS prevé sua utilizacao em processos de
credenciamento e autenticacao institucional, inclusive por
certificados ICP-Brasil associados ao estabelecimento ou ao
respectivo gestor (MINISTERIO DA SAUDE, s.d.-a). Todavia, tal vinculo
Nnao substitui politicas de acesso clinico, interoperabilidade de dados
nem as obrigacdes previstas na Lei Geral de Protecdao de Dados

Pessoais (LGPD).

A questao central desta pesquisa é: sob quais condi¢cdes técnicas,
juridicas, administrativas e sociais a certificacao digital pode
fortalecer a confiang¢a no intercambio de informag¢des do SUS, sem
criar novas barreiras de acesso ou falsas garantias de seguranca? O
objetivo geral consiste em analisar essas condi¢cdes de
implementacao e propor um referencial de governanca aplicavel as
diferentes esferas do SUS. Especificamente, busca-se: diferenciar
mecanismos de identidade e assinatura; examinar a arquitetura
institucional e regulatoria brasileira; confrontar promessas
tecnoldgicas com evidéncias disponiveis; e construir dimensodes e

indicadores para avaliacao futura.

A contribuicao do artigo esta em deslocar o debate da adocao
isolada de uma tecnologia para o desenho de uma infraestrutura
publica de confianca. Em perspectiva juridico-institucional, a critica
de Massonetto, Bachur e Carvalho (2020) a reificacao da experiéncia

nas cidades inteligentes adverte contra a conversao do cidadao em



objeto passivo da racionalizacao tecnoldgica. Na saude publica, esse
alerta exige que a confianca digital seja aferida também por
transparéncia, controle social, capacidade de contestacao e
preservacao de alternativas acessiveis. A producao recente de
Moldero et al. (2026) sobre cuidado oportuno e direitos dos
pacientes complementa esse argumento ao relacionar a
legitimidade da regulacao a possibilidade de verificar critérios,
tempos e efeitos concretos sobre o acesso. A discussao converge
com as pesquisas recentes de Silva, Trindade e Barbosa (2026) sobre
inteligéncia artificial na gestao da saude, nas quais a qualidade, a
disponibilidade e a protecao das informacdes constituem preé-
condicoes para aplicacdes digitais responsaveis. Nao se pressupoe,
entretanto, que a simples implantacao de certificados resulte
automaticamente em reducao de fraudes, melhora assistencial ou

economia orcamentaria.

2. PROCEDIMENTOS METODOLOGICOS

Trata-se de pesquisa qualitativa, de natureza aplicada e finalidade
exploratdrio-analitica, desenvolvida por meio de revisao narrativa
critica da literatura e analise documental de fontes normativas e
técnico-institucionais. A escolha dessa classificacao decorre do
objeto interdisciplinar, que envolve direito, gestao publica,
seguranca da informacao e informatica em saude. Diferentemente
de uma revisao sistematica, o estudo nao apresenta protocolo
previamente registrado, varredura exaustiva de bases, dupla triagem
independente nem metanalise. Por essa razao, nao se atribui a
selecao documental pretensao de completude ou capacidade de

estimar efeitos causais.



A selecao intencional do corpus considerou aderéncia ao tema,
rastreabilidade editorial, atualidade normativa e capacidade
explicativa. Foram consultados portais oficiais de legislacao,
Ministério da Saude/DATASUS, Instituto Nacional de Tecnologia da
Informacao (ITl), Autoridade Nacional de Protecao de Dados (ANPD),
OMS, National Institute of Standards and Technology (NIST),
repositorio da UNINOVE e publicagcdes indexadas ou acessiveis nos
portais SciELO, PubMed e editoras cientificas. O periodo de
referéncia principal foi 2018-2026, admitindo-se normas anteriores
indispensaveis, como a Lei n° 8.080/1990 e a Medida Proviséria n°
2.200-2/2001. O levantamento e a verificacdo editorial foram

atualizados em 6 de novembro de 2026.

A apreciagao das fontes foi organizada em quatro eixos: (a)
fundamentos técnicos da identidade, autenticacao, assinatura e
autorizacao; (b) normas de protecao de dados e governanca
interfederativa; (c) interoperabilidade e experiéncias documentadas
no SUS; e (d) equidade, implantacao e avaliacao. As consultas
empregaram termos em portugués e inglés, entre eles “certificacao
digital”, “saude digital”, “RNDS", “ICP-Brasil”, “health information
interoperability”, “electronic health records” e “data governance”.
Priorizou-se o documento normativo primario para afirmacdes sobre
obrigacdes legais, fontes técnico-institucionais para requisitos
operacionais e artigos cientificos para evidéncias de implementacao,
sem converter a existéncia de diretrizes em prova de efetividade. As
fontes foram contrastadas entre si para distinguir obrigacoes
juridicas, requisitos técnicos, resultados empiricos e recomendacdes
propositivas. O percurso considera o debate metodoldgico de Silva
et al. (2024) quanto a transparéncia e ao rigor em revisdes nas
ciéncias sociais aplicadas, sem caracterizar este trabalho como

revisao sistematica efetivamente executada.



Foram excluidas afirmacdes quantitativas do manuscrito original
cuja fonte primaria nao foi localizada ou cuja obra citada nao
sustentava o resultado descrito; também se desconsideraram
referéncias incompletas ou sem rastreabilidade confiavel. O corpus
final priorizou atos normativos vigentes, guias institucionais e
estudos com identificacao bibliografica verificavel. Como o estudo
utiliza exclusivamente informacdes publicas, nao houve coleta
primaria nem tratamento de prontuarios ou dados individuais de

pacientes.

As conclusdes devem ser lidas de acordo com a hierarquia de
evidéncias empregada. Normas demonstram deveres e condicdes
regulatorias; guias técnicos documentam exigéncias operacionais;
estudos empiricos demonstram resultados em  contextos
delimitados; e a matriz proposta representa inferéncia analitica dos
autores, a ser testada posteriormente. Essa separacao evita converter

possibilidades tecnolégicas em beneficios ja comprovados.

3. REFERENCIAL CONCEITUAL E REGULATORIO

3.1. Identidade Digital, Certificacdo, Autenticacdo e Assinatura

Eletronica

A certificacao digital integra uma infraestrutura de chaves publicas,
na qual uma autoridade certificadora vincula determinada
identidade a uma chave publica e possibilita validar operacdes
criptograficas correspondentes. Na Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), certificados podem identificar
pessoas fisicas, pessoas juridicas e, conforme sua finalidade,
sistemas e equipamentos (ITI, 2026). A utilidade da certificacao

depende, entre outros fatores, da verificacdo de identidade, da



custddia adequada das chaves privadas, da validade temporal, da

revogacao e da confianca na cadeia certificadora.

E necessario diferenciar quatro operacdes. Identificacdo responde a
quem se declara ser o sujeito; autenticacao verifica credenciais para
uma interacao; assinatura digital associa um signatario a
determinado conteudo e possibilita detectar modificacoes;
autorizacao estabelece a quais informacdes e funcdes o sujeito
autenticado pode ter acesso. A conformidade em uma operacao nao
implica automaticamente conformidade nas demais. As diretrizes
de identidade digital NIST SP 800-63-4 distinguem processos de
comprovacao de identidade, autenticacao e federacao, reforcando a
inadequacao de reduzir toda a governanca de acesso a posse de um

certificado (NIST, 2025).

A Lei n° 14.063/2020 distingue assinaturas eletronicas simples,
avancadas e qualificadas. A assinatura qualificada utiliza certificado
ICP-Brasil, mas a legislacao também reconhece modalidades
adequadas a contextos e niveis de risco determinados. No ambito da
saude, a classificacao da assinatura aplicavel deve observar a
natureza do documento e a regulamentacao especifica; nao é
correto exigir um certificado ICP-Brasil de todo cidadao para
qualgquer interacao com servico publico (BRASIL, 2020b). A prépria
assinatura avancada Gov.br constitui exemplo de mecanismo
juridicamente previsto que nao se confunde com assinatura

qualificada (ITl, 2024).

Também nao se pode confundir assinatura digital com criptografia
do armazenamento ou do transporte. Uma assinatura permite
verificar a integridade de um documento assinado, mas nao o torna

necessariamente sigiloso; a protecao de dados em transito e em



repouso, a gestao de perfis e a auditoria sao medidas
complementares. O livro Certificado digital, publicado pela
Universidade Federal de Goids, enfatiza a necessidade de
capacitacao dos agentes de saude para a utilizacdo adequada

desses recursos (Lucena et al,, 2023).

3.2. LGPD, Direitos dos Titulares e Responsabilidade Publica

A LGPD classifica dados referentes a saude como dados pessoais
sensiveis e impode principios de finalidade, adequacao, necessidade,
segurancga, prevencao, transparéncia e responsabilizacao (BRASIL,
2018). No SUS, o compartilhamento de informacdes pode decorrer
de atribuicdes legais, execucao de politicas publicas e hipdteses
especificas de tutela da saude, de acordo com a operacao concreta.
Portanto, € juridicamente impreciso afirmar que todo tratamento de
informacodes clinicas depende exclusivamente de consentimento do
paciente, assim como € equivocado presumir que a aquisicao de

certificados digitais satisfaz integralmente a LGPD.

A avaliacao de conformidade requer identificar controlador e
operadores, finalidade e base legal de cada fluxo, regras de retencao,
controle de acesso, registro das operacdes, resposta a incidentes e
garantia dos direitos previstos em lei. O Guia orientativo de
tratamento de dados pessoais pelo Poder Publico, disponibilizado
pela ANPD, oferece parametros interpretativos para o Uso
responsavel de dados na administracao (ANPD, 2024). A governanca
digital deve incorporar esses requisitos desde o desenho dos
processos e servicos, com especial cuidado para compartilhamentos

interinstitucionais e contratacao de fornecedores.



Ha ainda risco de confusao entre rastreabilidade e vigilancia
desproporcional. Auditorias sao necessarias para apurar acessos,
alteracdes e responsabilidade administrativa; seus registros, porém,
devem ser protegidos e acessiveis somente a agentes legitimados. A
possibilidade de identificar o operador nao legitima consultas
indiscriminadas ao histérico clinico. Sob a otica da equidade,
usuarios idosos, pessoas com deficiéncia, populacdes de baixa
conectividade e cidadaos com menor letramento digital demandam
canais assistidos e alternativas proporcionais de identificacao, para

que seguranca nao signifique exclusao.

3.3. RNDS, Padroes de Dados e Federalismo Sanitario

A Estratégia de Saude Digital para o Brasil 2020-2028 orienta a
consolidacao de um ecossistema informacional conectado. A
Portaria GM/MS n° 3.232/2024 instituiu o Programa SUS Digital,
ampliando o debate para cuidado, vigilancia, formacao de
trabalhadores, planejamento e gestao (BRASIL, 2020a; BRASIL,
2024). O Decreto n°® 12.560/2025 disciplinou a RNDS e as Plataformas
SUS Digital, enfatizando compartilhamento, interoperabilidade,

protecao e governanca dos dados de saude (BRASIL, 2025).

O Guia de Implementacao da RNDS especifica o emprego do padrao
HL7 FHIR, versao R4, para estruturar a troca de dados entre sistemas.
Certificados digitais participam do estabelecimento de relacdes
confidveis entre sistemas/organizacdes, ao passo que padrdes como
FHIR descrevem recursos, mensagens, perfis e significados
interoperaveis. Desse modo, certificacdo e interoperabilidade
cumprem funcdes distintas e complementares: a primeira contribui

para reconhecer e proteger interacdes; a segunda permite que as



informacdes sejam interpretadas e utilizadas entre aplicagcdes

heterogéneas (MINISTERIO DA SAUDE, s.d.-b; HL7, 2019).

A documentacao oficial da RNDS informa que certificados ICP-Brasil
sao empregados no credenciamento e na autenticacao de conexdes,
podendo estar associados ao e-CPF do gestor ou ao e-CNPJ do
estabelecimento, conforme o processo de solicitacao de acesso. A
integracao exige requisitos institucionais e técnicos adicionais, como
estabelecimento  cadastrado, credenciais, homologacao e
observancia dos servicos disponibilizados (MINISTERIO DA SAUDE,
s.d.-a; DATASUS, s.d.). Trata-se de autenticacao institucional do
integrador, e ndao de prova de que cada registro clinico tenha sido
individualmente assinado por profissional de saude ou autorizado

para qualquer consulta.

Na etapa de municipalizacao anunciada em 2026, o desafio deixa de
ser apenas disponibilizar conexdes. torna-se  necessario
compatibilizar capacidades locais, politicas de governanca, critérios
assistenciais e instrumentos de monitoramento. A gestao municipal
precisa distinguir investimento em certificados, interoperabilidade
efetiva, melhoria da qualidade dos dados e contribuicao para
decisdes e resultados assistenciais. Essa distincao é consistente com
a énfase de Silva (2023) no uso de informacdes do SUS para o

planejamento publico.

4. EVIDENCIAS CIENTIFICAS E ANALISE CRITICA

4.1. Avancos Documentados na Informatizagcdao e na Integracao

dos Servicos

Os estudos selecionados documentam avancos relevantes na

informatizacao do SUS, embora nao estabelecam um efeito isolado



da certificacao digital. Celuppi et al. (2024), com base em registros
administrativos da Atencao Primaria a Saude, identificaram que o
Nnumero de unidades que utilizavam o Prontuario Eletréonico do
Cidadao (PEC) passou de 8930, em 2017, para 26.091, em 2022. O
resultado descreve evolucao da adesao e do uso de uma solucao
informacional especifica, ndo uma reducao comprovada de fraude
ou de incidentes de privacidade. Em diagndstico de abrangéncia
nacional, o Censo das Unidades Basicas de Saude de 2024,
divulgado pelo Ministério da Saude em 2025, informou que 94,6%
das UBS possuiam acesso a internet e 87% utilizavam prontuario
eletrébnico. A coexisténcia dessas taxas com dificuldades de
qualidade da conexao ressalta a diferenca entre disponibilidade
formal de infraestrutura e maturidade operacional (Ministério da

Saude, 2025).

Em outro recorte, Pinto et al. (2025) analisaram experiéncias de
interoperabilidade em Recife e na Empresa Brasileira de Servicos
Hospitalares (Ebserh), relatando a integracao de plataformas e a
federacao de dados entre dois ambientes em 2023. Segundo o
estudo, a experiéncia envolveu 45 hospitais da Ebserh e registros de
mais de 25 milhdes de usuarios. O caso demonstra possibilidades de
interoperabilidade organizacional e de compartilhamento de
informacdes clinicas, mas nao isola o certificado digital como

variavel explicativa de resultados clinicos e administrativos.

Haddad e Lima (2024) também situam o avanco da saude digital
COMO processo de reorganizacao de servicos, no qual informacao,
telessalde e politicas publicas de integracao se relacionam. Os
resultados dialogam com o artigo de Silva, Trindade e Barbosa
(2026) sobre inteligéncia artificial na saude publica: a potencialidade

analitica de sistemas avancados depende de dados completos,



confiaveis e legalmente utilizados. Certificados digitais podem
ajudar a consolidar trilhas de responsabilidade e interacdes
institucionalmente autenticadas, mas nao corrigem, por si, bases

incompletas, codificacdes incompativeis ou erros clinicos de origem.

O estudo qualitativo de Orrillo et al. (2025), realizado com 23 gestores
estaduais e municipais, identificou beneficios percebidos da
informatizacao para o acesso, a organizacao do trabalho e a analise
de indicadores, mas também dificuldades de infraestrutura,
formacao de profissionais e dependéncia de solucdes externas. Por
outro lado, a revisao integrativa de Goncalo et al. (2025) identificou
desafios operacionais e regulatdrios da protecao dos dados de
saude, reforcando que a adequacao juridica nao decorre de um
dnico recurso técnico. A convergéncia entre estudos empiricos e
normativos apoia a ideia de um conjunto de condic¢des
organizacionais, € nao de uma intervencao tecnoldgica suficiente

em si mesma.

A atualizagao institucional do Ministério da Saude, em 2026,
informou que as 27 unidades da Federacao haviam recebido
credenciais de acesso a RNDS e que a etapa seguinte priorizaria a
municipalizacao por ciclos. Esse registro constitui evidéncia
documental de expansao organizacional e planejamento de acesso,
nao prova de que todos 0s municipios estejam plenamente
interoperaveis nem de que a certificacao, isoladamente, melhorou

indicadores assistenciais (Ministério da Saude, 2026).

Quadro 1. Evidéncias verificadas e alcance interpretativo

Fonte Achado documentado O que nao permite
concluir



Celuppi et al.
(2024)

Ministério da

PEC e-SUS APS: 8.930
unidades em 2017 e 26.091
em 2022.

94,6% das UBS com

Nao demonstra efeito
causal de certificados na
fraude ou na qualidade
clinica.

Nao mede, por si, a

Saude (2025) internet e 87% com qualidade de conexao ou
prontuario eletrénico no o efeito da certificacao.
Censo 2024.

Pinto et al. Integracao Recife-Ebserh; Nao isola certificacao

(2025) 45 hospitais e registros de como causa da
mais de 25 milhdes de interoperabilidade.
usuarios.

MS (20206) Credenciais RNDS nos 27 Nao equivale a
estados e planejamento de implantacao completa em
municipalizacao. todos os municipios.

DATASUS (s.d.) Certificado ICP-Brasil Nao representa
requerido para autorizacao irrestrita ou
autenticacao na RNDS. assinatura individual de

cada ato.
Silva (2023) Indicadores do SUS Nao mede impactos de

associados ao
planejamento de servicos
municipais.

PKIl em unidades de
salde.

Fonte: elaboracao dos autores, com base nos documentos e estudos

referenciados (2026).

4.2. Beneficios Possiveis e Limites das Inferéncias

A certificagcao digital apresenta uma contribuicao tecnicamente
delimitada: qualificar a verificacao de identidades e de assinaturas,
evidéncia de

atribuir integridade a documentos e apoiar a

autenticacao entre servicos. Em processos com requisitos de

assinatura qualificada, a ICP-Brasil agrega mecanismos técnicos e



juridicos definidos pelo marco brasileiro. Em integracao de sistemas,
certificados podem fortalecer a confianca nas partes da conexao,
desde que sejam corretamente emitidos, armazenados, renovados e

revogados (BRASIL, 200T; ITI, 2026; DATASUS, s.d.).

Contudo, ha trés Ilimites que merecem destaque. Primeiro,
autenticidade nao significa autorizacao: credenciais validas podem
ser usadas para finalidades nao permitidas se os privilégios forem
excessivos ou nao houver segregacao de funcdes. Segundo,
integridade do documento assinado nao significa veracidade clinica:
um registro incorreto pode ser assinado corretamente. Terceiro, O
emprego de certificado no canal de comunicacdao nao garante
padronizacao semantica: sistemas podem trocar mensagens

protegidas e ainda interpretar inadequadamente o significado dos
dados.

Assim, expressdes como ‘“elimina vulnerabilidades”, “garante
confidencialidade” ou “reduz fraudes em determinado percentual”
precisam ser substituidas por formulacdes condicionais, apoiadas no
mecanismo efetivamente descrito. Sem desenho de avaliacao,
grupo comparador ou séries temporais, nao € cientificamente
defensavel atribuir beneficios quantitativos exclusivos a tecnologia.
O conjunto de evidéncias consultado sustenta uma contribuicao
plausivel para a gestao de confianca e nao um efeito clinico ou
financeiro universal. Essa postura €& coerente com a literatura
internacional sobre saude digital, que vincula resultados a
maturidade institucional e ao desenho sociotécnico das iniciativas

(OMS, 2025).

4.3. Infraestrutura, Custo, Competéncias e Desigualdade

Territorial



A implementacao é condicionada por conectividade, equipamentos,
disponibilidade dos sistemas, suporte técnico, governanca de
fornecedores, gestao do ciclo de vida de credenciais e treinamento
continuo. Certificados com chaves privadas exportaveis exigem
controles rigorosos de custodia; mecanismos fisicos ou gerenciados
acrescentam requisitos de suporte e custos. E recomendavel que as
organizacdes  definam responsaveis, procedimentos para
desligamento de profissionais, substituicao de gestores, expiracao,

revogacao, contingéncia operacional e tratamento de incidentes.

O obstaculo distributivo é especialmente relevante em um sistema
universal. Municipios com menor capacidade tecnoldgica podem
ser colocados em desvantagem caso a integracao dependa de
investimentos e competéncias nao acompanhados de apoio
interfederativo. A OMS (2025) identifica a equidade e a reducgao de
disparidades como questdes centrais na governancga de tecnologias
em saude. Dessa perspectiva, politicas de certificacao nao devem ser
avaliadas somente pela quantidade de credenciais emitidas, mas
pela capacidade de preservar e ampliar acesso a cuidados e

informacdes de maneira segura.

A exigéncia irrestrita de certificacao qualificada para pacientes
também seria desproporcional em diversos fluxos e tenderia a
excluir pessoas sem dispositivos, conectividade, documentos ou
letramento digital suficientes. Por isso, a alternativa mais adequada
é projetar niveis de garantia de identidade segundo o risco da
operacao, mantendo opc¢des assistidas, acessibilidade e mecanismos
seguros nao dependentes de aquisicao individual de certificados. A
classificacdo juridica da Lei n°® 14.063/2020 oferece a base para essa

abordagem escalonada.



5. PROPOSTA DE MATRIZ DE GOVERNANCA DA CONFIANCA
DIGITAL

Com base na sintese anterior, propde-se uma matriz analitico-
operacional destinada a apoiar planos municipais, estaduais e
federais de saude digital. A matriz nao constitui modelo
empiricamente validado, nem norma mandatoéria: trata-se de
contribuicao propositiva que organiza requisitos de implantacao e
hipdteses para avaliacao em ambientes reais. Sua unidade de analise
é o fluxo de informacao assistencial ou administrativo, e nao apenas

a quantidade de certificados digitais disponiveis.

A arquitetura conceitual compreende cinco camadas
interdependentes: (i) identificacao e prova de identidade; (ii)
autenticacao de sujeitos e sistemas, com assinatura conforme
exigéncia aplicavel; (iii) autorizacao por papéis, vinculos e finalidade;
(iv) interoperabilidade sintatica e semantica, incluindo padrdes de
registros; e (v) governanca transversal de privacidade, auditoria,
capacitagcao, continuidade de servico e inclusao. Falhas em uma
dessas camadas podem comprometer a confiabilidade do servico
mesmo quando a criptografia ou a assinatura funcionam

adequadamente.

Quadro 2. Matriz proposta de confianca digital no SUS

Dimensao Requisito de Instrumento de avaliagao
governanca sugerido

Identidade e Verificacao da Inventario de credenciais

credenciais identidade, escopo, ativas e responsaveis;
validade e revogacao. registros de rotacao e

revogacao.



Assinaturas e
atos

Autorizacao e
privacidade

Nivel de assinatura
compativel com o
documento e a norma.

Privilégio minimo,
finalidade, base legal e
trilhas auditaveis.

Amostra de documentos
com validacao de autoria e
integridade.

Revisoes de perfis, logs de
acesso e avaliacdes de
conformidade.

Interoperabilid  Integracdao homologada  Testes FHIR, taxas de rejeicao

ade e dados e completude dos registros.
semanticamente
validos.

Equidade e Canais assistidos, Analise de barreiras,

capacidade acessibilidade e suporte  formacao e continuidade de

interfederativo. atendimento.

Painel de indicadores e
reavaliagcdes periddicas.

Governancga e Monitoramento de

resultados incidentes, custos e

resultados de cuidado.

Fonte: elaboracao dos autores, com base nos documentos e estudos

referenciados (2026).

5.1. Fases de Implementacao e Responsabilidades

A implantacao pode ser organizada em quatro fases incrementais.
Na primeira, o ente publico mapeia fluxos de dados, sistemas
envolvidos, responsaveis, bases legais e categorias de documentos;
realiza diagndstico de infraestrutura, riscos e barreiras de acesso. Na
segunda, define politicas de identidade, certificados, assinaturas,
autorizacao, suporte e contratacao, além de preparar os padroes
clinicos e as interfaces exigidos pela RNDS. Na terceira, conduz
projeto-piloto com homologacao técnica e participacao de
trabalhadores da saude, gestores e representantes de usuarios. Na
amplia de forma progressiva a

quarta, integracao e publica



indicadores agregados de desempenho, qualidade, seguranca e

acessibilidade.

A responsabilidade pela governanca nao deve ser delegada
exclusivamente a equipe de tecnologia da informacao. Gestores de
saude precisam definir finalidade, legitimidade e prioridade dos
fluxos; profissionais assistenciais devem validar adequacao clinica e
usabilidade; equipes juridicas e de protecao de dados devem
examinar bases legais e contratos; profissionais de seguranca devem
estabelecer controles e contingéncias; e instancias de participacao
social devem ser ouvidas quanto a acessibilidade, transparéncia e
direitos dos cidadaos. A coordenacao entre os niveis federativos é
requisito de sustentabilidade, particularmente em municipios de

pequeno e médio porte.

5.2. Indicadores para Avaliacdao de Resultados

A avaliacao proposta deve estabelecer uma linha de base antes do
piloto, preservar comparabilidade temporal e documentar custos,
intervencdes simultaneas e mudancas nos processos. Indicadores
operacionais sao necessarios, mas nao substituem desfechos
assistenciais nem autorizam inferir causalidade. As metas numeéricas
devem ser pactuadas conforme capacidade e maturidade locais,

nao extraidas arbitrariamente de experiéncias incomparaveis.

Quadro 3. Indicadores sugeridos para acompanhamento

Indicador Definicdao operacional e Finalidade
periodicidade

Credenciais Credenciais validas e vinculadas Controle de
regulares (%) a titulares/entes autorizados + identidade e ciclo de
vida.



Integracdes
homologadas
(%)

Rejeicao técnica
de registros (%)

Revisao de
permissoes (%)

Incidentes por
volume de
operacoes

Acesso assistido
e inclusao

Continuidade
do cuidado

total de credenciais em uso;
mensal.

Fluxos homologados com
requisitos RNDS cumpridos +
fluxos previstos; trimestral.

Mensagens rejeitadas por erro
de validacao + mensagens
transmitidas; mensal.

Perfis de acesso revisados no
prazo + perfis sujeitos a revisao;
trimestral.

Incidentes confirmados por 100
mil operacdes, com tipificacao;
trimestral.

Percentual de usuarios que
necessitaram de suporte e taxa
de conclusao dos servicos;
semestral.

Proporcao de atendimentos
com informacdes prévias
acessiveis quando clinicamente
necessarias; semestral.

Maturidade de
interoperabilidade.

Qualidade da
integracao e
padroes.

Controle de
autorizacao.

Monitoramento de
seguranca sem
ocultar
denominador.

Deteccao de
barreiras digitais.

Afericao de valor
assistencial da
integracao.

Fonte: elaboracao dos autores, com base nos documentos e estudos

referenciados (2026).

6. DISCUSSAO: CONTRIBUICAO PARA A GESTAO PUBLICA E A
SAUDE DIGITAL

A principal inferéncia desta pesquisa € que a confianca digital em
saude possui natureza sociotécnica e institucional. A perspectiva
critica de Massonetto, Bachur e Carvalho (2020) contribui para

problematizar modelos de cidade inteligente nos quais a eficiéncia



instrumental se sobrepde a autonomia dos sujeitos. Em politica
sanitaria, o critério de sucesso nao pode restringir-se a reducao de
atritos administrativos: deve incluir garantias de direitos,
participacao e acesso efetivo. Moldero et al. (2026), ao discutirem o
cuidado oportuno em contextos de escassez, mostram a pertinéncia
de vincular governanca, critérios verificaveis de regulacao e efeitos
territoriais sobre os pacientes. Ela depende simultaneamente de
provas de identidade, controles de acesso, regras de uso legitimo da
informacao, legibilidade semantica dos registros e capacidade de
prestacao de contas. Uma politica restrita a compra e distribuicao de
certificados pode aumentar o numero de credenciais sem alterar os
problemas essenciais de fragmentacao de dados ou de
continuidade assistencial. Por outro lado, integrar a certificacao a
politicas de governanca pode favorecer a seguranca de interacdes e
a verificabilidade de atos em fluxos que efetivamente demandam tal

nivel de garantia.

Essa interpretacao fortalece a convergéncia entre a literatura
juridica, as diretrizes de informatica em sadde e as pesquisas em
gestao publica. No plano local, Silva (2023) e Silva, Trindade e
Barbosa (2023) ressaltam que o valor dos dados do SUS se manifesta
quando sua qualidade e sua utilizagcao apoiam planejamento,
distribuicdo de recursos e decisdes territorializadas. No plano
nacional, Haddad e Lima (2024) e os documentos ministeriais
articulam a saude digital a reorganizacao do SUS. No plano técnico,
o DATASUS distingue credenciamento de aplicacdes e troca de
informacdes conforme os servicos e padrdes disponibilizados. A
matriz proposta integra essas contribuicdées sem reduzir governanca

a solucdo criptografica.



Também se evidencia uma ligagao com o uso crescente de
inteligéncia artificial em sistemas publicos de saude. Silva, Trindade
e Barbosa (2026) discutem aplicacdes e limitacdes da IA na gestao.
Sistemas analiticos e algoritmos nao se tornam confiaveis pelo
simples fato de consumirem dados provenientes de canais
autenticados. A procedéncia técnica deve ser acompanhada de
qualidade do registro, legitimidade do tratamento, avaliacao de
vieses e supervisao humana. A certificacao pode sustentar uma
dimensao da proveniéncia, mas nao fornece, isoladamente,

validacao clinica, consisténcia estatistica ou justica distributiva.

No plano regulatério, a escolha de mecanismos deve respeitar
proporcionalidade. A lei brasileira admite diferentes niveis de
assinatura eletrébnica e prevé tratamento diferenciado conforme os
atos envolvidos; a LGPD exige justificativa, limitacao de finalidade e
salvaguardas. A adocao de certificados deve, portanto, decorrer de
uma decisao baseada em risco, natureza documental, obrigacdes
concretas e condicdes de acesso. Esse enfoque evita impor custos a
pacientes sem necessidade juridica e reduz o perigo de transformar

a tecnologia em requisito impeditivo de atendimento.

A experiéncia de Recife e Ebserh relatada por Pinto et al. (2025)
reforca a relevancia de modelos de federacao de dados que
respondam a fragmentacao informacional. Sua transferibilidade,
contudo, requer analise de contexto. Municipios podem diferir
significativamente quanto a arquitetura legada, quadro de pessoal,
contratos, infraestrutura e escala assistencial. O Decreto n°
12.560/2025 e a estratégia de municipalizacdo da RNDS criam um
ambiente institucional favoravel a coordenacao; a realizagcao de seus
objetivos deve ser verificada por indicadores e estudos de

iImplementacao, e nao presumida a partir da existéncia da norma.



Por fim, & necessario distinguir uma hipotese plausivel de um efeito
demonstrado. O manuscrito anterior atribuia reducdes percentuais
de irregularidades a adocao de certificados e apresentava um indice
de conectividade sem correspondéncia verificavel nas referéncias
utilizadas. A presente versao elimina essas estatisticas, preservando
apenas resultados associados a fontes identificaveis. Esta decisao
nao enfraquece a tese central; delimita seu alcance e indica qual
evidéncia adicional seria necessaria para demonstrar impacto sobre

seguranca, custos, confianca cidada e qualidade do cuidado.

7. LIMITACOES E AGENDA DE PESQUISA

A principal limitacao é a natureza narrativa e documental do estudo.
A selecao intencional de fontes, embora rastreavel, nao substitui
buscas sistematicas com registro integral de estratégias, triagem
por revisores independentes e avaliacao formal de risco de viés.
Ademais, guias e normas informam requisitos pretendidos, nao a
efetividade de seu cumprimento em todos os estabelecimentos. Os
estudos empiricos utilizados tratam de informatizacao e
interoperabilidade mais amplas, € ndao de experimentos que isolem

a certificacao digital como intervencao independente.

Propbe-se que pesquisas futuras empreguem desenhos de
implementacao em redes municipais e regionais, com comparacao
pré e pés-implantacao, grupo de comparacao quando viavel, séries
temporais interrompidas ou métodos mistos. As variaveis de
interesse podem abranger incidentes de autenticacao, validade de
assinaturas, erros de integracao, tempo de obtencao de informacdes
clinicas, custo total de propriedade, satisfacao de trabalhadores e

usuarios e desigualdades de acesso. A coleta devera atender as



bases legais, aos critérios éticos e aos protocolos de protecao de

dados aplicaveis.

Outra linha de pesquisa consiste em examinar a relacao entre
custodia de certificados, terceirizacao de sistemas, governanca do
acesso e resposta a incidentes em organizacdes com diferentes
niveis de maturidade. Também é pertinente analisar os impactos
distributivos da digitalizacao sobre pessoas idosas, pessoas com
deficiéncia e populacdes territorialmente vulneraveis, distinguindo
disponibilidade do servico, capacidade efetiva de utilizacdo e

resultados de cuidado.

8. CONSIDERACOES FINAIS

O artigo examinou a certificagcao digital como componente de uma
infraestrutura de confianca necessaria a transformacao digital do
SUS, sem atribuir a tecnologia capacidades que dependem de
outros mecanismos. A analise do marco regulatério e da
documentacao técnica confirma a relevancia da ICP-Brasil para
autenticacao institucional e assinaturas qualificadas em contextos
previstos, inclusive na conexao de estabelecimentos com a RNDS. Ao
mesmo tempo, a protecao de dados, a autorizacao de acessos e a
interoperabilidade  clinica exigem controles, padrbes e

responsabilidades adicionais.

As evidéncias cientificas verificadas demonstram evolucao dos
prontuarios eletréonicos e experiéncias reais de integracao no
sistema publico, mas nao sustentam generalizacdes causais sobre
reducao de fraudes, economia de recursos ou melhoria assistencial
decorrentes exclusivamente da certificacao. O principal resultado

propositivo € uma matriz de governanca que combina identidade,



assinaturas, autorizacao, interoperabilidade, privacidade,

capacidades administrativas, equidade e mensurac¢ao de resultados.

Recomenda-se que o planejamento interfederativo da saude digital
priorize fluxos assistenciais de maior valor publico, adote
autenticacao e assinaturas proporcionais aos riscos, proteja a
autonomia informacional dos cidadaos e mantenha alternativas
inclusivas de acesso. A modernizacao do SUS sera mais consistente
quando confianca digital deixar de significar apenas validade
criptografica e passar a representar um atributo demonstravel de
sistemas, instituicoes e relacdes de cuidado. Essa € a condicao para
converter tecnologia em capacidade publica, e capacidade publica

em beneficio social.
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