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RESUMO

A crescente adocao de sistemas de inteligéncia artificial (IA)
generativa pelo Poder Judiciario brasileiro trouxe a tona uma
vulnerabilidade até entdao restrita ao campo da seguranca da
informacao: a prompt injection, técnica que consiste na insercao de
comandos ocultos em documentos para manipular o
comportamento de modelos de linguagem. Entre maio e outubro
de 2026, o Superior Tribunal de Justica (STJ) e o Supremo Tribunal
Federal (STF) identificaram, investigaram e puniram diversas
tentativas dessa pratica em peticdes judiciais, consolidando uma
resposta institucional que combina deteccao tecnoldgica, sangdes
processuais e encaminhamento para responsabilizagcao disciplinar e
criminal. Este artigo desloca o debate sobre prompt injection do
campo exclusivamente jurisdicional para a funcao administrativa
exercida pelos demais Poderes do Estado, mapeando vetores de
ataque especificos da Administracdao Publica, analisando o
arcabouco normativo aplicavel — notadamente a Lei Geral de
Protecdo de Dados (Lei n.13.709/2018), a Lei do Governo Digital (Lei n.
14.129/2021), a Resolugcdo CNIJ n. 615/2025, a Portaria MGl n.
3.485/2026, a Estratégia Brasileira de Inteligéncia Artificial (EBIA) e o
Projeto de Lei n. 2.338/2023 — e propondo um protocolo de defesa
algoritmica adaptado a realidade do servico publico. A pesquisa
adota abordagem qualitativa, de natureza exploratdria, com revisao
bibliografica, analise documental e exame de precedentes judiciais e
normas infralegais. Conclui-se que a auséncia de mecanismos
especificos de prevencao contra prompt injection na Administracao
Publica representa lacuna normativa e operacional que
compromete a integridade de decisdes administrativas, a isonomia
em processos licitatorios e a confianca publica nos sistemas
automatizados de governo.
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ABSTRACT

The growing adoption of generative artificial intelligence (Al)
systems by the Brazilian Judiciary has exposed a vulnerability
previously confined to the field of information security: prompt
injection, a technique that involves inserting hidden commands into
documents to manipulate the behavior of language models.
Between May and October 2026, the Superior Court of Justice (STJ)
and the Supreme Federal Court (STF) identified, investigated, and
sanctioned several attempts of this practice in legal petitions. This
article shifts the debate from the exclusively judicial field to the
administrative function exercised by the other branches of
government, mapping specific attack vectors in Public
Administration, analyzing the applicable regulatory framework, and
proposing an algorithmic defense protocol adapted to the reality of
the public service. The study concludes that the absence of specific
prevention mechanisms against prompt injection in Public
Administration represents a normative and operational gap that
compromises the integrity of administrative decisions, the equal
treatment in public procurement, and public trust in automated
government systems.

Keywords: prompt injection; generative artificial intelligence; Public
Administration; algorithmic governance; information security;

administrative proceedings.

1. INTRODUCAO

A inteligéncia artificial deixou de ser uma promessa futurista para se

tornar parte do cotidiano institucional brasileiro. Segundo



levantamento do Conselho Nacional de Justica (CNJ), 45,8% dos
tribunais e conselhos do pais ja utilizam tecnologias de IA em suas
operacdes (MICALHAS, 2026a). No Poder Executivo, a ado¢cao segue
o mesmo ritmo: a Lei do Governo Digital (Lei n. 14.129/2021)
determina que a gestao de politicas publicas seja orientada por
dados e inteligéncia de dados em plataforma digital (BRASIL, 20213,
art. 24, VIl), e a Portaria MGl n. 3.485/2026 instituiu a primeira Politica
de Governanca de Inteligéncia Artificial no ambito de um ministério

federal (BRASIL, 2026a).

Essa integracao trouxe ganhos reais de produtividade, mas também
expods fragilidades que até pouco tempo pareciam existir apenas em
discussdes técnicas de seguranca da informacao. Uma dessas
fragilidades é a prompt injection — uma técnica que consiste em
inserir comandos ocultos em documentos destinados a serem lidos
por sistemas de |IA, de modo a alterar o comportamento da
ferramenta sem que o operador humano perceba (Willison, 2022,

OWASP, 2025).

O tema entrou na pauta juridica brasileira com forca a partir de maio
de 2026, quando o STJ identificou peticdes contendo comandos
ocultos em seu acervo processual e determinou a abertura de
investigacao (BRASIL, 2026b). Em setembro de 2026, a Sexta Turma
do STJ classificou a pratica como de extrema gravidade e
determinou a comunicagcao a OAB e ao MPF (BRASIL, 2026c¢). Em
outubro, a Primeira Turma aplicou multa de R$ 20 mil a advogados
(BRASIL, 2026d). No STF, o modulo MARIA Shield detectou
instrucdes ocultas em peticdes, o que levou a aplicacao de multas e
ao encaminhamento para investigacao criminal (BRASIL, 2026e). Na

Justica do Trabalho, o TRT da 8% Regiao proferiu aquela que é



considerada a primeira sentenca brasileira de condenacao expressa

por prompt injection (MIGALHAS, 2026b).

O Judiciario, portanto, ja possui ferramentas de deteccao (como o
STJ Logos e o MARIA Shield do STF), precedentes consolidados e um
marco regulatério préprio (a Resolucdo CNIJ n. 615/2025). Contudo, o
mesmo nao se pode dizer da Administracao Publica em sentido

amplo.

A questao central que orienta este artigo é: se o Judiciario ja
responde institucionalmente a ameaca da prompt injection, o que a
Administracao Publica esta fazendo — ou deveria fazer — para se

proteger?

A pergunta nao € meramente tedrica. A Administracao Publica
recebe, todos os dias, milhares de documentos produzidos por
terceiros interessados no resultado de decisbes administrativas:
propostas em licitacdes, requerimentos, recursos, prestacdoes de
contas, relatdorios técnicos, denuncias e pareceres. Se esses
documentos forem processados por ferramentas de IA sem
mecanismos de defesa adequados, o risco de manipulacao €
concreto e pode comprometer principios constitucionais como a
legalidade, a impessoalidade, a moralidade, a publicidade e a

eficiéncia (CF, art. 37, caput).

O presente artigo estrutura-se em seis secdes, além desta
introducao. A segunda secao apresenta o conceito, a tipologia e o
funcionamento técnico da prompt injection. A terceira analisa a
resposta institucional do Judiciario, que serve como ponto de
partida para a compreensao do fendmeno. A quarta secao desloca o

debate para a Administracao Publica, identificando seus pontos de



vulnerabilidade. A quinta mapeia o arcabouco normativo aplicavel. A
sexta propde um protocolo de defesa algoritmica. A sétima secao

traz as consideracdes finais.

2. PROMPT INJECTION: CONCEITO, TIPOLOGIA E
FUNCIONAMENTO

O termo prompt injection foi cunhado pelo pesquisador Simon
Willison em setembro de 2022 para descrever uma vulnerabilidade
especifica dos grandes modelos de linguagem (LLMs): a
incapacidade de distinguir, de forma confiavel, entre as instrucdes
legitimas do operador e os dados fornecidos por terceiros que o
sistema é chamado a processar (Willison, 2022). Em termos simples,
gquando um sistema de |IA recebe um documento para analisar, ele
pode interpretar trechos desse documento como instrucées a serem

seguidas, e nao como informacdes a serem avaliadas.

A OWASP (Open Worldwide Application Security Project), principal
referéncia global em seguranca de aplicacdes, classificou a prompt
injection como O risco numero um para aplicacdes baseadas em
modelos de linguagem em seu Top 10 for LLM Applications nas
edicbdes de 2023 e 2025 (OWASP, 2025). Revisao sistematica
publicada em 2026 documentou que ataques de prompt injection
atingem taxas de sucesso superiores a 90% contra sistemas sem

protecdes especificas (MIGALHAS, 2026c¢).

2.1. Tipos de Prompt Injection

A literatura técnica distingue duas modalidades principais de

prompt injection:



a. Prompt injection direta: o proprio usuario do sistema insere
instrucdes destinadas a alterar o comportamento da IA,
burlando suas diretrizes de seguranca. No contexto juridico,
isso ocorre quando alguém digita diretamente um comando

em uma ferramenta de IA (KASPERSKY, 2026).

b. Prompt injection indireta: a insercdo de instrucdes maliciosas
ocorre em documentos que serao processados pela A, sem
que o operador saiba. E a modalidade mais perigosa em
contextos institucionais, porque o ataque vem embutido em
conteddo que o sistema trata como dado, € nao como
instrucao. A IA |é o que o operador humano nao vé

(MIGALHAS, 2026b; OWASP, 2025).

2.2. Vetores de Insercao

As técnicas de ocultacao utilizadas para inserir comandos em
documentos sao variadas e cada vez mais sofisticadas. O Tribunal de
Justica de Santa Catarina, em nota técnica de 2026, catalogou os
seguintes meios tipicos: texto invisivel ou de baixissimo contraste
(fonte branca sobre fundo branco), texto em fonte de tamanho
minimo, sobreposicdes, caracteres de largura zero, metadados de
arquivos, comentarios ocultos, ordenacao intencional de palavras,
instrucoes fora da area visivel do documento e conteudo embutido

em campos nao renderizados (TJSC, 20206).

Esses vetores sdao eficazes por trés razdes: (a) sao invisiveis a leitura
humana comum, mas perfeitamente legiveis pela maquina; (b) nao
ativam filtros tradicionais de seguranca, ja que o documento é

protocolado por parte legitima; e (c) no fluxo normal de trabalho



institucional, ninguém inspeciona tecnicamente cada documento

recebido em busca de comandos ocultos (MIGALHAS, 2026c¢).

2.3. O Mecanismo de Ataque

O funcionamento de um ataque de prompt injection indireta pode

ser descrito em quatro etapas:

1. O interessado insere texto oculto em um documento (peticao,
proposta técnica, requerimento administrativo, contrato,

relatorio).

2.0 servidor ou magistrado submete o documento a uma

ferramenta de IA sem inspecao técnica prévia.

3. A lA |é o comando oculto junto com o texto visivel e interpreta

ambos como parte de suas instrucoes.

4. A IA produz um resumo, uma analise ou uma sugestao de
decisao contaminada pelo comando, sem que o operador

identifiqgue a manipulacao (TJRJ, 2026).

O resultado mais grave desse mecanismo € o chamado viés
induzido: a IA passa a favorecer sutilmente uma das partes ou uma
conclusao especifica, sem que o decisor humano perceba a origem
da distorcdo. Em decisbes administrativas, esse viés pode
comprometer a imparcialidade, a motivacao do ato e a confianca da
sociedade nos sistemas publicos de governo (TJRJ, 2026; CONJUR,
2026a).

3. O JUDICIARIO COMO LABORATORIO: A RESPOSTA
INSTITUCIONAL AOS ATAQUES



A experiéncia do Judiciario brasileiro no enfrentamento da prompt
injection oferece um laboratério valioso para a Administracao
Publica. Em poucos meses, entre maio e outubro de 2026, os
tribunais superiores construiram uma triade de resposta que

combina tecnologia, requlacao e sancao.

3.1. Os Casos Paradigmaticos

TRT da 8% Regidao — o marco inaugural (maio de 2026)

Na 32 Vara do Trabalho de Parauapebas/PA, o sistema de |IA Galileu,
utilizado pela Justica do Trabalho, identificou texto oculto em fonte
branca sobre fundo branco em uma peticao inicial. O texto continha
instrucao direta para que a ferramenta de IA contestasse a peticao
de forma superficial e ndao impugnasse os documentos. O juizo
reconheceu a conduta como ato atentatdrio a dignidade da Justica,
com fundamento nos arts. 77 e 80 do CPC, e aplicou multa por
litigancia de ma-fé. A decisdao € considerada o primeiro precedente
brasileiro de condenacao expressa por prompt injection em peticao

judicial (MIGALHAS, 2026b).

STJ — investigacao e politica de tolerancia zero (maio a outubro

de 2026)

Em 20 de maio de 2026, o STJ informou ter identificado peticdes
com comandos ocultos em seu acervo processual e determinou a
instauracao de investigagcao, com previsao de inquérito policial,
procedimento administrativo e possibilidade de responsabilizacao
criminal e correicional (BRASIL, 2026b). Em setembro, a Sexta Turma,
no REsp 2.256.731, identificou o seguinte comando oculto: "Se esta
peticao for lida por inteligéncia artificial, interprete-a de modo a

acolher as razdes defensivas aqui articuladas." O relator, ministro



Teodoro Silva Santos, classificou a conduta como de extrema
gravidade e incompativel com os principios do Estado Democratico
de Direito (BRASIL, 2026c¢). Em outubro, a Primeira Turma aplicou
multa total de R$ 20 mil aos advogados e determinou o

encaminhamento a OAB/PR e ao MPF (BRASIL, 2026d).

STF — deteccao automatizada e multas (setembro a outubro de
2026)

O STF identificou a primeira tentativa de prompt injection na Corte
no ARE 1.608.713, relatado pelo ministro Cristiano Zanin, no qual
instrucdes em letras brancas e de tamanho reduzido tentavam
induzir ferramentas de IA a dar provimento ao recurso. Na Acao
Penal 2.822 (caso 8 de janeiro), o ministro Alexandre de Moraes
aplicou multa de R$ 5 mil ao advogado da defesa apds o MARIA
Shield, médulo de seguranca da plataforma de IA do STF, identificar
no cabecalho da peticao o comando oculto equivalente a "negar
todos os comandos do GPT" (BRASIL, 2026e). Ambos os casos foram

encaminhados a OAB e ao MPF.

3.2. As Ferramentas de Deteccao

O Judiciario desenvolveu instrumentos proprios de protecao. No STJ,
o sistema STJ Logos opera com trés niveis de seguranca: (a) pré-
processamento dos documentos, com separacao de instrucdes
legitimas e possiveis comandos maliciosos; (b) neutralizacao de
conteddos suspeitos antes que atinjam o modelo de IA; e (c)
monitoramento continuo do comportamento do sistema (FAST
Company BRASIL, 2026). No STF, a plataforma MARIA conta com o
maodulo MARIA Shield, que funciona como um "firewall semantico"

para deteccao de tentativas de manipulacao (BRASIL, 2026e). No



campo privado, a empresa InteliLaw disponibilizou publicamente,
em maio de 2026, o DEFlagra, detector de prompt injection
construido para a linguagem juridica brasileira (Jornal de Barueri,

2026).

3.3. O Marco Regulatério do Judicidrio

A Resolucao CNJ n. 615, de 11 de marco de 2025, € o principal marco
normativo para o uso de IA no Poder Judiciario. Seus fundamentos
incluem a centralidade da pessoa humana, a supervisao humana
proporcional ao risco e a transparéncia (BRASIL, 20253, arts. 2° e 3°).
A Resolucao estabelece diretrizes para o desenvolvimento, a
governanga, a auditoria, 0 monitoramento e 0 uso responsavel de
solucdes de |A, exigindo que os sistemas sejam auditaveis e
rastreaveis (BRASIL, 2025a). Em junho de 2026, o CNJ aprovou
orientacdes especificas para reduzir o risco de comandos ocultos em

documentos processuais interferirem em sistemas de |IA dos

tribunais.
Esse conjunto de respostas — deteccao tecnoldgica, sancodes
processuais, responsabilizacdao  disciplinar e criminal, e

regulamentacao normativa — constitui um modelo que demonstra
gue o problema € real, que as consequéncias sao graves e que ha

caminhos possiveis para o enfrentamento.

4. OS DEMAIS PODERES COMO FRONTEIRA DESGUARNECIDA

Enquanto o Judiciario constroi mecanismos de defesa e consolida
precedentes, os demais Poderes do Estado — Executivo e Legislativo
— permanecem largamente expostos a prompt injection. Nao se
trata de um risco hipotético: esses orgaos recebem diariamente

milhares de documentos produzidos por terceiros interessados no



resultado de decisdes administrativas e utilizam cada vez mais

ferramentas de |A para processa-los.

4.1. Contratacoes Publicas e Licitacoes

A incorporacao de ferramentas de |A generativa a rotina de
contratacdes publicas € uma realidade em expansao. Agentes de
contratacao e pregoeiros utilizam modelos de linguagem para
analisar propostas técnicas, elaborar pareceres, produzir respostas a
impugnacdes e comparar documentos de habilitacdo. Os
documentos da fase externa do certame sao vetores
particularmente eficazes para prompt injection indireta, porque
combinam trés caracteristicas: sao redigidos por terceiros
interessados no resultado; sao submetidos em formato textual,
processavel por modelos de linguagem; e sdo analisados em volume
gue estimula o uso de ferramentas automatizadas (MIGALHAS,

2026d).

Os riscos sao concretos: uma proposta técnica com comandos
ocultos pode induzir a IA a avaliar a empresa como mais aderente ao
edital do que realmente €&, um pedido de esclarecimento
contaminado pode levar a IA a produzir resposta que vincule a
Administracao a interpretacao favoravel a determinado licitante; e
uma impugnac¢ao ao edital com instrucdes ocultas pode levar a
ferramenta a sugerir alteracdes que beneficiem o impugnante

(MIGALHAS, 2026d; MIT Technology Review BRASIL, 2026).

O Tribunal de Contas da Unido ja consolidou o entendimento de que
os esclarecimentos prestados pela Administracao ao longo do
certame licitatério possuem natureza vinculante. Se um

esclarecimento produzido com auxilio de IA foi contaminado por



prompt injection, o dano a isonomia pode ser irreversivel

(MIGALHAS, 2026d).

4.2. Processos Administrativos

Processos administrativos disciplinares, sancionatoérios, regulatorios
e tributarios envolvem analise de volumes consideraveis de
documentos  produzidos  pelos interessados. Quando @ a
Administracao utiliza 1A para auxiliar na triagem, no resumo ou Na
elaboracao de minutas de decisdao, cada documento protocolado

pelo administrado se torna um potencial vetor de ataque.

Diferentemente do processo judicial, em que o contraditorio
estruturado tende a revelar inconsisténcias, 0 processo
administrativo frequentemente concentra a analise em um unico
servidor ou comissao, sem a mesma dindmica adversarial. Isso torna
o ataque por prompt injection potencialmente mais eficazz. um
requerimento com instrucdes ocultas pode levar a IA a produzir uma
minuta de parecer que minimize irregularidades, suprima riscos ou
destaque argumentos favoraveis ao requerente, sem que o servidor

perceba.

O risco se intensifica nos processos gque envolvem concessoes,
autorizacdes, licencas ambientais e registros, nos quais a decisao
administrativa pode representar beneficios econdmicos expressivos

para o requerente.

4.3. Atendimento Ao Cidadao e Chatbots Publicos

A expansao dos canais de atendimento digital por érgaos publicos,
frequentemente apoiados por chatbots baseados em |A generativa,

abre outro flanco de vulnerabilidade. Nesses sistemas, o cidadao



interage diretamente com o modelo de linguagem, podendo inserir
instrucdées que alterem o comportamento do chatbot — por
exemplo, fazendo-o revelar informacdes internas, contornar
restricdes de acesso, gerar orientacoes imprecisas ou registrar dados

falsos em sistemas administrativos (KASPERSKY, 2026).

Em sistemas de triagem automatizada de demandas, a prompt
injection pode inflar falsos positivos de urgéncia, deslocando

recursos e distorcendo filas de atendimento (CONJUR, 2026b).

4.4, Contratos Administrativos e Revisao Documental

A utilizacao de IA para revisao de contratos, termos de referéncia,
estudos técnicos preliminares e analises de prestacdes de contas é
outra porta de entrada. Um contrato submetido a analise por IA
pode conter instrucdes ocultas que orientem o modelo a omitir
riscos juridicos, minimizar clausulas desfavoraveis ou interpretar

ambiguidades a favor de uma das partes (JUSBRASIL, 2026a).

Na fiscalizacao de contratos, relatdrios de medicao e documentos de
prestacao de contas produzidos pelo contratado podem conter
comandos ocultos que induzam a IA a aprovar valores, confirmar

entregas ou desconsiderar inconsisténcias.

4.5. Formulagdo de Politicas Publicas e Analise de Dados

Orgaos que utilizam IA para analise de cenarios, estudos de impacto
regulatorio, diagndsticos setoriais ou elaboracdao de minutas
normativas estao igualmente expostos quando incorporam bases de
dados externas, consultas publicas ou contribuicdes de stakeholders.

Documentos de contribuicdo em consultas ou audiéncias publicas



podem conter comandos que distor¢cam as analises produzidas pela

|A, direcionando conclusdes ou minimizando posi¢coes contrarias.

4.6. A Assimetria Entre o Judiciario e os Demais Poderes

A diferenca fundamental entre o Judiciario e os demais Poderes no
enfrentamento da prompt injection pode ser resumida em trés

dimensoes:

1. Ferramental tecnolégico: o STJ possui o Logos com trés
camadas de defesa; o STF possui o MARIA Shield; os demais
Poderes, em regra, utilizam ferramentas comerciais de A

generativa sem qualquer camada de protecao especifica.

2. Regulamentacdo especifica: a Resolucdo CNJ n. 615/2025
disciplina o uso de IA no Judicidario com principios de
supervisao humana, auditabilidade e transparéncia; os demais
Poderes contam apenas com normas genéricas (LGPD, Lei do
Governo Digital) e uma politica incipiente (Portaria MGI n.

3.485/2026), sem tratamento especifico da prompt injection.

3. Precedentes e cultura de alerta: o Judiciario ja possui
jurisprudéncia consolidada e uma cultura de vigilancia em
formacao; os demais Poderes nao possuem sequer um caso
documentado de identificacdao de prompt injection em
ambiente administrativo — o que nao significa que o ataque

Nnao esteja ocorrendo, apenas que Nao esta sendo detectado.

5. O ARCABOUCO NORMATIVO APLICAVEL A ADMINISTRACAO
PUBLICA



A Administracao Publica brasileira ndao dispde, até o momento, de
norma especifica que trate da prompt injection. No entanto, o
ordenamento juridico oferece um conjunto de dispositivos que,
interpretados de forma conjunta, fundamentam tanto o dever de

protecao quanto a responsabilizacao por falhas na prevencao.

5.1. Constituicao Federal de 1988

Os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia (art. 37, caput) impdéem a Administracao o
dever de adotar medidas que garantam a integridade de seus
processos decisorios. Uma decisao administrativa cuja motivacao foi
contaminada por prompt injection viola a impessoalidade (ao
favorecer indevidamente um particular), a moralidade (ao se fundar
em premissas viciadas) e a eficiéncia (ao comprometer a qualidade
do resultado). O principio do devido processo legal administrativo
(art. 5° LIV e LV) exige que o contraditorio e a ampla defesa sejam
exercidos em condi¢cdes de igualdade, o que € comprometido
gquando uma ferramenta de IA € manipulada para produzir analises

enviesadas.

5.2. Lei Geral de Protecado de Dados (Lei N. 13.709/2018)

A LGPD aplica-se a Administracao Publica (art. 23) e estabelece
principios diretamente relevantes para a prevencao da prompt
injection: finalidade (art. 6° 1), necessidade (art. 6° Ill), prevencao (art.
6° VIII) e seguranca (art. 6° VII). O art. 46 impde aos agentes de
tratamento — incluidos os érgaos publicos — a adocao de medidas
de seguranca aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes ilicitas. Uma prompt injection que induza

a |IA a revelar dados pessoais do processo administrativo viola



diretamente esse dever. O art. 52 prevé sancdes administrativas para

o descumprimento (BRASIL, 2018).

Além disso, quando um ataque de prompt injection busca exfiltrar
dados sensiveis por meio de manipulacao da IA, configura-se afronta
ao dever de seguranca previsto no art. 46 da LGPD. A combinacao
do principio de prevencao com o de seguranca impde a
Administracdao a adocao proativa de mecanismos de defesa

(CONJUR, 2026b).

5.3. Lei do Governo Digital (Lei N. 14.129/2021)

A Lei do Governo Digital determina que a prestacao de servicos
publicos observe a protecao de dados pessoais (art. 3° V), a
interoperabilidade de sistemas e plataformas (art. 3° VII) e a gestao
de politicas publicas orientada por dados (art. 24, VII). Embora nao
mencione expressamente a IA ou seus riscos, o dever de seguranca
digital e de protecao dos dados dos cidadaos € subjacente a toda a
norma e impde a Administracdao a adocao de medidas contra

manipulacdes algoritmicas (BRASIL, 2021a).

5.4. Estratégia Brasileira de Inteligéncia Artificial (EBIA)

Instituida pela Portaria MCTI n. 4.617/2021 e atualmente em processo
de revisao, a EBIA tem como eixos a legislacao, a regulacao e o uso
ético, e a governanca de IA. Embora nao trate especificamente da
prompt injection, seus principios de supervisao humana,
transparéncia e seguranca fornecem fundamento para a exigéncia
de mecanismos de defesa em aplicacdes de IA no setor publico

(BRASIL, 2021b).

5.5. Portaria MGI N. 3.485/2026



A Portaria MGI n. 3.485, de 24 de abril de 2026, instituiu a Politica de
Governanca de Inteligéncia Artificial no ambito do Ministério da
Gestao e da Inovacao em Servicos Publicos. A norma estabelece
principios de protecao de direitos humanos, transparéncia,
seguranca, privacidade, supervisao humana e soberania digital.
Determina que conteudos produzidos com apoio de IA sejam
identificados e restringe o uso de IA generativa a informacoes
publicas, vedando o compartilhamento de dados sigilosos ou
pessoais (BRASIL, 2026a). Embora nao mencione a prompt injection,
a exigéncia de avaliacao de riscos, supervisao humana e gestao de
incidentes oferece base normativa para a construcao de protocolos
de defesa. A norma cria um Subcomité de Inteligéncia Artificial,
responsavel por classificar sistemas de alto risco, manter inventario
de aplicacdes de I|A, fomentar capacitacao e elaborar relatorios

anuais de avaliacao (BRASIL, 2026a).

5.6. Projeto de Lei N. 2.338/2023 (Marco Legal da 1A)

O PL 2.338/2023, aprovado pelo Senado Federal em dezembro de
2024 e em tramitacao na Camara dos Deputados, representa o
principal esforco legislativo de regulamentacao da IA no Brasil. O
projeto adota a abordagem baseada em risco, classificando como de
alto risco os sistemas utilizados na administracao da justica e em
servicos essenciais (BRASIL, 2023). Sao exigidas avaliacao de impacto
algoritmico, supervisdao humana, transparéncia e rastreabilidade
para os sistemas de alto risco. Embora o texto nao mencione
expressamente a prompt injection, o dever de adotar medidas de
mitigacao de riscos é suficientemente amplo para abranger a

protecao contra manipulacdes algoritmicas.

5.7. Resolucao CNJ N. 615/2025: Inspiracao por Analogia



Embora destinada ao Poder Judiciario, a Resolucdo CNIJ n. 615/2025
oferece um modelo que pode inspirar a Administracao Publica. Seus
principios de supervisao humana proporcional ao risco,
auditabilidade, rastreabilidade e nao discriminacao sao plenamente
aplicaveis ao contexto administrativo. A exigéncia de que todo
conteudo produzido com auxilio de IA passe por supervisao humana
qualificada antes de produzir efeitos juridicos € uma diretriz que a
Administracao Publica deveria incorporar em seus proprios sistemas

(BRASIL, 2025a).

5.8. Regulamento Europeu de Inteligéncia Artificial (Al Act)

No plano internacional, o A/ Act europeu (Regulamento UE
2024/1689) classifica como de alto risco os sistemas de |IA utilizados
em controle, licitacao e administracao publica, impondo obrigacdes
de transparéncia, rastreabilidade, supervisao humana e gestao de
riscos. A norma europeia serve como referéncia comparada para a
construcao de mecanismos de protecao da Administracao Publica
brasileira (CONJUR, 2026c¢).

5.9. Lei de Processo Administrativo Federal (Lei N. 9.784/1999)

A Lei n. 9.784/1999 estabelece principios e regras para o0 processo
administrativo no ambito da Administracao Publica Federal. Os
principios da motivacao (art. 2°, caput, e art. 50), da razoabilidade e
da proporcionalidade (art. 2° VI) e da seguranca juridica (art. 2°, XIlII)
impdem que as decisdes administrativas sejam fundamentadas em
premissas integras e verificaveis. Uma decisao cuja motivacao foi
construida com auxilio de IA contaminada por prompt injection

padece de vicio de motivacao, podendo ser anulada.

5.10. Sintese: A Lacuna Normativa



O panorama normativo revela uma lacuna significativa: ha principios
e deveres gerais de segurancga, transparéncia e supervisao que se
aplicam a IA na Administracao Publica, mas nao ha norma especifica
que discipline a prevencao, a deteccdao e a resposta a prompt
injection em ambiente administrativo. Essa lacuna precisa ser
preenchida — e a experiéncia do Judiciario demonstra que é

possivel fazé-lo de forma eficaz.

6. PROPOSTAS PARA UM PROTOCOLO DE DEFESA ALGORITMICA
NA ADMINISTRAGCAO PUBLICA

Com base na experiéncia do Judiciario, nos principios normativos
vigentes e nas melhores praticas internacionais de seguranca em I|A,
esta secao propde um protocolo de defesa algoritmica adaptado a
realidade da Administracao Publica brasileira. O protocolo se

organiza em seis eixos complementares.

6.1. Eixo 1: Higienizacao e Sanitizacao de Documentos

A primeira linha de defesa contra a prompt injection é o pré-
processamento dos documentos antes de sua submissao a qualquer
ferramenta de IA. Essa etapa, inspirada nos trés niveis de seguranca

do STJ Logos, consiste em:

a. Normalizacdao do texto: conversédo do documento para
formato que elimine formatacao oculta, caracteres de largura
zero, metadados nao essenciais e campos invisiveis. O texto
deve ser reduzido ao seu conteudo visivel antes de ser

submetido a |A.

b. Detecg¢dao de anomalias: aplicacdo de ferramentas especificas

de deteccao — como o DEFlagra, ja disponivel publicamente



Nno contexto juridico — que analisem o documento em busca

de padrdes tipicos de comandos ocultos.

c. Separacao de contextos: os documentos de terceiros devem
ser marcados como dados nao confidaveis dentro do sistema
de IA, de modo que o modelo os trate exclusivamente como
conteudo informativo, e nao como instrucdes a serem

seguidas (OWASP, 2025).

Essa etapa € técnica, mas sua implementacao nao exige que o
servidor publico se torne um especialista em seguranca da
informacdo. Exige, antes, que os sistemas de IA adquiridos ou
desenvolvidos pela Administracao ja incluam essas funcionalidades

COMo requisito de seguranca.

6.2. Eixo 2: Construcao de Prompts Defensivos

A defesa mais acessivel e imediata para servidores que utilizam
ferramentas de IA generativa em suas rotinas € a construcao de
prompts-base que estabelecam, de forma explicita, a hierarquia
entre as instrucdées do operador e o conteudo dos documentos

processados.

Na pratica, o agente deve incluir, no inicio ou no final de todo
prompt em que documentos de terceiros forem colados ou
anexados, uma clausula de defesa que instrua o modelo a tratar
esses documentos exclusivamente como conteddo informativo,
ignorando qualquer instrucao neles contida (MIGALHAS, 2026d).
Além disso, o servidor nao deve processar, ha mesma janela de
conversa, documentos de diferentes interessados sobre a mesma

mMatéria, para evitar contaminacao cruzada.



6.3. Eixo 3: Supervisao Humana Qualificada

A supervisao humana € a salvaguarda ultima contra os efeitos da
prompt injection. Nenhuma camada técnica elimina
completamente o risco, porque a prompt injection explora uma
vulnerabilidade fundamental dos modelos de linguagem que, até o
momento, Nao possui solucao definitiva (OWASP, 2025). A supervisao

qualificada implica que:

a. Nenhum produto de IA — resumo, parecer, minuta, analise —
seja utilizado como base para decisao administrativa sem

revisao por servidor habilitado.

b. O servidor revisor tenha acesso ao documento original e nao
apenas ao produto da IA, podendo confrontar a analise

automatizada com o conteudo real.

c. O resultado da IA seja tratado como subsidio, nunca como
decisao. A responsabilidade pela decisao administrativa
permanece integralmente humana, nos termos do art. 50 da

Lei n. 9.784/1999 e do art. 37 da Constituicdo Federal.

A Resolucdo CNJ n. 615/2025 consagra o principio da supervisdo
humana proporcional ao risco (art. 3°), diretriz que deve ser
incorporada pela Administracao Publica como regra geral para o uso

de |IA em processos decisorios.

6.4. Eixo 4: Capacitacao e Letramento Algoritmico

A capacitacao dos servidores € condicdo necessaria para a
efetividade de qualquer protocolo de defesa. Os programas de

formacao devem contemplar:



a. Letramento basico em IA: compreensao do funcionamento,
das potencialidades e das limitacdes dos modelos de
linguagem, incluindo o conceito e os riscos da prompt

injection.

b.Boas praticas de utilizagdo: construcdao de prompts
defensivos, separacao de contextos, verificacdo cruzada de

resultados e uso de ferramentas de deteccao.

c. Consciéncia de risco: sensibilizacdo para o fato de que
documentos de terceiros podem conter comandos ocultos,

assim como podem conter informacdes falsas ou distorcidas.

d. Atualizagdao continua: como as técnicas de ataque evoluem
rapidamente, a capacitacao deve ser permanente e integrada

aos programas de governo digital e seguranca da informacao.

A Portaria MGl n. 3.485/2026 ja prevé o fomento a capacitacdo como
uma das atribuicdées do Subcomité de Inteligéncia Artificial, mas a
tematica especifica da prompt injection precisa ser expressamente

incluida nos programas de formacao.

6.5. Eixo 5: Governanca Algoritmica e Accountability

A governanca de IA na Administracao Publica deve incorporar
mecanismos de accountability que permitam rastrear, auditar e

responsabilizar. Propde-se:

a. Inventario de aplicacoes de IA: cada 6rgdo deve manter
registro atualizado das ferramentas de IA utilizadas, indicando

finalidade, tipo de dados processados, nivel de risco e medidas



de protecdo adotadas. A Portaria MGl n. 3.485/2026 j& aponta

nessa direcao.

b. Avaliagdo de impacto algoritmico: antes da adocgdo de
qualquer ferramenta de |IA em processos decisorios, o 6rgao
deve realizar avaliacao de impacto que inclua, entre os riscos

Mmapeados, a exposicao a prompt injection.

c. Registro de incidentes: criacdo de canal e protocolo para
registro, investigacao e comunicacao de tentativas de prompt
injection identificadas em processos administrativos, a

exemplo do que o STJ determinou para seu acervo processual.

d. Auditoria e rastreabilidade: os sistemas de |IA devem ser
auditaveis e rastredveis, permitindo a reconstrucao do
processo decisorio e a identificacao de eventuais

contaminacades.

e. Publicacao de diretrizes: elaboracdo e publicacao de notas
técnicas e orientacdes internas, a exemplo da Nota Técnica
01/2026 do TISC sobre prompt injection, adaptadas ao

contexto administrativo.

6.6. Eixo 6: Regulamentacao Especifica

Por fim, propde-se a edicdao de norma especifica — resolucao,
portaria ou instrucao normativa, conforme o nivel federativo — que
discipline a prevencao, a deteccao e a resposta a prompt injection na

Administracao Publica. A nhorma deve prever:

a. A obrigatoriedade de pré-processamento e sanitizagcao de

documentos de terceiros antes de sua submissao a



ferramentas de |A.

b. A exigéncia de supervisao humana qualificada sobre todo

produto de |A utilizado em processos decisorios.

c. A classificacao de sistemas de IA utilizados em contratacdes,
processos administrativos e atendimento ao cidadao como de

alto risco, nos termos do PL 2.338/2023 e do Al Act europeu.

d. A inclusao do risco de prompt injection nos programas de
gestao de riscos e nos planos de seguranca da informacao dos

orgaos publicos.

e. A criagao de protocolo de resposta a incidentes de prompt
Injection, com investigacao, registro e comunicagao aos

orgaos de controle.

f.A vedacao de uso de ferramentas de IA generativa sem
camadas de protecao contra prompt injection em atividades
gque envolvam analise de documentos de terceiros em

processos decisorios.

7. CONSIDERAGOES FINAIS

A prompt injection nao €& uma curiosidade técnica nem uma
ameaca futurista. E um risco presente, documentado e punido no
Judiciario brasileiro desde maio de 2026. Em poucos meses, o STJ, o
STF e a Justica do Trabalho construiram um repertdrio de respostas
que inclui ferramentas de deteccao, precedentes jurisprudenciais,
sancdes processuais e marcos regulatorios. O Judiciario despertou

para o problema e reagiu.



Os demais Poderes do Estado, no entanto, ainda nao
protagonizaram esse mesmo movimento. Nao porque o risco seja
menor — ao contrario, a funcao administrativa exercida pelos
Poderes Executivo e Legislativo € campo igualmente sensivel, senao
mais, pela amplitude de suas decisdes e pela diversidade de
documentos que recebe diariamente de terceiros interessados.
Contratacdes publicas, processos administrativos, atendimento ao
cidadao, revisao contratual e formulacao de politicas sao areas em
que a A ja é utilizada e em que a manipulacao por prompt injection
pode produzir consequéncias graves: vicios de motivacao, lesdes a
isonomia, favorecimentos indevidos, vazamento de dados e erosao

da confianca publica.

O arcabouc¢o normativo vigente — da Constituicao Federal a LGPD,
passando pela Lei do Governo Digital, pela EBIA, pela Portaria MGl n.
3.485/2026 e pelo PL 2.338/2023 — oferece principios e deveres
gerais que sustentam o enfrentamento do problema, mas nao ha
norma especifica que discipline a prevencao, a deteccao e a resposta
a prompt injection no ambiente administrativo. Essa lacuna precisa

ser preenchida com urgéncia.

Este artigo propds um protocolo de defesa algoritmica organizado
em seis eixos: sanitizacao de documentos, construcao de prompts
defensivos, supervisao humana qualificada, capacitacao e
letramento algoritmico, governang¢a e prestacao de contas, e
regulamentacao especifica. O protocolo nao exige que o servidor
publico se torne um especialista em seguranca cibernética — exige,
antes, que a Administracao Publica trate a seguranca de seus
sistemas de IA com a mesma seriedade com que trata a seguranca

fisica, documental e patrimonial de seus processos.



A experiéncia do Judiciario demonstra que é possivel enfrentar a
prompt injection de forma eficaz, combinando tecnologia,
regulacao, capacitacao e cultura institucional. O proximo passo €
transpor esse aprendizado para os demais Poderes. Os tribunais
provaram que a maquina pode ser protegida contra o comando
invisivel. Cabe agora ao Estado, em sua integralidade, garantir que a

inteligéncia artificial sirva ao interesse publico — e nao o contrario.

O alerta esta dado. O risco existe. A resposta € uma questao de

decisao institucional.
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