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RESUMO

Objetiva-se analisar a natureza do dano indenizavel em situag¢des de
vazamento de dados pessoais e de compartilhamento de
informacodes sem base legal, distinguindo-se essas hipdteses quanto
a origem da conduta e aos efeitos produzidos. A pesquisa adota
abordagem qualitativa, com raciocinio dedutivo na analise
normativa e indutivo no exame jurisprudencial, mediante revisao
bibliografica, documental e jurisprudencial. O corpus é composto
por seis julgados do Superior Tribunal de Justica, proferidos entre
2023 e 2026, selecionados a partir de pesquisa na base
jurisprudencial do Tribunal com os termos “vazamento de dados” e
“‘dano moral”, bem como “LGPD" e “dano presumido”. Verificou-se
que a Segunda Turma afasta o dano moral presumido em
vazamentos de dados comuns, enquanto a Terceira Turma
reconhece a presuncao em hipoteses envolvendo dados sensiveis e
disponibilizacao indevida de dados cadastrais. A divergéncia quanto
a disponibilizacao de dados por gestores de bancos de dados de
protecao ao crédito foi afetada ao Tema 1404 do STJ, ainda
pendente de julgamento. Conclui-se que a natureza e o volume dos
dados expostos, o contexto da relacao juridica, a origem do
incidente, o uso efetivo ou o risco concreto de utilizacao das
informacdes e a conduta posterior do agente de tratamento devem
ser analisados conjuntamente.

Palavras-chave: Protecao de dados pessoais; Vazamento de dados;
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ABSTRACT

This article aims to analyze the nature of compensable damage in
cases involving personal data breaches and the unlawful sharing of
personal information, distinguishing these situations according to

the origin of the conduct and the effects produced. The research



adopts a qualitative approach, combining deductive reasoning in
the normative analysis with inductive reasoning in the examination
of case law, based on bibliographical, documentary and
jurisprudential research. The corpus consists of six decisions issued
by the Brazilian Superior Court of Justice between 2023 and 2026,
selected through searches in the Court's jurisprudence database
using the terms “data breach” and “moral damage”, as well as
‘“LGPD" and “presumed damage”. The analysis shows that the
Second Panel rejects presumed non-pecuniary damage in cases
involving ordinary personal data breaches, whereas the Third Panel
has recognized such presumption in cases involving sensitive data
and unlawful disclosure of personal information. The divergence
concerning the disclosure of data by credit bureau database
managers has been submitted to Theme 1,404 of the Superior Court
of Justice, which remains pending judgment. It is concluded that
the nature and volume of the exposed data, the context of the legal
relationship, the origin of the incident, the actual misuse or concrete
risk of misuse of the information, and the controller’'s subsequent
conduct must be assessed jointly.

Keywords: Personal data protection; Data breach; Non-pecuniary

damage; In re ipsa damage; Superior Court of Justice.

1. INTRODUCAO

A divulgacao de noticias sobre invasdes de sistemas e exposi¢cao de
informacodes pessoais tornou-se frequente na vida cotidiana. Nome,
CPF, endereco, telefone, dados de consumo e, em determinadas
situacoes, informacdes de saude ou financeiras podem deixar o
ambiente em que foram fornecidos e passar a circular sem o

controle do titular. O problema juridico nao se limita, portanto, a



ocorréncia do incidente, mas alcanca as consequéncias que dele

podem decorrer para a pessoa afetada.

A resposta do ordenamento juridico brasileiro foi construida de
forma progressiva. A Lei n° 13.709, de 14 de agosto de 2018, Lei Geral
de Protecao de Dados Pessoais (LGPD), disciplinou o tratamento de
dados e estabeleceu, nos arts. 42 a 45, regras proéprias de
responsabilidade civil dos agentes de tratamento. Em maio de 2020,
ao referendar a medida cautelar na ADI 6.387, o Supremo Tribunal
Federal reconheceu a protecao de dados pessoais como direito
fundamental autdnomo. Em 2022, a Emenda Constitucional n® 115
incorporou expressamente esse direito ao art. 5° inciso LXXIX, da

Constituicao Federal (BRASIL, 1988; BRASIL, 2022).

Apesar desse avanco normativo, permanece uma questao relevante
para as demandas decorrentes da exposicao indevida de dados: qual
dano deve ser reparado? O art. 42 da LGPD prevé a responsabilidade
por dano patrimonial ou moral causado em violacao a legislacao,
mMas Nnao estabelece, de forma expressa, se a exposicao indevida dos
dados basta para caracterizar a lesao ou se o titular deve demonstrar
alguma consequéncia concreta, como fraude, golpe ou repercussao

comprovada em sua esfera pessoal.

A jurisprudéncia do Superior Tribunal de Justica ainda nao
apresenta orientacao uniforme. Em 2023, a Segunda Turma, no
AREsp 2.130.619/SP, entendeu que o vazamento de dados pessoais
comuns nao gera, por si so, dano moral presumido. Entre 2024 e
2025, a Terceira Turma admitiu o dano presumido em situacdes
envolvendo dados sensiveis (REsp 2.121.904/SP) e disponibilizacdo de
informacdes cadastrais a terceiros sem base legal (REsp 2.133.261/SP

e REsp 2.201.694/SP). Em novembro de 2025, a Quarta Turma, no



REsp 2.221.650/SP, afastou a presuncdo em hipdtese semelhante a
Jjulgada pela Terceira Turma. Diante da divergéncia, a Segunda
Secao afetou ao rito dos recursos repetitivos a controvérsia relativa a
disponibilizacao de dados por gestores de bancos de dados de

protecao ao crédito (Tema 1.404), ainda pendente de julgamento.

Convém delimitar o objeto. O estudo abrange duas hipoteses de
exposicao indevida de dados pessoais: 0 vazamento decorrente de
incidente de segurancga, em que terceiros acessam as informacoes
sem autorizacao, e a disponibilizacao ou o compartilhamento de
dados sem base legal, praticados voluntariamente pelo préprio
agente de tratamento. As situacdes nao sao idénticas, e a diferenca
entre elas é incorporada a proposta da secao 6 como critério
autdbnomo. Sao, porém, comparaveis para os fins desta pesquisa por
trés razdes. Ambas configuram tratamento irregular a luz da LGPD,
que inclui a comunicacao, a difusao e a transferéncia no conceito de
tratamento (art. 5° X) e exige protecao contra situacdes acidentais
ou ilicitas de comunicacao ou difusao (art. 46). Em ambas, a
consequéncia para o titular € a mesma: a perda do controle sobre
informacdes que |he dizem respeito. E o proprio STJ as trata como
parte de uma mesma linha de precedentes: a Quarta Turma, ao
julgar caso de disponibilizacao de dados por gestor de banco de
dados, invocou como fundamento o AREsp 2.130.619/SP, que versava
sobre vazamento (BRASIL, 2025c), e a Terceira Turma, ac examinar o
vazamento de dados de segurado, apoiou-se em precedente sobre

disponibilizacao indevida por banco de dados (BRASIL, 2025a).

A discussao possui relevancia pratica e juridica. Os incidentes de
seguranca podem atingir grande numero de titulares e, em
determinadas circunstancias, facilitar fraudes e outras formas de uso

indevido das informacdées. Ao mesmo tempo, a falta de



uniformidade entre os julgados pode produzir decisdes diferentes
em situacdes semelhantes. O desafio consiste em evitar, de um lado,
a transformacao automatica de qualquer exposicao de dados em
dano moral e, de outro, a desconsideracao dos riscos efetivamente

impostos ao titular.

Diante desse cenario, o problema de pesquisa pode ser formulado
NOs seguintes termos: a exposicao indevida de dados pessoais, por si
sO, configura dano moral indenizavel ou a reparacao depende da
demonstracao de prejuizo concreto pelo titular? A distingcao entre
dados comuns e sensiveis, utilizada em parte da jurisprudéncia, é

suficiente para solucionar essa questao?

A hipodtese adotada € a de que a violagao da protecao de dados
pode, em determinadas circunstancias, justificar a presuncao do
dano extrapatrimonial, mas que essa conclusao nao deve decorrer
exclusivamente da classificacao legal do dado. A afericao deve
considerar cinco critérios combinados: a natureza e volume dos
dados expostos; o contexto e finalidade da relacao juridica; a origem
do incidente; o uso efetivo ou risco concreto de uso dos dados; e a

conduta do agente de tratamento apds o incidente.

O objetivo geral é analisar a natureza do dano indenizavel
decorrente da exposicao indevida de dados pessoais a luz da LGPD,
da Constituicao Federal e da jurisprudéncia do Superior Tribunal de
Justica. Especificamente, busca-se situar a protecdao de dados
pessoais como direito fundamental auténomo (secao 2); examinar o
regime de responsabilidade civil dos arts. 42 a 45 da LGPD e seu
didalogo com o Coédigo de Defesa do Consumidor (secao 3); distinguir
o dano moral presumido do dano que exige prova de prejuizo (secao

4); comparar os fundamentos dos precedentes da Segunda, da



Terceira e da Quarta Turma do STJ (secao 5); e propor critérios para a

afericao do dano indenizavel (secao 6).

A pesquisa € qualitativa e combina procedimentos bibliografico,
documental e jurisprudencial. Na parte tedrica, adota-se raciocinio
dedutivo, partindo das normas constitucionais e legais e da doutrina
sobre protecao de dados e responsabilidade civil. Na analise das
decisdes, o0 raciocinio € indutivo: 0s critérios propostos na secao 6
foram extraidos da comparacao entre os casos, e nao deduzidos de
uma premissa prévia. A pesquisa documental abrangeu a
Constituicao Federal, a LGPD, o Cédigo de Defesa do Consumidor, a
Lei n° 12.414/2011 (Lei do Cadastro Positivo) e a Resolucdo CD/ANPD
n°15/2024.

O exame jurisprudencial foi realizado com base nas decisbes do
Superior Tribunal de Justica, utilizando-se os termos “vazamento de
dados” e “dano moral”, bem como “LGPD" e “dano presumido”.
Foram considerados julgados publicados entre 2023 e 2026,
incluidos aqueles que examinassem: a natureza dos dados tratados;
a origem do incidente; a existéncia ou nao de fundamento legal para
O tratamento; a responsabilidade do agente; e a exigéncia ou
dispensa de comprovacao do dano. Foram excluidas decisdes sem
exame efetivo da responsabilidade civil, julgados que tratassem
exclusivamente de matéria processual e decisdes sem relacao direta
com vazamento, compartilhamento indevido ou disponibilizagao de
dados pessoais. Ao final, foram selecionados seis julgados principais,
complementados por precedente anterior da Terceira Turma (REsp
1.758.799/MG), que antecede a orientacdo examinada, e pela

afetacao do Tema 1.404 do STJ.



O artigo esta organizado em cinco secdes de desenvolvimento, além
desta introducao e das consideracdes finais. A secao 2 situa a
protecao de dados pessoais como direito fundamental autdbnomo; a
secao 3 examina o regime de responsabilidade civil da LGPD e seu
didlogo com o Codigo de Defesa do Consumidor; a secao 4 discute
as concepcdes de dano moral e a experiéncia do Tribunal de Justica
da Unidao Europeia; a secao 5 analisa os precedentes do Superior
Tribunal de Justica e a afetacao do Tema 1404, e a secao 6 propde

critérios para a afericao do dano indenizavel.

2. A PROTECAO DE DADOS PESSOAIS COMO DIREITO
FUNDAMENTAL AUTONOMO

2.1. Da Privacidade a Autodeterminacao Informativa

Compreender o dano que decorre da exposicao indevida de dados
exige, antes, identificar o bem juridico atingido. Se os dados pessoais
forem tratados apenas como extensao da intimidade, o vazamento
de informacdes banais, como nome e telefone, dificiimente seria
lesivo. Se, ao contrario, se reconhecer um direito autbnomo ao

controle sobre as proprias informacoes, a analise muda de figura.

A tutela tradicional da privacidade foi construida em torno da ideia
de segredo: protegia-se aquilo que a pessoa desejava manter longe
do olhar alheio. Esse modelo mostrou-se insuficiente diante do
tratamento automatizado de grandes volumes de informacao.
Doneda (2006) demonstra que a informatizacao deslocou o eixo da
tutela do resguardo da vida intima para o controle sobre a circulacao
das informacdes pessoais, e Rodota (2008) descreve a privacidade
contemporanea como o direito de manter o controle sobre as

proprias informacdes. A expressao autodeterminacao informativa



tem origem no julgamento da lei do recenseamento pelo Tribunal
Constitucional Federal alemao, em 1983, que afirmou nao existirem,
nas condicdes do processamento automatizado, dados
insignificantes (ALEMANHA, 1983). No Brasil, Mendes (2014)
sustentou, antes da LGPD, a existéncia de um novo direito
fundamental a protecdo de dados, articulado a defesa do

consumidor.

A LGPD incorporou essa mudanca de perspectiva. Entre os
fundamentos da disciplina, o art. 2° arrola, ao lado do respeito a
privacidade, a autodeterminacao informativa, a inviolabilidade da
intimidade, da honra e da imagem, e o livre desenvolvimento da
personalidade (BRASIL, 2018). O art. 17, por sua vez, assegura a toda
pessoa natural a titularidade de seus dados pessoais. A lei protege,
portanto, ndao sé o conteudo da informacao, mas o poder do titular

de decidir quem a trata, para qué e por guanto tempo.

Dessa premissa decorre uma consequéncia importante para o tema
deste estudo: a protecao alcanca também os chamados dados
comuns. O art. 5° inciso |, da LGPD define dado pessoal como
qualquer informacao relacionada a pessoa natural identificada ou
identificavel, sem exigir que ela seja intima ou sigilosa. A categoria
dos dados sensiveis (art. 5° 1) recebe protecao reforcada, mas nao

esgota o campo de tutela.

Parte da doutrina critica, inclusive, a rigidez da divisao entre dados
comuns e sensiveis. Para Rodota (2008, p. 56), dados aparentemente
Nao sensiveis podem tornar-se sensiveis quando contribuem para a
elaboracao de um perfil. Bioni (2019) observa que um dado trivial
pode converter-se em sensivel quando correlacionado a outros por

tecnologias de analise em larga escala, e Mulholland (2020) propde



que o conceito de dado sensivel seja funcionalizado de acordo com
O uso que dele se faz e com seu potencial discriminatério. Na
mesma linha, Konder (2019) sustenta que a qualificacao de um dado
como sensivel ndao pode ser feita em abstrato, devendo-se verificar
em concreto seu potencial de estigmatizacao ou discriminacao,
critica que Couto (2023, p. 176) aplica ao AREsp 2.130.619/SP. A
mesma obra de Konder, contudo, foi invocada pela Quarta Turma do
STJ para justificar o tratamento diferenciado entre dados sensiveis e
comuns (BRASIL, 2025c), o que mostra que a categoria legal admite
leituras opostas. Essa observacao sera retomada na analise da

jurisprudéncia.

2.2. A ADI 6.387 e a Emenda Constitucional N° 115/2022

O reconhecimento constitucional da protecao de dados veio
primeiro pela via jurisprudencial. Em abril de 2020, a Medida
Provisdria n° 954 determinou que as empresas de telefonia
compartilhassem com o Instituto Brasileiro de Geografia e
Estatistica (IBGE) os nomes, numeros de telefone e enderecos de
seus consumidores. A Ordem dos Advogados do Brasil e diversos
partidos politicos ajuizaram acdes diretas de inconstitucionalidade, e
a relatora, Ministra Rosa Weber, suspendeu liminarmente a eficacia

da medida.

Nos dias 6 e 7 de maio de 2020, o Plenario referendou a cautelar na
ADI 6.387, julgada em conjunto com as ADIs 6.388, 6.389, 6.390 e
6.393 (BRASIL, 2020). A Corte reconheceu, naquela oportunidade,
um direito fundamental autébnomo e implicitamente positivado a
protecao de dados pessoais, reconduzindo-o a dignidade da pessoa
humana, ao livre desenvolvimento da personalidade e a

autodeterminacao informativa (Sarlet, 2021). Chama atencao, para os



fins deste estudo, que os dados em discussao eram justamente
dados cadastrais comuns. O Supremo nao exigiu que fossem
intimos para que sua circulacao indevida fosse considerada lesiva a

direitos fundamentais.

A Emenda Constitucional n°® 115, de 10 de fevereiro de 2022,
consolidou esse entendimento ao acrescentar ao art. 5° o inciso
LXXIX, segundo o qual “é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais” (BRASIL,
2022). Com a positivagcao, esse direito passou a gozar do regime
reforcado dos direitos fundamentais, incluidas a aplicabilidade

imediata e a condicao de clausula pétrea (Sarlet, 2021).

O reconhecimento de um direito fundamental autébnomo nao
resolve, por si, a questao do dano indenizavel, mas desloca o ponto
de partida. Se a exposicao indevida atinge um direito fundamental, a
afirmacao de que se trata de mero aborrecimento precisa ser

justificada, e ndao apenas presumida.

3. A RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMENTO
NA LGPD

3.1. O Regime de Responsabilidade Civil dos Arts. 42 a 45 da LGPD

A LGPD dedicou uma secao especifica a responsabilidade e ao
ressarcimento de danos. A redacao escolhida pelo legislador, porém,
gerou um dos debates mais intensos da doutrina nacional sobre a
lei: saber se o regime adotado é subjetivo, objetivo ou algo distinto
de ambos. O dispositivo central € o art. 42, cuja redagcao convem

transcrever:



Art. 42. O controlador ou o operador que, em razao do exercicio
de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagcdo a
legislagcdo de protecdo de dados pessoais, € obrigado a repara-

lo. (BRASIL, 2018).

O artigo exige, portanto, trés elementos: o exercicio de atividade de
tratamento, a violacao a legislacao de protecao de dados e o dano. O
§ 2° autoriza o juiz a inverter o 6nus da prova em favor do titular
quando a alegacao for verossimil, houver hipossuficiéncia ou a
producao da prova |he for excessivamente onerosa. O art. 43
enumera as hipoteses em que os agentes de tratamento nao serao
responsabilizados: quando provarem que nao realizaram o
tratamento, que nao houve violacao a legislacdao ou que o dano

decorreu de culpa exclusiva do titular ou de terceiro.

O art. 44, por sua vez, define o tratamento irregular como aquele
que deixa de observar a legislacao ou “nao fornecer a seguranca que
o titular dele pode esperar”, consideradas circunstancias como o
modo de realiza¢ao, os riscos razoavelmente esperados e as técnicas
disponiveis a época (BRASIL, 2018). Seu paragrafo uUnico atribui
responsabilidade pelos danos decorrentes da violagao da seguranca
ao agente que deixar de adotar as medidas previstas no art. 46.
Finalmente, o art. 45 dispde que as violagcdes ocorridas no ambito
das relacdes de consumo permanecem sujeitas as regras de

responsabilidade da legislacao pertinente.

A auséncia de expressdes como ‘“independentemente de culpa”
levou parte da doutrina a sustentar que a LGPD adotou a

responsabilidade subjetiva. Guedes e Meireles (2019) defendem essa



leitura com base na exigéncia de violacao a lei, na excludente do art.
43, |l, que permite ao agente provar que observou o padrao de
conduta exigido, e no conjunto de deveres de seguranca e boas
praticas dos arts. 46 a 54, que funcionariam como parametros de
culpa normativa. Em sentido oposto, Mendes e Doneda (2018)
partem do risco intrinseco a atividade de tratamento de dados, e
Mulholland (2020) conclui que o art. 42 impde a obrigagcao de
indenizar independentemente da analise da culpa, situando os
incidentes de seguranca como fortuito interno. Moraes e Queiroz
(2019) propdem uma terceira leitura, de responsabilizacao proativa,

centrada no dever de prevencao e de prestacao de contas.

O historico legislativo reforca a primeira leitura. Bioni e Dias (2020)
demonstram que tanto a primeira versao do anteprojeto quanto a
proposta do Senado previam expressamente a responsabilidade
objetiva, qualificando o tratamento de dados como atividade de
risco ou impondo o dever de reparar independentemente de culpa.
Essas expressdes foram suprimidas no curso da tramitacao, o que

indica uma opcao deliberada do legislador.

Os mesmos autores, contudo, advertem que a discussao binaria
perde de vista o essencial. A combinacao entre a presuncao de
violacao que decorre do art. 43, a possibilidade de inversao do énus
da prova e o padrao de seguranca esperada do art. 44 torna
extremamente dificil ao agente afastar sua responsabilidade. O
resultado, para Bioni e Dias (2020), seria um regime de
responsabilidade civil subjetiva dotado de alto grau de objetividade.
Moraes (2019, p. 6) identifica na lei um sistema de responsabilizacao
proativa, fundado no principio da prestacao de contas (art. 6° X), que
nao seria “nem subjetivo nem objetivo” e que privilegia a prevencao

do dano.



Para o tema deste trabalho, o ponto relevante € que nenhuma das
correntes dispensa o dano. Seja subjetiva, objetiva ou proativa, a
responsabilidade civil prevista no art. 42 pressupde a existéncia de
um prejuizo patrimonial ou moral. O debate sobre a culpa, portanto,
Nnao resolve a pergunta sobre o que conta como dano quando os

dados sao indevidamente expostos.

3.2. O Didlogo com o Cédigo de Defesa do Consumidor

Grande parte dos incidentes ocorre em relacdes de consumo:
bancos, operadoras de telefonia, lojas virtuais, concessionarias de
servico publico, seguradoras e bancos de dados de protecao ao
crédito. Nesses casos, o art. 45 da LGPD remete expressamente as
regras de responsabilidade da legislacdao pertinente, o que atrai a
incidéncia do art. 14 do Codigo de Defesa do Consumidor. Segundo
esse dispositivo, o fornecedor de servicos responde,
independentemente de culpa, pelos danos causados por defeitos na
prestacao, considerando-se defeituoso o servico que nao fornece a

seguranga que o consumidor dele pode esperar (BRASIL, 1990).

Bioni e Dias (2020) chamam atencao para a semelhanca textual
entre o art. 44 da LGPD e o art. 14, § 1°, do CDC: os trés incisos que
orientam a afericao da seguranca esperada foram praticamente
transpostos de um diploma para o outro. Essa proximidade facilita o
didlogo entre as fontes e explica por que a jurisprudéncia, nas
relacdes de consumo, tem aplicado a responsabilidade objetiva aos

vazamentos.

Foi o que fez a Terceira Turma do STJ no REsp 2121.904/SP, ao
reconhecer, em contrato de seguro de vida, a responsabilidade

objetiva da seguradora pelo vazamento de dados do segurado



(BRASIL, 2025a). No mesmo sentido, no REsp 2.147.374/SP, a Turma
rejeitou a alegacao de culpa exclusiva de terceiro em caso de ataque
hacker, por nao ter sido comprovada a excludente do art. 43, lll, e
invocou a expectativa legitima de protecao do titular (BRASIL,

2024b).

Nas relacdes de consumo, portanto, a discussao sobre a culpa tende
a perder importancia pratica. O ponto de atrito se desloca para o
dano: provada a exposicao e afastada a excludente, resta saber se o
consumidor precisa demonstrar algum prejuizo além da propria

exposicao de seus dados.

4. O DANO MORAL NO VAZAMENTO DE DADOS: PRESUNCAO OU
PROVA

4.1. Dano Moral /n Re Ipsa ou Dano-Prejuizo

A controvérsia sobre a exposicao indevida de dados €, no fundo, uma
controvérsia sobre o conceito de dano moral. A resposta a pergunta
sobre se 0 vazamento gera dano presumido depende de como se

compreende aquilo que o dano moral protege.

Duas concepcgdes disputam o espaco na doutrina brasileira. A
primeira, mais antiga, identifica o dano moral com a dor, o
sofrimento, a angustia ou a humilhacao experimentados pela vitima.
Nessa perspectiva, 0 que se indeniza € um estado animico negativo,
e a reparagcao pressupde, em regra, que esse estado seja
demonstrado ou ao menos razoavelmente inferido das
circunstancias. A segunda concepc¢ao, ligada a constitucionalizacao
do direito civil, entende o dano moral como lesdao a dignidade da

pessoa humana, isto €, a um interesse existencial merecedor de



tutela, independentemente da reacao emocional que provoque

(Moraes, 2003).

Farias, Rosenvald e Braga Netto (2022) ilustram a fragilidade da
primeira concepcao com o exemplo da pessoa em estado
vegetativo: se o dano moral fosse a dor sentida, quem nao pode
senti-la jamais teria direito a reparacao por ofensa a honra ou a
imagem, conclusao evidentemente inaceitavel. A dor, o desgosto e a
aflicdo seriam, assim, consequéncias eventuais da lesao, e nao a

propria lesao.

A escolha entre as duas concepc¢des tem efeito direto sobre o 6nus
da prova. Adotada a ideia de dano como lesao a interesse existencial,
a exposicao indevida de dados, por atingir o direito fundamental a
protecao de dados e a autodeterminacao informativa, ja configuraria
o dano, cabendo ao juiz apenas dimensiona-lo. Adotada a
concepgao de dano como sofrimento, o titular teria de demonstrar
que a exposicao lhe causou abalo psicologico relevante ou

consequéncias concretas (Couto, 2023, p. 178).

E nesse ponto que entra a figura do dano moral in re ipsa, ou
presumido. Trata-se do dano que decorre do proprio fato ofensivo,
dispensando a prova do prejuizo. A jurisprudéncia do STJ consolidou
essa técnica em diversas situacdes. A Sumula 403 dispensa a prova
do prejuizo na publicacao nao autorizada de imagem de pessoa
com fins econbmicos ou comerciais (BRASIL, 2009b), e a Sumula
385, ao afastar a indenizacao apenas quando preexistente legitima
INnscricao, pressupde que a anotacao irregular em cadastro de
protecao ao crédito gera, em regra, dano indenizavel (BRASIL,
2009a). A presuncao, contudo, € técnica probatdria, e nao regra

geral: apoia-se nas regras de experiéncia comum, que o juiz aplica a



partir da observacao do que ordinariamente acontece (BRASIL, 2015,
art. 375), e se justifica quando essa experiéncia indica que
determinado fato, em regra, lesa a personalidade de quem o sofre.
Para os dados sensiveis, Mulholland (2020) sustenta que o
tratamento irregular gera dano in re ipsa, por violar diretamente

direitos de privacidade, liberdade e igualdade.

Aplicada aos vazamentos, essa l6gica revela uma dificuldade real.
Muitos titulares sequer sabem que seus dados foram expostos, e o
prejuizo, quando ocorre, pode se manifestar meses depois, na forma
de um golpe, de uma fraude ou de uma enxurrada de contatos
indesejados. Exigir do titular a prova de um dano que ainda nao se
materializou, ou cuja ligacao com o incidente é dificil de demonstrar,
pode tornar a tutela in6cua. Por outro lado, presumir o dano em
todo e qualquer incidente, inclusive naqueles em que os dados
expostos ja eram de amplo conhecimento publico, pode converter a
responsabilidade civil em fonte de indenizacdes automaticas.
Schreiber (2015) adverte justamente para a erosao dos filtros
tradicionais da responsabilidade civil e para o risco de expansao
descontrolada das demandas indenizatdrias, preocupacao que

reaparece no debate sobre dados pessoais.

4.2. A Experiéncia do Tribunal de Justica da Unidao Europeia

O direito europeu oferece um contraponto util. Ao interpretar o art.
82 do RGPD, o Tribunal de Justica da Unidao Europeia fixou, no caso
Osterreichische Post, que a mera violagdo do regulamento ndo basta
para gerar o direito a indenizacao, exigindo-se, cumulativamente, a
infracdo, o dano e o nexo causal, e afastou a possibilidade de o
direito nacional condicionar a reparacao a um patamar minimo de

gravidade do dano imaterial (Unidao Europeia, 2023a). Em dezembro



de 2023, no caso Natsionalha agentsia za prihodite, que envolvia
ataque cibernético a agéncia tributaria bulgara, a Corte admitiu que
o receio de utilizacao abusiva dos dados apds o vazamento pode, por
si, constituir dano imaterial, cabendo ao juiz nacional verificar se
esse receio € fundado nas circunstancias do caso (Uniao Europeia,
2023b). No mesmo dia, no caso Gemeinde Ummendorf, reafirmou a
inexisténcia de limiar minimo de gravidade, mas exigiu que o titular
demonstre ter efetivamente sofrido dano, ainda que reduzido,
admitindo que a perda de controle sobre os dados, mesmo por

curto periodo, pode configura-lo (Unido Europeia, 2023c).

A solucao europeia nao é a da presuncao absoluta nem a da
exigéncia de prova de prejuizo material. Ela reconhece que a perda
de controle sobre os dados e o temor fundado de seu mau uso sao
danos reais, mas exige que sejam demonstrados a partir das
circunstancias concretas do incidente. Essa via intermediaria é
especialmente util para o direito brasileiro, cuja jurisprudéncia, como

se vera, oscila entre os dois extremos.

5. A DIVERGENCIA JURISPRUDENCIAL NO SUPERIOR TRIBUNAL
DE JUSTICA

A analise dos precedentes revela que o Superior Tribunal de Justica
ainda nao uniformizou sua orientacao sobre o dano decorrente da
exposicao indevida de dados. As decisdes foram proferidas por
turmas diferentes, em contextos faticos distintos, e apontam em
direcbes que nem sempre se conciliam. O Quadro 1 sintetiza os
julgados examinados, distinguindo os casos de vazamento por
incidente de seguranca dos casos de compartilhamento sem base

legal.



Quadro 1. Sintese dos precedentes do STJ analisados

Julgado

AREsp
2.130.619/S
p

REsp
2.133.261/SP

REsp
2.147.374/S
p

REsp
2.121.904/S
p

REsp
2.201.694/S
p

REsp
2.221.650/S
p

Orgdo e
data

2% Turma,

7/3/2023

32 Turma,
8/10/2024

3% Turma,
3/12/2024

3% Turma,
11/2/2025

32 Turma,
5/8/2025

42 Turma,
4/M/2025

Hipotese

Vazamento:
atagque aos
sistemas de
concessionari
a de energia

Compartilha
mento sem
base legal
por gestor de
banco de
dados

Vazamento:
ataque
hacker

Vazamento:
incidente de
seguranca
em
seguradora

Compartilha
mento sem
base legal
por bird de
crédito

Compartilha
mento sem
base legal

Dados
envolvidos

Comuns
(cadastrais e
de

consumo)

Comuns
(cadastrais)

Comuns

Sensiveis
(saude) e
patrimoniais

Comuns
(cadastrais e
de
adimpleme
nto)

Comuns
(cadastrais)

Solucgao
quanto ao
dano

Exige prova
do dano

Dano
presumido

N3ao examina
a presuncao;
afasta a
excludente de
culpa
exclusiva de
terceiro

Dano
presumido

Dano
presumido
(por maioria)

Exige prova
do dano; falta
de prova do
proprio



por bird de compartilham
crédito ento (Sumula
7)

Fonte: elaborado pelas autoras (2026), com base nos acdrdaos

indicados.

5.1. A Exigéncia de Prova do Dano na Segunda Turma

O precedente mais citado sobre o tema foi julgado pela Segunda
Turma em 7 de marco de 2023, sob relatoria do Ministro Francisco
Falcdo, no AREsp 2130.619/SP (BRASIL, 2023). Na origem, uma
consumidora idosa ajuizou acao contra a concessionaria de energia
elétrica Eletropaulo depois que criminosos invadiram os sistemas da
empresa e copiaram dados de usuarios. Entre as informacdes
expostas estavam nome completo, RG, género, data de nascimento,
idade, telefones e endereco, além de dados do contrato de
fornecimento, como carga instalada e consumo estimado (BRASIL,

2023).

A sentenca julgou o pedido improcedente. O Tribunal de Justica de
S3o Paulo reformou a decisdo e fixou indenizacdo de R$ 5.000,00,
considerando tratar-se de dados de pessoa idosa. O STJ, por
unanimidade, restabeleceu a sentenca. A ementa resume o0

fundamento central:



V - O vazamento de dados pessoais, a despeito de se tratar de
falha indesejavel no tratamento de dados de pessoa natural por
pessoa juridica, nhdao tem o condao, por si so, de gerar dano
moral indenizavel. Ou seja, o dano moral nao é presumido,
sendo necessario que o titular dos dados comprove eventual
dano decorrente da exposicdo dessas informacgdes. (BRASIL,
2023).

O acordao também afirmou que o rol de dados sensiveis do art. 5° |1,
da LGPD é taxativo e que os dados de natureza comum, pessoais,
mas nao intimos, nao podem ser assim classificados. O relator
ressalvou expressamente a hipotese diversa: “Diferente seria se, de
fato, estivéssemos diante de vazamento de dados sensiveis, que
dizem respeito a intimidade da pessoa natural” (BRASIL, 2023).
Dessa ressalva extraiu-se a distincao que passou a orientar parte da
jurisprudéncia: o vazamento de dados comuns exige prova do dano,
a0 passo que o de dados sensiveis autorizaria a presuncao. A Quarta
Turma transcreveu a ementa do julgado como fundamento do REsp

2.221.650/SP (BRASIL, 2025¢).

Dois aspectos do julgado merecem atencao. O primeiro ¢€
processual: a tese de culpa exclusiva de terceiro nao foi examinada,
por falta de prequestionamento (Sumula 211 do STJ), de modo que a
responsabilidade da concessionaria pelo incidente nao chegou a ser
discutida em seus contornos (BRASIL, 2023). O segundo é de fundo:
0 acoérdao foi proferido por turma de direito publico, ao passo que as
questdes de responsabilidade civil entre particulares sao, em regra,
julgadas pela Terceira e pela Quarta Turmas. Couto (2023, p. 180)
aponta que o proprio tribunal ja contava com julgados em sentidos

opostos, o que contraria o dever de manter a jurisprudéncia estavel,



integra e coerente imposto pelo art. 926 do Coédigo de Processo Civil

(BRASIL, 2015).

5.2. O Dano Presumido na Terceira Turma

A Terceira Turma reconheceu, ja antes da vigéncia da LGPD, que a
disponibilizacao de dados pessoais em banco de dados de facil
acesso por terceiros enseja indenizagao por danos morais,
considerando  sobretudo o sentimento de inseguranca
experimentado pelo titular (BRASIL, 2019). Em 2024 e 2025, essa

orientacao foi aplicada a novos contextos.

No REsp 2.133.261/SP, julgado por unanimidade em 8 de outubro de
2024, sob relatoria da Ministra Nancy Andrighi, a Turma assentou
gque o gestor de banco de dados que disponibiliza a terceiros
consulentes informacdes que s6 poderiam ser compartilhadas entre
bancos de dados responde objetivamente pelos danos morais, que
se presumem diante da forte sensacao de inseguranca

experimentada pelo titular (BRASIL, 2024a).

Em 3 de dezembro de 2024, no REsp 2.147.374/SP, relatado pelo
Ministro Ricardo Villas B6as Cueva, a Turma enfrentou vazamento de
dados nao sensiveis atribuido a ataque hacker e rejeitou a
excludente do art. 43, Ill, da LGPD, por nao ter sido demonstrada a
culpa exclusiva do terceiro (BRASIL, 2024b). O acdérdao nao se
pronunciou sobre a presuncao do dano: sua relevancia para este
estudo estd em afastar a ideia de que o ataque externo, por si so,

exonera o agente de tratamento.

Em 11 de fevereiro de 2025, no REsp 2.121.904/SP, a Turma examinou
O vazamento de propostas de seguro de vida, que continham dados

de saude, bens e beneficiarios. A Ministra Nancy Andrighi, relatora,



afirmou que o vazamento de dados pessoais sensiveis fornecidos
para a contratacao do seguro, “por si so, submete o consumidor a
riscos em diversos aspectos de sua vida, como em sua honra,
imagem, intimidade, patrimdnio, integridade fisica e seguranca
pessoal” (BRASIL, 2025a). Reconheceu-se, por unanimidade, a

responsabilidade objetiva da seguradora e o dano moral presumido.

Por fim, em 5 de agosto de 2025, no REsp 2.201.694/SP, a Turma
decidiu, por maioria, que o gestor de banco de dados para formacao
de histérico de crédito que disponibiliza a terceiros consulentes
informacodes cadastrais e de adimplemento, sem prévia autorizacao
do cadastrado, responde objetivamente pelos danos morais, que sao
presumidos (BRASIL, 2025b). Prevaleceu o voto da Ministra Nancy
Andrighi, acompanhada pelos Ministros Moura Ribeiro e Daniela
Teixeira, ficando vencidos o relator originario, Ministro Ricardo Villas
Bdas Cueva, € o Ministro Humberto Martins. O caso chama atencao
porgue os dados envolvidos, como o numero de telefone, ndao eram
sensiveis, e o Tribunal de Justica de Sao Paulo havia negado a

indenizacao justamente por esse motivo.

5.3. A Posicao da Quarta Turma

Em 4 de novembro de 2025, a Quarta Turma julgou o REsp
2.221.650/SP, de relatoria da Ministra Maria Isabel Gallotti, em que o
autor alegava a comercializacao de seus dados pessoais por
empresa gestora de banco de dados de protecao ao crédito (BRASIL,
2025c¢). O acordao, unanime, partiu de premissa coincidente com a
da Terceira Turma: a LGPD autoriza o tratamento de dados para a
protecao do crédito (art. 7°, X), mas remete a Lei do Cadastro
Positivo, que permite ao gestor compartilhar informacdes cadastrais

e de adimplemento apenas com outros bancos de dados e



disponibilizar a consulentes somente a nota de crédito e, mediante
autorizacao especifica, o histérico de crédito (BRASIL, 2011, art. 4° Il e
V). Concluiu, assim, que o0s gestores “nao estao autorizados a
disponibilizar dados pessoais e historico de crédito sem o

consentimento prévio de seus titulares” (BRASIL, 2025c¢).

143

A divergéncia estd no passo seguinte. Para a Quarta Turma, “a
disponibilizacao de dados pessoais, por si s6, nao configura dano
moral presumido (in re ipsa)’, sendo imprescindivel comprovar
“abalo significativo aos direitos de personalidade do titular” (BRASIL,
2025c). A relatora fundamentou essa conclusao na distincao entre
dados sensiveis e dados comuns, estes Ultimos tratados como
“informacdes ordinarias, frequentemente fornecidas em cadastros

diversos”, e invocou o AREsp 2.130.619/SP como precedente.

E preciso, contudo, qualificar o alcance do julgado. No caso concreto,
o Tribunal de origem havia concluido que o autor nao comprovou
sequer a efetiva disponibilizacdao de seus dados a terceiros, € a
revisdo dessa premissa esbarrou na Sumula 7 do STJ (BRASIL,
2025c¢). A divergéncia com a Terceira Turma € real quanto a tese, pois
ambas reputam ilicita a disponibilizacdo sem consentimento e
divergem sobre a presuncao do dano, mas o resultado do caso

também decorreu da auséncia de prova do préprio fato.

5.4. A Afetacdao do Tema Repetitivo 1.404

A divergéncia entre a Terceira e a Quarta Turmas, que compdem a
Segunda Secao, levou a afetacao da controvérsia ao rito dos recursos
especiais repetitivos. No Tema 1.404, afetado nos REsp 2.226.946/SP
e REsp 2.226.097/SP, de relatoria do Ministro Raul Araujo, a Segunda

Secao definira se é licita a disponibilizacdo ou comercializacao a



terceiros de dados pessoais nao sensiveis, por gestor de banco de
dados de entidades de protecao ao crédito, sem prévia comunicacao
ou consentimento do cadastrado, e se ha dano moral in re ipsa na
hipotese de ilicitude da conduta, com suspensao dos processos que

versem sobre a matéria (BRASIL, 2026).

O recorte do tema € relevante para este estudo. A tese a ser fixada
alcancara a disponibilizacao de dados por gestores de bancos de
dados de protecao ao crédito, mas nao, ao menos diretamente, 0s
vazamentos decorrentes de incidentes de segurancga, como 0s
examinados no AREsp 2.130.619/SP e no REsp 2.121.904/SP. Para essa
segunda hipodtese, nao ha precedente uniformizador, e a orientacao
da Segunda Turma convive com a abertura da Terceira Turma para o
dano presumido nos casos de dados sensiveis, o que reforca a
utilidade de critérios de afericdo do dano que nao dependam

exclusivamente da natureza do dado.
6. CRITERIOS PARA A AFERICAO DO DANO INDENIZAVEL

A anadlise dos precedentes demonstra que a natureza do dado é
relevante, mas nao pode ser utilizada isoladamente. O sistema
juridico da protecao de dados oferece outros parametros para avaliar

a gravidade do incidente e a existéncia de dano indenizavel.

O primeiro critério € a natureza e o volume dos dados expostos.
Dados referentes a saude, a vida sexual, a origem racial, a biometria,
a situacao financeira ou as credenciais de autenticacao possuem,
em regra, maior potencial lesivo. A exposicao de grande quantidade
de dados também pode aumentar o risco de identificacao, fraude e
criacao de perfis comportamentais. Foi esse o elemento destacado

pela Terceira Turma no REsp 2121.904/SP, em que o vazamento



envolvia dados de saude, bens e beneficiarios (BRASIL, 2025a). Por
outro lado, como observa Bioni (2019), dados triviais podem adquirir
carater sensivel quando correlacionados a outros, de modo que o
volume e a combinacao das informacdes também devem ser

considerados.

O segundo critério é o contexto e a finalidade da relagcao juridica.
A expectativa de protecao deve ser analisada conforme a relacao
estabelecida entre o titular e o agente de tratamento. Informacdes
fornecidas a uma seguradora, instituicao financeira ou servico de
saude sao tratadas em contexto de confianca qualificada. No REsp
2.121.904/SP, a circunstancia de os dados terem sido fornecidos para
a contratacao do seguro integrou a proépria fundamentacao do dano

(BRASIL, 2025a).

O terceiro critério € a origem do incidente. Deve-se distinguir o
acesso nao autorizado decorrente de atague externo da
disponibilizacdao voluntaria de dados a terceiros sem base legal ou
sem observancia dos deveres de informacao. A origem do evento
influencia a analise da ilicitude e da responsabilidade. A comparacao
entre os precedentes evidencia esse ponto: no AREsp 2.130.619/SP,
gue tratava de invasao dos sistemas por terceiros, exigiu-se a prova
do dano (BRASIL, 2023), ao passo que, nos REsp 2133.261/SP e
2.201.694/SP, a disponibilizacdo voluntéria pelo préprio gestor levou a
Terceira Turma a presumir o dano mesmo diante de dados comuns
(BRASIL, 2024a; BRASIL, 2025b). O ataque externo, contudo, nao
exonera por si s6 0 agente de tratamento, como decidido no REsp

2147.374/SP (BRASIL, 2024b).

O quarto critério é o uso efetivo ou o risco concreto de utilizacao

indevida das informagbées. A ocorréncia de fraude, golpe,



contratacao indevida ou contatos abusivos demonstra repercussao
concreta. Mesmo sem fraude consumada, a exposicao de
informacdes em ambiente destinado a comercializacao de dados
pode revelar risco relevante. A Terceira Turma ja considerava, antes
da LGPD, o sentimento de inseguranca decorrente da
disponibilizacao de dados em banco de facil acesso (BRASIL, 2019), e
o Tribunal de Justica da Unidao Europeia admitiu que o receio
fundado de utilizacdao abusiva das informacdes pode, por si,

constituir dano imaterial (Unido Europeia, 2023b).

O quinto critério € a conduta posterior do agente de tratamento. A
comunicacao tempestiva do incidente, a contencao do evento, a
orientacao dos titulares e a adocao de medidas de seguranca devem
ser consideradas na avaliagcao da gravidade da situacao. Esse critério
relaciona-se ao dever de comunicacao previsto no art. 48 da LGPD e,
embora possa influenciar a prépria caracterizacdao do dano,
repercute sobretudo na fixacao do valor da indenizacao, que se

mede pela extensao do dano (BRASIL, 2002, art. 944).

Esses critérios encontram fundamento na proéopria LGPD,
especialmente nos principios da seguranca, prevencao e
responsabilizacao, bem como nas regras sobre tratamento irregular,
comunicacao de incidentes e medidas de mitigacao. A Resolucao
CD/ANPD n° 15/2024 reforca esses parametros ao considerar que o
incidente pode acarretar risco ou dano relevante quando puder
afetar significativamente interesses e direitos fundamentais dos
titulares e envolver, entre outros, dados sensiveis, dados de criancas,
adolescentes ou idosos, dados financeiros, dados de autenticacao
em sistemas, dados protegidos por sigilo ou dados em larga escala
(BRASIL, 2024c, art. 5°).



Quadro 2. Critérios para a afericao do dano indenizavel

Critério

Natureza e
volume dos
dados
expostos

Contexto e
finalidade da
relacao
juridica

Origem do
incidente

Uso efetivo ou
risco concreto
de uso dos
dados

Conduta do
agente de
tratamento
apos o
incidente

Fundamento
normativo

LGPD, arts. 5°,
I, e1;
Resolucao
CD/ANPD n°
15/2024, art. 5°

LGPD, arts. 6°, |
ell,e4d4, lell;
CDC, art. 14, §
'|O

LGPD, arts. 6°,
VII, 7° 43,11, e
46; Lei n®
12.414/2011, art.
40

LGPD, art. 48,
§1°1V;
Resolucao
CD/ANPD n°
15/2024

LGPD, arts. 6°,
X, 48e52,§1°
Caodigo Civil,
art. 944

Indica maior
gravidade

Dados sensiveis,
financeiros, de
autenticacao, de
criancgas ou idosos;
grande volume ou
combinacao de
dados que permite
fraude

Relacao de
confianca
qualificada (saude,
seguro, financas)

Disponibilizacao
voluntaria sem base
legal; falha de
seguranca evitavel

Fraude, golpe ou
contato abusivo
comprovados; dados
expostos em
ambientes de
comercializagao

Omissao ou demora
na comunicacgao;
auséncia de
mitigagao

Fonte: elaborado pelas autoras (2026).

Indica menor
gravidade

Dado isolado de
baixo potencial
lesivo, ja
amplamente
publico

Cadastro de uso
corriqueiro, sem
expectativa
especial de
reserva

Ataque externo
apesar de
medidas de
segurancga
adequadas e
comprovadas

Auséncia de
indicios de
circulagao ou de
uso das
informacdes

Comunicacao
tempestiva,
bloqueio de
acessos e
orientacao aos
titulares



7. CONSIDERAGOES FINAIS

A pesquisa demonstrou que o vazamento de dados pessoais e o
compartilhamento indevido de informacdes sao fendmenos
relacionados, mas nao idénticos. O primeiro normalmente decorre
de acesso nao autorizado ou falha de seguranca; o segundo resulta
da disponibilizacao ou utilizacao dos dados em desconformidade

com a finalidade ou com os limites legais.

A jurisprudéncia do Superior Tribunal de Justica ainda nao
consolidou uma resposta Unica. O AREsp 2.130.619/SP afastou o dano
moral presumido em relagcao a dados comuns vazados. Em sentido
diverso, a Terceira Turma reconheceu a presungao em Ccasos
envolvendo dados sensiveis e disponibilizacao indevida de dados
cadastrais. A afetacao do Tema 1404 do STJ demonstra que a
controvérsia permanece pendente de uniformizacao, ao menos

quanto aos gestores de bancos de dados de protecao ao crédito.

A resposta ao problema de pesquisa € que o vazamento pode
configurar dano moral indenizavel sem prova de prejuizo material,
mas a presuncao nao deve decorrer automaticamente da simples
ocorréncia do incidente. A solucao mais adequada exige a analise
conjunta de cinco critérios: natureza e volume dos dados expostos;
contexto e finalidade da relacao juridica; origem do incidente; uso
efetivo ou risco concreto de utilizacao das informacdes; e conduta

posterior do agente de tratamento.

A principal contribuicao do estudo consiste em demonstrar que a
distincao entre dados comuns e sensiveis € necessaria, mas
insuficiente. Dados comuns podem adquirir elevado potencial lesivo

guando combinados, utilizados para fraude ou compartilhados com



terceiros sem fundamento legal. Da mesma forma, a presenca de
dados sensiveis nao elimina a necessidade de examinar o0 nexo

causal e as circunstancias concretas do caso.

A pesquisa também apresenta como limitacao a rapida evolucao
jurisprudencial do tema. A afetacao do Tema 1.404 do STJ podera

modificar a compreensao atualmente extraida dos precedentes.
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