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RESUMO

O presente artigo cientifico analisa os critérios juridicos e técnico
periciais de inadmissibilidade da prova digital extraida de
dispositivos moveis apreendidos em razao da quebra da cadeia de
custodia no processo penal brasileiro. A pesquisa, de abordagem
qualitativa de natureza bibliografica e documental, fundamenta-se
na legislagcao processual penal, na doutrina especializada, em
referenciais técnicos periciais e na jurisprudéncia do Superior
Tribunal de Justica. Examina as particularidades da obtencao e
preservacao de dados digitais, os mecanismos de controle de
integridade, autenticidade e rastreabilidade, bem como as
repercussoes das irregularidades sobre a confiabilidade probatoria e
o exercicio do contraditorio. Ja os resultados demonstram que a
inobservancia de procedimentos de custddia nao implica,
necessariamente, a inadmissibilidade da evidéncia, sendo
indispensavel avaliar a gravidade da falha, seus efeitos concretos e a
possibilidade de verificacao técnica posterior. Identificam-se trés
situacdes: irregularidades que nao comprometem a confiabilidade
da prova, deficiéncias passiveis de esclarecimento mediante exame
complementar e rupturas que inviabilizam a verificacao
independente do material. Portanto, conclui-se que a
inadmissibilidade se justifica quando o comprometimento da cadeia
de custddia impede demonstrar, por meios tecnicamente
verificaveis, a correspondéncia entre os dados originalmente obtidos
e aqueles apresentados no processo, prejudicando  sua
confiabilidade e submissao ao contraditorio.

Palavras-chave: Prova digital; Cadeia de custddia; Dispositivos

moveis; Inadmissibilidade da prova; Processo penal.

ABSTRACT

This scientific article analyzes the legal and technical-expert criteria



for the inadmissibility of digital evidence extracted from seized
mobile devices due to a breach in the chain of custody within the
Brazilian criminal procedure. The research, adopting a qualitative
approach of a bibliographic and documentary nature, is based on
criminal procedural legislation, specialized doctrine, technical-expert
references, and the jurisprudence of the Superior Court of Justice
(STJ). It examines the particularities of obtaining and preserving
digital data, the control mechanisms for integrity, authenticity, and
traceability, as well as the repercussions of irregularities on
evidentiary reliability and the exercise of the adversarial principle.
The results demonstrate that failure to observe custody procedures
does not necessarily imply the inadmissibility of the evidence; it is
essential to evaluate the severity of the flaw, its concrete effects, and
the possibility of subsequent technical verification. Three situations
are identified: irregularities that do not compromise the reliability of
the evidence, deficiencies that can be clarified through a
complementary examination, and ruptures that render independent
verification of the material unfeasible. Therefore, it is concluded that
inadmissibility is justified when the impairment of the chain of
custody prevents demonstrating, through technically verifiable
means, the correspondence between the data originally obtained
and those presented in the process, prejudicing its reliability and
submission to adversarial scrutiny.

Keywords: Digital evidence; Chain of custody; Mobile devices;

Inadmissibility of evidence; Criminal procedure.

1. INTRODUCAO

A crescente utilizacdao de dispositivos modveis como fontes de
evidéncias no processo penal brasileiro ampliou a relevancia dos

procedimentos destinados a preservacao da prova digital. A extracao



de dados desses equipamentos permite o acesso a informacdes
potencialmente relevantes para a investigagao e a persecucao penal,
mas envolve particularidades técnicas relacionadas a integridade, a
autenticidade e a rastreabilidade do material obtido. Nesse contexto,
a cadeia de custddia assume papel fundamental na documentacao
dos procedimentos de coleta, preservacao, extracao,
armazenamento e analise, de modo a possibilitar a verificacao da
correspondéncia entre os dados originalmente obtidos e aqueles

posteriormente apresentados No processo.

Embora os artigos 158-A a 158-F do Codigo de Processo Penal
estabelecam parametros para a preservacao € a documentacao da
cadeia de custddia, a identificacao de irregularidades nesses
procedimentos suscita controvérsias quanto as suas consequéncias
sobre a admissibilidade da prova digital. A questao assume
particular relevancia diante das caracteristicas dos dados extraidos
de dispositivos moveis, cuja confiabilidade depende de condicdes
qgue permitam verificar sua origem, integridade e correspondéncia
com o conteudo originalmente obtido. Diante desse cenario, a
pesquisa orienta-se pelo seguinte problema: quais critérios juridicos
e técnico periciais permitem reconhecer a inadmissibilidade da
prova digital extraida de dispositivos moveis apreendidos em razao

da quebra da cadeia de custddia no processo penal brasileiro?

Com o propodsito de responder a essa questao, a pesquisa tem como
objetivo geral identificar e sistematizar os critérios juridicos e técnico
periciais que fundamentam a inadmissibilidade da prova digital
extraida de dispositivos moveis apreendidos em decorréncia da
guebra da cadeia de custddia. Especificamente, busca examinar as
particularidades dessa modalidade probatdria, analisar os

parametros normativos e técnicos aplicaveis a sua preservacao,



investigar as repercussdes processuais das rupturas identificadas e
avaliar o tratamento conferido a matéria pela jurisprudéncia do
Superior Tribunal de Justica. A articulagcao desses objetivos visa
estabelecer parametros para distinguir irregularidades
procedimentais de comprometimentos que inviabilizam a

verificagao confiavel da evidéncia.

Metodologicamente, a investigacao caracteriza-se como pesquisa
qualitativa, de natureza bibliografica e documental, desenvolvida
mediante analise da legislacao processual penal, da producao
doutrinaria especializada, de referenciais técnico periciais e de
decisdes do Superior Tribunal de Justica. A abordagem adotada
compreende o exame dos dispositivos legais relativos a cadeia de
custodia, a identificacdao dos procedimentos técnicos aplicaveis a
preservacao e a extracao de dados de dispositivos moveis € a analise
dos fundamentos utilizados nos precedentes selecionados. A partir
da articulacao dessas fontes, busca-se sistematizar os critérios
relevantes para a avaliacao das consequéncias processuais

decorrentes de falhas na preservacao da evidéncia digital.

A relevancia da pesquisa decorre da necessidade de conferir maior
precisao a avaliacao das consequéncias processuais das falhas na
cadeia de custodia da prova digital, especialmente diante da
complexidade técnica dos procedimentos de extracao e preservacao
de dados de dispositivos modveis. A distincdo entre
desconformidades formais e rupturas capazes de comprometer a
confiabilidade da evidéncia apresenta importancia para a
fundamentacao das decisdes judiciais e para o exercicio efetivo do
contraditorio. Sob a perspectiva cientifica, o estudo contribui para a

aproximacao entre os parametros juridico-processuais e os critérios



técnicos periciais, oferecendo uma sistematizacao voltada a analise

da admissibilidade probatoria.

Para alcancar os objetivos propostos, o artigo cientifico esta
estruturado em quatro toépicos, a saber. O primeiro examina as
particularidades da prova digital no processo penal, com énfase na
extracao de dados de dispositivos moveis apreendidos; O segundo
aborda a cadeia de custddia e os parametros juridicos e técnico
periciais aplicaveis a preservacao dessas evidéncias, O terceiro
analisa as modalidades de ruptura da cadeia de custddia e suas
repercussdes processuais. Por fim, o quarto que examina a
jurisprudéncia do Superior Tribunal de Justica e sistematiza os
critérios de inadmissibilidade da prova digital, considerando a
gravidade das irregularidades, seus efeitos sobre a confiabilidade do

mMaterial e a possibilidade de verificacao técnica.

Logo apos, conclusao e as referéncias.

2. A PROVA DIGITAL NO PROCESSO PENAL E A EXTRACAO DE
DADOS DE DISPOSITIVOS MOVEIS APREENDIDOS

2.1. Prova Digital: Conceito e Particularidades

A crescente utilizacao de tecnologias digitais nas relacdes sociais fez
com que informacdes produzidas, armazenadas ou transmitidas por
sistemas computacionais passassem a assumir relevante funcao na
reconstrucao dos fatos no processo penal. Nesse contexto, a prova
digital pode ser compreendida como aquela constituida por dados
em formato digital, representados em sistema binario, existentes em
suporte eletrénico ou transmitidos por redes de comunicacao e
capazes de representar fatos ou ideias relevantes para a atividade

probatoria. Em  sentido técnico, a expressao refere-se



primordialmente a fonte de prova digital, embora também seja
empregada para designar o elemento de prova obtido a partir

desses dados (Saad; Rossi; Partata, 2024).

Destaca-se, que a prova digital apresenta caracteristicas que a
distinguem dos elementos probatoérios tradicionalmente associados
a suportes fisicos. Entre elas destacam-se a imaterialidade, a
volatilidade, o desprendimento em relacao ao suporte em que 0s
dados se encontram armazenados, a possibilidade de reproducao e
a necessidade de intermediacao tecnoldgica para que seu conteudo
possa ser compreendido. A imaterialidade decorre da propria
natureza dos dados digitais, enquanto a volatilidade esta
relacionada a possibilidade de alteracdes, voluntarias ou
involuntarias, mediante modificacdes na informacao digital. Além
disso, o conteudo pode ser transferido entre diferentes suportes sem
perder necessariamente sua esséncia informacional, circunstancias
gue conferem a prova digital particularidades préprias quanto a sua
obtencao, preservacao e posterior utilizacdo no processo penal

(Saad; Rossi; Partata, 2024)

Neste giro, tem-se que a natureza digital desses elementos
probatorios confere ao conjunto probatdrio caracteristicas
especificas, de imaterialidade ou invisibilidade, a volatilidade, a
fragilidade e a dispersao. Tais atributos evidenciam que o dado
digital ndao se confunde com o suporte fisico em que eventualmente
se encontra armazenado e pode estar sujeito a modificagcdes, perda
ou distribuicao por diferentes ambientes tecnoldgicos. Essas
particularidades justificam cuidados préprios em sua identificacao,
obtencao e preservacao, especialmente porque a confiabilidade da

prova dependera da possibilidade de demonstrar que o conteudo



posteriormente apresentado corresponde, de maneira verificavel,

aquele originalmente obtido (KIST, 2024).

A necessidade de intermediacao tecnoldgica constitui outra
particularidade relevante da prova digital, uma vez que os dados, em
sua forma originaria, ndao sao diretamente perceptiveis pelos
sentidos humanos, dependendo de dispositivos, sistemas e
programas para que possam ser acessados e apresentados de
maneira compreensivel. Essa caracteristica faz com que o
conhecimento do conteudo probatério esteja relacionado aos
procedimentos empregados para sua obtencao e representacao,
tornando relevante distinguir a informacao digital existente em
determinada fonte dos meios utilizados para acessa-la e introduzi-la
no processo. Tal distincao permite compreender que diferentes
fontes digitais podem exigir formas igualmente distintas de
obtencao da prova, aspecto que antecede a analise especifica dos
dados extraidos de dispositivos moveis apreendidos (Saad; Rossi;

Partata, 2024).

2.2. Fontes Digitais e Meios de Obtencao da Prova Digital

A diversidade da prova digital decorre também da multiplicidade de
fontes em que informacdes relevantes podem ser encontradas. Os
dados podem estar armazenados em dispositivos eletrénicos,
sistemas computacionais, servidores e servicos remotos, ou resultar
de comunicacdes e atividades realizadas em ambientes digitais. A
identificagcao da fonte assume importancia porque nao se confunde
com o meio empregado para obtencao da prova: enquanto a fonte
corresponde ao local, sistema ou suporte em gque se encontram os
dados de interesse, o meio de obtencao diz respeito ao

procedimento juridico e técnico utilizado para acessa-los e



iIncorpora-los a investigagao ou ao processo. Essa distincao permite
compreender que informacdes de natureza digital podem
demandar procedimentos distintos conforme sua origem e as
condicdées em que se encontram disponiveis (Saad; Rossi; Partata,

2024).

A distincdao entre a fonte da prova e o meio empregado para sua
obtencao assume especial relevancia no ambiente digital. Saad,
Rossi e Partata (2024) observam gue a apreensao de um dispositivo
eletronico e o acesso aos dados nele armazenados constituem
operacdoes distintas, de modo que a obtencao fisica do suporte nao
se confunde com a obtencao das informacdes digitais nele contidas.
Assim, um aparelho celular apreendido pode constituir o suporte
em que se encontra determinada fonte de prova, enquanto o acesso
e a extracao de seu conteudo representam etapa propria de
obtencao dos elementos digitais de interesse. Essa diferenciacao é
relevante tanto para a definicdo dos procedimentos aplicaveis
quanto para a posterior analise da regularidade da obtencao da

prova.

Considerando a diversidade das fontes digitais e dos procedimentos
empregados para sua obtencao, a presente pesquisa delimita seu
objeto aos dados extraidos de dispositivos moveis apreendidos,
especialmente smartphones. Nesse contexto, a distincao entre a
apreensao do suporte fisico e a aquisicao de seu conteudo digital
assume relevancia para a anadlise dos procedimentos técnicos
utilizados, das condi¢cdées de preservacao da evidéncia e da
possibilidade de verificar sua correspondéncia com o dispositivo de
origem. Essa delimitacao orienta o exame das particularidades da

extracao forense desenvolvido no tépico seguinte.



2.3. Dados Extraidos de Dispositivos Méveis Apreendidos

A obtencao de dados armazenados em dispositivos moveis nao
corresponde a uma operagao tecnicamente uniforme. Na pericia
digital, a extracao forense pode assumir diferentes modalidades,
entre as quais a extracao fisica, a extracao completa do sistema de
arquivos, a extracao logica e a extracao combinada, variando a
qguantidade e a natureza dos dados acessiveis em cada
procedimento. A extracao fisica aproxima-se da duplicagcao forense
ao buscar uma imagem mais abrangente da unidade de memoaria
do dispositivo, enquanto a extracao logica se restringe, em regra, aos
arquivos acessiveis ao usuario, podendo nao abranger determinados
dados de aplicativos ou outros elementos existentes no
equipamento. A extracdao combinada, por sua Vvez, associa
modalidades distintas com o propdsito de ampliar os resultados

disponiveis para recuperacao e analise. (Lorens, 2025, p. 238-239).

Especificamente, nos aparelhos celulares, a modalidade de extracao
empregada pode determinar a extensao e a natureza das
informacdes recuperadas. Segundo Lourenco (2024, p. 210-215),
diferentes técnicas de aquisicao proporcionam niveis distintos de
acesso ao conteudo do dispositivo, de modo que a escolha do
procedimento deve considerar as caracteristicas do aparelho, do
sistema operacional e os objetivos do exame. Conseguentemente, os
resultados obtidos devem ser analisados a Iluz do método
empregado, uma vez que diferentes modalidades podem produzir

conjuntos distintos de dados disponiveis para exame.

A definicao do procedimento de extracdao exige, portanto, o
conhecimento das caracteristicas técnicas do dispositivo examinado.

Figueiredo e Franca Junior (2022, p. 88-89) destacam que elementos



de hardware e software, como modelo, sistema operacional,
processador, capacidade de armazenamento e mecanismos de
protecao, podem interferir nas possibilidades de acesso aos dados.
Assim, a atividade pericial ndao se resume a utilizacao de uma
ferramenta forense, mas pressupde avaliacao prévia das
particularidades do aparelho para a selecdao de um método de

aquisicao tecnicamente adequado.

A distincdo entre a apreensao do dispositivo e a obtencao de seu
conteudo digital encontra respaldo técnico no relatério das Camaras
Técnicas de Cadeia de Custddia do Ministério da Justica e Seguranca
Publica. O documento diferencia a coleta, correspondente a
arrecadacao fisica do material, da aquisicdao, que consiste na
obtencao dos dados em formato binario, utilizando o termo extracao
como equivalente a aquisi¢cao. Ressalta, ainda, que o hardware pode
constituir o proprio vestigio de interesse ou funcionar apenas como
suporte fisico da informacao digital. Desse modo, a custdodia do
aparelho e os procedimentos de obtencao de seu conteudo
representam operacoes distintas, cuja diferenciacao é essencial para
compreender a preservacao e a rastreabilidade da evidéncia digital

(BRASIL, 2023, p. 361-362).

No exame dos dados digitais, importa também distinguir a copia
comum de arquivos da aquisicao realizada mediante procedimentos
forenses. Parodi (2024, p. 51-56) esclarece que a copia ou imagem
forense busca reproduzir o conteudo da midia de maneira
tecnicamente verificavel, mediante mecanismos de controle
destinados a demonstrar a correspondéncia entre o material de
origem e aquele submetido a analise, com preservacao do original.
Ressalta, contudo, que a obtencao de uma imagem forense integral

nem sempre ¢é tecnicamente possivel, especialmente em



dispositivos moveis, cujas caracteristicas, mecanismos de protecao e
limitacdes de acesso podem restringir as modalidades de aquisicao
disponiveis. Nessas circunstancias, a adequada documentacao do
procedimento efetivamente empregado assume especial relevancia

para a posterior verificacao da evidéncia.

3. A CADEIA DE CUSTODIA E OS PARAMETROS JURIDICOS E
TECNICO PERICIAIS DE PRESERVACAO DA PROVA DIGITAL

3.1. Cadeia de Custédia: Conceito, Finalidade e Disciplina Legal

A cadeia de custddia recebeu disciplina expressa no Codigo de
Processo Penal com a Lei n°® 13.964/2019. Nos termos do art. 158-A,
compreende o conjunto de procedimentos destinados a manter e
documentar a histdria cronoldgica do vestigio, possibilitando o
rastreamento de sua posse e de seu manuseio desde o
reconhecimento até o descarte. O dispositivo estabelece, ainda, que
a cadeia se inicia com a preservacao do local do crime ou com
procedimentos policiais ou periciais em que seja detectada a
existéncia de vestigio, atribuindo responsabilidade por sua
preservacao ao agente publico que o reconhecer como
potencialmente relevante para a producao da prova pericial (BRASIL,

1941, art. 158-A).

O rastreamento legalmente previsto € desenvolvido pelo art. 158-B
do Cdédigo de Processo Penal mediante etapas sucessivas de
reconhecimento, isolamento, fixacdao, coleta, acondicionamento,
transporte, recebimento, processamento, armazenamento e
descarte do vestigio. A disciplina normativa evidencia que a cadeia
de custddia acompanha o elemento probatdrio ao longo de todo o

seu percurso, abrangendo desde sua identificacao inicial até sua



destinacao final e atribuindo relevancia a documentacao das
sucessivas operacdes de coleta, transferéncia, exame e guarda

(BRASIL, 1941, art. 158-B).

A continuidade desse rastreamento é reforcada pelos arts. 158-C a
158-F do Coédigo de Processo Penal, que disciplinam a coleta, o
acondicionamento, a guarda e a movimentacao dos vestigios. Entre
0S Mmecanismos previstos, destacam-se o registro das circunstancias
de rompimento e substituicao de lacres, a identificacao das pessoas
que tiveram acesso ao material armazenado e a documentacao das
acoes realizadas durante sua tramitacao. Essas exigéncias fornecem
parametros normativos para a reconstrucao posterior da posse, do
acesso e das intervencodes realizadas sobre o vestigio ao longo da

cadeia de custddia (BRASIL, 1941, arts. 158-C a 158-F).

A cadeia de custddia relaciona-se diretamente a qualidade da prova,
na medida em que possibilita verificar se a fonte probatoéria
encontrada no local do crime ou em situagao correlata corresponde
aquela posteriormente submetida a exame e introduzida no
processo. Para tanto, assume especial importancia a documentacao
da histdria cronoldgica do vestigio entre sua identificacao e
submissao a analise pericial, permitindo a reconstrucao posterior de
sua existéncia e de seu percurso. (Saad Netto; Avolio; Borri, 2025, p.
105). Além de contribuir para a preservacao fisica do vestigio, a
cadeia de custddia permite documentar as intervencdes realizadas e
identificar as pessoas que tiveram contato com o material probatdrio
ao longo de seu percurso, fornecendo elementos para a posterior
reconstrucao de sua histdria (Saad Netto; Avolio; Borri, 2025, p. 105-

106).



A observancia da cadeia de custdédia nao se resume ao
cumprimento formal das etapas previstas nos arts. 158-A a 158-F do
Cdodigo de Processo Penal. Sua finalidade também esta relacionada
a preservacao da confiabilidade do elemento probatério e a
possibilidade de verificar posteriormente sua identidade e seu
percurso. Nesse contexto, a avaliacao de eventuais falhas exige
considerar nao apenas a desconformidade procedimental, mas
também suas repercussdes concretas sobre a prova (Saad Netto;

Avolio; Borri, 2025, p. 114-120).

A relevancia da cadeia de custddia também se manifesta no
exercicio do contraditdrio, ao proporcionar as partes condi¢cdes para
examinar a confiabilidade da prova. Parodi (2024, p. 67-78) relaciona
a documentacao do percurso do vestigio a possibilidade de verificar
sua origem, autenticidade e integridade, permitindo que o material
probatodrio seja submetido a controle pelos sujeitos processuais. Sob
essa perspectiva, a cadeia de custdodia nao constitui finalidade em si
mesma, mas instrumento de preservacao das condi¢cdes necessarias

a verificacao e a contestacao da prova no processo penal.

3.2. Particularidades da Cadeia de Custédia dos Vestigios Digitais

No ambito dos vestigios digitais, a preservacao da cadeia de
custodia assume particular relevancia diante da possibilidade de
alteracao, sobrescrita ou manipulacdo dos dados sem sinais
necessariamente perceptiveis pela simples observacao de seu
conteddo. Por essa razao, a confiabilidade da evidéncia exige
condicbes para verificar tecnicamente sua origem, 0S
procedimentos empregados na obtencao e as circunstancias de sua
preservacao, nao se esgotando na anadlise da informacao

apresentada (Saad Netto; Avolio; Borri, 2025, p. 124-126).



A aplicagao dessas etapas aos vestigios digitais exige considerar as
particularidades proprias dessa espécie de material. As Camaras
Técnicas de Cadeia de Custddia do Ministério da Justica e Seguranca
PUblica estabeleceram correspondéncia entre as fases previstas no
art. 158-B do Cdédigo de Processo Penal e seu desenvolvimento no
ambiente digital, distinguindo, inclusive, as situacdes relacionadas
ao material fisico que contém os dados daqueles referentes ao
proprio vestigio digital submetido ao exame pericial. No
reconhecimento, por exemplo, a identificacao deve considerar nao
apenas o0s suportes usualmente apreendidos, mas também
circunstancias como a existéncia de dados criptografados, conexdes
ativas com fontes remotas e outros elementos capazes de interferir
na identificacdao e posterior preservacao do conteudo de interesse
(BRASIL, 2023, p. 363).

Nos dispositivos moveis, a preservacao da cadeia de custodia
apresenta uma particularidade adicional: a aquisicao dos dados nem
sempre pode ocorrer sem interacao com o aparelho. Figueiredo e
Franca Junior observam que determinadas modalidades de
extragcao exigem que o dispositivo esteja em funcionamento,
circunstancia em que a inicializacao do sistema e as operacdes
necessarias ao acesso as informacdes podem modificar seu estado.
Assim, a preservacao da evidéncia nao pressupde necessariamente a
absoluta imutabilidade do aparelho, mas exige que as intervencoes
tecnicamente indispensaveis sejam controladas, reduzidas e
documentadas, permitindo a posterior avaliacao de seus efeitos
(Figueiredo; Franca Junior, 2022, p. 82-83).

Nesse contexto, a ABNT NBR ISO/IEC 270372013 relaciona a
preservacao da cadeia de custdédia a manutencao de documentagao

capaz de registrar o percurso da potencial evidéncia digital e as



intervencgdes realizadas durante seu tratamento. A norma atribui
relevancia ao registro das transferéncias de custddia e das acoes
executadas sobre o material, de modo que seja possivel identificar
sua movimentacao e reconstruir posteriormente as condicdes em
que foi coletado, adquirido e preservado. A documentacao constitui,
assim, elemento técnico necessario a auditabilidade do tratamento
conferido a evidéncia e a avaliacdao posterior de sua integridade e

confiabilidade (ABNT, 2013, itens 6.1 € 6.6).

A estrutura legal da cadeia de custddia também nao deve ser
compreendida como sequéncia inflexivel e invariavel de atos. As
Camaras Técnicas de Cadeia de Custddia do Ministério da Justica e
Seguranca Publica observam que, no tratamento de materiais com
conteudo digital, as etapas previstas no art. 158-B podem nao
ocorrer necessariamente na ordem em que sao apresentadas pela
legislacao, a depender do contexto policial ou pericial em que o
vestigio € reconhecido e submetido a tratamento. Essa
particularidade reforca que a regularidade da cadeia deve ser
examinada a partir da adequada documentacao e da possibilidade
de reconstrucao do percurso efetivamente realizado, e ndao apenas
pela reproducao formal de uma sequéncia abstrata de etapas

(BRASIL, 2023, p. 366-367).

3.3. Integridade, Autenticidade, Identidade e Rastreabilidade

A finalidade atribuida a cadeia de custddia evidencia que
integridade, autenticidade, identidade e rastreabilidade nao
constituem preocupacoes periféricas, mas propriedades
diretamente relacionadas a possibilidade de demonstrar a

correspondéncia entre o vestigio originalmente obtido e aquele



posteriormente examinado e apresentado no processo. (Saad Netto;

Avolio; Borri, 2025, p. 105-100).

No ambito da prova digital, a afericao dessas propriedades assume
especial importancia, pois integridade e autenticidade nao
decorrem da simples existéncia ou visualizacao de determinado
arquivo, mensagem ou informacao. A confiabilidade probatdria
pressupde a existéncia de elementos que permitam verificar se os
dados apresentados correspondem agueles originalmente obtidos e
se permaneceram preservados ao longo de seu percurso até sua

utilizacao no processo. (Saad Netto; Avolio; Borri, 2025, p. 124-128).

Nesse exame, mostra-se relevante distinguir a integridade da
integralidade da prova digital. Parodi relaciona a integridade a
auséncia de alteracdes indevidas no conteudo do vestigio, enquanto
a integralidade diz respeito a preservacao do conjunto probatodrio
em sua extensao necessaria, sem supressdées capazes de
comprometer sua compreensao ou analise. Assim, determinado
material pode permanecer Iintegro quanto ao conteudo
efetivamente apresentado e, ainda assim, nao ser integral, caso
parte dos dados ou elementos necessarios a sua contextualizacao

nao tenha sido preservada ou disponibilizada (Parodi, 2024, p. 79-81).

A correspondéncia entre o vestigio originalmente obtido e aquele
posteriormente submetido ao processo também pode ser
compreendida a partir do principio da mesmidade. Kologeski
relaciona esse principio a necessidade de demonstrar que a prova
apresentada permanece substancialmente a mesma ao longo de
seu percurso, sem alteragcdes capazes de comprometer sua
integridade. No ambiente digital, essa verificacdao assume particular

complexidade diante da facilidade de modificacao dos dados, razao



pela qual a demonstracao da mesmidade depende de mecanismos
gue permitam controlar objetivamente a permanéncia da evidéncia
entre diferentes momentos de sua obtencao, preservacao e analise

(Kologeski, 2026, p. 35-36).

O controle da integridade dos dados obtidos em procedimentos de
duplicacao ou extracao forense pode ser realizado mediante funcdes
de resumo criptografico, usualmente denominadas funcdes hash.
Por meio desse mecanismo, determinado conjunto de dados é
submetido a um algoritmo que produz um valor de tamanho
definido, permitindo a posterior comparacao dos resultados como
instrumento de verificacao da integridade do material digital. Entre
as propriedades relevantes dessas funcdes encontram-se o
determinismo, a resisténcia a inversao e a resisténcia a colisdes,
caracteristicas que fundamentam sua utilizagcao no controle de
integridade de artefatos digitais submetidos a analise pericial.

(Lorens, 2025, p. 240-241).

A utilidade probatdria desse mecanismo se evidencia especialmente
na comparacao entre o vestigio digital e as copias produzidas para
exame. Kologeski explica que o calculo e o registro dos valores hash
em momentos distintos permitem verificar se os dados submetidos
a analise permanecem correspondentes aqueles anteriormente
preservados, de modo que a coincidéncia dos valores constitui
elemento técnico de confirmacao de integridade, enquanto sua
divergéncia indica a ocorréncia de alteracdao que deve ser
identificada e investigada. Na atividade forense, esse procedimento
pode ser aplicado tanto ao conjunto de dados quanto a arquivos
individualmente considerados, permitindo diferentes niveis de

controle sobre o material examinado (Kologeski, 2026, p. 30-33).



3.4. Auditabilidade, Repetibilidade, Reprodutibilidade e

Verificabilidade Técnica

A confiabilidade da prova digital relaciona-se a possibilidade de
controle posterior dos procedimentos utilizados para sua obtencao,
preservacao e apresentacao, de modo que seja possivel reconstruir o
caminho percorrido pelo elemento probatério e examinar as
condicdes em que foi produzido. A insuficiéncia de documentacao
acerca desses procedimentos pode dificultar ou impedir a
verificacao da autenticidade e da integridade dos dados,
comprometendo a possibilidade de controle técnico da prova

apresentada no processo. (Saad Netto; Avolio; Borri, 2025, p. 124-128).

Essa possibilidade de controle encontra parametros técnicos
especificos na ABNT NBR ISO/IEC 27037:2013, que identifica como
aspectos relevantes do tratamento da evidéncia digital a
auditabilidade, a justificabilidade e, conforme as circunstancias, a
repetibilidade ou a reprodutibilidade dos procedimentos. A
auditabilidade relaciona-se a  possibilidade de  avaliacao
independente das atividades realizadas, o que pressupode
documentacao adequada das acdes e das decisdes adotadas. A
repetibilidade refere-se a obtencdao dos mesmos resultados
mediante os mesmos procedimentos, instrumentos e condicdes,
enquanto a reprodutibilidade considera a obtencao de resultados
equivalentes mediante o mesmo meétodo, porém com instrumentos
ou condic¢des diferentes. A justificabilidade, por sua vez, exige que as
acdes e o0s métodos empregados no tratamento da potencial
evidéncia digital possam ser tecnicamente fundamentados (ABNT,

2013, itens 5.3.1-5.3.5).



A verificabilidade da prova digital pode envolver, ainda, o exame de
informacdes técnicas associadas aos proprios arquivos e aos
sistemas em que foram produzidos ou armazenados. Kologeski
destaca que metadados podem registrar elementos como datas de
criacao e modificacao, autoria, caracteristicas do arquivo e outras
informacdes relevantes, enquanto /ogs de sistemas e aplicativos
podem documentar eventos relacionados ao acesso, a criagao, a
alteracao ou a movimentacao de dados. A analise conjunta desses
registros permite identificar inconsisténcias cronoldgicas e outras
divergéncias capazes de indicar a necessidade de investigacao
técnica mais aprofundada sobre a origem e o percurso da evidéncia

digital (Kologeski, 2026, p. 36-39).

A possibilidade de controle técnico da prova digital depende da
existéncia de documentacao suficientemente detalhada acerca dos
procedimentos empregados durante o exame pericial. O registro da
metodologia utilizada, das ferramentas e respectivas versdes, das
intervencdes realizadas e das condi¢cdes em que os vestigios foram
manipulados permite reconstruir posteriormente as etapas do
exame e verificar a forma pela qual os resultados apresentados

foram produzidos. (Lorens, 2025, p. 246-249).

3.5. Parametros Técnicos de Aquisicao e Preservacgao

A aquisicao de vestigios digitais deve ser conduzida mediante
procedimentos que busguem preservar as caracteristicas do
material originalmente encontrado e reduzir intervencdes capazes
de alterar seu conteudo. Sempre que tecnicamente possivel, a
analise deve ser realizada sobre coépia obtida por procedimento
forense, preservando-se o vestigio original e documentando-se as

operacdes realizadas durante sua aquisicao e tratamento. A escolha



do método empregado deve considerar as caracteristicas do
dispositivo e as possibilidades técnicas de acesso aos dados nele
armazenados. (Lorens, 2025, p. 237-240). Sob essa perspectiva, a
ABNT NBR ISO/IEC 270372013 orienta que o procedimento de
aquisicao inclua meétodo capaz de estabelecer a exatiddao e a
confiabilidade da codpia da evidéncia digital em relagcao a fonte
original, devendo os métodos empregados e as atividades realizadas
ser adequadamente documentados. A norma prevé, ainda, a
verificacao da fonte original e da copia mediante funcao de
verificacao apropriada, inserindo o controle de integridade em um
procedimento mais amplo de demonstracdao da correspondéncia
entre o material adquirido e sua origem (ABNT, 2013, itens 52 e

5.4.4).

A utilizacao de funcdes hash, contudo, nao deve ser compreendida
como garantia absoluta ou autossuficiente da integridade da prova
digital. Fisberg observa que esse mecanismo constitui importante
instrumento de verificacdo, mMmas apresenta limitacdes e nao
soluciona, isoladamente, os diferentes problemas relacionados a
admissibilidade dos vestigios digitais. Sua utilizacdo deve ser
compreendida em conjunto com os demais procedimentos de
aquisicao, preservacao e documentagcao da evidéncia, permitindo
avaliar tecnicamente a correspondéncia entre os dados examinados

e agueles originalmente obtidos (Fisberg, 2025).

No ambito institucional brasileiro, as Camaras Técnicas de Cadeia de
Custodia do Ministério da Justica e Seguranca Publica também
estabeleceram recomendacdes especificas para vestigios digitais.
Entre elas, encontra-se a associacao aos arquivos digitais obtidos
durante a investigacao de funcdes de resumo criptografico (hash),

com O respectivo registro nos autos, além da preservacao dos



vestigios digitais processados em estrutura de custdédia ou ambiente
seguro. Essas recomendacdes demonstram a incorporacao, no
ambito da politica técnico-pericial nacional, de mecanismos
destinados ao controle de integridade e a preservacao dos vestigios

digitais ao longo de seu tratamento (BRASIL, 2023, se¢cao 2.9).

No ambito especifico dos dispositivos moveis, esses cuidados devem
ser observados desde o momento da coleta, considerando que a
conectividade do aparelho e sua interacao com sistemas e redes
podem ocasionar modificacdes nos dados antes mesmo da
extracao. A adocao de medidas destinadas ao isolamento das
comunicacdées do dispositivo, associada ao registro de suas
condicoes, identificacao, acondicionamento e demais
procedimentos realizados, busca reduzir a possibilidade de alteracao
do conteudo e preservar as caracteristicas do vestigio até a

realizacao do exame pericial (Lourenco, 2024, p. 208-210).

A preservacao do vestigio apds sua coleta exige, ainda, a
manutencao de registros capazes de documentar sua
mMovimentagao e as sucessivas intervencdes realizadas até o exame.
Figueiredo e Franca Junior destacam a necessidade de registrar
operacdes de abertura e novo lacre, bem como os atos de transporte
e transferéncia do material entre responsaveis ou diligéncias, de
forma que seja possivel identificar quem teve acesso ao vestigio e
reconstruir sua continuidade ao longo da cadeia de custdédia. A
relevancia desses registros reside, portanto, menos na formalidade
considerada isoladamente e mais na possibilidade de preservar a
rastreabilidade das pessoas, intervencdes e deslocamentos
relacionados ao dispositivo apreendido (Figueiredo; Franca Junior,
2022, p. 84-87). A movimentacao da evidéncia digital nao se limita,

contudo, ao deslocamento fisico do dispositivo. O relatério das



Camaras Técnicas de Cadeia de Custddia do Ministério da Justica e
Seguranca Publica observa que dados digitais podem ser
transferidos eletronicamente entre sistemas ou unidades,
circunstancia que exige cautelas destinadas a preservacao de suas
caracteristicas durante a transmissao. O documento exemplifica
essa necessidade com o risco de arquivos multimidia sofrerem
compressao no processo de transferéncia, além de ressaltar que as
sucessivas transferéncias de posse devem ser devidamente
documentadas. A rastreabilidade da prova digital abrange, assim,
tanto o percurso fisico do suporte quanto a circulacao eletrénica dos

proprios dados (BRASIL, 2023, p. 365).

Além dos mecanismos de controle de integridade, a preservacao da
prova digital depende da documentacao suficientemente detalhada
das etapas realizadas durante sua obtencao. Pereira destaca a
importancia do registro das condi¢cdées em que o dispositivo foi
encontrado e coletado, incluindo sua identificacdo e o estado
relevante do aparelho, bem como da documentacao dos
procedimentos empregados na obtencdao dos dados e das
operacdes realizadas sobre o vestigio. Esses registros permitem
reconstruir posteriormente o tratamento conferido a evidéncia e
verificar as condi¢cdes em que os dados foram obtidos e preservados,
contribuindo para sua rastreabilidade e para o controle técnico de
sua autenticidade e integridade ao longo da cadeia de custddia

(Pereira, 2024, p. 232-239).

A sistematizacao desses cuidados encontra referéncia técnica na
ABNT NBR ISO/IEC 27037:2013, norma atualmente vigente que
estabelece diretrizes para a identificacdao, coleta, aquisicao e
preservacao de evidéncias digitais que possam possuir valor

probatdrio. Seu campo de aplicacao alcanca, portanto, etapas



diretamente relacionadas ao tratamento inicial do vestigio digital e a
mManutencao de condi¢cdes adequadas para sua posterior utilizagao e
exame, fornecendo parametros técnicos para orientar o manuseio
da evidéncia sem substituir a disciplina juridica aplicavel a sua

admissibilidade (ABNT, 2013).

4. A QUEBRA DA CADEIA DE CUSTODIA DA PROVA DIGITAL E
SUAS REPERCUSSOES PROCESSUAIS

4.1. Caracterizacao da Quebra da Cadeia de Custédia

No ambito dos vestigios digitais, a quebra da cadeia de custddia
pode decorrer de falhas relacionadas a preservacao do material, a
auséncia ou insuficiéncia de registros sobre sua manipulacao e aos
procedimentos empregados durante a aquisicao e o exame pericial.
Considerando a possibilidade de alteracao dos dados durante o
manuseio e a nhecessidade de reconstrucao das operacdes
realizadas, a documentacao das intervencdes, dos meéetodos e das
ferramentas utilizadas assume particular relevancia para que se
possa verificar posteriormente as condicdées em que o vestigio foi

obtido, preservado e analisado. (Lorens, 2025, p. 246-249).

Essa caracterizacdao assume contornos especificos quando a
evidéncia provéem de aparelho celular, pois sua producao envolve
etapas sucessivas de coleta, extracao, analise e apresentacao,
submetidas a continuidade da cadeia de custddia. Lourenco destaca
a hnecessidade de que os procedimentos realizados sobre o
dispositivo sejam documentados de forma a permitir a identificacao
do vestigio, o conhecimento das intervencdes executadas e a
reconstrucao do percurso dos dados até sua apresentacao como

prova. Nesse contexto, a deficiéncia de registros ou de



procedimentos que inviabilize essa reconstrucao pode ultrapassar a
mera desconformidade operacional e comprometer a possibilidade
de demonstrar a correspondéncia entre os dados obtidos do
dispositivo e aqueles posteriormente utilizados no processo

(Lourenco, 2024, p. 206-221).

4.2. Irregularidade Formal e Comprometimento Material da Prova

A disciplina introduzida pela Lei n° 13.964/2019 estabeleceu
procedimentos destinados a manutencao da cadeia de custddia,
sem, contudo, prever expressamente uma consequéncia processual
unica para sua inobservancia. Essa auséncia de cominacao
especifica contribuiu para o surgimento de diferentes construcdes
doutrinarias acerca dos efeitos decorrentes da quebra da cadeia.

(Saad Netto; Avolio; Borri, 2025, p. 107-108).

Nesse contexto, Meireles distingue a quebra formal da dimensao
material da irregularidade, relacionando a primeira a inobservancia
dos requisitos aplicaveis ao tratamento da prova e a segunda aos
efeitos produzidos pela falha sobre o elemento probatdrio e sua
utilizagao no processo. A distincao evidencia que a identificacao de
uma desconformidade nao esgota a analise da cadeia de custodia,
sendo necessario considerar também as consequéncias
concretamente decorrentes da irregularidade. (Meireles, 2026, p. 34).
Essa diferenciacao se insere em um debate doutrinario mais amplo
acerca das consequéncias da quebra da cadeia de custdédia. O
panorama doutrinario apresentado pelos autores demonstra que a
quebra da cadeia de custddia nao recebe tratamento juridico
uniforme, coexistindo entendimentos que a aproximam da
inadmissibilidade, da licitude ou nulidade e outros que

condicionam sua repercussao a analise das circunstancias concretas,



da confiabilidade do vestigio e do prejuizo produzido. (Saad Netto;

Avolio; Borri, 2025, p. 108-113).

Em sentido convergente, a doutrina ressalta que a quebra da cadeia
de custddia nao deve ser compreendida como mera irregularidade
administrativa quando a falha compromete a prépria confiabilidade
do vestigio. A repercussao processual depende da natureza e da
gravidade da ruptura, especialmente quando a deficiéncia impede
demonstrar a correspondéncia entre o elemento originalmente
colhido e aquele posteriormente apresentado em juizo. Nessa
perspectiva, a auséncia de rastreabilidade ou a impossibilidade de
afericdo da integridade pode deslocar a discussao do plano
meramente formal para o comprometimento material da prova

(Silva, 2026, p. 38-41).

No caso dos dados provenientes de aparelhos celulares, essa
diferenciacao exige considerar os efeitos técnicos produzidos pela
falha identificada. Lourenco demonstra que a producao da prova
digital envolve procedimentos sucessivos de coleta, extracao, analise
e apresentacao, nos quais a identificacao do dispositivo, o registro
das operacdes realizadas e a preservacao de elementos de controle
permitem acompanhar o percurso da evidéncia. Desse modo, a
relevancia de eventual deficiéncia deve ser examinada também a luz
da possibilidade de reconstruir o procedimento realizado e verificar
a correspondéncia entre os dados obtidos do aparelho e aqueles
posteriormente submetidos a analise e apresentados Nno processo

(Lourenco, 2024, p. 206-221).

Essa analise exige considerar, ainda, que determinadas alteracdes no
estado do dispositivo podem decorrer da propria execucao do

procedimento tecnicamente necessario a obtencao dos dados.



Figueiredo e Franca Junior observam que algumas modalidades de
extracao demandam o funcionamento e a interacao com o aparelho,
circunstancias capazes de produzir modificacdes em seu sistema
durante a atividade pericial. Desse modo, a ocorréncia de alteracao
no vestigio digital nao deve ser tomada, isoladamente, como
demonstracao de comprometimento material da prova, tornando-se
necessario examinar a nhatureza da intervencao realizada, sua
necessidade técnica, sua documentacao e seus efeitos sobre a
possibilidade de verificar a integridade e a confiabilidade dos dados

obtidos (Figueiredo; Franca Junior, 2022, p. 82-83).

Embora direcionado ao exame do local da infracdao, o Cdédigo de
Processo Penal também contempla, no art. 169, paragrafo unico, a
necessidade de que alteracdes constatadas pelos peritos sejam
registradas no laudo e tenham suas consequéncias discutidas
tecnicamente. A previsao reforca, em perspectiva normativa geral da
atividade pericial, que a constatacao de uma modificacao nao
esgota sua avaliacao probatodria, sendo igualmente relevante
documentar sua ocorréncia e examinar os efeitos que dela

decorreram (BRASIL, 1941, art. 169, paragrafo unico).

4.3. Repercussoes Sobre Integridade, Autenticidade,

Rastreabilidade e Verificabilidade

No contexto da prova digital, a quebra da cadeia de custddia adquire
especial relevancia quando a falha identificada repercute sobre a
possibilidade de demonstrar a integridade, a autenticidade e a
confiabilidade dos dados apresentados no processo. A deficiéncia na
documentacao dos procedimentos empregados na obtencao e
preservacao do material pode impedir a adequada reconstrucao de

seu percurso e dificultar a verificacao posterior acerca da



correspondéncia entre o dado originalmente obtido e aquele
efetivamente apresentado como prova. (Saad Netto; Avolio; Borri,
2025, p. 124-128). Sob uma perspectiva complementar, Meireles
destaca que a contaminacao da prova digital pode ocorrer em
diferentes momentos de seu tratamento, abrangendo falhas na
coleta e no armazenamento, bem como alteracdes decorrentes do
compartilhamento ou da transferéncia inadequada dos dados entre
dispositivos. Tais ocorréncias evidenciam que a preservacao da
integridade nao se limita ao momento inicial da obtencao da
evidéncia, devendo ser observada ao longo de seu tratamento e de

sua circulacao. (Meireles, 2026, p. 35-36).

A repercussao de falhas na cadeia de custddia digital deve
considerar, ainda, a existéncia de elementos técnicos que permitam
verificar posteriormente a integridade do material examinado e
reconstruir os procedimentos realizados. A auséncia ou insuficiéncia
de registros acerca das intervencdes, dos métodos e das ferramentas
empregadas pode dificultar a demonstracao das condicdes em que
os dados foram adquiridos e analisados, especialmente quando nao
se dispde de mecanismos adequados de controle de integridade e
de documentacdes capazes de permitir a conferéncia do material e

das operacdes realizadas. (Lorens, 2025, p. 240-241; 246-249).

4.4. Contraditorio, Acesso a Prova e Possibilidade de Contraprova

A preservacao da cadeia de custddia também se relaciona ao
exercicio do contraditério, na medida em que o controle da prova
pressupde a existéncia de elementos suficientes para que as partes
pOsSsamMm examinar sua origem, seu percurso e os procedimentos
empregados em sua obtencao e preservacao. A deficiéncia desses

registros pode restringir a possibilidade de questionamento técnico



do elemento probatério e dificultar a realizacao de contraprova
acerca de sua integridade e autenticidade. (Saad Netto; Avolio; Borri,

2025, p.121-129).

O controle técnico da prova pericial encontra fundamento também
no proprio Cédigo de Processo Penal. O art. 159 assegura as partes a
possibilidade de formular quesitos e indicar assistente técnico, bem
como de requerer esclarecimentos dos peritos e apresentar
pareceres técnicos. De particular relevancia para o exame da prova
digital, o § 6° prevé que, mediante requerimento, o material
probatorio que serviu de base a pericia seja disponibilizado, sob a
guarda do orgao oficial e na presenca de perito oficial, para exame
pelos assistentes técnicos. A disciplina legal estabelece, assim,
fundamento para que o contraditorio sobre a prova pericial alcance
Nao apenas o resultado expresso no laudo, mas também o material
que lhe serviu de suporte, quando preservado e disponivel para

exame (BRASIL, 1941, art. 159, §§ 3°-6°).

A preocupacao com a confiabilidade do vestigio nao se restringe,
contudo, a prova produzida pelos o6rgaos estatais. Os autores
também examinam a preservacao da cadeia de custdédia em relacao
a Vvestigios apresentados pela defesa, evidenciando que a
possibilidade de afericao da autenticidade e da integridade constitui
aspecto relevante para o controle da prova independentemente de
sua origem, consideradas as particularidades existentes entre a
atividade defensiva e a atuacao dos 6rgaos oficiais de investigacao e
pericia (Saad Netto; Avolio; Borri, 2025, p. 121-123). No ambito
especifico da pericia em aparelhos celulares, a documentacao
técnica também se manifesta na forma de apresentacao dos
resultados obtidos. Lourenco inclui entre os elementos relevantes do

laudo pericial a identificacao do aparelho e das midias associadas, os



softwares utilizados no exame e as evidéncias efetivamente
relatadas. O registro dessas informacdes permite relacionar o
resultado apresentado ao dispositivo examinado e aos recursos
técnicos empregados em sua obtencao, fornecendo elementos
objetivos para a compreensao e a posterior analise do procedimento

pericial (Lourenco, 2024, p. 220-221).

Essa necessidade de controle assume especial relevancia quando o
elemento apresentado consiste em mera captura de tela. Silva
observa que o print screen registra essencialmente a representacao
visual exibida no dispositivo, sem necessariamente preservar o0s
elementos técnicos associados a fonte digital da qual a informacao
se origina. A auséncia desses elementos pode dificultar a verificacao
da origem, do contexto e da integridade do conteudo apresentado,
bem como a demonstragcao de sua correspondéncia com o vestigio
digital original. Nessas circunstancias, a limitacao nao se restringe a
forma de apresentacao da informacao, podendo repercutir sobre a
possibilidade de exame técnico independente e de producao de

contraprova (Silva, 2026, p. 42-44).

Essa preservacao também alcanca os dados ja adquiridos e
armazenados apods o processamento pericial. O relatério das
Camaras Técnicas de Cadeia de Custddia prevé o armazenamento
do material, inclusive para fins de contra pericia, e ressalta que
solucdes de custddia digital ou hibrida devem observar requisitos
capazes de manter a integridade e a confiabilidade dos vestigios
digitais preservados. A possibilidade de reexame depende, portanto,
Nnao apenas da existéncia formal de uma coépia ou do dispositivo
original, mas também das condi¢cdées em que esses elementos
permanecem armazenados e disponiveis para posterior verificacao

técnica (BRASIL, 2023, p. 365-366).



Sob a perspectiva do exercicio defensivo desse controle, a
complexidade técnica da prova digital também repercute sobre as
condi¢cdes necessarias ao exercicio de sua impugnacao. Meireles
destaca que o questionamento da validade desse tipo de elemento
probatorio pode demandar conhecimento técnico especializado,
sobretudo quando a controvérsia envolve a demonstracao de sua
integridade, autenticidade ou das condi¢cdées em que os dados foram
obtidos e preservados. Nesse contexto, a possibilidade de exame dos
aspectos técnicos da evidéncia assume relevancia para que
eventuais questionamentos sobre sua confiabilidade possam ser

adequadamente formulados no processo (Meireles, 2026, p. 60-61).

Essa possibilidade de impugnacao pressupde, em termos praticos,

condicdes para que a evidéncia possa ser submetida a exame

Q)

técnico independente. Pereira relaciona a contraprova digital
revisdo dos elementos originais e dos procedimentos de coleta e
cadeia de custddia, bem como ao exame de metadados, registros e
outros dados técnicos capazes de permitir a conferéncia dos
resultados apresentados. O autor contempla, ainda, a realizacao de
testes independentes e a elaboracao de analise técnica proépria
como instrumentos de confronto da prova produzida. A efetividade
do contraditorio técnico depende, portanto, nao apenas do acesso
ao conteudo probatério, mas da disponibilidade de elementos
suficientes para que a defesa possa examinar, por meios proprios, a
origem, o tratamento e a integridade da evidéncia (Pereira, 2024, p.

239-240).

Para que esse exame independente seja efetivamente realizado, a
analise técnica deve poder alcancar o proprio vestigio e o0s
elementos necessarios a verificacao dos procedimentos realizados.

Parodi (2024) destaca a relevancia da atividade pericial para o exame



de provas digitais e relaciona o exercicio do contraditério a
possibilidade de analise técnica do material probatodrio,
especialmente quando sua confiabilidade depende da afericao de
aspectos que nao podem ser constatados pela simples visualizacao
do conteudo. Nessa perspectiva, a disponibilizacdao apenas do
resultado ou da informacao extraida pode nao oferecer, por si so,
condi¢cdes equivalentes as existentes quando permanecem
acessiveis o vestigio e o0s elementos técnicos necessarios a
verificacao de sua integridade, integralidade e do tratamento a ele

conferido (Parodi, 2024, p. 91-96).

A preservacao do dispositivo original pode assumir relevancia
adicional quando a extracao realizada nao alcanca integralmente o
conteudo nele existente. O relatorio das Camaras Técnicas de Cadeia
de Custddia do Ministério da Justica e Seguranca Publica reconhece
gue ferramentas disponiveis em determinado momento podem nao
permitir a obtencao completa dos dados de aparelhos celulares e
observa que o desenvolvimento posterior de novas técnicas de
extracao pode viabilizar acesso antes indisponivel. Nessa
perspectiva, a manutencao do aparelho sob custdodia pode preservar
a possibilidade de exame técnico futuro, circunstancia que
repercute diretamente sobre as condicdes de reanalise e de

producao de contraprova (BRASIL, 2023, p. 653-654).

A possibilidade de impugnacao técnica pode ser ainda mais
severamente afetada quando o proprio vestigio digital original deixa
de estar disponivel para exame. Silva destaca que o descarte
prematuro ou a perda da fonte da evidéncia pode inviabilizar a
realizacao de analise independente destinada a verificar a
autenticidade e a integridade do material posteriormente

apresentado no processo. Nessas situacdes, a deficiéncia assume



especial relevancia porque nao se Ilimita a auséncia de
documentacao de determinada etapa, podendo tornar impossivel
reproduzir ou conferir tecnicamente o procedimento realizado e,
consequentemente, restringir a producao de contraprova pela

defesa (Silva, 2026, p. 44-47).

4.5. Consequéncias Processuais: Inadmissibilidade, Nulidade e

Valoracao

A inexisténcia de consequéncia legal expressamente determinada
para toda e qualquer ruptura da cadeia de custddia torna necessaria
a diferenciacao entre as possiveis repercussdes processuais do vicio.
A doutrina examinada registra posi¢coes distintas quanto a
inadmissibilidade, nulidade e valoracao, revelando que a mera
constatacao de desconformidade no percurso do vestigio nao
conduz necessariamente a uma solucao processual uniforme. (Saad

Netto; Avolio; Borri, 2025, p. 107-113).

Essa controvérsia também ¢é identificada por Kologeski (2026), que
apresenta duas orientacdes acerca das consequéncias juridicas da
guebra da cadeia de custdédia. Uma delas atribui maior rigor a
preservacao do percurso probatdrio, relacionando sua ruptura a
inadmissibilidade da prova; a outra admite solucao mais flexivel,
segundo a qual a consequéncia deve ser definida a partir da
gravidade da falha e de sua repercussao sobre a confiabilidade do
elemento probatdrio. Nessa segunda perspectiva, a quebra da
cadeia de custdédia nao conduz necessariamente a exclusao
automatica da prova, podendo sua repercussao variar conforme o

comprometimento concretamente produzido (Kologeski, 2026, p. 41-

43).



Ao examinar as consequéncias juridicas da quebra da cadeia de
custodia, Reis apresenta diferentes posicdes doutrinarias acerca da
inadmissibilidade, da ilicitude, da nulidade e da valoracao da prova.
A analise evidencia que a deficiéncia na documentacao do percurso
probatorio nao recebe tratamento juridico uniforme, sendo
necessario distinguir a mera irregularidade procedimental das
situagcdes em que o comprometimento da evidéncia inviabiliza sua
utilizacao confiavel no processo penal (Reis, 2025, p. 148-151). Em
perspectiva mais rigorosa, Meireles associa determinadas falhas na
cadeia de custdédia digital a nulidade ou a inadmissibilidade da
prova, especialmente quando atingem sua autenticidade,
integridade ou confiabilidade. Ao tratar de situacbes de
contaminacao, alteracao e deficiéncia na preservacao dos dados, o
autor sustenta que a repercussao processual pode ultrapassar a
mera irregularidade quando o comprometimento alcanca atributos
necessarios a confiabilidade do elemento probatdrio. (Meireles, 2026,

D. 33-38).

Parte da literatura recente sustenta compreensao mais rigorosa
acerca das consequéncias processuais decorrentes da inobservancia
da cadeia de custddia digital. Lima, Dias e Silva defendem que
deficiéncias nos procedimentos de documentacdo, coleta e
preservacao capazes de comprometer a integridade do vestigio
repercutem sobre a propria admissibilidade da prova, relacionando a
auséncia de procedimentos técnicos adequados a impossibilidade
de sua utilizacdao valida no processo penal. Essa compreensao
evidencia uma das controvérsias centrais da matéria, pois exige
determinar se toda desconformidade tecnicamente relevante
conduz a exclusao da prova ou se a consequéncia processual

depende da natureza da falha, de seus efeitos concretos e da



possibilidade de controle posterior do elemento probatdrio (Lima;

Dias; Silva, 2026, p. 145-158).

Ao desenvolver especificamente as nulidades processuais aplicaveis
a prova digital, Meireles diferencia as nulidades absolutas das
relativas, atribuindo as primeiras de maior gravidade por atingirem
aspectos essenciais do ato, engquanto as segundas admitiriam
correcao ou convalidacao conforme a natureza do vicio e a
existéncia de prejuizo. Transportada para o campo da prova digital,
essa diferenciacao evidencia que a consequéncia processual nao
deve ser definida apenas pela constatacao de uma falha, mas
também pela natureza do requisito atingido, pela gravidade do
comprometimento e pela possibilidade de reparacao de seus efeitos.
(Meireles, 2026, p. 39-40). Em perspectiva aplicada a prova digital,
Pereira identifica diferentes situacdes suscetiveis de fundamentar
guestionamentos quanto a validade da evidéncia, entre elas a
violacdo da cadeia de custddia, a obtencao sem a necessaria
autorizacao legal, a utilizacdo de métodos ou ferramentas nao
reconhecidos, deficiéncias na documentacao dos procedimentos
realizados e indicios de manipulacao ou contaminacao do material.
A relevancia dessas ocorréncias, contudo, deve ser examinada a
partir de sua repercussao sobre a regularidade da obtencao e do
tratamento da evidéncia e, especialmente, sobre as condicdes de
demonstracao de sua integridade e confiabilidade (Pereira, 2024, p.

240-241).

A definicdo dessas consequéncias exige considerar, ainda, o prejuizo
concretamente produzido pela irregularidade. Parodi sustenta que a
guebra da cadeia de custddia nao deve ser examinada de maneira
abstrata ou exclusivamente formal, devendo-se verificar se a falha

comprometeu a integridade ou a integralidade da prova e se



produziu restricao efetiva ao exercicio do contraditério e da ampla
defesa. Nessa perspectiva, a repercussao processual da
irregularidade depende de sua capacidade de afetar a confiabilidade
do elemento probatoério ou de impedir que a parte interessada
disponha de condi¢cdes adequadas para examina-lo e contesta-lo

(Parodi, 2024, p. 80-87).

A controvérsia assume contornos particulares na cadeia de custodia
da prova digital, pois Silva identifica posicdes distintas acerca da
natureza e das consequéncias juridicas de sua ruptura. A discussao
envolve desde compreensdes que tratam determinadas falhas como
irregularidades sujeitas a demonstracao de prejuizo até
entendimentos mais rigorosos quando a deficiéncia compromete
atributos necessarios a confiabilidade do vestigio. Nesse cenario, a
definicao da consequéncia processual exige examinar a repercussao
concreta da falha sobre a possibilidade de demonstrar a identidade
e a integridade do elemento probatdério e de submeté-lo a controle

pelas partes (Silva, 2026, p. 38-41).

Essa diferenciacao também pode ser observada sob o prisma da
valoracdo da prova. Nem toda desconformidade identificada no
percurso da evidéncia digital elimina, por si so, sua aptidao para
integrar o conjunto probatdrio. Quando a falha ainda permite
reconstruir o procedimento adotado, verificar a origem dos dados e
aferir sua integridade por outros elementos técnicos disponiveis, sua
repercussao pode permanecer no plano da confiabilidade e do peso
atribuido a prova. Diversamente, quando a deficiéncia impede a
verificacao da autenticidade, da integridade ou da propria
correspondéncia entre o material examinado e aquele
originalmente obtido, deixa de existir base técnica suficiente para o

controle da evidéncia, aproximando a controvérsia do campo da



inadmissibilidade. (Saad Netto; Avolio; Borri, 2025, p. 114-120; Meireles,
2026, p. 33-40).

Desse modo, a consequéncia processual da quebra da cadeia de
custodia da prova digital nao pode ser determinada exclusivamente
pela identificacdo da etapa ou formalidade descumprida. A analise
deve alcancar os efeitos concretos da falha sobre a confiabilidade do
vestigio, considerando se permanecem disponiveis condicdes para
verificar sua identidade, integridade, autenticidade e percurso e para
submeté-lo a efetivo controle técnico pelas partes. E a intensidade
desse comprometimento, € nao a irregularidade considerada
isoladamente, que permite distinguir situacdes com repercussao
predominantemente valorativa daquelas potencialmente capazes
de afetar a propria admissibilidade da prova (Saad Netto; Avolio;

Borri, 2025, p. 114-131).

5. OS CRITERIOS DE INADMISSIBILIDADE DA PROVA DIGITAL
EXTRAIDA DE DISPOSITIVOS MOVEIS POR QUEBRA DA CADEIA
DE CUSTODIA

5.1. A Jurisprudéncia do Superior Tribunal de Justica Sobre

Cadeia de Custoédia Digital

O exame jurisprudencial desenvolvido por Saad Netto, Avolio e Borri
evidencia a progressiva incorporacao, pelo Superior Tribunal de
Justica, das particularidades inerentes a cadeia de custddia da prova
digital, especialmente quanto a necessidade de preservacao de
elementos que permitam aferir a integridade, a autenticidade e a
confiabilidade dos dados apresentados no processo. Nesse contexto,
a analise da regularidade da prova deixa de se limitar a constatacao

formal do procedimento empregado e passa a considerar a



possibilidade concreta de controle sobre a origem, a obtencao e a
preservacao do elemento digital. (Saad Netto; Avolio; Borri, 2025, p.

124-131).

A relevancia jurisprudencial da matéria também é evidenciada pelo
levantamento realizado por Reis, que identificou, em pesquisa no
sitio eletrébnico do Superior Tribunal de Justica, 1.374 decisbes
monocraticas e 27 acordaos relacionados aos termos “cadeia de
custodia” e “prova digital”, publicados entre dezembro de 2020 e o
inicio de maio de 2025. Embora os resultados nao correspondam
necessariamente a pronunciamentos especificos sobre a
inadmissibilidade de provas extraidas de dispositivos moveis, o
levantamento demonstra a presenca da tematica na atividade
jurisdicional da Corte e reforca a pertinéncia da investigacao dos
critérios empregados na apreciacao das falhas de custodia digital

(Reis, 2025, p. 139-141).

A jurisprudéncia sobre cadeia de custdodia da prova digital, contudo,
ainda revela divergéncias quanto as consequéncias atribuidas as
falhas verificadas nos procedimentos de obtencao e preservacao dos
vestigios. Saad Netto, Avolio e Borri identificam a existéncia de
posicdes substancialmente distintas no Superior Tribunal de Justica
e apontam a necessidade de harmonizagao dos critérios
empregados pela Corte, especialmente diante das cautelas
adicionais exigidas pela volatilidade da prova digital. A questao
evidencia que a identificacao de uma irregularidade na cadeia de
custdodia nao encerra, por si sO, a analise juridica, tornando
necessario estabelecer parametros capazes de definir em quais
circunstancias a deficiéncia constatada efetivamente compromete a
utilizacao processual da prova (Saad Netto; Avolio; Borri, 2026, p. 18-

21).



Essa orientacdo pode ser observada no AgRg no RHC 143169/RJ,
Jjulgado pela Quinta Turma do Superior Tribunal de Justica, em que
se discutiu a confiabilidade de provas digitais diante da auséncia de
documentacao suficiente acerca dos procedimentos empregados
em sua obtencao e preservacao. Ao examinar o caso, o Tribunal
destacou a necessidade de adocao de medidas destinadas a
assegurar a integridade das fontes probatdrias e permitir o controle
posterior de sua confiabilidade, atribuindo ao Estado o &nus de
demonstrar a higidez dos elementos que pretende utilizar no
processo. Diante da inexisténcia de registros capazes de
documentar adequadamente o tratamento conferido aos dados
digitais, reconheceu-se o comprometimento da cadeia de custddia e

a inadmissibilidade das provas dela decorrentes (BRASIL, 2023).

Esse entendimento foi aprofundado no AgRg no HC 828.054/RN,
julgado pela Quinta Turma em 2024, em caso envolvendo dados
obtidos de aparelho celular apreendido e posteriormente
apresentados por meio de capturas de tela. O Superior Tribunal de
Justica destacou que a volatilidade dos dados digitais exige
procedimentos capazes de preservar integralmente os vestigios e
permitir a identificacao de eventuais alteracdes, atribuindo especial
relevancia a documentacao das etapas de obtencao da evidéncia e a
possibilidade de controle posterior do material. Diante da auséncia
de procedimentos que assegurassem a idoneidade e a integridade
dos dados extraidos, reconheceu-se a quebra da cadeia de custddia

e a inadmissibilidade da prova digital (BRASIL, 2024a).

A compreensao acerca da necessidade de controle efetivo da prova
foi aprofundada no AgRg no RHC 184.003/SP, também julgado pela
Quinta Turma, ao examinar controvérsia envolvendo a integridade

de arquivos digitais disponibilizados a defesa. Embora houvesse



valores hash associados ao material, parte dos arquivos se
encontrava corrompida ou inacessivel, circunstancia que impedia a
comparag¢ao necessaria a verificacao de sua correspondéncia com os
dados originalmente obtidos. O Superior Tribunal de Justica
reconheceu, nesse contexto, que a mera existéncia de registros de
hash nao assegura, isoladamente, a integridade da evidéncia
guando o proprio material necessario a conferéncia nao se encontra
disponivel em condi¢cdes adequadas de exame, concluindo pela

inadmissibilidade das provas comprometidas (BRASIL, 2024b).

Em sentido complementar, o AgRg no HC 1.080.226/PI, julgado pela
Sexta Turma em 2026, evidencia que a auséncia de determinadas
cautelas técnicas nao conduz, isoladamente, ao reconhecimento da
guebra da cadeia de custddia. No caso, questionavam-se dados
obtidos de aparelho celular de terceiro mediante manuseio manual
e capturas de tela, apontando-se, entre outras deficiéncias, a
auséncia de geracao de codigo hash e de procedimentos técnicos
padronizados de preservacao. O Tribunal afastou a nulidade ao
considerar as circunstancias concretas da obtencao da prova, a
inexisténcia de demonstracao objetiva de adulteracao ou
manipulacao do conteudo, a possibilidade de contraditério sobre os
procedimentos realizados, o acesso da defesa aos dados
disponibilizados e a existéncia de outros elementos probatdrios que
corroboravam o conteudo extraido. O precedente demonstra, assim,
gue a auséncia isolada de determinado mecanismo técnico nao
equivale necessariamente ao comprometimento material da
evidéncia, exigindo-se a analise de seus efeitos concretos sobre a

confiabilidade da prova e o exercicio da defesa (BRASIL, 2026a).

Uma solucdo distinta foi adotada no AgRg no HC 1.014.212/ES,

julgado pela Sexta Turma em 2026, em controvérsia envolvendo



capturas de tela de conversas em aplicativo de mensagens e outros
elementos digitais relevantes para a imputacdao. Diante de
guestionamentos substanciais acerca da integridade e da
autenticidade do material e da auséncia de documentacao técnica
suficiente para demonstrar sua preservacao, o Superior Tribunal de
Justica considerou necessaria a realizacao de pericia complementar.
A providéncia nao foi determinada para excluir automaticamente a
prova, mas para suprir o deficit técnico identificado e possibilitar a
verificacao de sua fidedignidade e o efetivo exercicio do
contraditorio. O precedente evidencia, portanto, que a existéncia de
duvida relevante sobre a integridade da evidéncia nao conduz
necessariamente a inadmissibilidade imediata quando ainda
subsistem condicdes para submeté-la a exame técnico capaz de

esclarecer sua confiabilidade (BRASIL, 2026b).

A analise conjunta desses precedentes revela que o tratamento
conferido pelo Superior Tribunal de Justica a cadeia de custddia da
prova digital ndao se estrutura sobre a exigéncia automatica de
determinada ferramenta ou formalidade técnica. A jurisprudéncia
examinada atribui relevancia as condicdes concretas de
demonstracdao da integridade, autenticidade e correspondéncia
entre o dado originalmente obtido e aquele apresentado no
processo, bem como a possibilidade de controle técnico e exercicio
do contraditério. Nesse contexto, a insuficiéncia dos procedimentos
de preservacao pode conduzir a inadmissibilidade quando
inviabiliza a verificacdao confiavel da evidéncia, ao passo que
irregularidades cuja repercussao possa ser afastada ou
tecnicamente esclarecida nao produzem necessariamente a mesma
consequéncia (BRASIL, 2023; BRASIL, 2024a; BRASIL, 2024b; BRASIL,
2026a; BRASIL, 2026b).



5.2. Critérios Técnico-Juridicos de Comprometimento da Prova

A afericao do comprometimento da prova digital por quebra da
cadeia de custddia exige a consideragao conjunta de elementos
juridicos e técnico periciais. A partir da doutrina examinada, podem
ser identificados como fatores relevantes a possibilidade de
demonstrar a identidade do elemento probatdrio, a preservacao de
sua integridade e autenticidade, a rastreabilidade de seu percurso, a
existéncia de documentacdao acerca dos procedimentos
empregados em sua obtencao e preservacao e a possibilidade de
posterior controle técnico sobre os dados apresentados. (Saad Netto;
Avolio; Borri, 2025, p. 105-131). Esses elementos nao devem ser
compreendidos isoladamente como requisitos cuja auséncia
produza, de forma automatica, a inadmissibilidade da prova. Sua
relevancia esta na possibilidade de avaliar concretamente se a falha
identificada comprometeu a confiabilidade do elemento digital ou
inviabilizou sua adequada verificacdao e submissao ao contraditorio,
permitindo distinguir desconformidades de menor relevancia de
rupturas capazes de atingir materialmente a prova. (Saad Netto;

Avolio; Borri, 2025, p. 114-131).

Sob a perspectiva técnico pericial, a avaliacao do comprometimento
da prova digital deve considerar se os procedimentos adotados
permitem demonstrar as condicdes em que os dados foram
adquiridos, preservados e examinados. Para essa afericao, mostram-
se relevantes a preservacao do vestigio original, a utilizacao de
procedimentos adequados de aquisicao, a existéncia de
mecanismos de controle de integridade, a documentacao das
intervencdes realizadas e o registro dos métodos, ferramentas e

respectivas versdes empregados no exame, elementos que



contribuem para a possibilidade de reconstrucao e verificacao

posterior da atividade pericial (Lorens, 2025, p. 237-241; 246-249).

Em dispositivos moveis, a avaliacao das intervencoes realizadas deve
considerar também as condicdes técnicas concretas em que ocorreu
a aquisicao dos dados. Figueiredo e Fran¢a Junior demonstram que
determinadas modalidades de extracao podem exigir o
funcionamento e a interacao com o aparelho e que a escolha do
procedimento depende das caracteristicas de seu hardware,
software e mecanismos de protecao. Nesse contexto, a identificacao
de uma alteracao no estado do dispositivo deve ser acompanhada
da analise de sua origem, finalidade e necessidade técnica, bem
como da existéncia de registros que permitam conhecer o
procedimento executado e avaliar seus efeitos sobre os dados

obtidos (Figueiredo; Franca Junior, 2022, p. 82-83; 88-89).

A presenca desses elementos evidencia que a avaliacao da
confiabilidade da prova digital ndao deve se restringir a simples
apresentacao ou visualizacao de seu conteudo. Meireles ressalta a
necessidade de que existam informacdes capazes de demonstrar a
autenticidade e a integridade da evidéncia, bem como de
documentar aspectos relevantes de sua obtencao e tratamento.
Nessa perspectiva, a analise do comprometimento da prova alcanca
também as condicdes que permitem verificar sua origem e o estado
em que foi preservada, fornecendo elementos para o controle da
correspondéncia entre a informacao apresentada no processo € a

evidéncia digital da qual ela deriva (Meireles, 2026, p. 58-60).

A possibilidade de estabelecer essa correspondéncia depende,
ainda, da preservacao de condi¢cdes que permitam retornar

tecnicamente a fonte da evidéncia e examinar o percurso pelo qual



o conteudo foi obtido. A analise desenvolvida por Silva evidencia que
a indisponibilidade do vestigio original, a insuficiéncia de elementos
de rastreabilidade ou a perda de informacdes necessarias a
conferéncia do material podem adquirir relevancia substancial
gquando impedem verificar se o dado apresentado no processo
corresponde aquele efetivamente obtido da fonte. Desse modo,
mais do que identificar isoladamente a auséncia de determinada
formalidade, importa aferir se permanecem disponiveis elementos
suficientes para submeter a evidéncia a verificacdo técnica

independente (Silva, 2026, p. 38-47).

A verificacao da confiabilidade da evidéncia digital pode decorrer,
nesse contexto, da analise conjugada de diferentes elementos
técnicos. Kologeski (2026), aborda a comparacao de valores hash
como mecanismo de controle de integridade e destaca também a
utilidade de metadados e registros de sistemas para a identificacao
de informacdes relacionadas a criacao, modificacdo, acesso e
percurso dos dados. Considerados conjuntamente e em associacao
com a documentacao do procedimento realizado, esses elementos
podem fornecer parametros para examinar a permanéncia da
evidéncia ao longo de seu tratamento e identificar eventuais
inconsisténcias que demandem investigacao técnica mais

aprofundada (Kologeski, 2026, p. 30-39).

De fato, essa distincao € ilustrada por Reis ao confrontar duas
situacoes de preservacao da prova digital: na primeira, a auséncia de
geracao do cdédigo hash no momento da apreensao nao
compromete necessariamente a confiabilidade da evidéncia
guando o dispositivo é devidamente identificado, acondicionado e
lacrado, com documentacao de sua custodia e posterior verificacao

pericial, na segunda, a geragcao imediata do hash nao supre a



auséncia de registros sobre o acondicionamento, a guarda e o
manuseio do dispositivo até o exame. Os exemplos demonstram
gue o controle de integridade dos dados e a rastreabilidade do
vestigio constituem dimensdes complementares, de modo que a
utilizagcdo de um recurso técnico isolado nao substitui a
documentacao necessaria a reconstrucao do percurso probatdrio

(Reis, 2025, p. 152-153).

Neste giro, a avaliacdao do comprometimento da prova deve
considerar, ainda, se o material preservado e disponibilizado
apresenta extensao suficiente para permitir sua adequada
contextualizacao e controle. A distincao formulada por Parodi entre
integridade e integralidade evidencia que a auséncia de alteracao do
conteddo apresentado nao resolve, isoladamente, a questao da
confiabilidade quando apenas parcela da evidéncia se encontra
disponivel. A incompletude assume relevancia especialmente
qguando a auséncia de dados relacionados impede compreender o
contexto do elemento selecionado, verificar sua correspondéncia
com a fonte ou realizar exame técnico sobre aspectos
potencialmente relevantes a interpretacao da prova. Assim, a
integralidade constitui fator adicional a ser considerado nao como
requisito auténomo de admissibilidade, mas na medida em que sua
deficiéncia repercuta concretamente sobre a confiabilidade e a
possibilidade de controle do elemento probatério (Parodi, 2024, p.

79-87).

A possibilidade de verificacao técnica também se mostra relevante
guando subsistem duvidas acerca da confiabilidade do material,
mas ainda existem condi¢des para submeté-lo a exame. No AgRg no
HC 1.014.212/ES, a Sexta Turma do Superior Tribunal de Justica

considerou necessaria a realizagao de pericia complementar diante



de questionamentos sobre a integridade e a autenticidade de
elementos digitais relevantes para a imputacao. A solucao adotada
evidencia que a duvida quanto a higidez da prova nao conduz
necessariamente a sua imediata exclusao quando ainda é possivel
realizar exame técnico capaz de esclarecer sua confiabilidade. Desse
modo, a propria possibilidade de verificacdo posterior constitui
elemento relevante para distinguir situacdes em que a deficiéncia
pode ser tecnicamente esclarecida daquelas em que a ruptura
tornou inviavel qualquer controle confidavel sobre a evidéncia

(BRASIL, 2026b).

5.3. Gravidade da Ruptura, Possibilidade de Verificagdo e

Eventual Saneamento

A gravidade da quebra da cadeia de custddia deve ser examinada a
partir das consequéncias concretamente produzidas sobre o
elemento  probatdério. A  inobservancia de  determinado
procedimento ndo apresenta, necessariamente, a mesma relevancia
em todas as situacgdes, razao pela qual a analise deve considerar se a
falha permite, apesar de sua ocorréncia, a reconstrucao do percurso
do vestigio e a afericio de sua identidade, integridade e
confiabilidade. (Saad Netto; Avolio; Borri, 2025, p. 114-120). A
possibilidade de verificacao posterior da prova digital pode ser
aferida, sob a perspectiva técnico-pericial, pela existéncia de
elementos que permitam reconstruir as operacdes realizadas e
controlar a integridade do material submetido a exame. A
documentacao dos procedimentos, das intervencdes e das
ferramentas empregadas, associada a mecanismos de verificacao de
integridade, fornece parametros para avaliar se, apesar de
determinada irregularidade, ainda subsistem condicdes técnicas

para examinar a correspondéncia entre o vestigio obtido e os dados



posteriormente analisados e apresentados no processo. (Lorens,

2025, p. 240-241; 246-249).

Além disso, a ruptura pode ser aferida, nessa perspectiva, também
pela extensao em que a falha preserva ou elimina as condicoes
necessarias ao controle posterior da evidéncia. A analise
desenvolvida por Silva demonstra particular preocupacao com
situacdes em que deficiéncias de rastreabilidade, perda da fonte
original ou insuficiéncia dos elementos de preservacao impedem a
reconstrucao do percurso do vestigio e sua submissao a exame
independente. Diferentemente de uma desconformidade cuja
ocorréncia e efeitos ainda possam ser tecnicamente verificados, a
impossibilidade de retornar a fonte ou de conferir a correspondéncia
entre o material originalmente obtido e aquele apresentado no
processo pode conferir a ruptura carater materialmente mais grave
(Silva, 2026, p. 38-47). Nesta seara, a existéncia de uma ruptura nao
impede, por outro lado, que se investigue se permanecem
elementos capazes de sustentar a confiabilidade do vestigio. Ao
apresentar a orientacao que admite tratamento mais flexivel das
falhas na cadeia de custddia, Kologeski relaciona a definicao de suas
consequéncias a gravidade da irregularidade e a possibilidade de
ainda se reconhecer confiabilidade no material probatdrio. Essa
perspectiva reforca a necessidade de distinguir situacdées em que a
falha deixa subsistentes condicdes de controle da evidéncia
daguelas em que o comprometimento impede verificar
adequadamente sua integridade e correspondéncia com o vestigio

originalmente obtido (Kologeski, 2026, p. 42-43).

De tal forma que essa diferenciagcao pode ser aprofundada a partir
da possibilidade de controle posterior do elemento probatorio.

Parodi relaciona a avaliacdao do vicio a existéncia de condicdes



efetivas para que a parte examine a prova e confronte tecnicamente
os elementos utilizados contra ela, de modo que a analise do
prejuizo nao se esgota na identificacao formal da irregularidade. Sob
essa perspectiva, assume maior gravidade a deficiéncia que impede
ou restringe de maneira relevante a verificacao da integridade ou da
integralidade do material e, consequentemente, compromete as
condicoes necessarias ao exercicio do contraditério sobre a propria

prova (Parodi, 2024, p. 82-87).

A analise do eventual saneamento exige distinguir a correcao de
vicios processuais da recuperacao das condi¢cdes técnicas
necessarias a verificacao da prova digital. Embora determinados
vicios relativos possam admitir correcao ou convalidagao no ambito
da teoria das nulidades, conforme sua natureza e seus efeitos, essa
possibilidade nao significa que uma deficiéncia na cadeia de
custddia seja tecnicamente reversivel. Quando a falha inviabiliza a
reconstrucao do procedimento ou a verificacdao da autenticidade e
da integridade dos dados, a regularizacao formal do ato nao
restabelece, por si s6, a confiabilidade do vestigio (Meireles, 2026, p.

39-40).

A jurisprudéncia do Superior Tribunal de Justica acrescenta a essa
distincdo a possibilidade de esclarecimento técnico posterior
quando ainda subsistem condicdes materiais para a verificacao da
evidéncia. No AgRg no HC 1.014.212/ES, diante de duvida razoavel
acerca da integridade e da autenticidade dos dados digitais, o
Tribunal determinou a realizacao de pericia complementar em vez
de reconhecer imediatamente sua inadmissibilidade. A solucao
evidencia que a existéncia de questionamento relevante sobre a
confiabilidade da prova nao se confunde, necessariamente, com

comprometimento técnico irreversivel, devendo-se considerar se o0s



vestigios e demais elementos disponiveis ainda permitem exame
capaz de esclarecer sua fidedignidade e assegurar o contraditorio.
Diversamente, quando a falha torna impossivel reconstruir o
procedimento, confrontar os dados ou aferir sua integridade e
autenticidade, a possibilidade de verificacdao posterior deixa de
constituir alternativa apta a superar a deficiéncia identificada

(BRASIL, 2024b; BRASIL, 2026b).

A relevancia pratica dessa distincao pode ser observada em episodio
recente envolvendo materiais digitais apreendidos em investigacao
relacionada a producao do filme Dark Horse. Em setembro de 2026,
foi divulgado que o Instituto de Criminalistica de Sao Paulo recusou
inicialmente 27 dispositivos eletrénicos encaminhados pela Policia
Civil em razao de falhas no acondicionamento, embora os selos de
seguranca permanecessem integros. Segundo as informacdes
divulgadas, as condi¢cdes das embalagens possibilitariam, em tese,
acesso aos dispositivos sem o rompimento dos lacres. O material foi
devolvido para correcao do acondicionamento e posteriormente
reenviado e aceito para realizacao da pericia. O episddio ilustra que a
identificacao de deficiéncia na cadeia de custdédia nao se confunde
necessariamente com a demonstracao de efetiva manipulacao ou
alteracao do vestigio, exigindo a analise da natureza da falha, do
risco produzido, das condicdes de verificacdao da integridade e da
possibilidade de saneamento antes da producao da prova pericial

(Cassela, 2026).

5.4. Sistematizacao dos Critérios de Inadmissibilidade

A sistematizacao dos critérios de inadmissibilidade da prova digital
extraida de dispositivos moveis por quebra da cadeia de custddia

exige distinguir a inobservancia procedimental do



comprometimento efetivo das condicdes de confiabilidade da
evidéncia. A partir dos parametros normativos, técnico periciais e
jurisprudenciais examinados, verifica-se que a consequéncia
processual da ruptura nao decorre exclusivamente da auséncia de
determinada formalidade ou ferramenta, mas de sua repercussao
sobre a possibilidade de demonstrar a identidade, a integridade, a
autenticidade e a rastreabilidade dos dados obtidos. Nesse contexto,
a inadmissibilidade assume especial pertinéncia quando as
deficiéncias constatadas impedem estabelecer, por meios
tecnicamente verificaveis, a correspondéncia entre o conteudo
originalmente extraido do dispositivo e aquele posteriormente
apresentado no processo, comprometendo sua submissao ao
contraditorio (BRASIL, 1941, arts. 158-A a 158-F; BRASIL, 2023; BRASIL,
2024a; BRASIL, 2024b).

Destarte, a aplicagcao desses parametros permite diferenciar trés
situagcdes. Na primeira, a irregularidade nao compromete a
confiabilidade da evidéncia, pois subsistem elementos suficientes
para reconstruir seu percurso e verificar sua integridade, hipdtese
em que a falha nao determina, por si sO, a inadmissibilidade. Na
segunda, existem duvidas relevantes sobre a autenticidade ou a
integridade dos dados, mas permanecem disponiveis o vestigio e 0s
elementos necessarios a realizacdo de exame @ técnico
complementar, cuja conclusao podera esclarecer a aptidao
probatodria do material. Na terceira, a deficiéncia impede a
reconstrucao confidavel da obtencao ou preservacao dos dados e
inviabiliza sua verificagcao independente, configurando
comprometimento material que pode justificar a inadmissibilidade
da prova. Essa diferenciacdao encontra respaldo nas solucdes
adotadas pelo Superior Tribunal de Justica, que considera as

circunstancias concretas da ruptura e a possibilidade efetiva de



controle da evidéncia (BRASIL, 2024a; BRASIL, 2024b; BRASIL, 20263;
BRASIL, 2026Db).

Desse modo, a definicdo da inadmissibilidade exige a analise
conjunta da natureza e da gravidade da ruptura, de seus efeitos
sobre a confiabilidade dos dados e da possibilidade de verificacao
técnica posterior. A auséncia de registros de custddia, a insuficiéncia
da documentacao pericial, a indisponibilidade do vestigio original e
as falhas nos mecanismos de controle de integridade assumem
relevancia na medida em que comprometam a identificacao da
fonte, a reconstrucao do percurso probatdrio ou a realizacao de
exame independente. Assim, o critério determinante nao reside na
constatacao isolada de uma desconformidade, mas na
impossibilidade de demonstrar, por elementos tecnicamente
verificaveis, a correspondéncia entre a evidéncia obtida e aquela
submetida ao processo, com repercussao sobre sua confiabilidade e
sobre o exercicio do contraditério (BRASIL, 2023; BRASIL, 20243;
BRASIL, 2024b; BRASIL, 2026b).

6. CONCLUSAO

De forma geral, a presente pesquisa examinou os critérios de
inadmissibilidade da prova digital extraida de dispositivos maoveis
apreendidos em decorréncia da quebra da cadeia de custdédia no
processo penal brasileiro. A analise da legislacao processual, dos
parametros técnicos periciais e da jurisprudéncia do Superior
Tribunal de Justica permitiu identificar que a inobservancia dos
procedimentos de preservacao nao determina, isoladamente, a
exclusdo da evidéncia. A consequéncia processual depende da
repercussao concreta da irregularidade sobre a possibilidade de

demonstrar a identidade, a integridade, a autenticidade e a



rastreabilidade dos dados, especialmente quanto a correspondéncia
entre o conteudo originalmente obtido e aquele apresentado no

Processo.

Portanto, os resultados evidenciaram que a avaliacao da quebra da
cadeia de custddia exige considerar a natureza da irregularidade, a
extensao de seus efeitos e as condicdes de verificacao da evidéncia.
Nesse sentido, falhas procedimentais que nao inviabilizam a
reconstrucao do percurso probatdrio distinguem-se de deficiéncias
CUja repercussao ainda pode ser esclarecida mediante exame
técnico complementar. Diversamente, quando a ruptura impede a
identificacao confiavel da origem dos dados, a demonstracao de sua
integridade ou a verificacao independente do material apresentado,
resta comprometida a propria possibilidade de aferir sua
autenticidade e submeté-lo ao contraditério. A jurisprudéncia
examinada revelou, portanto, a necessidade de uma avaliacao
concreta dessas circunstancias, afastando tanto a exclusao
automatica por mera desconformidade formal quanto a aceitacao
de evidéncias cuja confiabilidade nao possa ser tecnicamente

demonstrada.

Infere-se, assim, que a inadmissibilidade da prova digital extraida de
dispositivos modveis apreendidos encontra fundamento no
comprometimento das condi¢cdes necessarias a verificacdao de sua
confiabilidade, quando a ruptura da cadeia de custddia impede
demonstrar, de maneira tecnicamente verificavel, a correspondéncia
entre os dados originalmente obtidos e aqueles submetidos a
apreciacao judicial. A contribuicdo da pesquisa consiste na
sistematizacdo de parametros que permitem  distinguir
irregularidades procedimentais, deficiéncias passiveis de

esclarecimento técnico e rupturas que inviabilizam o controle da



evidéncia. Essa distincao oferece critérios para uma apreciacao
fundamentada da admissibilidade probatdria, compativel com as
particularidades da prova digital e com as exigéncias do

contraditério e do devido processo legal.
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