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RESUMO

Este artigo analisa a responsabilidade civil das instituicdes
financeiras em face de fraudes e golpes perpetrados por meio do
sistema de pagamentos instantaneos Pix. O problema de pesquisa
investiga em que medida a responsabilidade objetiva bancaria,
consolidada pela Sumula n°® 479 do STJ, subsiste diante de delitos
fundamentados em técnicas de engenharia social € manipulacao
psicologica. O objetivo geral consiste em examinar o regime de
responsabilizacao civil aplicavel aos bancos no cenario das
transacodes digitais a luz do Cédigo de Defesa do Consumidor e da
jurisprudéncia do Superior Tribunal de Justica. A metodologia
adotada € a pesquisa juridico-dogmatica, de cunho qualitativo,
pautada no método dedutivo e na técnica de revisao bibliografica e
documental, com foco na analise de acérdaos recentes da Terceira
Turma do STJ. Os resultados demonstram que a celeridade e a
simplificacao operacional do Pix, embora vantajosas a economia,
potencializam o risco do empreendimento. Conclui-se que o Poder
Judiciario tem reconhecido o fortuito interno em casos de falhas no
monitoramento de transacdes atipicas e na abertura de contas
fraudulentas, ratificando a natureza objetiva da responsabilidade
civil bancaria e o dever de indenizar danos materiais € morais, salvo
prova inequivoca de culpa exclusiva do consumidor.
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ABSTRACT

This article analyzes the civil liability of financial institutions
regarding frauds and scams perpetrated through the Pix instant
payment system. The research problem investigates to what extent
banking strict liability, consolidated by STJ Precedent No. 479,

remains applicable to crimes based on social engineering



techniques and psychological manipulation. The general objective is
to examine the civil liability regime applied to banks in the digital
transactions scenario under the Consumer Defense Code and the
Superior Court of Justice (STJ) jurisprudence. The methodology
adopted is dogmatic legal research, with a qualitative approach,
based on the deductive method and the technique of bibliographic
and documentary review, focusing on the analysis of recent rulings
from the Third Chamber of the STJ. The results demonstrate that the
speed and operational simplification of Pix, while advantageous to
the economy, increase the risk of the business. It is concluded that
the Judiciary has recognized internal fortuity in cases of failures in
monitoring atypical transactions and opening fraudulent accounts,
ratifying the strict nature of banking civil liability and the duty to
compensate for material and moral damages, except in cases of
unequivocal proof of the consumer's exclusive fault.

Keywords: Civil Liability; Pix; Financial Institutions; Consumer

Defense Code; Superior Court of Justice.

1. INTRODUCAO

Revolucionando as transacdes financeiras em todo o pais, o sistema
de pagamentos conhecido como “PIX", lancado no Brasil no ano de
2020, trouxe uma série de facilidades para os usuarios, uma vez que
a ferramenta permite o pagamento instantaneo, sem a cobranca de

taxas ou limitacao de valores e transacoes.

No entanto, junto a praticidade nas movimentacdes financeiras com
O novo método de pagamento, novos tipos de crimes virtuais
tornaram-se recorrentes, com destaque para o popularmente
denominado “Golpe do Pix". O processo de modernizacao do direito

bancario vem possibilitando a sociedade, através da ‘“internet



banking” (banco digital), o acesso irrestrito e ilimitado aos servicos
bancarios, sem a necessidade de deslocamento as agéncias fisicas,
por intermédio dos dispositivos moveis. Os novos arranjos de
pagamentos, aplicativos, links e demais servicos ofertados pelas
instituicdes financeiras atraem milhares de pessoas todos os dias

(Madureira, 2024).

O Pix € um meio de pagamento criado pelo Banco Central do Brasil
(BCB) em que o dinheiro é transferido entre contas em poucos
segundos, a qualquer hora ou dia. A dita ferramenta caiu no gosto
dos brasileiros, em especial por sua praticidade (Costa; Oliveira,
2022). A popularizacao dos bancos digitais influenciou a criacao do
PIX, através da Portaria do BCB no 01, de 12 de agosto de 2020, e
liberado para utilizagdo em 16 de novembro de 2020. Método de
transacao bancaria instantanea, de facil acesso para todo tipo de
consumidor e empresas, trazendo uma nova forma de relacao e
competitividade do Mercado, se tornando mais popular e eficaz do

gue todos os métodos ja existentes (Silva et al, 2025).

Anunciado pela Febraban (2020) com muito entusiasmo, o Pix
trouxe a ideia de que a economia tendia a ganhar mais velocidade e
ritmo, ja que recursos entram e saem das contas de forma
instantanea, podendo estimular mais investimentos e ganhos ao
comeércio. Hd um grande potencial para auxiliar a economia num
momento em que é importante a retomada do crescimento
econdmico”, relatando ainda que, o Pix podera transformar-se em
uma poderosa ferramenta para impulsionar a bancarizagao no pais,
trazendo novos clientes para o sistema financeiro. “O acesso a
servicos financeiros constitui um passo crucial para a inclusao social
e para o combate a desigualdade no pais”, diz Isaac Sidney

(Febraban, 2020).



Concretizando-se a partir de uma conta corrente, conta poupancga
Oou conta de pagamento pré-paga, o pix foi lancado em 2020,
idealizado pelo Banco Central do Brasil, e ganhou popularidade
rapidamente, estando presente no dia a dia das pessoas que
desejam realizar transac¢cdes bancarias de modo rapido e pratico

(Almeida, 2024).

Contudo, Silva et al (2025) relata que apesar dos evidentes beneficios
e inovagdes, a ferramenta também passou a ser alvo de fraudes e
outras praticas criminosas, pratica ja corriqueira em outros métodos

de pagamento.

Nesse contexto, este artigo busca responder ao seguinte problema
de pesquisa: em que medida as instituicdes financeiras podem ser
responsabilizadas objetivamente por fraudes via Pix, considerando o
embate entre a Teoria do Risco do Empreendimento e as

excludentes de ilicitude por culpa exclusiva da vitima?

O objetivo geral deste estudo é analisar a responsabilidade civil das
instituicdes bancarias em casos de fraudes no sistema Pix, sob o
prisma da jurisprudéncia do Superior Tribunal de Justica. Para tanto,
0s objetivos especificos compreendem: a) Compreender o regime de
responsabilidade civil bancaria; b) Identificar as falhas de seguranca

sistémicas; c) Verificar a recepc¢ao jurisprudencial do MED.

A metodologia empregada consiste em uma pesquisa de natureza
juridico-dogmatica, com abordagem qualitativa e procedimento
bibliografico e documental. Utiliza-se o método dedutivo para
analisar acérdaos do Superior Tribunal de Justica, resolucdes do

Banco Central e a doutrina especializada, visando sistematizar o



entendimento atual sobre o dever de indenizar no cenario das

transacdes instantaneas.

Estruturalmente, o presente artigo divide-se em trés secdes
principais de desenvolvimento, além desta introducao e das
consideracdes finais. No primeiro capitulo, delineia-se o regime da
responsabilidade civil bancaria, analisando o didlogo das fontes
entre o Codigo de Defesa do Consumidor e a Teoria do Risco. Na
sequéncia, a segunda secao examina as especificidades do sistema
Pix, confrontando a inovacao tecnolégica com as vulnerabilidades
decorrentes da engenharia social. Por fim, o terceiro capitulo dedica-
se a analise da recepcao jurisprudencial do Superior Tribunal de
Justica e a eficacia das medidas regulatdrias, como o Mecanismo
Especial de Devolucao (MED), verificando a subsisténcia do dever de

indenizar diante do nexo causal nas fraudes digitais

2. A NATUREZA DA RESPONSABILIDADE CIVIL DAS INSTITUICOES
FINANCEIRAS

A responsabilidade civil é tema relevante no mundo juridico, pois &
necessario seu estudo aprofundado para saber quem deve ser
responsabilizado ao causar dano a outrem. Através dos elementos
constitutivos da responsabilidade civil, as excludentes de ilicitude, e
até mesmo suas espécies, € possivel identificar aquele que deve ser
responsabilizado pelos danos causados, que nem sempre, sera

aquele que praticou diretamente o ilicito (Pereira; Silva, 2020).

No tocante a responsabilidade civil constata-se que ela pode ser
contratual (decorrente de regras e clausulas estipuladas entre as
partes) ou extracontratual (derivada da violacdo de uma norma

juridica de direito civil), além disso ela pode ser objetiva (nao



necessita de comprovagao de dolo ou culpa) ou subjetiva (em que o
elemento volitivo é essencial). Entretanto, danos decorrentes de
casos fortuitos ou forca maior nao serao passiveis de ressarcimento,
bem como os elementos que formam a responsabilidade civil sdo: o
ato culposo ou uma atividade que por sua natureza seja considerada
dolosa (para alguns autores a acao ou omissao humana) a terceiros,

o0 dano e o nexo de causalidade (Saraiva; Custodio; Pinto, 2023).

O Cddigo de Defesa do Consumidor (CDC), instituido pela Lei n°
8.078/1990, reconhece expressamente a existéncia de relacdo de
consumo No ambito das atividades bancarias. Este reconhecimento
decorre da inclusao explicita das instituicdes financeiras como

fornecedoras de servicos, nos termos do art. 3°, §2°

Art. 3° Fornecedor € toda pessoa fisica ou juridica, publica ou
privada, nacional ou estrangeira, bem como o0s entes
despersonalizados, que desenvolvem atividade de producao,
montagem, criagdo, construgdo, transformagdo, importacao,
exportagcdo, distribuicdo ou comercializagdo de produtos ou
prestacao de servicos. [..] § 2° Servico € qualquer atividade
fornecida no mercado de consumo, mediante remuneragcao,
inclusive as de natureza bancaria, financeira, de crédito e
securitaria, salvo as decorrentes das relacbes de carater

trabalhista (Brasil, 1990).

Apesar da literalidade normativa, durante anos subsistiram
controvérsias na doutrina e na jurisprudéncia acerca da
aplicabilidade do CDC as instituicdes financeiras, especialmente
diante das peculiaridades inerentes as suas atividades (Silva et al,,
2025). Contudo, o Superior Tribunal de Justica, na sumula 297,

conclui que o Cédigo de Defesa do Consumidor (CDC) é aplicavel as



instituicdes financeiras, logo, o Pix sera analisado a partir da

perspectiva do CDC (Assis; Melo, 2025).

A classificacao da responsabilidade das instituicdes financeiras é
objetiva ndao apenas em razao da teoria do risco, mas também em
virtude do Codigo de Defesa do Consumidor. De acordo com o art.
14 do ordenamento, impde-se a responsabilidade objetiva ao
fornecedor, ja que estabelece o dever de reparar
independentemente da existéncia de culpa (Assis; Melo, 2025). No
Codigo Civil, o art. 927, paragrafo unico, também apresenta o tema,
prevendo que havera obrigacdao de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou
guando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem (Brasil,
2002).

Nesse sentido, o Banco, enquanto fornecedor de servicos essenciais,
deve responder pelos riscos das atividades que desenvolve, inclusive
por danos decorrentes de falhas de seguranca no ambiente digital
(Chaves; Faria, 2025). Cumpre destacar o entendimento consolidado
pela Sumula n° 479 do Superior Tribunal de Justica, segundo a qual
“as instituicdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operacgdes bancarias” (BRASIL, 2012). A
responsabilidade objetiva, aguela que independe de culpa, exigindo
somente a comprovagao da conduta, do nexo de causalidade e do
dano, foi concebida para equalizar o desequilibrio estrutural entre
fornecedor e consumidor (Chaves; Faria, 2025). Esse fundamento é
expressamente reconhecido pela jurisprudéncia dos Tribunais
nacionais e baseia-se na Constituicao Federal de 1988 e em

resolucdes do Banco Central do Brasil (Saraiva; Custodio; Pinto, 2023).



Portanto, as instituicdes financeiras que oferecem transacao de
valores por meio de Pix devem implementar mecanismos de
seguranc¢a para mitigar danos causados aos consumidores,
especialmente em relacao as fraudes praticadas por terceiros (STJ,

Sumula n°® 479).

3. O SISTEMA PIX: INOVAGCAO, ENGENHARIA SOCIAL E FALHAS
SISTEMICAS

A contemporaneidade é marcada pela ascensao vertiginosa das
tecnologias digitais, fendbmeno que transformou as formas de
comunicagao, consumo e, especialmente, a prestacao de servicos
financeiros, consolidando o internet banking como ferramenta
essencial para a vida moderna (Chaves; Faria, 2025). Nesse contexto,
O sistema de pagamento instantaneo conhecido como Pix
despontou como uma das maiores inovacdes do sistema financeiro
nacional, alterando significativamente as dinamicas das operagoes
bancarias no Brasil, pois visou facilitar as movimentacdes financeiras

(Carvalho, 2023).

Além de revelar-se como um mecanismo implementado por
Inovagao e tecnologia no mercado de pagamentos do Brasil, um dos
principais motivos para volumosas adesdes entre 0s usuarios
explica-se pela imediaticidade das transferéncias, contribuindo para
a promocao e abrangéncia dos recursos sobre as operacdes
financeiras que, agora, podem ser realizadas a partir de um aparelho

conectado a internet (Almeida, 2024).

Dessa maneira, a sociedade presenciou uma transformacao
profunda: longas filas de espera foram substituidas pelo acesso via

celular e, com a Resolucdo BCB n° 1/2020, os valores passaram a ser



recebidos instantaneamente a qualquer dia e horario. Contudo, essa
criacao trouxe praticidade e rapidez, mas a dita "seguranca" deve ser
acompanhada de medidas institucionais rigorosas para proteger os
usuarios de possiveis fraudes (Assis; Melo, 2025; Silva; Cerewuta,

2022).

Devido ao avanco tecnoldgico, as fraudes bancarias cresceram
consideravelmente. A praticidade e a agilidade do Pix também
despertaram desafios, pois a possibilidade de transferéncias
instantaneas, sem periodo de verificacao ou cancelamento, acabou
sendo explorada por criminosos que viram no sistema uma
oportunidade para aplicar golpes com rapidez e baixo risco de
rastreabilidade (Carvalho, 2023). Diferente de outros crimes, nos
eventos de Pix os correntistas muitas vezes nao tém a oportunidade
de aperceber-se no momento do que esta sucedendo para o

cancelamento da transacao (Rhodes, 2023).

Nesse intuito, os criminosos tém aproveitado o crescimento NoO Uso
de solucdes digitais para tentar aplicar golpes, principalmente com
uso de técnicas de engenharia social. Estas consistem na
manipulacao psicoléogica do usuario para que ele forneca
informacdes confidenciais ou faca transacdées em favor das
quadrilhas (Febraban, 2024). A sensacao de confianca e o
acionamento com pressao e urgéncia favorecem os danos causados;
O contato manipula o pensamento critico das vitimas (Brandao,
2024). ataques de phishing, que visam enganar o individuo para a
obtencao de senhas e numeros de cartdes, tornaram-se comuns

(Febraban, 2021).

Os estabelecimentos bancarios tentam rotineiramente se esquivar

de qualquer responsabilidade que envolva a fraude Pix, alegando



culpa exclusiva da vitima. Nessa ldgica, os consumidores sao
colocados em um estado de hipervulnerabilidade, uma vez que nem
sempre possuem a habilidade técnica necessaria para evitar o
problema (Costa; Oliveira, 2022). O aumento diario de vitimas
apresenta pertinéncia social relevante, assim como as grandes
somas aplicadas pelas redes bancéarias — cerca de R$ 3 bilhdes por
ano em ciberseguranca — no combate a tais praticas (Rhodes, 2023;

Febraban, 2024).

Cabendo ao Judiciario verificar se deve aplicar a responsabilizacao
civil objetiva ou as excludentes de ilicitude, é preciso considerar que
o dever de seguranca institucional deve mitigar danos causados por
terceiros (Pereira; Silva, 2020). Em caso de golpe decorrente de falha
na segurancga, a instituicao financeira responde objetivamente pelos
danos gerados, inclusive morais, em razao do desgaste emocional e
da violacao aos direitos da personalidade sofridos pelo consumidor

(ST3, 2024).

4. O MECANISMO ESPECIAL DE DEVOLUGCAO (MED) E A
JURISPRUDENCIA DO STJ

Para além da discussao tedrica sobre a responsabilidade, é
imperativo analisar os meios utilizados para recuperar valores
transferidos via Pix em esfera extrajudicial, com destaque para o
Mecanismo Especial de Devolucago — MED (Brandao, 2024).
Regulamentado pela Resolucdo BCB n° 147/202]1, o sistema bancario
dispde de duas medidas principais de contencao: o bloqueio
cautelar e o préprio MED. O primeiro permite ao banco o blogueio
dos recursos por até 72 horas para analise de suspeita de fraude; o

segundo permite que o consumidor, ao perceber-se vitima, solicite a



instituicao pagadora que contate a instituicao recebedora para o

bloqueio e analise em até sete dias (Assis; Melo, 2025).

Atualmente, a notificacao de infracao permite o blogueio de valores
apenas na primeira conta recebedora do recurso, mas projeta-se,
com o MED 2.0, que o rastreio e o bloqueio passem a alcancar mais
camadas da cadeia de transferéncia (Febraban, 2024). O Banco
Central do Brasil tem adotado outras medidas preventivas e
educativas, prevendo no Manual de Seguranca do Pix
funcionalidades como a autenticacao em duas etapas, notificagcoes
em tempo real e o Pix com agendamento, visando conferir maior

controle as operacdes (Silva et al., 2025).

Nesse viés, a Resolucdo BCB n° 338/2023 autorizou o acesso de
dados de usuarios com chave cadastrada para autoridades,
facilitando a persecucao penal mediante consulta ao Diretdrio de
Identificadores de Contas Transacionais — DICT (Assis; Melo, 2025).
Contudo, a efetividade desses mecanismos muitas vezes esbarra na
agilidade dos criminosos, transferindo o conflito para a esfera

judicial.

A Terceira Turma do STJ, no julgamento dos REsps 2.222.059 e
2.222.073, de relatoria do Ministro Ricardo Villas Bb6as Cueva, firmou
entendimento no sentido de que instituicdes financeiras respondem
por falhas na identificacao de transacdes suspeitas em golpes de
engenharia social. Este entendimento reforca que, embora a Sumula
n° 479 do STJ tenha sido formulada em contexto anterior ao Pix, ela
mantém plena aplicabilidade ao sistema de pagamentos

instantaneos (Carvalho, 2023).



O fundamento da responsabilizacao decorre do dever de seguranca
inerente a atividade bancaria e do risco do empreendimento.
Persiste, portanto, a obrigacao das instituicdes financeiras em adotar
mecanismos eficazes de prevencao, deteccao e bloqueio de
transacdes fraudulentas. Caso a instituicao falhe em implementar
tais salvaguardas, responde objetivamente pelos danos gerados, nao
se eximindo da responsabilidade salvo demonstracao inequivoca de
excludente, como a culpa exclusiva da vitima (Carvalho, 2023; STJ,

Sumula n° 479; REsp 2.222.059; REsp 2.222.073).

Em suma, a vulnerabilidade técnica do consumidor e o desgaste
emocional gerado pelo golpe configuram violacao a direito da
personalidade, ensejando a reparacao civil sob a égide do Cédigo de
Defesa do Consumidor (STJ, Sumula n° 479; REsp 2.222.059; REsp
2.222.073).

5. CONSIDERAGOES FINAIS

A intensificacdo no ramo da comunicacao e interacao digital
ampliou as oportunidades de novos arranjos em fraudes pelos
criminosos. Os golpes online se tornaram recorrentes, criando riscos
permanentes para quem navega ha internet e reforcando a
necessidade de cuidado constante com aplicativos, redes sociais,

transacdes e compras digitais.

E de extrema importancia o entendimento da relacdo consumidor
versus instituicdées financeiras a luz do Cdédigo de Defesa do
Consumidor. A relacao entre consumidores e instituicées financeiras
esta sujeita as normas do Codigo de Defesa do Consumidor pois

configura uma relacao de consumo. De modo que as instituicdes



financeiras respondem pelos danos que decorrem de falhas na

prestacao de seus servicos.

Desse modo, destaca-se que a transicao para um ecossistema de
pagamentos instantaneos, consolidada pelo advento do Pix, trouxe
beneficios inegaveis a celeridade da economia brasileira, mas
também intensificou as oportunidades para fraudes digitais

sofisticadas.

Ao final desta pesquisa, observa-se que o entendimento da relacao
entre consumidores e instituicdes financeiras a luz do Codigo de
Defesa do Consumidor é o pilar central para a solucao dos conflitos
emergentes. A investigacao confirmou que a responsabilidade das
instituicdes financeiras permanece objetiva, ancorada na Teoria do
Risco do Empreendimento e na aplicacao da Sumula n°® 297 do STJ,
independentemente da modernidade do arranjo tecnoldgico

utilizado.

Os objetivos especificos foram atendidos ao demonstrar que,
embora as instituicdes tentem alegar a culpa exclusiva da vitima em
casos de engenharia social, a jurisprudéncia atual do Superior
Tribunal de Justica, especialmente na Terceira Turma, tem avancado
para reconhecer o fortuito interno quando ha falha no
monitoramento de transacdes atipicas ou na abertura de contas
fraudulentas. Concluiu-se que o dever de seguranca institucional
nao se limita a barreira técnica da senha, mas se estende a vigilancia
sistémica necessaria para mitigar o dano inerente a atividade

bancaria.

Contudo, este estudo apresenta limitagcdes. A principal delas reside

na instabilidade jurisprudencial caracteristica de um tema tao



recente, onde acordaos de Tribunais de Justica estaduais ainda
oscilam entre a protecao integral do consumidor e a aplicacao literal
da excludente de culpa da vitima. Ademais, a analise limitou-se ao
recorte normativo do MED e das decisdes do STJ, nao abrangendo as
especificidades das fraudes que envolvem criptoativos vinculados ao

ecossistema Pix.

Como sugestdoes para pesquisas futuras, recomenda-se a
investigacao dos impactos da implementacdao do "MED 2.0" na
recuperacao de valores em cadeias de transferéncias multiplas
(contas laranjas de segundo e terceiro niveis). Sugere-se, ainda, uma
analise comparativa com os sistemas de pagamento instantaneo de
outros paises e seus respectivos modelos de responsabilizacao civil,
a fim de propor melhorias regulatérias que equilibrem a eficiéncia

do sistema e a seguranca juridica nas relagcdes de consumo digitais.
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