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RESUMO

O artigo caracteriza os crimes patrimoniais praticados por meio
cibernético registrados no estado do Para no periodo de janeiro de
2022 a dezembro de 2025. O estudo parte da constatacao de que a
digitalizacao acelerada dos meios de pagamento reposicionou a
criminalidade patrimonial brasileira, deslocando-a da subtracao
violenta para a obtencao fraudulenta de valores em ambiente
virtual. Adota-se abordagem quantitativa, de natureza exploratéria e
descritiva, apoiada em pesquisa documental sobre a totalidade dos
98.039 boletins de ocorréncia fornecidos pela Secretaria Adjunta de
Inteligéncia e Analise Criminal do Para, o que configura censo. O
tratamento dos dados empregou estatistica descritiva, com
distribuicdes de frequéncia absoluta e relativa e calculo de taxas de
variacao anual. Os resultados revelam crescimento de 72,9% no total
de registros no periodo, com predominio das modalidades de
estelionato eletrénico, que respondem por 85]1% das ocorréncias,
enquanto o furto mediante fraude eletronica alcanca 14,9%. A
distribuicao temporal concentra 86,0% das ocorréncias em dias Uteis
e 82,3% no intervalo das seis as dezoito horas, com pico em agosto.
Conclui-se que o fenbmeno acompanha a rotina econdmica e
demanda respostas preventivas ajustadas a esses ciclos.
Palavras-chave: Ambiente virtual, estelionato eletrbnico; furto
mediante fraude eletrébnica; meios de pagamento; boletim de

ocorréncia.

ABSTRACT

This article characterizes the property crimes committed through
cyber means recorded in the state of Para between January 2022
and December 2025. The study departs from the finding that the
accelerated digitalization of payment systems has repositioned

Brazilian property crime, shifting it from violent appropriation



towards the fraudulent obtaining of funds in virtual environments. A
quantitative, exploratory and descriptive approach was adopted,
based on documentary research covering all 98,039 police reports
provided by the Deputy Secretariat of Criminal Intelligence and
Analysis, which constitutes a census and dispenses with sampling
procedures. Data treatment relied on descriptive statistics, with
absolute and relative frequency distributions and the calculation of
annual variation rates. Results reveal a 72.9% increase in total records
over the period, with the predominance of electronic fraud, which
accounts for 85.1% of occurrences, while theft by electronic fraud
reaches 14.9%. Temporal distribution concentrates 86.0% of
occurrences on business days and 82.3% from 6 a.m. to 6 p.m,
peaking in August. The conclusion indicates that the phenomenon
follows the formal economic routine and requires preventive
responses adjusted to these cycles.

Keywords: Virtual environment; online fraud; theft by electronic

fraud; payment systems; police report.

1. INTRODUCAO

A expansao dos crimes patrimoniais praticados em ambiente digital
constitui uma das transformacdes mais visiveis da criminalidade
brasileira recente (Novais; Faria, 2026). Aquilo que antes exigia
proximidade fisica entre autor e vitima passou a ser executado
remotamente, com auxilio de dispositivos conectados e de técnicas
de persuasao aplicadas a distancia (Bechara; Flores, 2019; Quadros;
Cruz, 2024). Maragno e Yamazato (2026) descrevem esse processo
como uma verdadeira industrializacao do estelionato, expressao que
traduz a escala assumida pelo fendbmeno e a divisdo de tarefas

observada entre os agentes envolvidos.



Em perspectiva internacional, a fraude eletrénica financeira figura
entre as ameacas criminais de maior impacto econdmico, com
perdas globais estimadas em 442 bilhdes de ddlares em 2025,
quadro associado a atuacao de organizacdes transnacionais que
operam a partir de centros de fraude estruturados (Interpol, 2026),
trajetoria antecipada por Kuzior et al (2024) ao projetarem a
expansao do mercado de crimes cibernéticos para cerca de 1 trilhao

de ddlares até aquele ano.

No Brasil, o problema tem grande dimensao, pois levantamento da
Global Anti-Scam Alliance em parceria com a Feedzai (CASA;
Feedzai, 2024) posiciona o pais entre os dez que proporcionalmente
mais perdem riqueza para golpes digitais em relacao ao Produto
Interno Bruto, e os dados obtidos pelo FBSP (2026) registram 2,2

milhdes de ocorréncias de estelionato em 2025.

Parte desse movimento se explica pela velocidade da digitalizacao
financeira brasileira, advinda principalmente com o lancamento do
Pix, em novembro de 2020, que ampliou de forma expressiva a base
de usuarios do Sistema Financeiro Nacional e consequentemente a
digitalizacao financeira (BCB, 2023; Bustamante; Santos; Batista,
2024), alcancando ao final de 2025 o patamar de 148,13 milhdes de
usuarios pessoas fisicas e 35,3 trilhdes de reais movimentados, escala
gue o proprio Banco Central associa ao uso crescente do arranjo

como canal de distribuicao de fraudes e golpes (BCB, 2026).

A resposta legislativa veio com a Lei N° 14.155, de 27 de maio de 2021
(Brasil, 2021), que inseriu qualificadoras especificas para o furto
mediante fraude eletrénica, no Art. 155, § 4°-B, e para o estelionato
praticado por meio eletrénico, no Art. 171, § 2°-A, ambos do Cdodigo

Penal (Brasil, 1940), alteracdes apontadas por Evangelista e Silva



(2025) como marco relevante, ainda que apenas 2,8% das
ocorréncias de estelionato registradas em 2025 tenham originado

processos criminais (FBSP, 2026).

O estado do Para reune condi¢cdes que tornam particularmente
relevante essa analise, pois, sendo a segunda maior unidade
federativa do pais em termos territoriais (IBGE, 2023), impde desafios
a distribuicao territorial de estruturas policiais especializadas, os
quais se somam ao resultado de estudo comparativo das condi¢cdes
de investigacao do estelionato eletrobnico em cinco unidades
federativas, uma por regiao do pais, que identificou diferentes graus
de maturidade entre as instituicdes analisadas e concluiu pela
necessidade de criacdao de um sistema integrado de combate aos
crimes cibernéticos, acompanhado de politicas voltadas a
modernizacao tecnoldgica e a formacao continuada dos agentes

(Oliveira; Gomes, 2026).

Desta forma, o objetivo deste artigo € caracterizar os crimes
patrimoniais praticados por meio cibernético no estado do Para no
periodo de 2022 a 2025, quanto a evoluc¢ao anual por tipo penal e a

distribuicao temporal das ocorréncias.
2. FUNDAMENTACAO TEORICA

A criminalidade patrimonial brasileira consolidou, ao longo de
décadas, repertdrios apoiados na presenca fisica e na coacao direta,
a exemplo dos assaltos a agéncias bancarias praticados por
qguadrilhas com homens armados, utilizando armamento de grosso
calibre e explosivos, com dominio temporario de bairros ou de
cidades inteiras, modalidade que envolve planejamento minucioso,

investimento em infraestrutura e recrutamento de novos



integrantes para cada operagao, aléem do deslocamento territorial e
da exposicao ao risco de confronto com as forcas de seguranca

publica (Aquino, 2023; Ferreira; Teixeira Junior, 2025).

A digitalizacao das relagcdes econdmicas alterou a base material
sobre a qual essa criminalidade se assentava, pois a expansao do
acesso a internet produziu efeitos positivos e significativos sobre a
dinamica comercial, evidéncia de que a conectividade passou a
mediar parcela crescente dos fluxos econémicos (Carmo, 2022; Leal,
2023), processo aprofundado pela pandemia de covid-19, que alterou
padrdées de consumo e acelerou a adesao a canais digitais em
diferentes contextos, deslocando o dinheiro do fisico para o digital

(Hu et al, 2022; Park et al, 2022).

No sistema de pagamentos, essa transformacao assumiu contornos
proprios. A analise dos dados publicos do Banco Central do Brasil
indica reducao no uso dos demais instrumentos de pagamento
apos o lancamento do Pix, crescimento que nao se explica apenas
pela substituicdao dos meios tradicionais, mas também pela
ampliacdao do numero de pessoas com relacionamento bancario e
pela substituicao do dinheiro em espécie, mudancas atribuidas a
um ambiente progressivamente mais inclusivo e competitivo
(Sampaio; Ferreira; Securato, 2025; BCB, 2026), movimento
acompanhado por investimentos continuos do setor bancario em
solucdes de autenticacao, monitoramento de canais digitais e

deteccao de padrdes andmalos (Febraban, 2025).

A criminalidade acompanhou esse deslocamento de modo
consistente com o que a literatura criminoldgica ja havia observado,
uma vez que cada estagio de desenvolvimento tecnolégico molda

as formas de criminalidade que nele emergem, deslocando



progressivamente o crime informatico classico para o cibercrime de
alcance ampliado (Choi; Lee; Louderback, 2020), transicao cuja
singularidade reside no anonimato e na dissociacao entre
identidade fisica e identificacao virtual, condicdes que alimentam a
percepc¢ao de relativa impunidade e configuram o estado anémico
caracteristico dessas modalidades delitivas (Suxberger; Pacheco,

2019).

Esse deslocamento materializou-se, sobretudo, em duas
modalidades de crimes patrimoniais, as quais a Lei N° 14.155/2021
(Brasil, 2021) conferiu tratamento especifico ao introduzir as
qualificadoras do furto mediante fraude eletrénica, no Art. 155, § 4°-B,
e do estelionato eletrénico, no Art. 171, § 2°-A, do Cédigo Penal (Brasil,
1940; Evangelista; Silva, 2025). Embora ambas empreguem recursos
digitais, sua distincao juridica depende da forma como ocorre a
movimentacao patrimonial e do papel desempenhado pela vitima

na execucao do delito (Masson, 2026; Prado, 2025).

No furto mediante fraude eletrénica, a subtragcao ocorre a revelia da
vitima, mediante dispositivo eletrénico ou informatico, conectado ou
Nnao a rede, com ou sem violacao de mecanismos de seguranca ou
emprego de programa malicioso (Lai; Mourao, 2021; Cunha, 2023).
Entre os meios utilizados esta o malware, programa instalado de
forma dissimulada que permite ao agente acessar remotamente
dados ou executar transferéncias sem o conhecimento do titular

(Gopinath; Sethuraman, 2023; Ribeiro; Cordeiro; Fumach, 2022).

No estelionato eletrbnico, por sua vez, o engano interfere na
formacao da vontade da vitima, levando-a a fornecer informacdes ou
a realizar voluntariamente o ato de disposicao patrimonial por meio

de redes sociais, contatos telefénicos, sitios falsos ou recursos digitais



analogos (Santos; Sotero, 2024, Prado, 2025). A capacidade de
persuasao dessas abordagens pode ser ampliada pelo emprego de
deepfakes, conteudos audiovisuais sintéticos capazes de simular,
com verossimilhanca, vozes e imagens reais (Oliveira; Avila, 2024;

Sousa et al, 2025).

A diferenciacao entre essas modalidades evidencia duas dimensdes
da criminalidade patrimonial digital: no furto, predomina a
exploracao de vulnerabilidades técnicas ou a neutralizacdao da
vigilancia, enquanto, no estelionato, prevalece a manipulagcao da
percepcao e da vontade da vitima (Capez, 2025; Greco, 2024; Prado,
2025). Nesse contexto, a engenharia social compreende estratégias
de persuasao e exploracdo da confianca destinadas a induzir
comportamentos favoraveis ao agente, constituindo elemento
explicativo da maior ocorréncia de delitos que dependem da
colaboracao da propria vitima (Quadros; Cruz, 2024; Santos; Miranda;

Reis Netto, 2023).

A proximidade entre os tipos penais também pode dificultar o
enguadramento inicial quando o relato nao permite determinar se a
vitima realizou voluntariamente a transferéncia ou se o valor foi
subtraido sem seu conhecimento (Cunha, 2023; Capez, 2025). Por
isso, a distingao conceitual apresentada fornece o suporte necessario
para interpretar a evolucao dos registros efetuados pela Policia Civil
no Estado do Para no periodo de janeiro de 2022 a dezembro de

2025.

3. METODOLOGIA

A investigacao adota abordagem quantitativa. Conforme Creswell e

Creswell (2021), essa vertente busca explicar fendbmenos por meio da



mensuracao e da comparagao entre variaveis. Quanto aos objetivos,
a pesqguisa é descritiva, pois se propde a detalhar o fendmeno
investigado (Creswell; Creswell, 2021), e exploratodria, por se dirigir a
objeto pouco investigado no plano estadual (Gil, 2022). Quanto aos
procedimentos técnicos, combina pesquisa bibliografica, apoiada
em livros, artigos, dissertacdes e relatdrios institucionais, e pesquisa
documental, sobre a base de boletins de ocorréncia policial,

classificavel como documento de segunda mao (Gil, 2022).

O lécus da pesquisa € o estado do Par3, situado na regiao Norte do
Brasil, com area territorial de 1.245.870,707 quildmetros quadrados, o
gue corresponde a aproximadamente 14,6% do territdério nacional e o
coloca como segunda maior unidade federativa do pais com 144
municipios e populacao estimada em 8.116.132 habitantes (IBGE,
2023), apresentando diversidade sociocultural e econbmica que
influencia tanto a dinamica criminal quanto a capacidade

operacional dos érgaos de seguranca publica.

A delimitacao temporal da pesquisa considera que as qualificadoras
especificas foram introduzidas no Codigo Penal (Brasil, 1940) pela Lei
N° 14.155, de 27 de maio de 2021 (Brasil, 2021), de modo que o periodo
de 2022 a 2025 permite acompanhar a evolucao dos registros ja sob
a vigéncia plena das novas qualificadoras, afastando a distor¢cao dos
meses iniciais de adaptacao dos procedimentos de classificacao

policial.

Os dados analisados neste estudo foram fornecidos pela Secretaria
Adjunta de Inteligéncia e Analise Criminal (SIAC), vinculada a
Secretaria de Estado de Seguranca Publica e Defesa Social do Para
(SEGUP-PA). Foi disponibilizada planilha eletrénica com 98.039

registros de boletins de ocorréncia relativos a trés situacdes tipicas,



Nno caso, o estelionato enquadrado no caput do Art. 171 do Cdédigo
Penal, porém praticado por meio eletronico; estelionato eletrénico
previsto no Art. 171, § 2°-A; e furto mediante fraude eletrénica previsto

no Art. 155, § 4°-B, todos do Codigo Penal (Brasil, 1940).

Utilizou-se a totalidade dos registros disponiveis, o que caracteriza
censo e afasta a necessidade de procedimentos amostrais, bem
como a estimacao de erros de amostragem. Cumpre esclarecer que
a categoria denominada estelionato na base oficial reune
ocorréncias enquadradas no caput do Art. 171 do Cdédigo Penal
(Brasil, 1940) cuja execucao se deu por meio eletrénico, enquanto a
categoria fraude eletrénica corresponde estritamente a qualificadora
do § 2°-A. A distincao € registral e nao altera a natureza juridica das
condutas, mas permite observar o processo de incorporacao da

figura qualificada a rotina de classificacao policial.

A coleta seguiu quatro etapas sucessivas. A primeira consistiu na
obtencao e na organizacao da base estatistica encaminhada pela
Secretaria Adjunta de Inteligéncia e Analise Criminal, referente ao
intervalo de janeiro de 2022 a dezembro de 2025. Na segunda, os
registros foram submetidos a tratamento preliminar no software
Microsoft Excel, com padronizacao de roétulos, limpeza de campos
inconsistentes, verificacao de duplicidades e conferéncia dos totais
por ano e por tipo penal, tendo-se optado por preservar tanto as
ocorréncias consumadas quanto as tentadas, pois ambas expressam

a exposicao efetiva da populacao ao risco.

Na terceira etapa, foram selecionadas as variaveis pertinentes ao
objetivo de caracterizagcao: ano do fato, de 2022 a 2025; més do fato,
de janeiro a dezembro; dia da semana do fato, de domingo a

sabado; faixa de horario do fato, em quatro intervalos de seis horas;



fato tipico, distinguindo estelionato praticado por meio eletrénico,
estelionato eletréonico e furto mediante fraude eletrbnica; e unidade

policial responsavel pelo registro.

Na quarta, as variaveis foram tabuladas em planilhas de distribuicao
de frequéncia, com apuracao de frequéncias absolutas e relativas e
calculo das taxas de variacao anual segundo a razao entre a
guantidade observada no ano corrente e a do ano anterior, resultado
gue serviu de base para os graficos de colunas apresentados na

secao seguinte.

A pesquisa utilizou dados secundarios, fornecidos pela SIAC, os quais
vieram anonimizados e agregados, sem possibilidade de
identificacao individual. Ainda assim, todas as etapas de tratamento
observaram cuidados quanto a anonimizagcao integral das
informacdes, em conformidade com a Lei Geral de Protecao de

Dados, Lei n°13.709, de 14 de agosto de 2018 (Brasil, 2018).

O acesso as informacdes respeitou os parametros da Lei N°12.527, de
18 de novembro de 2011 (Brasil, 2011), que assegura o direito de
acesso a dados publicos ao mesmo tempo que resguarda as
hipoteses de sigilo e as restricdes relativas a dados pessoais, de
modo que a obtencao e o uso das informacdes junto aos érgaos de
seguranca publica observaram tais limites legais (Bioni; Silva;

Martins, 2022).

4. RESULTADOS E DISCUSSOES

4.1. Evolucao Anual e Composig¢ao por Tipo Penal

A Tabela 1 apresenta a quantidade de ocorréncias de crimes

patrimoniais cibernéticos registradas pela Policia Civil do estado do



Para no periodo de 2022 a 2025, acompanhada das taxas de variagcao

percentual anual por tipo penal.

Tabela 1. Quantidade de ocorréncias de crimes patrimoniais
cibernéticos e variagao percentual anual, registrados pela policia civil

do estado do Para, de 2022 a 2025.

A Esta tabela possui muitas colunas e foi cortada para impressdo. Para visualiza-la
completa, acesse o artigo original em:

https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-

praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage

Fonte: Elaborado pelos autores a partir de dados da SIAC,

outubro/2026.

Observa-se na Tabela 1 que o total de registros passou de 17.645
ocorréncias em 2022 para 30509 em 2025, representando
crescimento de 729% no periodo analisado. Entretanto, a
intensidade desse crescimento nao foi constante. A variacao foi de
2791% no periodo de 2022 a 2023, de 21,03% no periodo de 2023 a
2024 e de 11,69% no periodo de 2024 a 2025, indicando desaceleracao

progressiva do ritmo de crescimento dos registros.


https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage
https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage

A desaceleracao observada comporta ao menos trés hipdteses, que
os dados disponiveis nao permitem testar. A primeira decorre da
propria natureza da fonte, pois se trata de crimes reportados e nao
necessariamente de crimes cometidos, de modo que a
subnotificacdo, recorrente nos delitos patrimoniais, dificulta
distinguir entre reducao efetiva do fendmeno e reducao apenas do

volume registrado (Almeida et al, 2023).

A segunda hipdtese relaciona-se a condi¢cao particular da vitima
dessas modalidades, uma vez que a vergonha e a autoculpabilizacao
decorrentes de ter sido enganada inibem o reporte do fato as
autoridades, contribuindo para a formacao da cifra oculta desses
delitos (Campelo; Jayme, 2023). A terceira remete a auséncia de
padronizacao dos procedimentos de registro criminal entre as
unidades da Federacao, cabendo a cada policia civil definir a forma

de coleta e sistematizacao das ocorréncias (IPEA, 2025).

Somadas, as categorias estelionato e fraude eletronica,
correspondentes, respectivamente, a forma basica e a modalidade
qualificada do crime previsto no art. 171 do Coédigo Penal, totalizam
83.386 ocorréncias, equivalentes a 85,05% dos registros analisados.
Por sua vez, o furto mediante fraude eletrénica representa 14.653

registros, correspondentes a 14,95% do total.

Essa distribuicao evidencia a predominancia dos registros
classificados como estelionato e fraude eletrénica, que concentram
85,05% das ocorréncias. O resultado sugere maior participagao, no
conjunto analisado, de praticas fraudulentas caracterizadas pela
inducao ou manutencao da vitima em erro, em comparacao com
aquelas em que a fraude é empregada para viabilizar a subtracao

patrimonial sem que a vitima tenha consciéncia do ato de



subtracao. Essa interpretacao, contudo, deve considerar os critérios
de classificacao das ocorréncias e nao permite, isoladamente,

concluir sobre a dindmica efetiva de todos os crimes registrados.

Considerando a distingao doutrinaria entre estelionato eletrénico e
furto mediante fraude eletrénica (Masson, 2026; Prado, 2025), os
resultados indicam que as ocorréncias registradas no estado do Para
concentram-se, majoritariamente, na modalidade na qual a
obtencao da vantagem patrimonial depende da manipulacdao da
percepcao ou da vontade da vitima, fazendo uso de técnicas de
engenharia social. Esse padrao mostra-se compativel com o cenario
nacional, no qual o estelionato figura entre os principais delitos
patrimoniais registrados pelas instituicbes de seguranca publica

(FBSP, 2026).

A categoria fraude eletrbénica, correspondente a forma qualificada
prevista no art. 171, § 2°-A, do Codigo Penal (Brasil, 1940) e introduzida
pela Lei n° 14.155/2021 (Brasil, 2021), passou de apenas 2 ocorréncias
em 2022 para 1.628 em 2023, 4.199 em 2024 e 5362 em 2025. Ao se
considerar a participacao de cada categoria no total de registros do
respectivo ano, observa-se que o estelionato, embora tenha crescido
em numeros absolutos, passou de 78,6% das ocorréncias em 2022
(13.861 de 17.645) para 67,9% em 2025 (20.718 de 30.509), ao passo que
a fraude eletrénica, que representava apenas 0,01% em 2022 (2

registros), alcancou 17,6% em 2025 (5.362 registros).

Observa-se, portanto, que o registro da forma qualificada vem sendo
gradualmente incorporado a rotina de classificacao policial,

refletindo migracao classificatdria interna ao mesmo tipo penal.



Assim, uma hipdtese € que essa variagcao entre essas categorias
pode refletir a forma como a Policia Civil no estado do Para define
seus procedimentos de coleta e sistematizacao das ocorréncias,
uma vez que nao ha padronizacao dos registros criminais entre as

unidades da Federacao (IPEA, 2025).

Diante disso, caso as condutas registradas na categoria estelionato
tenham sido praticadas nas condicdes descritas no art. 171, § 2°-A, do
Codigo Penal, como sinalizado nos dados fornecidos pela SIAC, seria
esperado que, apds a entrada em vigor da Lei n°® 14.155/2021 (Brasil,
2021), fossem classificadas na correspondente figura qualificada, e
nao no caput do dispositivo, ja que, segundo Marinho e Freitas
(2014), as qualificadoras constituem elementares adicionais que se
agregam ao tipo basico para formar um tipo derivado e influem
diretamente na tipificagao do fato. A eventual auséncia desse ajuste
na rotina de classificacao policial pode comprometer a qualidade
dos dados estatisticos produzidos a partir dos boletins de ocorréncia,
reduzindo a precisao com que representam a incidéncia das

modalidades investigadas (Marcineiro et al, 2022).

O furto mediante fraude eletronica, conforme demonstra a Tabela T,
apresentou reducao de 26,04% no periodo de 2022 a 2023, passando
de 3782 para 2.797 ocorréncias. Nos anos seguintes, contudo,
observou-se crescimento de 30,32% em 2024 e de 21,51% em 2025,
alcancando 4.429 registros ao final da série, o que representa
aumento acumulado de 17,1% em relagcao ao primeiro ano analisado.
Uma possivel explicacdo para esse comportamento esta na
dificuldade de distinguir o furto mediante fraude eletrbnica do
estelionato eletrébnico no momento do registro, especialmente

guando o relato da vitima nao permite identificar com clareza se



houve entrega voluntaria do valor ou subtracdo sem seu

conhecimento.

Tendo em vista essa complexidade que pode envolver a classificacao
adequada dos casos de furto mediante fraude eletrbnica e de
estelionato eletrénico, especialmente quanto a identificacao da
participacao da vitima no processo fraudulento, recomenda-se a
promocao de capacitacao periddica dos escrivaes da Policia Civil
acerca dos elementos que distinguem essas modalidades
criminosas, contribuindo para o aprimoramento da precisao e da

confiabilidade dos registros policiais.

Como produto técnico decorrente desta pesquisa, foi elaborado um
card informativo destinado a esclarecer elementos distintivos dessas
duas modalidades criminosas (Silva; Ramos; Reis Netto, 2026). O
material destina-se a profissionais da seguranca publica, a
comunidade académica e a populagdao em geral, apresentando, de
forma didatica, as principais caracteristicas de cada delito. Busca-se,
assim, contribuir para o correto enquadramento juridico dos fatos no
momento do registro do Boletim de Ocorréncia, além de auxiliar na
elucidacao de duvidas recorrentes sobre a distincao entre essas
duas espécies de crimes patrimoniais praticados por meio

cibernético.

Figura 1. Card - Elementos distintivos entre furto e estelionato

eletronico.
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Fonte: Silva; Ramos; Reis Netto, 2026.

4.2. Registros Concentrados na Diretoria Estadual de Combate a

Crimes Cibernéticos da Policia Civil do Estado do Para

A Tabela 2 mostra os registros lavrados na Diretoria Estadual de
Combate a Crimes Cibernéticos (DECCC), da Policia Civil do estado

do Para, permitindo comparacao com o conjunto estadual

apresentado anteriormente.



Tabela 2. Quantidade de ocorréncias de crimes patrimoniais
cibernéticos e variagao percentual anual, registrados pela DECCC da

Policia Civil do estado do Para, de 2022 a 2025.

A Esta tabela possui muitas colunas e foi cortada para impressdo. Para visualiza-la
completa, acesse o artigo original em:

https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-

praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage

Fonte: Elaborado pelos autores a partir de dados da SIAC,
outubro/2026.

A DECCC concentrou 9597 registros no periodo analisado, o
equivalente a 9,79% do total estadual de 98.039 ocorréncias. A
comparacao entre as Tabelas 1T e 2 revela comportamento distinto
entre a série estadual e a série observada nesta diretoria
especializada. Enquanto o volume total de registros no estado do
Para apresentou crescimento continuo no periodo de 2022 a 2025,
os registros da DECCC atingiram o ponto mais elevado em 2023,
com 2.675 ocorréncias, e passaram a apresentar retracao nos dois
anos subsequentes, com reducdes de 594% em 2024 e de 3,10% em

2025, quando foram contabilizados 2438 registros. Como


https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage
https://revistatopicos.com.br/artigos/caracterizacao-dos-crimes-patrimoniais-praticados-por-meio-cibernetico-no-estado-do-para-de-2022-a-2025?noblockage

consequéncia, a participacao da diretoria no total estadual reduziu-

se de 11,85% em 2023 para 8,00% em 2025.

Os dados disponiveis nao permitem identificar as causas dessa
retracao dos registros na DECCC, mas admitem a formulacao de
hipoteses. Uma delas € que a unidade tenha alcancado o limite de
sua capacidade operacional diante da crescente demanda, situacao
ja observada em delegacias especializadas em crimes cibernéticos
no pais, que lidam com elevado volume de ocorréncias e enfrentam
dificuldades relacionadas a padronizacao dos procedimentos de

atendimento inicial (Brochado, 2025).

Outra hipotese € que os critérios internos de recebimento tenham
priorizado casos de maior gravidade ou de reiteracao, em
detrimento de ocorréncias pontuais. Esse tipo de mecanismo ja foi
documentado internacionalmente em unidades de pericia digital na
Inglaterra, que adotam matrizes formais de priorizacao para decidir
guais casos recebem exame aprofundado diante do descompasso
entre a demanda e a capacidade de atendimento (Wilson-Kovacs;
Wilcox, 2023), padrao que também se manifesta entre unidades
especializadas de investigacdao cibernética, cujas capacidades
variam consideravelmente e nas quais policiais frequentemente
priorizam crimes de rua em detrimento de casos cibernéticos
(Steinmetz et al, 2024), o que reduziria o volume registrado sem

indicar menor demanda real.

As categorias de Fraude eletrbnica e furto mediante fraude
eletrénica, em contraste, tém participagao bem menor, somando
349 e 453 registros no total dos quatro anos, sem uma tendéncia
clara de aumento ou de reducao ao longo do tempo, o que

impossibilita determinadas analises.



4.3. Distribuicao Temporal das Ocorréncias

Esta secao do estudo analisa a distribuicao por més, por dia da
semana e por faixa de horario, tratadas em conjunto porgue, como
se vera a seguir, os graficos apontam na direcao de que o crime

patrimonial cibernético acompanha a rotina econdmica formal.

Figura 2. Percentual de registros somados de estelionato eletrénico
e furto mediante fraude eletrénica, ocorridos no estado do Para, por

Més, no periodo de 2022 a 2025.
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Fonte: Construcdo dos autores a partir de dados do SIAC, outubro/2026.

Conforme observa-se, a distribuicao mensal apresenta amplitude
moderada, variando de 6,89% em fevereiro a 9,71% em agosto,
diferenca de 2.770 ocorréncias entre o més de menor e o de maior
incidéncia. Esta relativa uniformidade pode indicar que, no Par3,
esses crimes patrimoniais praticados por meio cibernético nao
dependem de eventos pontuais, mas acompanham o0
funcionamento ordinario da economia. Ainda assim, merecem

destaque os meses de agosto, com 9.520 registros e 9,71% do total;



outubro, com 9.020 registros, correspondente a 9,20%; e maio, com

9.007 e 9,19%.

Os meses de maio e outubro admitem hipdteses especificas para o
contexto paraense. Maio concentra o Dia das Maes, data em que
levantamento da Serasa Experian identificou o maior risco
proporcional de fraude entre as principais datas comemorativas do
varejo brasileiro, com taxa 8,3% acima da média anual do setor

(Serasa Experian, 2025).

Outubro, por sua vez, coincide com o Cirio de Nazaré, maior
manifestacao religiosa do estado, cujo impacto econdmico sobre a
Regiao Metropolitana de Belém foi documentado em pesquisa
académica que estimou, em 2024, impacto direto de R$ 189 milhdes
gerado pelo evento (Magalhaes, 2025), cenario que amplia o volume
de transacoes financeiras e o fluxo de visitantes na capital paraense,
condicdes que podem favorecer a atuacao de agentes fraudadores e
ajudam a explicar a concentracao de registros de crimes

patrimoniais cibernéticos observada nesse meés.

Em contraste, os dados oficiais do IBGE sobre o volume de vendas
Nno comeércio varejista ampliado no Brasil, no periodo de janeiro de
2022 a dezembro de 2025, mostram dezembro como o més de
mMaior movimentacao em todos os quatro anos da série, seguido por
novembro, o que indica que o pico da criminalidade patrimonial
cibernética no Para nao acompanha diretamente o pico do

comeércio varejista ampliado nacional (IBGE, 2026).

A Figura 2 apresenta a distribuicao das ocorréncias segundo o dia da

semana em que 0s crimes analisados ocorreram.



Figura 3. Percentual de registros somados de estelionato eletrénico
e furto mediante fraude eletrénica, ocorridos no estado do Para, por

dia da semana, no periodo de 2022 a 2025.
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Fonte: Construcdo dos autores a partir de dados do SIAC, outubro/2026.

Os cinco dias Uteis concentram 84.333 ocorréncias, ou 86,02% do
total, enquanto sabado e domingo reunem 13706 registros, ou
13,98%. Considerando o total acumulado no periodo, cada dia util
reuniu, em meédia, 16.867 registros, enquanto cada dia do fim de

semana apresentou média de 6.853 ocorréncias.

O domingo isolado responde por apenas 529% do total, ou seja,
menos de um terco do volume observado na terca-feira, dia de

maior incidéncia com 17,87%.

Entre os dias Uteis, a variacao é pequena e decrescente ao longo da
semana, de 17,87% na terca para 16,42% na sexta. O resultado é
coerente com o achado de Silva (2020) quanto a concentracao de
cibercrimes em dias de maior movimentacao bancaria e comercial

no estado do Para, ainda que o presente estudo identifiqgue como



pico a terca-feira, e nao a segunda, o que pode decorrer do escopo

mais amplo aqui adotado.

Uma hipdtese que explica este padrao € que o agente criminoso
escolhe deliberadamente os dias Uteis porgque é neles que circula o
maior volume de recursos e que a vitima considera verossimil o
contato de uma instituicao financeira ou de um estabelecimento
comercial. A outra hipotese € que a data informada no boletim
corresponde ao momento em que a vitima percebe que foi vitima

de golpe ou fraude eletrbénica.

Para fins de planejamento operacional, essa constatagdao também &
dtil, pois a literatura internacional sobre dimensionamento de efetivo
policial defende que o numero de policiais alocados deve ser
definido a partir da demanda real de atendimentos, e nao por
critérios genéricos como um numero fixo de policiais por habitante,
de modo que conhecer os dias de maior volume de registros ajuda a
distribuir melhor as equipes entre os turnos de trabalho (Wilson;

Grammich, 2024).

A Figura 4 apresenta grafico de colunas com a distribuicao das
ocorréncias por turno, completando a caracterizacao temporal do

fendmeno.

Figura 4. Percentual de registros somados de estelionato eletrénico
e furto mediante fraude eletrénica, ocorridos no estado do Para, por

turno, no periodo de 2022 a 2025.
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Fonte: Construcao dos autores a partir de dados do SIAC,
outubro/2026.

Observa-se a concentracao diurna dos registros, uma vez que que 0s
turnos da manha e tarde reunem 80.654 ocorréncias, ou 82,27% do
total, com equilibrio entre manha (40,79%) e tarde (41,48%),
enguanto o periodo noturno responde por 13,82% e a madrugada
por apenas 3,91%, equivalente a 3.838 registros ao longo dos quatro

anos, reforcando a conclusao extraida da analise semanal acima.

A constatacdao contraria a ideia de que o ambiente digital, sempre
disponivel, tornaria irrelevante o horario em que o crime ocorre, pois,
evidéncias recentes mostram que 0S criminosos cibernéticos
concentram suas acdes justamente durante o horario comercial para
gue a atividade fraudulenta se confunda com o volume normal de
transacdes e passe despercebida (Madarie; Weulen Kranenbarg; De
Poot, 2025). Portanto, o crime patrimonial cibernético nao se
descolou da rotina econdmica formal, apenas migrou o meio de
execucao, mantendo um padrao de distribuicdao temporal que

independe do local fisico da vitima (Novais; Faria, 2026).

5. CONCLUSAO



Os registros dos crimes patrimoniais praticados por meio
cibernético no estado do Para crescem de forma sustentada, porém
em ritmo decrescente, com expansao de 72,9% no periodo de 2022 a
2025 e taxas anuais que recuam de 2791% para 11,69% ao longo da
série. O objetivo geral proposto na introducao foi atingido, na
medida em que o estudo caracterizou o fenbmeno quanto a
evolucao anual, a composicao por tipo penal e a distribuicao

temporal das ocorréncias.

A modalidade de estelionato eletrénico predomina no estado,
concentrando 85]1% dos registros analisados. Considerando a
distincao juridica entre estelionato eletronico e furto mediante
fraude eletrbnica, os resultados sugerem maior incidéncia de
ocorréncias em que a obtencao da vantagem patrimonial decorre
da inducao da vitima a erro, usando técnicas de engenharia social,
do que de situagcdes em que a subtracdao ocorre sem seu

conhecimento.

Esse resultado pode contribuir para orientar politicas de prevengao e
campanhas de conscientizagao promovidas pelos orgaos de
seguranca publica e pelas instituicdes financeiras, especialmente
aquelas voltadas a identificacao de tentativas de golpe, a educacao
do usuario e a ado¢cao de mecanismos adicionais de confirmacao

em operacdes de transferéncia.

O fendbmeno acompanha a rotina econémica formal, de modo que
os dias Uteis concentram 86,0% das ocorréncias e o intervalo das seis
da manha as dezoito horas redne 82,3%, o que recomenda o
dimensionamento dos plantdes de atendimento e dos fluxos de
bloqueio segundo esse ciclo. A variacao mensal é moderada e

apresenta pico em agosto, seguido de outubro e maio, nao



apresentando picos nos meses de novembro e dezembro,
considerados os meses de maior volume de vendas no comércio

varejista ampliado no Brasil.

A DECCC concentrou 9,79% dos registros do periodo, com trajetoria
descendente desde 2023, em direcao oposta a do total estadual. As
causas dessa retracao nao podem ser determinadas com os dados
disponiveis, mas sao compativeis com hipoteses ja documentadas
Nna literatura sobre o volume de demanda superior a capacidade de
atendimento de unidades especializadas de crimes cibernéticos, e a
priorizacao de casos conforme critérios internos de gravidade ou

reiteracao.

Some-se a essa caracterizacao o achado de que parcela expressiva
dos registros de estelionato praticado por meio eletronico
permanece classificada fora da forma qualificada do § 2°-A do Art. 171
do Cdédigo Penal (Brasil, 1940), apesar de o meio eletrénico
empregado constituir elemento relevante para a classificacao na
forma qualificada, considerando também que a definicao juridica
adequada depende da dinamica concreta da conduta e do papel

desempenhado pela vitima.

Considerando também a possivel dificuldade pratica de distinguir o
furto mediante fraude eletronica do estelionato eletronico, tarefa
gue exige a compreensao do papel exercido pela vitima na dinamica
da fraude, recomenda-se que os escrivaes da Policia Civil recebam
instrucao continuada sobre as caracteristicas que diferenciam essas
figuras tipicas derivadas, de modo a assegurar maior fidedignidade

aos dados produzidos.



No mais, esse estudo oferece a caracterizacao estatistica do
conjunto de registros de crimes patrimoniais cibernéticos em todo o
territério paraense no periodo analisado, suprindo lacuna
identificada na producao cientifica do campo da seguranca publica
e fornecendo subsidios ao planejamento operacional da Policia Civil

e a formulacao de politicas de prevencao.
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