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RESUMO

A expansao das relacdes de consumo realizadas por meio de
plataformas digitais tem ampliado as possibilidades de acesso a
produtos, servicos e informacdes, mas também tem produzido
NOVOS riscos para 0s consumidores, especialmente diante das
assimetrias informacionais e da vulnerabilidade caracteristica das
relacdes de consumo. Nesse contexto, a presente pesquisa tem
como objetivo analisar os riscos digitais presentes nas relacdes de
consumo e investigar os limites da responsabilidade civil das
plataformas digitais diante de eventuais danos suportados pelo
consumidor. Busca-se compreender de que maneira a
vulnerabilidade do consumidor se manifesta no ambiente digital e
quais critérios juridicos devem ser considerados para a atribuicao de
responsabilidade as plataformas, sem presumir previamente a
existéncia de dever de indenizar. A pesquisa sera desenvolvida
mediante abordagem qualitativa, de carater exploratério e
descritivo, utilizando pesquisa bibliograficae documental, com
levantamento  de producdes  académicas, legislacao e
jurisprudéncias pertinentes ao tema. O estudo terda como principais
referenciais normativos o Coédigo de Defesa do Consumidor, a Lei
Geral de Protecao de Dados Pessoais, o Marco Civil da Internet e as
normas relacionadas as relagbdes de consumo nNno comeércio
eletrénico, além da analise de entendimentos jurisprudenciais dos
tribunais superiores, Pretende-se, ao final identificar os principais
riscos digitais que atingem o consumidor, compreender os fatores
gue intensificam sua vulnerabilidade e delimitar, a luz do
ordenamento juridico brasileiro, as hipdteses e os limites da
responsabilidade civil das plataformas digitais.
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ABSTRACT

The expansion of consumer relations conducted through digital
platforms has increased access to products, services, and
information, while also creating new risks for consumers, particularly
due to information asymmetries and the vulnerability inherent in
consumer relations. In this context, this research aims to analyze
digital risks arising from consumer relations and investigate the
limits of the civil liability of digital platforms in cases involving
potential harm suffered by consumers. The study seeks to
understand how consumer vulnerability manifests itself in the digital
environment and which legal criteria should be considered when
determining the liability of digital platforms, whitout previously
assuming the existence of a duty to compensate. The research will
adopt a qualitative, exploratory, and descripitive approach, based
oon bibliographic and documentary research, including an analysis
of academic publications, legislation, and relevant case law. The
main legal frameworks to be examined are the Brazilian Consumer
Protection Code, The General Data Protection Law, the Brazilian Civil
Rights Framework for the internet, and regulations concerning
consumer relations in electronic commerce, as well as relevant
decisions from higher courts. The study intends to identify the main
digital risks affecting consumers, understand the factors that
intensify their vulnerability, and establish, in light of the Brazilian
legal system, the circumstances and limits of the civil liability of
digital platforms.

Keywords: consumer; vulnerability; digital environment; digital

platforms; civil liability.

1. INTRODUCAO



A expansao das tecnologias digitais e a crescente utilizacao da
internet tém provocado profundas transformacdes nas relacdes
sociais e econdmicas, especialmente na forma de aquisicao de
produtos e contratacdao de servicos. As relacdes de consumo
passaram a ser desenvolvidas, de maneira cada vez mais frequente,
por meio de websites, aplicativos, marketplaces, redes sociais e
outras plataformas digitais, proporcionando maior facilidade de
acesso, rapidez nas transacdes e ampliacao das possibilidades de
oferta e contratacao. Entretanto, a0 mesmo tempo em que o
ambiente digital proporciona novas oportunidades para o
consumidor, também apresenta riscos decorrentes das proprias
caracteristicas dessas relacdes, como a assimetria informacional, a
dificuldade de identificacdao dos agentes envolvidos, a utilizagcao de

dados pessoais e a complexidade dos servicos tecnoldgicos.

Nesse contexto, a vulnerabilidade do consumidor constitui elemento
fundamental para a compreensao das relacdes de consumo
realizadas no ambiente digital. O Codigo de Defesa do Consumidor
reconhece a vulnerabilidade do consumidor no mercado como
principio da Politica Nacional das Relagdées de Consumo e
estabelece mecanismos destinados a protecao de seus direitos. Essa
protecao assume especial importancia nas relacdes digitais, nas
guais o consumidor pode encontrar dificuldades para compreender
o funcionamento dos servicos utilizados, identificar os responsaveis
pelas diferentes etapas da contratacao e avaliar adequadamente os

riscos associados a operacao realizada.

A utilizacao de plataformas digitais também esta diretamente
relacionada ao tratamento de informacgdes pessoais. A Lei n°
13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD),

disciplina o tratamento de dados pessoais, inclusive nos meios



digitais, estabelecendo principios, deveres e mecanismos de
protecao destinados a resguardar os direitos dos titulares. A
legislacdo determina que o0s agentes de tratamento adotem
medidas técnicas e administrativas destinadas a protecao dos dados
contra acessos Nao autorizados e situagdes acidentais ou ilicitas,
além de estabelecer regras especificas para a responsabilizacao por
danos decorrentes de tratamento realizado em desconformidade

com a legislacao.

A protecao do consumidor no ambiente digital, contudo, nao pode
ser analisada exclusivamente sob a perspectiva da protecao de
dados pessoais. A realizacao de uma operacao digital pode envolver
diferentes agentes, cada qual desempenhando funcdes especificas
na relacao estabelecida. Uma plataforma pode, por exemplo, atuar
como ambiente de aproximagao entre consumidores e
fornecedores, como marketplace, como prestadora de determinado
servico ou, em situacdes distintas, apenas como intermediadora de
pagamentos. A identificacao da funcao efetivamente
desempenhada pelo agente é relevante para a analise da
responsabilidade civil, uma vez que a simples participacao de
determinada plataforma em uma operacao nao permite concluir,
isoladamente, pela existéncia de obrigacao de reparar eventual

dano.

Essa questao pode ser observada na jurisprudéncia recente do
Superior Tribunal de Justica. No julgamento do Recurso Especial n°
2164.130/SP, realizado em 2026, a Terceira Turma examinou a
responsabilidade de uma instituicao de pagamento diante da nao
entrega de produto adquirido em sitio eletrénico de terceiro. Na
ocasiao, o Tribunal destacou a necessidade de distinguir a atuacao

da plataforma como marketplace, em que ha intermediacao da



negociacao, daquela exercida como mera instituicao de pagamento
em uma transacao realizada fora de seu ambiente de negdcios. No
caso analisado, o Tribunal afastou a responsabilidade da instituicao
de pagamento porque o servico financeiro havia sido prestado sem
falhas e a instituicdo nao integrava a cadeia de fornecimento do

produto.

Esse entendimento demonstra a importancia de analisar
concretamente a participacdao de cada agente na relacao de
consumo, evitando tanto a atribuicdo automatica de
responsabilidade as plataformas quanto a exclusao genérica de sua
eventual obrigacdao de reparar danos. A analise deve considerar a
natureza do servico prestado, a participacao do agente na cadeia de
fornecimento, os riscos inerentes a atividade, a existéncia de
eventual falha na prestacao do servico e a relacdao de causalidade

entre a conduta e o dano suportado pelo consumidor.

A definicao dos limites da responsabilidade dos agentes que atuam
no ambiente digital também ganhou especial relevancia diante da
evolucao da interpretacao do Marco Civil da Internet. Em 17 de junho
de 2026, o Supremo Tribunal Federal concluiu o julgamento do
Tema 987 da repercussao geral, reconhecendo a
inconstitucionalidade parcial e progressiva do art. 19 da Lei n°
12.965/2014 e estabelecendo uma nova interpretacdo para a
responsabilizacao civil de provedores de aplicacdes de internet em

determinadas situacdes relacionadas a conteudos gerados por

terceiros, enquanto nao sobrevier nova legislacao.

A referida decisao evidencia que a responsabilidade civil no
ambiente digital constitui matéria dinamica, cuja analise depende

da natureza da atividade desempenhada pelo agente e do tipo de



dano discutido. E necessario, portanto, distinguir situacdes
relacionadas a disponibilizacao de conteudo produzido por terceiros
de outras hipdteses envolvendo falhas na prestacao de servicos,
operacdes de comércio eletrénico, intermediacao de negdcios,
seguranca das informacgdes ou tratamento de dados pessoais. Cada
situacao pode estar submetida a fundamentos juridicos especificos,
razao pela qual a investigacao dos limites da responsabilidade das
plataformas deve ser realizada de maneira sistematica e

contextualizada.

Diante desse cenario, a presente pesquisa tem como tema “Riscos
digitais nas relagcbes de consumo: a vulnerabilidade do
consumidor e os limites da responsabilidade civil das
plataformas digitais no Brasil”. O estudo parte da constatacdo de
que a crescente utilizacao de plataformas digitais nas relacdes de
consumo apresenta desafios relacionados a protecao do
consumidor e a definicao dos deveres juridicos dos diferentes
agentes que participam dessas relacdes. A pesquisa nao parte da
premissa de que as plataformas sejam responsaveis por todos os
danos ocorridos em seu ambiente, mas busca verificar, a luz do
ordenamento juridico brasileiro, em quais circunstancias sua

atuacao pode ensejar responsabilidade civil.

A partir dessa delimitacao, estabelece-se como problema de
pesquisa a seguinte questdo: em que medida as plataformas
digitais podem ser responsabilizadas civilmente pelos riscos e
danos suportados pelo consumidor nas relagoes de consumo
realizadas em seu ambiente? A questdo procura compreender
quais elementos juridicos devem ser considerados para a atribuicao
de responsabilidade as plataformas, levando em conta a

vulnerabilidade do consumidor, a natureza da atividade



desenvolvida, a participacao da plataforma na relacao de consumo, a
existéncia de falha na prestacao do servico, os riscos associados a
atividade e o nexo de causalidade entre a atuacao do agente e o

dano.

A relevancia da pesquisa manifesta-se em duas dimensdes
principais. No ambito juridico, a crescente digitalizacao das relacdes
de consumo exige a analise articulada de diferentes instrumentos
normativos, especialmente o Cédigo de Defesa do Consumidor, a Lei
Geral de Protecao de Dados Pessoais e o Marco Civil da Internet,
além das normas civis aplicaveis a responsabilidade por danos. No
ambito social, a discussao mostra-se pertinente diante da crescente
utilizacao de plataformas digitais para aquisicao de produtos,
contratacdo de servicos e realizacao de outras atividades de
natureza econdmica, circunstancia que torna necessaria a
compreensao dos mecanismos juridicos destinados a protecao do

consumidor diante dos riscos proprios desse ambiente.

O objetivo geral da pesquisa consiste em analisar os riscos digitais
presentes nas relacbes de consumo e os limites da
responsabilidade civil das plataformas digitais no Brasil,
considerando a vulnerabilidade do consumidor e o regime
juridico aplicavel ao ambiente digital. Como objetivos especificos,
pretende-se identificar os principais riscos presentes nas relagcdes de
consumo realizadas em plataformas digitais; analisar a
vulnerabilidade do consumidor no ambiente digital;, examinar os
fundamentos juridicos da responsabilidade civil aplicaveis as
plataformas digitais; e verificar, mediante analise da legislacao e da
jurisprudéncia, os critérios utilizados para delimitar a
responsabilidade desses agentes diante de eventuais danos ao

consumidor.



Para o desenvolvimento da investigacao, sera utilizada abordagem
qualitativa, de natureza exploratdria e descritiva, mediante pesquisa
bibliografica e documental. Serao examinadas producdes
académicas relacionadas a vulnerabilidade do consumidor, as
relacdes de consumo no ambiente digital, a responsabilidade civil
das plataformas e a protecao de dados pessoais, além da legislacao
brasileira pertinente e da jurisprudéncia dos tribunais superiores. A
pesquisa buscara utilizar fontes académicas, legislativas e
jurisprudenciais verificaveis, priorizando materiais diretamente

relacionados ao objeto delimitado.

Assim, o estudo pretende contribuir para a compreensao dos limites
da responsabilidade civil no contexto das relacdes de consumo
realizadas por meio de plataformas digitais, considerando a
necessidade de compatibilizar a protecao do consumidor com as
caracteristicas e funcdes desempenhadas pelos diferentes agentes
que integram o ambiente digital. A investigacao buscara, portanto,
identificar os critérios juridicos capazes de orientar a atribuicao ou o
afastamento da responsabilidade civil em situacdes concretas, sem
presumir previamente qualquer resultado, permitindo que as
conclusdes sejam construidas a partir da analise da legislacao, da

doutrina e da jurisprudéncia pertinentes ao tema.

11. A Transformacdo Digital das Relacbes de Consumo e a

Vulnerabilidade do Consumidor

A incorporacao das tecnologias digitais as atividades econémicas
modificou significativamente as formas pelas quais consumidores e
fornecedores estabelecem relacdes juridicas. A contratacao de
produtos e servicos passou a ocorrer por meio de diferentes

ambientes virtuais, incluindo websites, aplicativos, marketplaces e



outras plataformas digitais. Essa transformacao nao representa
apenas uma alteracao no meio utilizado para a contratacao, mas
também produz novas formas de interacao entre os sujeitos da
relacdao de consumo, criando desafios especificos para a protecao

juridica do consumidor.

A transformacao tecnoldgica do mercado de consumo esta
associada ao surgimento de novos modelos de oferta, contratacao e
prestacao de servigcos. Nesse contexto, o desenvolvimento do
comércio eletronico e das plataformas digitais apresenta novos
desafios para o Direito do Consumidor, especialmente em razao dos
riscos proprios das relacdes desenvolvidas por meios tecnoldgicos

(Miragem, 2019).

A relacao de consumo digital apresenta caracteristicas que podem
dificultar a compreensao, pelo consumidor, da estrutura juridica e
econdmica da operacao realizada. Em determinadas situacodes,
diferentes agentes participam de uma mesma transacao, podendo
existir fornecedores, intermediadores, plataformas de comércio
eletrénico, instituicdes de pagamento e agentes responsaveis pelo
tratamento de dados pessoais. Essa multiplicidade pode dificultar a
identificacao das responsabilidades correspondentes a cada

participante.

A vulnerabilidade constitui, nesse contexto, um dos fundamentos
centrais da protecao juridica do consumidor. O art. 4°, inciso |, do
Codigo de Defesa do Consumidor reconhece expressamente a
vulnerabilidade do consumidor no mercado e estabelece esse
reconhecimento como principio da Politica Nacional das Relacdes

de Consumo (BRASIL, 1990).



A vulnerabilidade, contudo, nao deve ser compreendida como uma
caracteristica exclusivamente econémica. No ambiente digital, ela
pode estar relacionada também a assimetria informacional, a
complexidade tecnolégica e ao modo como as plataformas

estruturam a experiéncia do usuario.

Marques e Mucelin (2022) analisam especificamente a
vulnerabilidade da pessoa natural nas plataformas digitais e
identificam diferentes fatores capazes de produzir ou intensificar
essa condi¢ao, incluindo vulnerabilidades de natureza estrutural,
situacional, relacionadas ao design das plataformas, ao tratamento
de dados pessoais e a catividade. O estudo parte da dogmatica do
Direito do Consumidor e utiliza abordagem documental,

jurisprudencial e doutrinaria.

A contribuicao desses autores € particularmente relevante para esta
pesquisa porque permite compreender que a vulnerabilidade no
ambiente digital pode decorrer das proprias caracteristicas da
estrutura tecnoldgica na qual ocorre a relacao de consumo. Dessa
maneira, a analise juridica nao deve considerar apenas as
caracteristicas pessoais do consumidor, mas também as condicdes

objetivas em que a relacao é desenvolvida.

A utilizacao de dados pessoais constitui outro elemento relevante
dessa dinamica. A Lei Geral de Protecao de Dados Pessoais
estabelece normas aplicaveis ao tratamento de dados pessoais,
inclusive nos meios digitais, tendo entre seus objetivos a protecao
dos direitos fundamentais de liberdade e privacidade e o livre

desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).



Desse modo, a vulnerabilidade do consumidor no ambiente digital
deve ser compreendida de maneira contextualizada. Embora a
vulnerabilidade  constitua fundamento para a  protecao
consumerista, ela nao permite concluir, isoladamente, pela
responsabilidade de determinado agente diante de qualquer dano.
Para essa finalidade, serd necessario analisar a atividade
efetivamente desenvolvida, os deveres juridicos atribuidos ao agente

e a relagcao existente entre sua atuacao e o dano alegado.

1.2. Os Riscos Digitais nas Relagcoes de Consumo e a Protecdo

Juridica do Consumidor

A expansao das relacdes de consumo realizadas por meios digitais
trouxe novas possibilidades de contratacao e acesso a produtos e

servicos, mas também ampliou a exposicao dos consumidores

Q

Q)

diferentes tipos de riscos. Esses riscos podem estar relacionados

Q)

seguranca das informacdes, ao tratamento de dados pessoais,

Q)

ocorréncia de fraudes, as falhas na prestacao de servicos digitais,
insuficiéncia de informacdes ou a propria complexidade da estrutura

tecnoldgica utilizada para a contratacao.

Para os fins desta pesquisa, os riscos digitais serao compreendidos
como situacdes decorrentes das caracteristicas das relacdes de
consumo realizadas em ambientes digitais que possam produzir
prejuizos ao consumidor e suscitem questionamentos quanto a
existéncia de deveres juridicos de prevencao, seguranca ou

reparacao.

O Codigo de Defesa do Consumidor estabelece uma estrutura
normativa voltada a protecao do consumidor diante dos riscos

presentes no mercado. Além do reconhecimento da vulnerabilidade,



o diploma assegura ao consumidor o direito a protecao da vida,
saude e segurang¢a contra riscos provocados por praticas no
fornecimento de produtos e servicos, bem como o direito a
informacao adequada e clara sobre os diferentes produtos e servicos

(BRASIL, 1990).

Nas relacdes realizadas por meio eletronico, o Decreto n° 7.962/2013
regulamenta o Codigo de Defesa do Consumidor e estabelece
regras especificas para o comércio eletrénico. O diploma prevé, entre
outros aspectos, a disponibilizacao de informacdes claras a respeito
dos produtos, servicos e fornecedores, mecanismos de atendimento

facilitado e respeito ao direito de arrependimento (BRASIL, 2013).

A protecao do consumidor também esta expressamente presente
no Marco Civil da Internet. A Lei n° 12.965/2014 estabelece a defesa
do consumidor como fundamento da disciplina do uso da internet
no Brasil e prevé a aplicacao das normas de protecao e defesa do
consumidor as relacdes de consumo realizadas na internet (BRASIL,
2014).

A existéncia de diferentes riscos, entretanto, nao significa que todos
eles possam ser atribuidos indistintamente as plataformas digitais. E
necessario identificar a origem do dano e a participacao de cada
agente na situacao analisada. Um prejuizo pode decorrer
exclusivamente da conduta de terceiro, de uma falha da propria
plataforma, de uma deficiéncia na prestacao de determinado servico

ou de um problema relacionado ao tratamento de dados pessoais.

Essa distincao € essencial para a presente pesquisa, uma vez que o
objetivo nao consiste em  estabelecer previamente a

responsabilidade das plataformas, mas investigar os critérios



juridicos utilizados para determinar quando sua atuacao pode ou

nao justificar a reparacao de danos.

1.3. A Responsabilidade Civil no Ambiente Digital: Fundamentos e

Regimes Aplicaveis

A responsabilidade civil representa um dos principais instrumentos
juridicos destinados a reparacao de danos. No ambiente digital, sua
aplicacao apresenta particularidades decorrentes da multiplicidade
de agentes, da natureza tecnoldgica dos servicos e da existéncia de

diferentes regimes juridicos aplicaveis as situacdes concretas.

No ambito das relacdes de consumo, o Cdodigo de Defesa do
Consumidor estabelece disciplina propria para a responsabilidade
pelo fato do produto e do servico. O art. 14 determina que o
fornecedor de servicos responde, independentemente da existéncia
de culpa, pela reparacao dos danos causados aos consumidores por
defeitos relativos a prestacao dos servicos, bem como por
informacodes insuficientes ou inadequadas sobre sua fruicao e riscos
(BRASIL, 1990).

A aplicacao desse dispositivo as plataformas digitais exige, contudo,
a identificacao da atividade efetivamente exercida pelo agente. A
existéncia de uma plataforma no contexto de determinada relacao
nao €&, isoladamente, suficiente para estabelecer a obrigacao de
indenizar. E necessario verificar se o agente se enquadra
juridicamente como fornecedor, qual servico foi prestado, quais
deveres |lhe eram atribuidos e se existe relacao causal entre eventual

falha e o dano.

A discussao sobre a responsabilidade das plataformas

intermediadoras foi examinada por Hadi e Bueno (2021), que



analisam a posicao dessas empresas nas relacdes de comeércio
eletrénico e os efeitos juridicos de sua eventual integracao a cadeia
de fornecimento. A pesquisa contribui para demonstrar que a
funcdao desempenhada pela plataforma constitui elemento

relevante para a definicdo do regime juridico aplicavel.

Essa analise também exige considerar o Codigo Civil, especialmente
as disposicdes gerais relativas ao ato ilicito e a obrigacao de reparar o
dano, sem afastar os regimes especiais estabelecidos pelo Codigo de

Defesa do Consumidor e pela legislacao de protecao de dados.

Quando a atividade digital envolver tratamento de dados pessoais, a
Lei Geral de Protecao de Dados acrescenta regras especificas. O art.
47 estabelece que o controlador ou operador que, em razao do
exercicio de atividade de tratamento de dados pessoais, causar dano
a outrem em violacao a legislacdao de protecao de dados devera
repara-lo (BRASIL, 2018). A legislacao também estabelece hipdteses
de exclusao da responsabilidade e disciplina situacdes em que o

tratamento sera considerado irregular.

Simao Filho (2021) examina justamente a necessidade de
estabelecer um dialogo entre o Cdédigo de Defesa do Consumidor e
a Lei Geral de Protecao de Dados para determinar os niveis de
responsabilidade que podem ser atribuidos aos agentes de
tratamento quando eventos envolvendo dados pessoais atingem
consumidores. O autor propde uma analise conjunta dos

fundamentos e principios dos dois diplomas legais.

A articulacao entre esses regimes juridicos € relevante porque uma
mesma situacao pode envolver simultaneamente uma relagcao de

consumo e uma atividade de tratamento de dados pessoais. Nesses



casos, a identificacao da norma aplicavel e dos deveres
correspondentes devera considerar as caracteristicas concretas da

operagao.

1.4. A Responsabilidade das Plataformas Digitais nas Relagcdes de

Consumo

As plataformas digitais nao constituem uma categoria homogénea.
Diferentes modelos de negdcio podem atribuir as plataformas
funcdes distintas dentro das relacdes de consumo. Algumas atuam
como marketplaces, aproximando consumidores e fornecedores;
outras prestam servicos diretamente aos usuarios; outras exercem
funcdes relacionadas a intermediacao de pagamentos; e existem

ainda plataformas cuja participacao na contratacao € mais limitada.

Essa diversidade & juridicamente relevante porque a
responsabilidade civil depende da analise da atividade efetivamente
desenvolvida pelo agente. A simples utilizacdo de uma plataforma
para realizar determinada operacao nao permite concluir, de

Maneira automatica, que ela devera responder por eventual dano.

Hadi e Bueno (2021) analisam a responsabilidade civil das
plataformas digitais intermediadoras no comércio eletrénico,
destacando a importancia de verificar a posicao ocupada pela
plataforma na relacao juridica e sua eventual integracao a cadeia de
fornecimento. A analise contribui para a compreensao de que a
atividade desempenhada pelo intermediador deve ser considerada

na definicao de suas obrigacodes.

A jurisprudéncia também demonstra a importancia dessa distin¢cao.
O Superior Tribunal de Justica possui precedentes Nos quais analisa

a responsabilidade de plataformas de acordo com a funcao



efetivamente exercida no negdécio. Em situagdes envolvendo
plataformas de anuncios ou classificados, por exemplo, a Corte ja
diferenciou sua atuacao daquela desempenhada por agentes que

efetivamente participam da intermediacao ou da contratacao.

Essa diferenciacao impede que a responsabilidade seja definida
apenas pela existéncia de uma relacao tecnoldgica entre o
consumidor e a plataforma. A analise devera considerar a
participacao da empresa na contratacao, a natureza do servico
prestado, os deveres assumidos, o grau de controle sobre a operacao

e a eventual existéncia de falha relacionada ao servico oferecido.

A discussao torna-se ainda mais complexa nas situag¢des envolvendo
conteudo produzido por terceiros. O Marco Civil da Internet
estabeleceu originalmente regime especifico para a
responsabilizacao dos provedores de aplicacdes por danos
decorrentes de conteudo gerado por terceiros. Entretanto, o
Supremo Tribunal Federal alterou significativamente o panorama
juridico ao concluir, em 2026, o julgamento do Tema 987 da

repercussao geral.

A decisao do STF deve ser analisada de forma especifica, pois o
Jjulgamento trata do regime de responsabilidade relacionado a
conteudos gerados por terceiros e nao substitui a analise dos demais
fundamentos de responsabilidade civil existentes nas relacdes de

consumo digitais.

Assim, a analise da responsabilidade das plataformas deve partir da
identificacao de sua funcao e dos deveres juridicos associados a

atividade desenvolvida, evitando tanto a responsabilizacao



automatica quanto a exclusao antecipada de qualquer possibilidade

de responsabilidade.

1.5. A Protecao de Dados Pessoais e Sua Relagcdo com a

Responsabilidade Civil

A protecao de dados pessoais constitui importante dimensao dos
riscos existentes nas relacdes de consumo digitais. A Lei Geral de
Protecao de Dados Pessoais disciplina o tratamento de dados
pessoais, inclusive nos meios digitais, e estabelece principios e

obrigacdes destinados a protecao dos titulares (BRASIL, 2018).

Entre os principios previstos na legislacdo encontram-se a
seguranca, a prevencao e a responsabilizacao e prestacao de contas.
A LGPD também determina a adoc¢ao de medidas técnicas e
administrativas aptas a proteger os dados pessoais contra acessos

nao autorizados e situacdes acidentais ou ilicitas (BRASIL, 2018).

A responsabilidade civil prevista na LGPD é objeto de discussao
doutrinaria. Bessa e Almeida (2023) analisam o regime de
responsabilidade estabelecido pela legislacao e defendem a adoc¢ao
de uma perspectiva objetiva, relacionando a atividade de
tratamento de dados a ideia de risco e a situacao de vulnerabilidade
do titular. Os autores apresentam essa conclusao apos o confronto
entre as concepgdes de responsabilidade subjetiva e objetiva

presentes na discussao doutrinaria.

A posicao apresentada por Bessa e Almeida (2023), entretanto, deve
ser compreendida como entendimento doutrinario, e ndo como
uma conclusao legislativa ou jurisprudencial incontroversa. Essa

distincao € indispensavel para a pesquisa, especialmente porque o



regime de responsabilidade da LGPD possui interpretacao discutida

na doutrina e na jurisprudéncia.

Simao Filho (2021), ao analisar a relacao entre o CDC e a LGPD,
destaca a necessidade de considerar conjuntamente os dois
diplomas quando o titular dos dados também estiver inserido em
uma relacdo de consumo. Essa perspectiva permite analisar
situacdes nas quais um mesmo evento pode representar
simultaneamente uma violacao as normas de protecao de dados e

um problema relacionado a prestacao de um servico ao consumidor.

A protecao de dados, portanto, nao deve ser tratada de forma isolada
Nno presente estudo. Sua relevancia decorre da possibilidade de o
tratamento de informacdes pessoais integrar determinadas relacoes
de consumo e, em situacdes especificas, estar relacionado aos riscos

gue atingem o consumidor.

Além disso, a vulnerabilidade do titular dos dados deve ser
considerada na anadlise. Bessa e Almeida (2023) relacionam a
vulnerabilidade do titular ao regime de responsabilidade previsto na
LGPD, enquanto Marques e Mucelin (2022) analisam a
vulnerabilidade por tratamento de dados pessoais como um dos

fatores especificos de vulnerabilidade no ambiente digital.

Essa aproximagao entre protecao do consumidor e protecao de
dados reforca a necessidade de examinar a atuacao das plataformas
de acordo com suas atividades concretas, sem pressupor que todo
incidente envolvendo dados pessoais resulte automaticamente em

responsabilidade civil.

1.6. Os Limites da Responsabilidade Civil das Plataformas Digitais

a Luz da Jurisprudéncia



A andlise jurisprudencial constitui etapa necessaria para
compreender como as normas relativas a prote¢cao do consumidor,
responsabilidade civil, protecao de dados e utilizacao da internet

vém sendo aplicadas aos casos concretos.

A jurisprudéncia permite observar que a responsabilidade das
plataformas nao é determinada exclusivamente pela ocorréncia de
um dano dentro de seu ambiente. A funcao desempenhada pelo
agente, sua participacao na cadeia de fornecimento, os deveres
assumidos e a relacao entre sua atividade e o dano constituem

elementos relevantes para a analise.

Nesse sentido, a jurisprudéncia do Superior Tribunal de Justica
apresenta situacdes em que a Corte diferencia plataformas que
efetivamente participam da relacdao de consumo de agentes que
desempenham funcao mais limitada na operacao. Essa distincao é
relevante porque demonstra a necessidade de analisar a atividade
econdmica desenvolvida e ndao apenas a existéncia de uma conexao

tecnoldgica com o consumidor.

O mesmo raciocinio deve ser aplicado as situacdes envolvendo
instituicbes de pagamento, marketplaces e plataformas de
anuncios. A existéncia de diferentes modelos de negdcio impede
gue seja estabelecida uma regra unica de responsabilidade para

todos os agentes digitais.

Outro elemento importante consiste na evolugao da jurisprudéncia
relativa ao Marco Civil da Internet. O Supremo Tribunal Federal, no
julgamento do Tema 987, modificou o cenario juridico relativo ao art.

19 da Lei n° 12.965/2014, estabelecendo nova interpretacdo para a



responsabilidade dos provedores de aplicacdes diante de conteudos

gerados por terceiros.

Essa alteracao reforca a necessidade de atualizagcao da pesquisa,
especialmente porque decisdes anteriores ao julgamento do STF
nao podem ser utilizadas isoladamente para representar o regime

juridico atualmente aplicavel.

P

E necessario, entretanto, diferenciar a responsabilidade decorrente
de conteudo produzido por terceiros de outras modalidades de
responsabilidade que podem surgir no ambiente digital. Uma falha
na prestacao de servico, um problema de seguranca, um tratamento
irregular de dados pessoais ou uma participag¢ao direta na cadeia de
fornecimento constituem questdes juridicamente distintas e devem

ser examinadas segundo seus respectivos fundamentos normativos.

Dessa forma, a jurisprudéncia devera ser utilizada nesta pesquisa
para identificar os critérios efetivamente empregados pelos tribunais
na delimitacdao da responsabilidade das plataformas digitais. Entre
0s elementos a serem considerados estao a natureza da atividade
desenvolvida, a posicao ocupada na relagao de consumo, os deveres
juridicos assumidos, a existéncia de falha na prestacao do servico, a
previsibilidade do risco e a relagao causal entre a atividade do

agente e o dano.

A partir do confronto entre legislacao, doutrina e jurisprudéncia, sera
possivel verificar em que medida o ordenamento juridico brasileiro
oferece critérios para delimitar a responsabilidade civil das
plataformas digitais. A resposta ao problema de pesquisa devera
decorrer dessa analise e nao podera ser antecipada como premissa

do estudo.



2. RESULTADOS E DISCUSSAO

A analise bibliografica, legislativa e jurisprudencial realizada ao longo
da pesquisa permitiu identificar que a transformacao das relacdes
de consumo para o ambiente digital ampliou as possibilidades de
acesso a produtos e servicos, mas também introduziu Novos riscos
ao consumidor. Nesse contexto, a vulnerabilidade reconhecida pelo
Codigo de Defesa do Consumidor adquire novas dimensoes,
especialmente diante da assimetria de informacdes, da utilizagao de
dados pessoais, da complexidade dos sistemas digitais e da
dependéncia dos consumidores em relacao as plataformas

utilizadas para a realizacao de negdcios.

Os resultados da pesquisa indicam, inicialmente, que a
vulnerabilidade do consumidor nao desaparece no ambiente digital,
ao contrario, pode assumir caracteristicas proprias decorrentes da
estrutura tecnoldégica das plataformas. Marques e Mucelin (2022)
identificam fatores de vulnerabilidade relacionados ao consumo
digital, incluindo aspectos estruturais, decorrentes do proprio
funcionamento das plataformas, bem como fatores relacionados ao
tratamento de dados e as situacdes especificas de exposicao do
consumidor. Dessa forma, a utilizacdo de ambientes digitais para
contratacao e aquisicao de produtos e servicos exige que a protecao
juridica considere nao apenas a tradicional desigualdade entre
consumidor e fornecedor, mas também as caracteristicas proprias

do ambiente tecnoldgico.

Verificou-se, ainda, que os riscos digitais nas relacdes de consumo
nao estao limitados a ocorréncia de fraudes. A analise realizada
permite compreender como riscos relacionados a seguranca das

informacdes, ao tratamento inadequado de dados pessoais, a



publicidade digital, a utilizacdao de mecanismos tecnoldgicos e as
falhas na prestacao de servicos podem produzir consequéncias
patrimoniais e extrapatrimoniais ao consumidor. O Cdédigo de
Defesa do Consumidor estabelece a vulnerabilidade como principio
da Politica Nacional das Relacdes de Consumo e assegura ao
consumidor, entre outros direitos, a protecao contra riscos
provocados por praticas e servicos considerados perigosos ou

inadequados. (BRASIL, 1990).

No ambito da protecao de dados pessoais, a pesquisa identificou
uma relacdao direta entre seguranca da informacao e
responsabilidade civil. A Lei Geral de Protecao de Dados estabelece
gue o controlador ou operador que, em razao do tratamento de
dados pessoais, causar dano em violacao a legislacao de protecao de
dados esta sujeito ao dever de reparacao, além de prever hipdteses
de exclusao de responsabilidade e estabelecer parametros para
caracterizacao do tratamento irregular. A propria LGPD determina
que, nas relacdes de consumo, as hipodteses de violacao dos direitos
dos titulares permanecem  submetidas as regras de

responsabilidade previstas na legislacao pertinente. (BRASIL, 2018).

Outro resultado relevante diz respeito a impossibilidade de
estabelecer uma responsabilidade automatica e indistinta para
todos os agentes que participam do ambiente digital. A analise
jurisprudencial demonstra que a responsabilizacao deve considerar
a funcao efetivamente desempenhada pelo agente e sua relacao
com o evento danoso. Em decisao de 2026, o Superior Tribunal de
Justica analisou situacao envolvendo compra realizada em sitio
eletrénico de terceiro e pagamento processado por instituicao de
pagamento. Na ocasiao, o Tribunal distinguiu a atuacao de uma

plataforma como marketplace, em que pode existir efetiva



intermediacao da negociagao, da atuacao como mera instituicao
responsavel pelo processamento do pagamento em transacao
realizada fora de seu ambiente. No caso analisado, foi afastada a
responsabilidade da instituicao de pagamento porgque nao houve
falha no servico por ela prestado e o evento danoso foi considerado

decorrente exclusivamente da atuacao do vendedor.

Esse entendimento evidencia que a analise da responsabilidade civil
no ambiente digital deve partir da identificacao da atividade
efetivamente exercida pelo agente. A simples participacao
tecnoldgica ou financeira em uma operacao nao € suficiente, por si
sO, para estabelecer o dever de indenizar. E necessario verificar se o
agente integrou a cadeia de fornecimento, qual servico ofereceu ao
consumidor, se houve falha na prestacdao desse servico e se existe

relacao causal entre sua atuacao e o dano experimentado.

Em sentido complementar, também foram identificadas situacgoes
em que o0s tribunais reconhecem a responsabilidade de
fornecedores quando demonstrada falha relacionada a prépria
atividade desenvolvida. Em caso analisado pelo STJ em 2026
envolvendo abertura fraudulenta de conta em plataforma digital e
transacdes subsequentes, a Corte manteve a responsabilizacao das
fornecedoras diante da constatacao de falha na prestacao do servico,

aplicando a l6gica do risco do empreendimento.

A pesquisa também revelou que a responsabilidade das plataformas
digitais deve ser analisada em conjunto com a evolucao do regime
juridico da internet. O Supremo Tribunal Federal, no Tema 987 da
repercussao geral, reconheceu a inconstitucionalidade parcial e
progressiva do art. 19 do Marco Civil da Internet e estabeleceu

parametros para a responsabilizacao dos provedores de aplicacdes



por determinados conteudos gerados por terceiros, enquanto nao
houver nova legislacao disciplinando a matéria. A decisao foi

concluida em 17 de junho de 2026.

Esse cenario demonstra que a responsabilidade dos agentes do
ambiente digital permanece dependente da natureza da atividade
desenvolvida e do regime juridico aplicavel ao caso concreto. No
ambito das relacdes de consumo, o Codigo de Defesa do
Consumidor continua sendo elemento central da analise,
especialmente diante da possibilidade de falha na prestacao de
servicos. Ao mesmo tempo, a LGPD acrescenta obrigacdes
especificas relacionadas ao tratamento e a seguranca dos dados
pessoais, enquanto o Marco Civil da Internet estabelece normas
proprias para a utilizacdo da internet e para a atuagcao dos

provedores.

Dessa forma, os resultados encontrados respondem ao problema de
pesquisa ao indicar que os riscos digitais nas relacdes de consumo
decorrem de diferentes fatores e nao podem ser atribuidos
previamente a um uUnico agente. A responsabilidade civil das
plataformas digitais deve ser definida a partir da analise de sua
efetiva participacao na relacao de consumo, da natureza do servico
oferecido, da existéncia ou nao de falha, da ocorréncia do dano e do
nexo causal entre a conduta e o prejuizo suportado pelo

consumidor.

A pesquisa, portanto, nao identificou fundamento suficiente para
sustentar uma responsabilizacao universal das plataformas digitais
pelos danos ocorridos em seus ambientes. Ao contrario, a legislacao
e a jurisprudéncia analisadas apontam para a necessidade de uma

responsabilizacao juridicamente fundamentada, considerando as



particularidades de cada situacao e as obrigacdes atribuidas a cada
agente. Esse resultado preserva, simultaneamente, a protecao do
consumidor vulneravel e a necessidade de estabelecer limites

objetivos a responsabilidade civil.
3. CONSIDERAGOES FINAIS

A presente pesquisa teve como objetivo analisar os riscos digitais
presentes nas relacdes de consumo, considerando a vulnerabilidade
do consumidor e os limites da responsabilidade civil dos agentes
gue atuam no ambiente digital. A partir da analise bibliografica,
legislativa e jurisprudencial realizada, foi possivel verificar que a
digitalizacao das relacdes de consumo modificou significativamente
a forma como consumidores e fornecedores estabelecem relacdes
juridicas, criando novas possibilidades de contratacdao e acesso a
produtos e servicos, mas também ampliando as situacdes de

exposicao a riscos.

A pesquisa demonstrou que a vulnerabilidade do consumidor
permanece como elemento fundamental para a compreensao das
relacbes de consumo no ambiente digital. Entretanto, essa
vulnerabilidade assume caracteristicas proprias diante da utilizagcao
de plataformas digitais, da assimetria informacional, do tratamento
de dados pessoais e da complexidade dos mecanismos tecnoldgicos
empregados nas relacdes de consumo. Nesse sentido, a protecao
conferida pelo Cdédigo de Defesa do Consumidor deve ser
interpretada considerando as particularidades das relagdes

realizadas por meios digitais.

Também foi possivel constatar que a protecao do consumidor no

ambiente digital ndao esta fundamentada exclusivamente no Codigo



de Defesa do Consumidor. A Lei Geral de Protecao de Dados exerce
papel relevante quando a atividade envolve tratamento de dados
pessoais, estabelecendo deveres relacionados a seguranca e a
protecao das informacdes e disciplinando hipdteses de
responsabilidade e reparacao de danos. A legislacdao estabelece,
ainda, que as violacdes de direitos dos titulares ocorridas no ambito
das relacdes de consumo permanecem sujeitas as regras de

responsabilidade previstas na legislacao pertinente. (BRASIL, 2018).

Quanto a responsabilidade civil das plataformas digitais, a pesquisa
permitiu concluir que nao € juridicamente adequado estabelecer
uma responsabilizacao automatica de todos o0s agentes que
participam do ambiente digital. A definicao do responsavel pelo
dano exige a analise das circunstancias concretas, especialmente da
atividade efetivamente desempenhada, da existéncia de falha na
prestacao do servico, da participacao do agente na cadeia de

consumo, da ocorréncia do dano e da presenca do nexo causal.

A jurisprudéncia analisada reforca essa conclusdao. O Superior
Tribunal de Justica, ao examinar situacao envolvendo instituicao de
pagamento utilizada em compra realizada em sitio eletrénico de
terceiro, diferenciou a atuacao de uma plataforma como
marketplace da atuacao de uma instituicdo que apenas processa o
pagamento. No caso concreto, a auséncia de falha no servico de
pagamento e a atuacao exclusiva do vendedor foram consideradas
suficientes para afastar a responsabilidade da instituicao de

pagamento.

Por outro lado, a analise de decisao envolvendo abertura fraudulenta
de conta em plataforma digital demonstra que, quando constatada

falha relacionada ao proprio servico oferecido, pode surgir



responsabilidade do fornecedor. Isso evidencia que a
responsabilidade civil no ambiente digital ndao deve ser analisada
exclusivamente a partir da ocorréncia do dano, mas também a partir

da relacao entre o dano e a atividade desenvolvida pelo agente.

No que diz respeito aos provedores de aplicacdes, a recente decisao
do Supremo Tribunal Federal no Tema 987 demonstra que o regime
juridico da responsabilidade civil no ambiente digital encontra-se
em processo de transformacao. A Corte reconheceu a
inconstitucionalidade parcial e progressiva do art. 19 do Marco Civil
da Internet e estabeleceu parametros para a responsabilizacao dos

provedores, enquanto nao houver nova legislacao sobre a matéria.

Diante disso, a pesquisa permite responder ao problema proposto
afirmando que as plataformas digitais podem ser responsabilizadas
pelos danos suportados pelo consumidor quando presentes os
pressupostos juridicos necessarios a responsabilizacao,
especialmente quando houver relacao entre a atividade
desempenhada pelo agente e o dano ocorrido. Contudo, a mera
ocorréncia de fraude ou dano dentro de um ambiente digital ndo é
suficiente, isoladamente, para determinar a responsabilidade de

qualquer plataforma ou provedor.

Assim, a protecdao do consumidor no ambiente digital exige
equilibrio entre dois aspectos: de um lado, a necessidade de
assegurar protecao efetiva ao consumidor, reconhecidamente
vulneravel nas relagcdes de consumo; de outro, a necessidade de
estabelecer critérios  juridicos capazes de delimitar a
responsabilidade de cada agente de acordo com sua efetiva

participacao no evento danoso.



Conclui-se, portanto, que os riscos digitais constituem um fenémeno
juridico complexo, que nao pode ser solucionado mediante a
atribuicdao genérica de responsabilidade ao Estado, as plataformas,
as redes sociais ou aos demais agentes do ambiente virtual. A
responsabilizacao deve decorrer da legislacao aplicavel e da analise
das circunstancias concretas de cada caso, considerando a funcao
desempenhada pelo agente, seus deveres juridicos, eventual falha
na prestacao do servico, o tratamento de dados pessoais, o dano e o

nexo causal.

Por fim, ressalta-se que a presente pesquisa possui carater
bibliografico, documental, qualitativo, exploratdrio e descritivo, nao
tendo sido realizada pesquisa empirica com consumidores ou
levantamento estatistico proprio. Dessa forma, as conclusdes
apresentadas correspondem aos resultados obtidos mediante a
analise das fontes juridicas e académicas selecionadas, nao sendo
possivel, a partir desta metodologia, afirmar a frequéncia estatistica
dos riscos digitais ou estabelecer quantitativamente a extensao dos
danos sofridos pelos consumidores. Estudos empiricos posteriores
poderao complementar a analise juridica desenvolvida nesta

pesquisa.
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