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RESUMO

A expansao das tecnologias digitais e a utilizacao do Pix
modificaram a forma de realizacdao de pagamentos e transferéncias,
mas também passaram a integrar diferentes modalidades de golpes
virtuais. Nesse contexto, a investigacao penal enfrenta dificuldades
para identificar os responsaveis pelas fraudes, especialmente diante
da utilizacao de diferentes contas, recursos digitais e mecanismos
destinados a movimentacao dos valores. O presente artigo analisa os
desafios enfrentados pela investigacao penal brasileira na
identificacao da autoria de golpes praticados via Pix, considerando
as barreiras ao rastreamento digital e a utilizacdao das chamadas
“contas-laranja”. A pesquisa possui abordagem qualitativa, natureza
aplicada e carater exploratdrio e descritivo, desenvolvida por meio de
pesquisa bibliografica e documental, com utilizacdo do método
dedutivo. A anadlise realizada demonstra que a identificacao de uma
conta, de uma chave Pix ou de outro registro digital nao é suficiente,
isoladamente, para determinar a autoria da fraude. Verificou-se que
a movimentacao dos valores entre diferentes contas e institui¢coes
pode dificultar a reconstrucao do percurso financeiro e o avanco da
investigacao. Nesse cenario, o rastreamento do fluxo financeiro, a
analise das evidéncias digitais e o compartilhamento de
informacdes entre instituicdes financeiras e autoridades constituem
elementos relevantes para ampliar a apuracao. Conclui-se que a
investigacao dos golpes via Pix ndao deve se limitar a identificacao da
primeira conta relacionada a fraude, sendo necessario a analise
conjuntamente com os elementos digitais e financeiros disponiveis
para possibilitar o avanco da apuracao dos possiveis envolvidos.
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ABSTRACT

The expansion of digital technologies and the use of Pix have



transformed the way payments and transfers are made but have
also given rise to various forms of online fraud. In this context,
criminal investigations face difficulties in identifying those
responsible for fraud, particularly given the use of multiple accounts,
digital tools and mechanisms designed to move funds. This article
analyses the challenges faced by Brazilian criminal investigations in
identifying the perpetrators of scams carried out via Pix, considering
the barriers to digital tracing and the use of so-called “straw-man
accounts”. The research adopts a qualitative approach; it is applied in
nature and exploratory and descriptive in character, and was
conducted through bibliographic and documentary research, using
the deductive method. The analysis carried out demonstrates that
the identification of an account, a Pix key or another digital record is
not, on its own, sufficient to determine the perpetrator of the fraud.
It was found that the movement of funds between different
accounts and institutions can hinder the reconstruction of the
financial trail and the progress of the investigation. In this context,
the tracing of financial flows, the analysis of digital evidence and the
sharing of information between financial institutions and the
authorities are key elements in expanding the investigation. It can
be concluded that investigations into Pix-based scams should not
be limited to identifying the first account linked to fraud; rather, it is
necessary to analyze the available digital and financial evidence in
conjunction to enable the investigation into those potentially
involved to progress.

Keywords: Online scams; Pix Straw-man accounts.
1. INTRODUGCAO

A expansao das tecnologias digitais e a utilizacdo de meios

eletrébnicos modificaram a realizacao de pagamentos e



transferéncias no cenario atual, destacando-se o Pix pela rapidez e
praticidade nas operacdes financeiras. Ao mesmo tempo, o
ambiente digital passou a ser amplamente utilizado para a pratica
de fraudes e golpes virtuais, impondo novos desafios a investigacao
penal, especialmente no tocante ao rastreamento e a apuragao de

informacdes digitais e financeiras.

O estelionato no ordenamento juridico brasileiro esta previsto no art.
171 do Cédigo Penal. Doutrinadores como Capez (2020) e Andreucci
(2014) conceituam a conduta pela obtencao de vantagem ilicita
mediante indu¢cao ou manutencao da vitima em erro. Com 0 avango
tecnoldgico e alteracdes legislativas como as Leis n°® 14.155/2021 e n°
15.397/2026, tipificou-se a fraude eletrénica e a conduta de cessio de

conta bancaria ("conta-laranja").

Goncalves e Henriques (2023) destacam o crescimento do
estelionato virtual impulsionado pelo uso intensivo da internet,
enguanto Moreira, Martins e Mantovani (2024), Cunha (2026) e Melo
(2026) abordam o papel das "contas-laranja" e da utilizacao

fraudulenta de dados de terceiros para ocultar a autoria dos golpes.

Sob a o6tica da prova digital, Saad, Rossi e Partata (2024) e Badaro
(2021) apontam caracteristicas essenciais desses elementos, tais
como a imaterialidade, volatilidade e a necessidade de métodos
forenses proprios para sua conservacao e analise. Embora as
transacdes via Pix deixem registros e contem com mecanismos de
acompanhamento, como o rastreamento do Banco Central e o
Mecanismo Especial de Devolucao (MED), a simples identificacdao de
uma chave Pix, de um registro digital ou da titularidade de uma
conta receptora nao ¢é suficiente para determinar qguem

efetivamente planejou ou executou a fraude.



A rapida pulverizacao dos valores em sucessivas contas de diferentes
instituicbes e a conversao de recursos criam barreiras ao
rastreamento digital. Assim, o problema de pesquisa consiste em
verificar de que forma as barreiras no rastreamento digital dificultam
O avancgo da investigacao penal para além das chamadas “contas-
laranja”, na identificacdao dos possiveis mandantes de golpes

praticados via Pix.

A relevancia e importancia deste trabalho fundamentam-se na
necessidade de compreender que a apuragao penal nao deve se
limitar a simples localizacdo da primeira conta vinculada a fraude.
Como a titularidade formal de uma conta nao comprova por si so a
participacao consciente do individuo no delito, faz-se indispensavel
analisar o fluxo financeiro e as evidéncias digitais de forma
integrada. A pesquisa contribui para a ciéncia juridica e para a
sociedade ao discutir as possibilidades e os limites da atuacao das
autoridades e instituicdes financeiras no aprimoramento das

investigacoes de fraudes em meios de pagamento instantaneos.

Diante desse cenario, o objetivo geral do presente artigo € a analise
dos desafios enfrentados pela investigacao penal brasileira na
identificacao da autoria de golpes praticados via Pix, considerando
as barreiras ao rastreamento digital e a utilizacao das “contas-

laranja”.

Como objetivos especificos, busca-se a compreensao da dinamica
dos golpes virtuais, do estelionato eletrénico e do funcionamento do
Pix na pratica delitiva, identificao da natureza juridica e o papel das
‘contas-laranja” e do anonimato na dispersao de recursos e na
ocultacao de dados, o exame das particularidades da prova digital e

0s instrumentos de rastreamento e cruzamento de dados digitais e



financeiros, e por fim, a discussao dos limites e das possibilidades de
aprimoramento da investigacao penal para avancar das contas

receptoras iniciais até a identificacao dos reais mandantes.

2. GOLPES VIRTUAIS E A UTILIZACAO DO PIX NA PRATICA
DELITIVA

A expansao das tecnologias digitais modificou as formas de
comunicag¢ao, de circulacao de informacdes e de realizacao de
operacoes financeiras. AO mesmo tempo em gue €sses recursos
proporcionaram maior rapidez as relacdes sociais e econdmicas,
também passaram a integrar diferentes formas de pratica delitiva.
Nesse contexto, os chamados golpes virtuais podem envolver a
utilizacao de recursos tecnoldgicos para induzir vitimas em erro e

obter vantagem ilicita.

No ordenamento juridico brasileiro, o estelionato esta previsto no art.
171 do Codigo Penal. O dispositivo estabelece a obtencao de
vantagem licita, em prejuizo alheio, mediante inducao ou
manutencao de alguém em erro por meio fraudulento (BRASIL,
1940). A legislacao também prevé modalidade especifica de fraude
eletronica, relacionada a utilizacao de recursos tecnoldgicos na

pratica da conduta.

Nesse sentido, segundo Capez, o crime de estelionato caracteriza-se
pela utilizacao de meios fraudulentos, em que o agente engana a
vitima ou a mantém em erro, fazendo com que ela tenha uma
percepc¢ao equivocada da realidade, sem o uso de violéncia ou grave

ameaca (Capez, 2020, p. 842).

No mesmo contexto, Andreucci explica que o estelionato ocorre

guando o agente utiliza meios enganosos para induzir ou manter a



vitima em erro com a finalidade de obter vantagem ilicita.
(Andreucci, 2014). Assim, a vitima, acreditando na boa-fé do agente,
acaba entregando voluntariamente bens ou valores apds ser
manipulada e convencida de que a promessa ou acordo sera
cumprido. Dito isso, surgiu uma nova modalidade chamada

“Estelionato virtual”.

O estelionato virtual corresponde a uma forma de fraude praticada
no ambiente digital, na qual o agente utiliza tecnologias e a internet
para aplicar golpes que se enquadram nas disposi¢cdes do artigo 171
do Codigo Penal Brasileiro. Nesse tipo de crime, o autor busca obter
vantagem ilicita para si ou para terceiros, provocando prejuizo a
vitima por meio de praticas enganosas capazes de leva-la ao erro.

(Goncalves; Henriques, 2023).

Também é destacado que determinados acontecimentos recentes
contribuiram para a ampliagcao desse tipo de delito. Durante a
pandemia de COVID-19, medidas de distanciamento social foram
adotadas em varios paises para conter a disseminag¢ao do virus, com
Isso, surgiu uma ferramenta essencial que possibilitou e facilitou os

pagamentos online.

Com isso, diversas atividades passaram a ser realizadas de forma
remota, como trabalho, estudos e servicos em geral. Esse cenario
levou a um aumento significativo do uso simultaneo de dispositivos
conectados a internet, fator que acabou favorecendo o crescimento
das fraudes digitais, incluindo o estelionato virtual. (Gongalves;

Henriques, 2023, p. 8).

(@)

A fraude eletrénica foi introduzida no Codigo Penal pela Lei n

14.155/2021. Posteriormente, o dispositivo sofreu nova alteracdo pela



Lei n° 15.397/2026, passando a contemplar, entre outros meios, a
utilizacao de redes sociais, contatos telefénicos, correio eletrénico
fraudulento, duplicacao de dispositivo eletronico ou aplicacao de

internet (BRASIL, 2021; BRASIL, 2026).

A utilizacao de recursos digitais pode fazer com que uma fraude seja
desenvolvida mediante diferentes etapas. A comunicagao com a
vitima, a obtencao de informacdes, a realizacao da operacao
financeira e a movimentacao posterior dos valores podem envolver
instrumentos distintos. Para a investigacao, essa multiplicidade

pode exigir o exame conjunto de elementos digitais e financeiros.

A prova digital possui caracteristicas proprias que devem ser
consideradas durante sua obtencao e utilizagcdao. Saad, Rossi e
Partata (2024) analisam justamente as particularidades das provas
digitais e os direitos fundamentais que podem ser afetados pelas
medidas destinadas a sua obtencao. Para os autores, a obtencao
desses elementos demanda requisitos capazes de orientar sua

utilizacao no processo penal.

Nesse sentido, a identificacao de determinado registro, conta ou
dispositivo nao deve ser automaticamente confundida com a
identificacao da autoria. O elemento encontrado precisa ser
analisado dentro do contexto da investigacao e relacionado aos
demais dados disponiveis. Essa distincao sera importante para
compreender, posteriormente, os limites existentes entre o
rastreamento de informacdes e a efetiva atribuicdo de

responsabilidade.

2.1. O Pix e Sua Utilizagcdo nas Transa¢oes Fraudulentas



O Pix constitui sistema de pagamentos instantaneos instituido pelo
Banco Central do Brasil por meio da Resolucao BCB n° 1, de 12 de
agosto de 2020, que instituiu o arranjo de pagamentos Pix e aprovou
seu Regulamento. Sua utilizacao permite a realizacao de operacdes
de pagamento e transferéncia de recursos por meio da
infraestrutura estabelecida para o funcionamento do arranjo (Banco

Central do BRASIL, 2020).

A utilizacao do Pix também passou a integrar diferentes formas de
movimentacao financeira relacionadas a pratica de fraudes. Em
determinadas situacdes, o mecanismo de pagamento pode ser
utilizado para o recebimento de valores obtidos mediante fraude,
fazendo com que a transferéncia realizada pela vitima passe a
integrar a sequéncia de movimentacdes financeiras relacionadas ao
fato investigado. Nesse contexto, a opera¢ao realizada por meio do
Pix pode constituir um dos elementos a serem analisados durante a

apuracao da ocorréncia.

Além disso, o Pix passou a ser utilizado em diferentes modalidades
de golpes, nas quais 0s criminosos procuram induzir a vitima a
realizar voluntariamente uma transferéncia. Entre as praticas
apresentadas pela Universidade Federal do Rio de Janeiro estao a
clonagem de contas de WhatsApp, a utilizacao de perfis falsos e a
falsa central bancaria. Também s3ao mencionadas situagoes
envolvendo supostos beneficios ou falhas relacionadas ao sistema,
utilizadas para convencer a vitima a realizar a operacao

(Universidade Federal do Rio de Janeiro, 2021).

O uso do pix nessas praticas demonstra que as transacoes
fraudulentas podem envolver estratégias destinadas a induzir a

vitima a realizacao da transferéncia. Recentemente, surgiram golpes



mediante adulteragcao de cédigos QR e pela chamada “Taxa do Pix”,
em que criminosos utilizam mensagens com identidade visual da
Receita Federal para alegar uma suposta cobranca e induzir a vitima
a realizar um pagamento por boleto ou Pix (Universidade Federal do

Rio de Janeiro, 2021).

Portanto, verifica-se que o Pix, ao proporcionar maior rapidez e
praticidade as transacdes financeiras, também passou a ser utilizado
em diferentes modalidades de golpes, nas quais a vitima € induzida
a realizar a transferéncia. As caracteristicas dessas praticas
demonstram que a utilizacao desta ferramenta nas fraudes envolve
diferentes estratégias para obtencao dos valores, tornando relevante

a compreensao dos mecanismos utilizados nessas transacoes.

2.2. As Chamadas “Contas-Laranja” nos Golpes Praticados Via Pix

De Sanctis (2014) define a chamada "conta laranja" como a conta de
depdsitos ou de operacdes financeiras mantida sob o nome de
pessoa fisica ou juridica seja ela real ou ficticia que disponibiliza seus
dados de forma consciente ou inadvertida. Para o autor, a finalidade
precipua desse expediente & dissimular o real proprietario dos
recursos e inviabilizar a reconstru¢cao do caminho percorrido pelos

valores ilicitos.

As contas-laranja sao abordadas na literatura académica em sua
relacao com o estelionato e as fraudes financeiras em ambientes
digitais. Moreira, Martins e Mantovani (2024) analisam a utilizacao de
individuos e empresas como intermediarios para ocultar a
identidade dos verdadeiros autores dos golpes. O estudo também

relaciona essas praticas ao uso fraudulento de dados bancarios e



pessoais das vitimas e a expansao dos meios de pagamento

instantaneos, como o Pix.

No ambito juridico, a Lei n° 15397/2026 passou a prever
expressamente a cessao de conta bancaria para o transito de
recursos relacionados a atividade criminosa. O art. 171, § 2° VII, do
Codigo Penal estabelece a conduta de quem cede, gratuitamente
ou mediante pagamento, conta bancaria para que nela transitem
recursos destinados ao financiamento de atividade criminosa ou
que dela sejam provenientes. A previsao passou a integrar
especificamente o dispositivo denominado “Cessao de conta-laranja”

(BRASIL, 2026).

Melo (2026) analisa a nova previsao penal relacionada a cessao de
conta-laranja e diferencia essa conduta do estelionato. Segundo sua
analise, enquanto o estelionato envolve a obtencao de vantagem
financeira ilicita mediante fraude, a cessao de conta-laranja se
caracteriza pela cessao da conta bancaria para que nela transitem
recursos relacionados a atividade criminosa. A analise, portanto,
permite distinguir a utilizacdo da conta como instrumento

financeiro da proépria conduta de sua cessao.

A utilizacao de uma conta bancaria vinculada a uma fraude nao
permite, por si so, concluir que seu titular tenha participado
conscientemente do delito. Conforme Cunha (2026), a configuracao
do crime de cessao de conta laranja exige dolo, de modo que a
simples disponibilizacao da conta a terceiro, quando realizada de
formma neutra ou desatenta, nao é suficiente para caracterizar a

conduta criminosa.



E necessario que o agente tenha consciéncia de que a conta sera
utilizada para o transito de recursos destinados a atividade
criminosa ou provenientes dela, ainda que nao conheca todos os
detalhes do delito subjacente. Assim, a titularidade ou
disponibilizacao da conta deve ser analisada juntamente com os
elementos que permitam verificar a existéncia de consciéncia e

vontade na conduta do agente. (Cunha, 2026).

Essa diferenciacao também aparece na discussao académica sobre
contas-laranja e roubo de identidade. Moreira, Martins e Mantovani
(2024) descrevem a utilizacao fraudulenta de dados bancarios e
pessoais das vitimas em praticas financeiras fraudulentas, incluindo
situacoes relacionadas a obtencao indevida de empréstimos. Nesse
contexto, os dados de determinada pessoa podem aparecer
vinculados a uma operacao sem que essa circunstancia,
isoladamente considerada, permita estabelecer sua participacao

consciente na fraude.

A cessao de conta laranja € caracterizada, nos termos do art. 171, § 2°,

VI, do Coédigo Penal, pela conduta de quem:

“Cede, gratuita ou onerosamente, conta bancaria para que nela
transitem recursos destinados ao financiamento de atividade

criminosa ou que dela sejam fruto” (BRASIL, 1940).

A respeito dessa conduta, Cunha (2026) destaca a necessidade de
interpretar restritivamente o tipo penal, considerando a finalidade
da disponibilizacdao da conta e sua relacdo com a circulagao de
recursos vinculados a atividades criminosas, especialmente no

contexto das fraudes.



Badard e Bottini (2022, p. 90) entendem que o aspecto central da
conduta nao esta propriamente em ocultar os valores, mas na
utilizacao de recursos de origem ilicita no ambito da economia
formal. A partir dessa compreensao, a consumacao da cessao de
conta laranja ocorre com a disponibilizacao da conta bancaria para a
circulacao de recursos destinados ao financiamento de atividade

criminosa.

Nesse contexto, a conduta nao pressupde necessariamente a
conversao de valores ilicitos em recursos aparentemente legitimos.
O objetivo pode estar relacionado a propria movimentacao ou
utilizacao desses valores para finalidades vinculadas a atividade

criminosa.

2.3. O Anonimato e a Dificuldade de Identificacao dos Envolvidos

A utilizacao de recursos tecnoldgicos na pratica de golpes pode
dificultar a identificacao dos individuos envolvidos. O ambiente
digital permite que determinadas condutas sejam realizadas por
diferentes meios, enquanto os dados utilizados na fraude podem
estar relacionados a pessoas distintas daquela que efetivamente

obtém o beneficio decorrente da pratica.

Nesse contexto, a utilizacao de contas laranjas apresenta relacao
com a dificuldade de identificacao dos responsaveis pelos golpes.

Moreira, Martins e Mantovani (2024) observam que:



Por meio desse golpe, ndo so dinheiro é roubado, mas tambéem
dados bancarios, proporcionando acesso total a conta da vitima,
possibilitando que sejam realizados empréstimos em nome
dela, sem prejudicar o autor do crime, que obtem beneficio
proprio, causando prejuizos a terceiros. Frequentemente, os
autores conseguem escapar do crime devido ao cenario ser
predominantemente tecnologico, o que lhes permite evitar a
deteccao pelas autoridades e se eximir de sua responsabilidade

civil. (Moreira; Martins; Mantovani, 2024, p. 558).

A utilizacdo de dados bancarios também pode integrar a dinamica
dessas praticas. Conforme o trabalho analisado, os dados podem ser
utilizados para proporcionar acesso a conta da vitima e possibilitar a
realizacao de empréstimos em seu nome. Dessa forma, a fraude
pode envolver ndo apenas a movimentacao de valores, mas também

a utilizacao de informacdes pertencentes a terceiros.

A identificacao dos envolvidos, nesse cenario, relaciona-se as
diferentes formas pelas quais os recursos tecnoldgicos e os dados
bancarios podem ser empregados na pratica dos golpes. A presenca
de informacdes vinculadas a determinada pessoa ou conta nao
permite, isoladamente, estabelecer todas as circunstancias

relacionadas a pratica fraudulenta.

3. A PROVA DIGITAL E O RASTREAMENTO DIGITAL E FINANCEIRO

A prova digital possui caracteristicas proprias que a diferenciam dos
meios de prova tradicionais, sobretudo em razao da forma como
seus elementos sao constituidos e apresentados. Nesse sentido, sua
compreensao exige considerar a natureza digital dos dados que

podem servir a reconstrucao dos fatos investigados.



Segundo Badaré (2021), a prova digital caracteriza-se por ter origem
em uma manipulacao eletrénica de dados, que sao conservados e
transmitidos em linguagem digital. Diferentemente das provas
tradicionais, esses elementos nao apresentam materialidade
imediatamente constatavel, razdo pela qual sua utilizacao na
reconstrucao dos fatos exige a observancia de métodos proprios da

computacao forense.

Saad, Rossi e Partata (2024) destacam que a prova digital possui
caracteristicas proprias, entre as quais estdao a imaterialidade, a
volatilidade e o desprendimento do suporte fisico. Os autores
apontam ainda que os dados digitais podem ser reproduzidos por
meio de copias fiéis e que sua compreensao depende da utilizacao
de equipamentos capazes de processa-los e apresenta-los em

linguagem natural.

A compreensao dessas particularidades permite perceber que a
prova digital exige procedimentos proprios para sua adequada
analise. Badard (2021) destaca que as caracteristicas especificas
desse meio de prova demandam métodos proprios de computacao
forense, abrangendo sua obtencao, conservacao, analise e
apresentacao dos resultados. Assim, essas caracteristicas devem ser

consideradas na apreciacao dos elementos obtidos em meio digital.

A obtencao de elementos digitais pode ocorrer por diferentes meios,
de acordo com a natureza dos dados e com o local em que estao
armazenados. Saad, Rossi e Partata (2024) apontam que as provas
digitais podem ser obtidas por meio de interceptacao telematica,
coleta de dados apds a apreensao de dispositivos eletrénicos,

requisicao de informacdes a terceiros, como provedores de conexao



e aplicacdes de internet, além do acesso remoto mediante softwares

especificos.

A diversidade dos meios de obtencao demonstra que os dados
digitais podem ser coletados por diferentes procedimentos,
conforme as circunstancias da investigacao (Saad; Rossi; Partata,
2024). A preservacao desses elementos também assume
importancia, especialmente diante da necessidade de assegurar sua

integridade e autenticidade apds a coleta (BRASIL, 2022).

No contexto dos golpes praticados por meio do Pix, os registros das
operagdes financeiras podem integrar o conjunto de elementos
digitais analisados durante a investigacao. Desse modo, os dados
relacionados as transacdes podem ser examinados em conjunto

com outras informacdes obtidas na apuracao dos fatos.

3.1. O Rastreamento das Transag¢oes Realizadas Pelo Pix

A utilizacdo do Pix deixa registros associados as operacoes
realizadas, permitindo que uma transacao seja examinada a partir
das informacdes que a acompanham. Essa caracteristica possui
relevancia quando determinada operacao esta relacionada a uma
fraude, pois possibilita observar a conta de destino e as

movimentagdes posteriores relacionadas aos valores.

Segundo o Banco Central do Brasil (2026), o rastreamento pode ser
realizado mediante o mapeamento do caminho percorrido pelos
valores a partir da transacao inicial. Esse procedimento pode
representar, por meio de um grafo de rastreamento, as diferentes
contas pelas quais o0s recursos passaram e as transacoes

subsequentes relacionadas a esse percurso.



Esse acompanhamento permite reconstruir o percurso dos recursos
a partir da transacao inicial, alcancando também as movimentacoes
realizadas posteriormente. O Banco Central do Brasil define o grafo
de rastreamento como o0 mapeamento do caminho percorrido pelos
recursos desde a transacao de origem, permitindo identificar as
operagdes subsequentes relacionadas ao desvio dos valores (Banco

Central do BRASIL, 20206).

O rastreamento também esta relacionado ao Mecanismo Especial
de Devolucao (MED). Conforme o Banco Central do Brasil (2026), o
processo de Recuperacao de Valores permite rastrear transacdes e
bloquear recursos suspeitos de envolvimento em fraude nao apenas
na conta de destino da operacao original, mas também em
transacdes subsequentes. O mecanismo, portanto, amplia o
acompanhamento do percurso financeiro quando ha suspeita de

fraude ou golpe.

A existéncia desses registros permite acompanhar a circulagao dos
valores ao longo das operacdes realizadas, reunindo informacoes
correspondentes as diferentes etapas desse percurso. Assim, O
rastreamento oferece uma visao mais abrangente da sequéncia
financeira formada pelas transacdes relacionadas, permitindo que
seus registros sejam examinados conjuntamente no curso da

apuracao.

3.2. O Cruzamento de Dados Digitais e Financeiros na

Investigacao

O rastreamento das operacdes financeiras pode ser relacionado a
outros elementos obtidos durante a investigacao, permitindo uma

analise mais ampla da dinamica da fraude. Nesse sentido, as



informacdes financeiras podem ser confrontadas com registros
digitais e demais dados disponiveis, de modo que diferentes

elementos sejam examinados conjuntamente.

A existéncia de mecanismos de compartilhamento dessas
informacdes também alcanca as operacdes realizadas pelo Pix.
Conforme consta na ADI 7.276/DF, a Declaracdo de Informacdes de
Meios de Pagamentos (DIMP) prevé a prestacao mensal e
automatica de informacdes sobre pagamentos, transferéncias de
recursos e transacoes eletronicas realizadas pelo Pix as unidades

federadas (BRASIL, 2024).

O cruzamento desses dados permite analisar as movimentacoes
financeiras em conjunto com outros registros da investigacao. Isso &
relevante porque a identificacdo de uma conta ou de uma
determinada operacao nao estabelece, isoladamente, a autoria da
fraude. A reuniao dos elementos disponiveis pode contribuir para

uma compreensao mais abrangente da dinamica dos fatos.

4. DAS “CONTAS-LARANIJA” A IDENTIFICAGCAO DE POSSIVEIS
MANDANTES

A utilizacao de contas-laranja constitui um dos obstaculos para a
identificacao dos responsaveis pelos golpes praticados por meio do
Pix. Isso ocorre porgue os valores provenientes da fraude podem ser
direcionados para contas pertencentes a terceiros, que passam a
atuar como intermediarios no recebimento dos recursos,

dificultando a identificacao do verdadeiro autor do delito.

Nesse sentido, o Tribunal de Justica de Sao Paulo reconheceu que a
utilizacao de pessoas interpostas para o recebimento do proveito

ilicito pode ter como finalidade ocultar a identidade do criminoso,



sendo possivel, ainda, que o titular da conta figure apenas como
intermediario ou tenha sido vitima de fraude na abertura da conta

(Sao Paulo, 2026, p. 5).

Brandao (2022) observa que os golpes praticados por meio do Pix
podem envolver contas-laranja criadas fraudulentamente em nome
de terceiros ou contas ja existentes utilizadas sem o conhecimento
de seus titulares. A utilizacao dessas contas permite que os valores
provenientes dos crimes sejam direcionados a pessoas que, em
determinadas situacdes, ndao correspondem aos responsaveis pela

fraude.

Portanto, as contas-laranja podem representar apenas uma das
etapas da atuacao dos envolvidos, sem necessariamente revelar
quem esta por tras da fraude. Por isso, a identificacao dos
responsaveis exige que a investigacao ultrapasse a simples
verificagao do titular da conta utilizada, considerando também os

elementos relacionados a prépria movimentacao dos valores.

4.1. O Rastreamento do Fluxo Financeiro e Sua Relacdo com a

Investigacao da Autoria

A utilizacao de contas-laranja nao se limita ao recebimento inicial
dos valores obtidos por meio do golpe. A movimentacao dos
recursos pode prosseguir por diferentes contas, fazendo com que a
identificacao da primeira conta de destino nao represente todo o
percurso financeiro relacionado a fraude, tornando a identificacao

ainda mais dificil.

Maragno e Yamazato (2026) descrevem que, apos uma transferéncia
realizada por Pix, os valores podem ser imediatamente pulverizados

em dezenas de outras contas, inclusive de instituicdes diferentes.



Segundo os autores, essa movimentag¢ao pode ser acompanhada da
conversao dos recursos em criptoativos ou de seu sague em espécie,
circunstancias que tornam o rastreamento manual dos valores

impossivel nas condicdes analisadas.

Nesse sentido, o rastreamento do fluxo financeiro pode fornecer
elementos para a investigacao das diferentes contas envolvidas na
circulacao dos valores. A partir da analise dessas movimentacdes, a
investigacao pode avancar para além da identificacao do primeiro
destinatario, considerando as demais contas pelas quais 0s recursos

foram posteriormente movimentados.

A investigacao dos golpes praticados por meio do Pix envolve nao
apenas a analise das operacdes realizadas, mas também a atuacao
das instituicdes financeiras e das autoridades responsaveis pela
apuracao dos fatos. As informacdes produ-zidas no curso das
transacdes podem contribuir para identificar as contas envolvidas e

acompanhar as operacdes relacionadas a fraude.

Nesse sentido, o Banco Central do Brasil informa que as operacdes
realizadas pelo Pix sao rastreaveis, permitindo a identificacao de
contas envolvidas em fraudes e facilitando a atuacao da policia e do
Poder Judiciario. O sistema também dispde de mecanismos de
compartilhamento de informacdes entre as instituicdes
participantes, destinados a identificacao e ao tratamento de indicios

de fraude (Banco Central do BRASIL, 2026).

A cooperacao com as autoridades também foi ampliada. O Banco
Central passou a permitir que policias, Ministérios Publicos e outros
orgaos com atribuicdes legais de persecucao penal consultem

diretamente dados cadastrais vinculados as chaves Pix de usuarios



sob investigacao. Entre as informacdes disponibilizadas estao nome,
CPF ou CNPJ, instituicao de relacionamento, agéncia e conta, além

de dados referentes a chave Pix. (Banco Central do BRASIL, 2026).

Dessa forma, a atuacdao conjunta permite que as informacdes
relacionadas as transacdes e as contas utilizadas nas fraudes sejam
consideradas de maneira integrada. Esse intercambio amplia os
elementos disponiveis para a investigacao e pode contribuir para o
esclarecimento da dinamica das operacdes e para a identificacao

dos envolvidos.

4.2. Possibilidades e Limites para o Aprimoramento da

Investigacao de Golpes Via Pix

O aprimoramento da investigacao dos golpes praticados por meio
do Pix depende do desenvolvimento de mecanismos capazes de
acompanhar a movimentacao dos recursos apds a primeira
transferéncia. Nesse sentido, o Banco Central aperfeicoou o MED
para permitir o mapeamento dos valores para além da primeira
conta receptora, alcancando outras contas utilizadas na dispersao
dos recursos e possibilitando o bloqueio e a devolucao de valores
relacionados a fraude (Banco Central do BRASIL, 2026).

Além dos mecanismos financeiros, a integracao entre diferentes
instituicdes constitui outra possibilidade de aprimoramento. O
Ministério da Justica e Seguranca Publica destaca a importancia da
interoperabilidade de bases de dados e do com-partilhamento de
informacdées em tempo real entre instituicdes financeiras,
operadoras, plataformas digitais e autoridades policiais para tornar

mais efetiva a resposta as fraudes digitais (BRASIL, 2026).



Apesar desses avancos, permanecem limites relacionados a propria
dinamica dos golpes, especialmente diante da rapidez com que os
recursos podem ser movimentados e da participacao de diferentes
agentes e setores. O enfrentamento das fraudes, portanto, nao
depende apenas da identificacao da primeira conta utilizada, mas
da capacidade de acompanhar a cadeia de movimentacdes e

integrar as informacdes disponiveis.

5. RESULTADOS E ANALISES

A pesquisa realizada permitiu identificar que os golpes praticados
por meio do Pix apresentam dificuldades proprias para a
investigacao penal, principalmente em razao da utilizacao de meios
digitais e da dinamica das transac¢des financeiras. Apesar de as
operacdes deixarem registros que podem ser utilizados na
investigacao, esses registros precisam ser analisados em conjunto
com outras informacgdes para que possam contribuir para a

identificacao dos envolvidos.

A analise também demonstrou que a investigacao desses crimes
nao se resume a identificacao da pessoa vinculada a determinada
conta ou operacgao. A utilizacao de contas de terceiros, a circulacao
dos valores entre diferentes contas e a possibilidade de utilizagao de
diferentes recursos durante a fraude dificultam a reconstrucao dos
fatos. Nesse sentido, a analise das evidéncias digitais e financeiras
assume importancia para que a investigacdo Nao permaneca

limitada ao primeiro elemento identificado.

Outro ponto observado foi a necessidade de articulacao entre as
informacdes produzidas pelas instituicdes financeiras e aquelas

obtidas pelas autoridades responsaveis pela investigacao. Os



mecanismos existentes permitem ampliar os dados disponiveis
sobre as operacdes e auxiliar no acompanhamento dos valores.
Entretanto, as proprias caracteristicas das transacdes realizadas por
meio do Pix, especialmente sua rapidez e a possibilidade de

dispersao dos recursos, impdem limites a apuracao.

Diante disso, os resultados da pesquisa indicam que o principal
desafio da investigacao dos golpes via Pix esta em transformar os
registros deixados pelas operacdes em elementos capazes de
esclarecer a dinamica da fraude e contribuir para a identificacao de
seus responsaveis. A analise das contas utilizadas, do percurso dos
valores e das demais informacdes disponiveis deve ocorrer de forma
conjunta, permitindo que a investigacao avance além da

constatacao inicial de que determinado golpe foi realizado.

6. CONSIDERAGCOES FINAIS

Este trabalho analisa os desafios enfrentados pela investigacao
penal diante dos golpes praticados por meio do Pix, considerando as
dificuldades de rastreamento digital e a utilizacao de contas de
terceiros. A partir desta pesquisa, verifica-se que a existéncia de
registros digitais e financeiros nao é suficiente, por si so, para
determinar a autoria da fraude, sendo necessaria a analise conjunta

das informacdes produzidas durante a investigacao.

Nesse sentido, conclui-se que as dificuldades de identificacao dos
responsaveis estao relacionadas a propria dinamica dos golpes,
especialmente quando o0s valores sao movimentados entre
diferentes contas e instituicdes. A identificacao da primeira conta

utilizada pode representar apenas o inicio da apuracao, tornando



necessario acompanhar as movimentacdes posteriores e relaciona-

las aos demais elementos disponiveis.

Também se verificou que 0s mecanismos de rastreamento
financeiro e o compartilhamento de informacdes entre instituicdes e
autoridades podem contribuir para o desenvolvimento da
investigacao. Contudo, esses instrumentos nao eliminam as
dificuldades existentes, pois a rapidez das transacdes e a utilizacao
de diferentes meios para movimentacao dos valores podem

dificultar a reconstrucao completa da fraude.

Dessa forma, em resposta ao problema proposto, a pesquisa conclui
que o avanc¢o da investigacao dos golpes via Pix depende da
capacidade de ultrapassar a identificacdao inicial da conta ou do
registro digital e analisar o conjunto de informacdes relacionadas a
fraude. Assim, o rastreamento dos valores, a analise das evidéncias
digitais e a atuacao integrada das instituicdes constituem elementos
relevantes para ampliar a apuracao e possibilitar a identificacao dos
possiveis responsaveis, sem que a localizacao de uma conta,

isoladamente, seja tratada como prova definitiva de autoria.
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