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RESUMO

O avanco das tecnologias de informacao e comunicacao e a
intensificacao do uso da internet por criancas e adolescentes
ampliaram a ocorréncia de violéncias no ambiente virtual, com
destaque para o cyberbullying. Diante dessa problematica, o
presente estudo teve como objetivo geral analisar o fendbmeno do
cyberbullying no ambiente digital cometido contra criangas e
adolescentes, investigando suas dinamicas, atores envolvidos,
impactos e o arcabouco legislativo brasileiro de enfrentamento. A
metodologia adotada foi exploratdria, de abordagem qualitativa e
guantitativa, combinando pesquisa bibliografica, analise
documental das legislacdes pertinentes (como o Marco Civil da
Internet, a Lei do Bullying, a Lei n°® 14.811/2024 e o ECA Digital) e
levantamento de dados estatisticos do IBGE (Pense 2024/2026) e do
Forum Brasileiro de Seguranca Publica (2026). Os resultados indicam
um crescimento significativo nos registros de cyberbullying,
ressaltando particularidades como a permanéncia, a publicidade e o
anonimato dos agressores, as quais agravam as consequéncias
psicoldégicas, emocionais e sociais nas vitimas (incluindo ansiedade,
depressao e risco suicida). Conclui-se que o combate a intimidacao
sistematica virtual exige uma atuacao articulada e multidisciplinar
entre familia, escola, Estado e plataformas digitais para a promocao
de um ambiente virtual seguro e da cultura de paz.

Palavras-chave: Cyberbullying, Violéncia Digital; Criancas e

Adolescentes.

ABSTRACT

The advancement of information and communication technologies
and the increased use of the internet by children and adolescents
have expanded the occurrence of violence in the virtual

environment, notably cyberbullying. Given this issue, this study



aimed to analyze the phenomenon of cyberbullying in the digital
environment committed against children and adolescents,
investigating its dynamics, involved actors, impacts, and the
Brazilian legislative framework for addressing it. The methodology
was exploratory, adopting a qualitative and quantitative approach,
combining bibliographical research, documentary analysis of
relevant legislation (such as the Civil Framework for the Internet, the
Bullying Law, Law No. 14.811/2024, and the Digital ECA), and
statistical data from IBGE (Pense 2024/2026) and the Brazilian
Forum on Public Safety (2026). The results indicate a significant
growth in cyberbullying records, highlighting particularities such as
persistence, publicity, and offender anonymity, which worsen
psychological, emotional, and social consequences for victims
(including anxiety, depression, and suicide risk). It concludes that
combating virtual systematic intimidation requires articulated and
multidisciplinary action among family, school, State, and digital
platforms to promote a safe virtual environment and a culture of
peace.

Keywords: Cyberbullying; Digital Violence; Children and

Adolescents.
1. INTRODUCAO

Os avancos tecnoldgicos das Ultimas décadas proporcionaram
inUmeras transformacdes na sociedade, influenciando os contextos
social, politico e econbmico. A internet foi uma das tecnologias
responsaveis por essas transformacdes no modo de vida dos
individuos (Yaegashi et al, 2022). Porém, a rapida evolucao da
tecnologia tem gerado tanto um aumento no numero de

dispositivos eletrénicos, quanto a complexidade das ferramentas



digitais, exigindo que as pessoas se mantenham atualizadas e

conectadas (Silva; Augusto, 2023).

Nesse contexto, criancas e adolescentes crescem em um cenario
onde a tecnologia e a internet desempenham papéis cada vez mais
significativos em suas vidas. Embora essa revolucao digital tenha
trazido inumeros beneficios, como acesso a Iinformacdes e
oportunidades educacionais, Silva; Augusto (2023) afirmam que
estas também expdem os jovens a uma série de desafios e perigos,
mMuitos dos quais ocorrem no vasto territorio virtual. Yaegashi et al.
(2022) complementam que as redes sociais, jogos on-line e o0s
aplicativos de mensagens instantaneas passaram a fazer parte da
vida desses jovens, que nem sempre recebem orientacdes sobre
como lidar com os perigos do ciberespaco, e passam a navegar
nesse ambiente virtual sem conhecer aos riscos a que podem ser

submetidos.

Durante o periodo da pandemia do coronavirus (Covid-19), conforme
asseveram Bozza; Vinha (2023), a adoc¢ao de atividades de ensino
remoto por muitas escolas, imposta pelas medidas de
distanciamento social, intensificou o uso de ambientes on-/ine
principalmente entre criancas e adolescentes, que ja eram usuarios
assiduos desses espacos. Porém, Fornasier; Spinato; Ribeiro (2020)
complementam que muitas situagdes que  aconteciam
presencialmente no ambiente escolar, a exemplo do bullying,
passaram a se revelar nos ambientes de redes virtuais, possibilitando
O surgimento e a ampliacao de novas formas de violéncia, entre elas

o cyberbullying.

Um estudo apresentado por Fornasier; Spinato; Ribeiro (2020)

constatou que no periodo da pandemia mundial da Covid-19



aumentaram os casos de cyberbullying, pois com o significativo
NnUumero de vitimas e de possiveis agressores no mundo virtual, os
numeros revelaram um fendmeno mundial. Esse aumento dos
Ccasos, somado aos seus impactos negativos sobre o bem-estar e
desenvolvimento das vitimas, motivou a elaboracdao de uma
legislacao especifica no Brasil que visasse prevenir e reprimir essas
condutas prejudiciais (Zattar Junior; Taporosky Filho, 2024), bem
como garantir a protecao dos direitos fundamentais das criancas e
adolescentes enquanto exploram o ciberespaco (Silva; Augusto,

2023).

A implementacdo da Lei n.° 14.811/2024 trouxe algumas mudancas
para o enfrentamento dessas formas de violéncia, em especial com a
criminalizacao das condutas que passam a ser assim previstas no
artigo 146-A do Codigo Penal (Zattar Junior; Taporosky Filho, 2024). A
criacao dessa lei, complementa os autores, representou um marco
significativo na legislacao brasileira ao estabelecer disposicdes
especificas para o combate ao cyberbullying (Zattar Junior;

Taporosky Filho, 2024).

Sendo assim, o problema de pesquisa do presente trabalho é:
Como o cyberbullying se manifesta no ambiente digital, enquanto
forma de violéncia virtual, podendo produzir impactos para as

criancas e adolescentes no mundo real?

Para responder a presente pergunta, o objetivo geral do trabalho é
analisar o fendbmeno do cyberbullying no ambiente digital cometido
contra criancas e adolescentes. Complementarmente ao objetivo
geral, o trabalho traz como objetivos especificos: 1-conceituar o
cyberbullying e apresentar suas principais caracteristicas enquanto

manifestacao de violéncia digital; 2- apresentar os principais atores



envolvidos no fendmeno, bem como suas formas de participagao; 3-
identificar os impactos e consequéncias do cyberbullying para
criancas e adolescentes; 4- examinar 0s principais instrumentos
legais brasileiros relacionados ao enfrentamento da violéncia virtual
pelo cyberbullying; 5- discutir o papel da familia, escola, seguranca
publica, academia e outras instituicdes na prevencao e no combate

ao cyberbullying.

Estudar esse fendmeno justifica-se pelo fato de que a normalizacdo
do odio e a desumanizagcao do "outro" nas redes digitais podem
gerar processos mais amplos de radicalizacdao. Portanto, analisar o
cyberbullying sob a otica da transicao do virtual para o real €
fundamental para antecipar e prevenir a eclosao de
comportamentos extremistas violentos, que encontram nas
subculturas digitais o ambiente perfeito para se ramificarem até

culminarem em eventos violentos no espaco fisico.

2. FUNDAMENTACAO TEORICA

A integracao cada vez maior da tecnologia digital na vida cotidiana
de criancas e adolescentes trouxe consigo uma complexidade
adicional a necessidade de proteger os direitos desses grupos no
ambiente virtual. A medida que a internet se tornou um recurso
essencial para a educacao, comunicagao e o entretenimento,
também se expandiram o0s riscos associados a exposicao a
conteudos inadequados e a interacdao com individuos mal-

intencionados (Silva; Augusto, 2023).

No contexto da pandemia, as escolas optaram pela adocao da
modalidade de ensino emergencial remoto devido ao isolamento

social. Nesta situacao, conforme comentam Morais et al. (2024), além



das redes sociais, os adolescentes tiveram mais tempo on-line nas
tecnologias digitais e assim ficaram expostos a uma infinidade de
conteddos disponiveis na rede. Mediante o isolamento,
complementam os autores, esses adolescentes passaram a conviver
em salas virtuais, estando mais suscetiveis a vivenciar formas de

violéncia virtual (Morais et al. 2024).

O mau uso dos recursos tecnoldgicos e da internet, facilitou o
surgimento de uma variagcao do bullying. o bullying virtual,
denominado também de cyberbullying (Silva, 2020). Por isso, antes
do aprofundamento nas dinamicas do fendmeno, importante se faz
o conhecimento sobre o bullying. uma forma de agressao que,
costumeiramente, ocorre de maneira mais velada e dirigida
reiteradamente a uma ou a algumas poucas pessoas. Esta forma de
assédio que comumente € vivenciado no ambiente escolar, de
acordo com Yaegashi et al (2022), ocorre nao apenas por meio de
agressdes fisicas, mas principalmente por ofensas psicoldgicas,
mMuitas vezes com o emprego da forca, o uso do poder e a
atemorizacao, geralmente causa humilhacao, intimidacao,

constrangimento, sofrimento, angustia e dor a(s) vitima(s).

Com efeito, ainda mais devastador do que o bullying, o cyberbullying
(intimidacao sistémica virtual) rompe com o espaco fisico, fazendo
com que as difamacées e/ou insultos tenham impacto ainda maior

Nna vida da vitima (Silva, 2020).

Sendo assim, de acordo com Fornasier; Spinato; Ribeiro (2020), o
cyberbullying € uma forma atualizada de bullying, com uma
frequéncia e facilidade muito mais alarmantes e especificas de
violéncia, quando a agressao verbal se torna tdao grave mediante

insultos, difusao de boatos e personificacdes. Os autores



complementam que essa é uma tendéncia crescente que vem
preocupando educadores e profissionais da area de saude, que

precisam estar atentos a essa pratica de violéncia.

Mota; Monge; Vitalle (2020) apresentaram algumas dinamicas sobre

o cyberbullying:

Um sujeito € alvo de violéncia no mundo virtual, em redes
sociais, foruns, chats, arenas de gaming (locais de interacao
virtual entre jogadores de games). As agées violentas assumem
diversas formas, variando entre o deboche, o escarnio, a
apelidacdo, montagens de fotos, divulgacdo de material
particular e/ou intimo, propagacdo de e-mails/
postagens/mensagens hostis, de maneira persistente e
causando danos, as vezes, irreversiveis. A violéncia pode vir de
alguem conhecido da vitima, ou ndo, assim como pode partir
de um grupo ou de uma unica pessoa (Mota;, Monge; Vitalle,
2020, p. 35, grifo nosso).

As agressdes causadas por essa forma de violéncia digital,
complementam Morais et al. (2024), podem ser realizadas através de
listas de e-mails em grupos, mensagem de texto, aplicativos de
conversas (a exemplo do WhatsApp e Telegram), bem como de
redes sociais (como Facebook, Twitter, Snapchat, Instagram), entre
outros meios. Quanto maiores as possibilidades de interacao entre
OS usuarios, maiores tendem a ser as possibilidades de ocorréncia e
O impacto de vitimizacao por meio do fenémeno (Trombini-Frick et

al, 2023).

Uma das particularidades do cyberbullying que o agravam em

relacdo ao bullying tradicional € a possibilidade de o agressor



permanecer no anonimato, gerando dificuldades para se descobrir o
autor do ataque. Como consequéncia, conforme comentam
Fornasier; Spinato; Ribeiro (2020), identifica-se uma tendéncia
diferenciada, pois qualgquer pessoa poderia se esconder por tras de
uma mascara virtual e despejar ofensas nas redes sociais com a
guase total certeza de sua impunidade. Além disso, complementam
0s autores, o cyberbullying pode ocorrer a qualquer tempo, qualquer
hora do dia, e caso seja divulgado nas redes sociais, pode ter um

longo alcance de publico (Fornasier; Spinato; Ribeiro, 2020).

Mota; Monge; Vitalle (2020) apresentaram as  principais
caracteristicas dessa forma de intimidacao sistémica virtual:
persisténcia, permanéncia, publicidade e complexidade. Os atos sao
persistentes, pois sao repetidos continuamente no meio digital;
permanentes, pois os conteudos podem ser replicados inumeras
vezes, causando sofrimentos e traumas, e revividos sucessivamente;
publicos, quando as postagens sao potencializadas pela
coparticipacao dos navegantes em contextos publicos; e complexos,
pois a violéncia pode atingir niveis de intensidade diversos, sendo,

muitas vezes, dificil de identificar.

-

E nesse enquadramento que a consideracao dos indicadores
disponiveis se torna indispensavel. Compreender a extensao, as
formas de manifestacdo e o0s grupos mais afetados pelo
cyberbullying no Brasil € condicao para qualificar o debate publico e
orientar respostas eficazes. Dessa forma, as evidéncias recentes
produzidas pelo Instituto Brasileiro de Geografia e Estatistica (IBGE)
e pelo Forum Brasileiro de Seguranca Publica (FBSP), permitem
dimensionar como o fenbmeno tem se apresentado, e identificar

suas principais tendéncias.



Os dados mais recentes da Pesquisa Nacional de Saude do Escolar
(PeNSE), referentes ao ano de 2024, e atualizados pelo (IBGE) no més
de maio de 2026, revelam a amplitude do fenébmeno do
cyberbullying entre adolescentes de 13 a 17 anos: 12,7% dos
estudantes brasileiros entrevistados relataram que se sentiram
ameacados, ofendidos ou humilhados nas redes sociais ou

aplicativos de celular (IBGE, 2026).

Quanto a publicacdao do FBSP, por meio do Anuario Brasileiro de
Seguranca Publica no més de julho de 2026, os registros criminais
de Intimidacao sistematica virtual revelaram que houve um
aumento do total de criancas e adolescentes vitimas do fendmeno:
em 2024 foram registrados 425 casos, porém em 2025, o numero de
registros aumentou para 677 (variacao de 61,4% de crescimento dos
casos no Brasil), inferindo-se que a recente criminalizacao dessa
violéncia virtual, através da publicacdo da Lei n° 14.811/2024, comeca
a produzir efeitos mais visiveis nos registros das policias brasileiras

(FBSP, 2026).

Complementarmente aos dados supracitados, a analise realizada
pelo FBSP mostrou que os registros de bullying aumentam
expressivamente a partir dos 10 anos, atingindo seu pico entre 12 e 13
anos, ao passo que o cyberbullying alcanca sua maior frequéncia aos
14 anos. Tal comportamento, de acordo com o Anuario, evidencia
gue as duas formas de violéncia se complementam, pois a medida
gque o0s grupos de convivéncia assumem papel central na
socializacao, e consequentemente as interacdes cotidianas se
estendem aos ambientes digitais, a intimidacao sistematica deixa de
ocorrer apenas em espacos fisicos e passa a acompanhar as vitimas

também no meio virtual.



2.1. Atores Envolvidos no Cyberbullying

Nos ultimos anos, pesquisadores identificaram os diferentes papéis
encontrados no cyberbullying. Beluce (2022) apresentou alguns
desses estudos, descrevendo a prevaléncia de diversos tipos, porém,
serao apresentados nesse trabalho apenas trés tipos: agressor, alvos

dos agressores (vitimas), e os espectadores.

Agressor

No cyberbullying sao disseminadas acdes agressivas sem a
necessidade de exercer o uso da forca fisica, uma vez que, para
praticar o bullying virtual, o agressor precisa somente de um
dispositivo (smartphone, tablet, computador, outro) conectado a
internet, e a intencado de aterrorizar/intimidar (Beluce, 2022). O autor
complementa que o papel de agressor é exercido pelo individuo que
acredita ser superior aos demais e, portanto, encontra-se no direito
de agredir/ofender outros que considera inferiores ou diferentes, ou

seja, os alvos dos agressores por direito (Beluce, 2022).

Fornasier; Spinato; Ribeiro (2020) demonstraram que o problema é
essencialmente comportamental, e encontra-se permeado de
inUmeros fatores complexos, observando-se que, havendo muitas
vezes insegurangas e problemas afetivos em relacdo a vitima, o
promotor da violéncia digital consegue acessar suas dimensdes
mMais subjetivas com as ofensas, levando-a a sentimentos de tristeza
e inseguranca diversos. Além disso, os agressores podem apresentar
prazer pela dominacao, bem como, uma capacidade empatica
reduzida, acarretando prejuizos no desenvolvimento de habilidades

sociais (Tristao et al.,, 2022).



Na maioria das vezes, conforme corroboram Fornasier; Spinato;
Ribeiro (2020), o que resulta em um ataque de cyberbullying € uma
soma de fatores relacionados ao autor e a vitima. O responsavel pelo
ataque pode ser um jovem que nao apresenta pistas claras sobre
sentimentos, e acaba reprimindo expressdes, pois 0 anonimato
oferece maior confianca ao agressor, o qual encontra a
oportunidade de exteriorizar um comportamento nao aceito
socialmente, resultando em comportamentos cada vez mais

agressivos virtualmente (Fornasier; Spinato; Ribeiro, 2020).

Outro aspecto a ser levado em consideracao, apresentado por
Fornasier; Spinato; Ribeiro (2020), € o fato de que quando o ilicito
ocorre, sua autoria pode ser de dificil identificacdao, gerando uma
sensacao de impunidade para os infratores, que se escondem atras
de perfis falsos, com nomes e imagens diferentes da realidade.
Mesmo assim, porém, enfatizam os autores, o dano causado a vitima
é de elevado potencial, e com a eventual impunidade do agressor, a
vitima ainda corre o risco de ser atacada novamente, pelos mesmos

meios, e por um perfil diferente na rede social.

Vitima

Apresentar caracteristicas de si mesmo para os outros e revelar
aspectos intimos faz parte da interacao e do desenvolvimento
psicossocial dos adolescentes (Bottino et al, 2015). De acordo com 0s
autores, a autorrevelacao nao s6 os ajuda a validar a adequacao de
suas cognicdes, emogdes e comportamentos, mas também
desperta amizades de apoio e a formacao de relacionamentos
romanticos baseados na reciprocidade. As caracteristicas desse tipo

de comunicado facilitam, assim, a superacao de ansiedades sociais



e, consequentemente, uma maior liberdade de expressao e a

formacao de novas amizades (Bottino et al,, 2015).

A escolha de criancas e adolescentes como vitimas se da em razao
de varios fatores, como a excessiva confianca demonstrada nesta
faixa etaria somada a necessidade de desafiar a autoridade parental.
Apesar de tentarem aparentar esperteza, Terres et al (2022)
revelaram que a ingenuidade os leva a serem facilmente
influenciados por desconhecidos. Os autores ainda reforcam que
geralmente os menores de idade tém necessidade de atencao e
afeto, gostam de aventuras e desafios, o que traz maior exposicao na

web.

Além disso, quando provém de familias desestruturadas, onde nao
podem contar com seu apoio, sua busca por atencdao nNos Meios
digitais pode ser ainda mais intensa, tornando-os mais vulneraveis

aos contatos do abusador (Terres et a/,2022).

Bozza; Vinha (2023) explicam que atualmente, quase nao existe a
possibilidade de criancas e adolescentes estarem sozinhos. Nao
fisicamente, complementam os autores, pois podem estar sozinhos
em algum cdomodo da casa, mas virtualmente estdo interagindo
ininterruptamente com os pares ou até mesmo com identidades
desconhecidas. Além disso, os autores reforcam que a comunicacao
com pessoas desconhecidas, as quais se unem em foéruns com
interesses comuns, permitem, muitas vezes, o acesso facil a grupos
ou comunidades extremistas nas redes sociais como WhatsApp,

Discord, Instagram, TikTok, Telegram, etc.

Situacdes de agressao on-/ine ocorrem, ou sao passiveis de ocorrer

durante todo o dia, na prdpria casa das vitimas, um ambiente



considerado seguro. Porém, a maioria dos adolescentes nao conta o
incidente para os adultos, e a principal razao relatada por eles para
essa atitude € que “precisam aprender a lidar com seus problemas
por si mesmos", além de terem receio de que 0s pais restrinjam seu

acesso a internet e figuem socialmente isolados (Bottino et al, 2015).

Pesquisa apresentada por Fornasier; Spinato; Ribeiro (2020) revela
gue os estudantes que sao vitimas de cyberbullying também
enfrentam graves problemas psicoloégicos, como ansiedade e
depressao, comparados com aqueles que nao sofrem esse tipo de

ataque.

Espectadores

Alguns anos atras, de acordo com Fornasier; Spinato; Ribeiro (2020),
o foco das pesquisas na tematica do cyberbullying se concentrava
em vitimas e autores da intimidac¢ao; porém, atualmente, comecou
a ser considerada uma abordagem direta do espectador. Os autores
complementam que isso ocorreu pelo fato de grande parcela dos
jovens, quando observam agressdes por meio de intimidacao
sistematica virtual, nao demonstram nenhuma reacao, nem em
relagcao a reprimir o autor, nem gquanto a se solidarizar com a vitima,
mesmo sendo uma realidade cada vez mais comum no ambiente

cibernético, fator que se tornou intrigante a muitos pesquisadores.

Sendo assim, buscou-se uma abordagem para compreender a
importancia do papel dos espectadores, com um papel critico
propenso a Nao esbocar reacdes, porem podendo ser utilizado como

recurso de repressao a agressao (Fornasier; Spinato; Ribeiro, 2020).

Além disso, reforcam Tristao et al. (2022), que ser uma testemunha

da intimidacao sistémica virtual, pode contribuir para que o



individuo perpetue modelos de violéncia, favorecendo o risco de
desenvolvimento psicossocial negativo, e gerar mais vitimas, tanto

Nno mMmeio virtual ou real.

2.2. Consequéncias do Cyberbullying para Criangas e

Adolescentes

As respostas emocionais dos adolescentes a um incidente de
cyberbullying variam na intensidade e na qualidade da emocao.
Entretanto, de acordo com Bottino et al. (2015), o impacto emocional
é prejudicial para a maioria das vitimas, que experimentam varias

emocdes negativas ao mesmo tempo.

Yaegashi et al. (2022) detectaram que a violéncia digital pode gerar
sérias repercussoes sobre a saude fisica ou mental, ou em ambas,
em quem a vivencia, implicando alteracdes em nivel social, familiar e
escolar. A questao psicolégica que envolve cada vitima e cada
agressor, conforme asseveram Fornasier; Spinato; Ribeiro (2020),
levanta grandes discussdes, a exemplo de como e o motivo do
agressor escolher determinada vitima; e de que forma alguns jovens
possuem maior capacidade de reprimir uma agressao do que

outros, que sofrem danos muito mais elevados.

O cyberbullying, de acordo com Alkimim; Janini (2020), em razao da
dimensao da sua propagacao, muitas vezes transpassa o0 ambito
psiquico das criancas e dos adolescentes, transformando-se em
doencas que afetam consideravelmente o rendimento escolar de
suas vitimas, afastando-as do convivio social sadio, tornando-se um

verdadeiro obstaculo a concretizacao do direito a educacao.

As vitimas enfrentamm ndao apenas 0s impactos emocionais e

psicologicos, mas também podem sofrer consequéncias sociais



(Zattar Junior; Taporosky Filho, 2024). Além disso, reforcam Alkimim;
Janini (2020), o dano moral gerado pela intimidacao sistémica virtual
é latente, pois nao ofende apenas o principio que embasa o Estado
democratico de Direito, que € a dignidade da pessoa humana, mas
fere e avilta os direitos da personalidade da vitima como a honra,
imagem, privacidade, a Intimidacao e saude. Sendo assim, Bottino
et al (2015) reforcam que o principal dano causado pelo
cyberbullying é o de prejudicar a reputacao da vitima, com
repercussdées que podem ser ainda maiores do que aquelas

observadas no bullying tradicional.

No Quadro 1 (quadro sintese) constam as principais consequéncias
identificadas do cyberbullying para as criancas e adolescentes. Essas
consequéncias foram relatadas por alguns autores encontrados nas
buscas realizadas durante a pesquisa bibliografica. Esse quadro foi

elaborado para melhor visualizacao das consequéncias citadas.

Quadro 1. Identificacdo das principais consequéncias do

cyberbullying para criancas e adolescentes

Autor(es)/A Principais consequéncias
no
Alkimim; doencas que afetam consideravelmente o rendimento
Janini escolar de suas vitimas, afastando-as do convivio social
(2020) sadio.
Zattar exclusao social, isolamento e estigmatizacao.
Junior;
Taporosky

Filho (2024)



Trombini-
Frick et al.
(2023)

Bozza;
Vinha (2023)

Yaegashi et
al. (2022)

Beluce et al.
(2021)

Bottino et
al. (2015)

Silva (2020)

Fornasier;
Spinato;
Ribeiro
(2020)

aumento de problemas psicologicos, falta de
comprometimento e engajamento estudantil, consumo
de alcool e outras questdes psicologicas relacionadas a um
nivel elevado de ansiedade, depressao e ideacao suicida.

dependéncia, compulsdao, fobias até influéncia na
construcao da autoimagem e formacao da personalidade.

Prejuizo no desenvolvimento e manutencao de
habilidades sociais. Sentimentos de baixa autoestima e de
solidao, depressao e uso de substancias psicoativas. Niveis
elevados de ansiedade, maior severidade de transtornos
emocionais, isolamento social, queixas somaticas, ideias
ou tentativas de suicidio. Prejuizos na escola, uso e abuso
de psicotropicos. Aumento dos niveis de estresse, tipos de
fobias (como sair de casa, ir a escola, medo de ter a
privacidade invadida ou a propria  seguranca
comprometida). Aumento dos niveis de agressividade, uso
de alcool e outras drogas. Insb6nia, enurese, dores de
cabeca e dores abdominais.

Tentativas suicidas, sintomas como ansiedade, depressao
e stress, sentimentos relacionados ao medo, a frustracao, a
ira, a vontade de vinganca, a tristeza, a baixa autoestima,
insegurancga, baixo engajamento nos estudos, diminui¢ao
do rendimento escolar, danos emocionais, que afetam a
motivacao. Perda ou ganho de peso, dores abdominais e
problemas com o sono

sensacao de medo e sofrimento emocional. Surgimento
da Sintomatologia depressiva, raiva, alteracdes cognitivas e
o humor depressivo. Abuso de substancias e o aumento
da ideacao suicida, tentativas de suicidio e suicidio. Uso de
alcool ou outras drogas. Problemas sociais e de
comportamento

gueda no rendimento escolar, ao isolamento e depressao.

depressao e ansiedade, auto exclusao de relacdes sociais,
suicidio, tristeza e medo, seguidos de vergonha e
desapontamento.



Fonte: Elaborado pelos autores, 2026.

O Quadro supracitado revela que muitas consequéncias sao comuns
a quase todos os autores, a exemplo de isolamento, depressao,
ideias/tentativas/execucdo de suicidio, ansiedade, transtornos

emocionais, medo, dentre outros.

Bottino et al (2015) revelaram em seus estudos que adolescentes
gue relataram experiéncias com cyberbullying, quando comparadas
com outras formas de bullying, apresentaram sintomatologia
depressiva mais grave, principalmente aqueles que sofreram

ataques frequentes.

As cybervitimas podem sofrer ataques anénimos e ter suas fotos
com montagens visualizadas de forma instantanea nas redes sociais
(Bottino et al, 2015). Os estudos ressaltam que algumas
caracteristicas das agressdes on-line, como as realizadas de forma
andnima por adulto do mesmo sexo ou do sexo oposto e agressdes
realizadas por uma pessoa desconhecida ou por um grupo de
pessoas desconhecidas, associam-se ao aumento da sensacao de

medo e inseguranca entre as vitimas (Bottino et al, 2015).

Beluce et al (2021) comentam que a vista das consequéncias
potencialmente negativas que o cyberbullying imputa as vitimas
dessa pratica intimidativa/agressiva, tornam-se cada vez mais
urgentes as estratégias que se direcionem a sua prevenc¢ao, ou
acdes que atenuem ou interrompam os sofrimentos/danos

ocasionados.

Com isso, asseveram Fornasier; Spinato; Ribeiro, (2020), o resultado
tornou-se cada vez mais devastador na vida das vitimas, o que para

muitas delas torna-se insustentavel. Os autores complementam que



alguns dos jovens nao conseguem sobreviver a depressao e a
ansiedade causadas, e sofrem por toda a vida, ou desistem de sua
existéncia, o que torna ainda mais gritante a necessidade de

solucdes para esse grave assunto.

2.3. Legislacao Brasileira e Responsabilizacao

Reconhecido como um ato grave, negligenciado muitas vezes pela
sociedade, a intimidacao sistematica virtual exigiu do Estado a
criacao de leis para seu enfrentamento (Silva, 2020). O que as
pesquisas e a legislacao atual revelam é que apenas na ultima
década o indice crescente de cyberbullying direcionou o Legislativo
brasileiro a tomar providéncias para coibir, investigar e punir as
agressoes virtuais sofridas por jovens e adolescentes na internet

(Fornasier; Spinato; Ribeiro, 2020).

Sendo assim serdao destacadas algumas normas tratadas como
instrumentos de prevencao e responsabilizacao do fendmeno no

contexto brasileiro.

Em 2014 foi instituida a Lei n° 12.965/2014 (Marco Civil da Internet),
possuindo de forma geral os principios, direitos e deveres para os
usuarios de Internet, bem como os provedores de telefones e rede
de Internet (Fornasier; Spinato; Ribeiro, 2020). Nessa Lei, no que
tange a tematica direcionada para criancas e adolescentes, nas
disposicdes finais consta o Paragrafo unico do art. 29, com a

seguinte redacgao:



Cabe ao poder publico, em conjunto com os provedores de
conexao e de aplicagcées de internet ¢ a sociedade civil,
promover a educacao e fornecer informag¢des sobre o uso dos
programas de computador previstos no caput, bem como para
a definicdo de boas praticas para a inclusdo digital de

criancas e adolescentes. (BRASIL, 2014, grifo nosso, n. p.).

Sendo assim, o Marco Civil da Internet emerge como um farol
orientador, delineando os contornos da interagao humana no
ciberespaco, abordando nao apenas as complexidades técnicas, mas
também os direitos e deveres dos atores envolvidos. Dentre esses
atores, a protecao dos menores incapazes emerge como um pilar
central, no qual a delicada intersecao entre liberdade e seguranca se

desenrola (Silva; Augusto, 2023).

No més de maio de 2026 o Marco Civil da Internet foi
regulamentado pelo Decreto n° 12.975/2026, estabelecendo novas
obrigacdes para provedores de aplicacdes da internet, incluindo
plataformas digitais e redes sociais. Dentre essas obrigacdes, estao
previstas medidas de atuacao proativa dessas plataformas,
transparéncia, prevencao e mitigacao de riscos, enfrentamento de
fraudes digitais e golpes on-/ine, bem como, Nos casos previstos na
norma, a indisponibilidade de conteudos que caracterizem

determinados crimes (BRASIL, 20206).

A Lei 13185/2015, a qual instituiu o “Programa de Combate a a
Intimidagao Sistematica” em todo territério nacional, atribuindo as
escolas, clubes e agremiacdes recreativas o dever de assegurar
medidas de conscientizagcao, prevencao, diagnose e combate a
violéncia e a intimidacao sistematica. No artigo 3° desta lei, constam

os tipos de violéncias passiveis de punicao, caracterizando no inciso



VIII a violéncia virtual com a seguinte redacao: “depreciar, enviar
mMmensagens intrusivas da a Intimidacao, enviar ou adulterar fotos e
dados pessoais que resultem em sofrimento ou com o intuito de
criar meios de constrangimento psicoldgico e social.” (BRASIL, 2015).
Além disso, conforme apresentaram Zattar Junior; Taporosky Filho
(2024), foram criadas politicas de educacao continuada, campanhas

de conscientizagao e mecanismos de denuncia e suporte as vitimas.

O Programa de Combate a Intimidacao Sistematica juntamente
com o Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990),
prevé medidas socioeducativas a jovens que praticam crimes contra
a honra no ambiente virtual, tais como calunia, injuria ou difamacao,
ofensas que se praticadas por adultos também estao tipificadas no
Codigo Penal Brasileiro (Fornasier; Spinato; Ribeiro, 2020). Os autores
Alkimim; Janini (2020) complementam que a responsabilizacao e
consequente puni¢cao para as condutas antissociais e violadoras de

direito buscam o equilibrio social e a justica social.

A importancia de medidas preventivas e repressivas para o combate
a pratica de cyberbullying também é expressamente afirmada na
Lei n° 13.663/2018, a qual altera a Lei de Diretrizes e Bases da
Educacao, para incluir como incumbéncia dos estabelecimentos de
ensino a promoc¢ao de medidas de conscientizacao, prevencao e
combate a todas as formas de violéncia, bem como acdes
destinadas a promover a cultura de paz nas escolas (Yaegashi et al.
(2022).

Quanto a Lei n° 14.811/2024, esta relacionada a outras leis brasileiras
que abordam questdes de privacidade de dados e seguranca
cibernética. Além de criminalizar o cyberbullying e agravar as

penalidades para crimes contra menores de idade, especialmente os


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.069-1990?OpenDocument

cometidos on-/ine, a legislacao em comento se conecta com a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), pois
regulamenta a protecao da privacidade e dos dados on-/ine (Zattar

Junior; Taporosky Filho, 2024).

Assim, a Lei n. 14.811/2024 surge como uma resposta legislativa a
esses desafios emergentes, buscando preencher lacunas na
legislacao brasileira e proporcionar um arcabouco normativo
adequado para lidar com legitimidade no que concerne ao
fendbmeno ora aqui em estudo (Zattar Junior; Taporosky Filho, 2024).
A finalidade, complementa os autores, € aplicar sancdes que sejam
proporcionais e adequadas a cada caso especifico, levando em
consideracao nao apenas a dimensao da infracao, mas também a
protecao dos bens juridicos tutelados, como a integridade fisica e
psicologica das vitimas, o direito ao respeito e a dignidade, e a
garantia de um ambiente seguro e saudavel (Zattar Junior;

Taporosky Filho, 2024).

No que tange ao artigo 146-A do Cddigo Penal Brasileiro (CPB), o
legislador buscou proteger nao apenas a integridade fisica das
vitimas, mas também sua saude mental, dignidade e liberdade de
convivio social. A gravidade dessas condutas, asseveram Zattar
Junior; Taporosky Filho (2024), estda profundamente ligada ao
impacto que causam na integridade fisica, emocional e social das
vitimas, sendo essencial identificar a extensao e repercussao que

foram geradas.

Além disso, complementam Callou et al (2021), individuos que
incorrem nesse tipo de pratica poderao responder também de
acordo com o CPB por crimes de calunia (art. 138), difamacao (art.

139), injuria (art. 140), constrangimento ilegal (art. 146) e outros, bem


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

como ser penalizados com penas de no minimo trés meses reclusao,
além de pagamento de multas efou realizacdo de trabalho

voluntario.

Em setembro de 2025 foi instituida a Lei 15.211/2025 que dispde sobre
a protecao de criancas e adolescentes em ambientes digitais
(Estatuto Digital da Crianca e do Adolescente - ECA Digital). A norma
complementa o Estatuto da Crianca e do Adolescente e estende ao
ambiente virtual os mesmos principios de protecao integral ja
garantidos no mundo fisico. Além disso, amplia a responsabilidade
das plataformas e estabelece regras mais claras para o
funcionamento dos servicos digitais, aumentando a seguranca on-

line e reduzindo riscos.

Sendo assim, apesar de o Legislativo brasileiro ter feito louvaveis
esforcos nos ultimos anos, tais alteracdes legislativas reverberam
para a cultura de paz e respeito, necessitando de mais
regulamentacdes, politicas publicas e autorregulacao em ambientes
virtuais (normas e mecanismos instituidos pelas empresas que
administram as redes sociais em que o cyberbullying ocorre), para
dar continuidade a essa grande empreitada em prol da dignidade
(Fornasier; Spinato; Ribeiro, 2020). Os autores complementam que
devido a popularizagcao da internet e com o crescente numero de
usuarios, tornou-se uma demanda necessaria para a discussao sobre

crimes e ilicitos cibernéticos.

2.4. Estratégias de Prevencao e Enfrentamento

Falar em direitos humanos de criancas e adolescentes é falar em um
arduo processo de lutas, discussdes e participacao popular. A

contextualizagdo do cenario que subsidiou a consolidagao do



paradigma da protecao integral constitui elemento imprescindivel
por ser, inclusive, constitutivo do que alguns autores denominam
atualmente de “Novo Direito da Crianca e do Adolescente” (Cartaxo

et al,, 2022)

E de suma importancia reconhecer que sem prevencdo e combate
ao cyberbullying o numero de vitimas sera cada vez maior, e familias
vao continuar perdendo seus filhos por meio de um ataque cruel,
muitas vezes motivado pela imaturidade e critérios ainda nao
conhecidos, mas que causam danos irreparaveis (Fornasier; Spinato;
Ribeiro, 2020). Os autores complementam que como forma de coibir
essa pratica, os especialistas tém tratado o tema com muita atencao,
visto que ja levou jovens ao cometimento de suicidio, ou atentados
Nno interior de escolas e centros educacionais (Fornasier; Spinato;

Ribeiro, 2020)

A compreensao da educacao digital, com énfase no papel dos pais,
escola, e autoridades, por meio da intersetorialidade dos atores,
buscam alternativas para redimensionar o atual contexto de violagao
de direitos infantojuvenis (Cartaxo et al, 2022). Os autores
comentam ainda que a articulacdao e a integracao de agentes
estatais e nao estatais nessa perspectiva € relevante nao somente
por possibilitar a abertura de caminhos concretos de mudanca do
atual cenario vigente, mas para imbuir em todos, inclusive, na
sociedade civil, que a protecao da infancia e da adolescéncia implica,

de fato, responsabilidades para com os outros.

Criancgas e adolescentes

Ao orientar a criangca ou adolescente sobre o uso consciente e

responsavel da internet, de acordo com Silva (2020), oportuniza-se



ao individuo o exercicio de seus direitos e deveres, inerentes a
cidadania, uma vez que, 0 ciberespaco possibilita as relagcdes
interpessoais, 0 que sugere que essas relacdes sejam pautadas por
regras de conduta, que regulam o padrao e comportamento
desejado e o inadmissivel, para a convivéncia harmdnica em

sociedade.

Beluce et al (2021) apresentam algumas estratégias de
enfrentamento realizadas por estudantes, os quais buscam se
proteger/enfrentar o cyberbullying adotando solucbes tecnoldgicas:
bloqueio de pessoas indesejadas, modificam frequentemente /ogins
ou nomes de usudrio e/ou endereco de e-mail, bem como nao
abrem mensagens recebidas de remetentes ou contatos
desconhecidos. Outras estratégias apresentadas pelos autores
complementam as supracitadas: estratégias off-line (sao
empregadas pelos alunos quando estes nao estdao conectados);
estratégias on-line (acdes para restricao, alteracao ou exclusao de

contatos).

Nesse contexto, a educacao digital assume um papel fundamental,
pois ela ndo se limita apenas a transmissao de habilidades técnicas,
mas também inclui a compreensao das implicacoes legais e éticas
do uso da tecnologia. Por isso, Silva; Augusto (2023) enfatizam que
0s jovens devem ser capacitados para tomar decisdes informadas e
responsaveis em relacao ao que compartilham on-/ine, com énfase

em proteger sua privacidade e evitar comportamentos prejudiciais.

Silva et al. (2023) afirmam que fazer a retirada deste adolescente do
ambiente virtual, controlar ou monitorar as suas redes sociais, nao &
uma técnica efetiva, pois pode trazer comportamentos como

retaliacdo e omissao, visto que de acordo com os autores, 0s



adolescentes nao lidam bem com a protecao e controle excessivo.
Sendo assim, os autores reforcam que impedir que este jovem tenha
acesso a internet Nao sera uma agao com resultados positivos, pois
ele nao conseguira ficar longe por muito tempo e isso trara conflitos
dentro da familia, e elegem como resposta mais eficaz a conversa

com 0s jovens.

Pais e cuidadores

A falta de conscientizacao sobre os perigos on-line € uma barreira
importante, pois a educacao digital ainda ndao é uma prioridade em
muitos lares brasileiros, e isso contribui para que pais e cuidadores
nao estejam plenamente cientes dos riscos que as criancas podem
enfrentar na internet (Silva; Augusto, 2023). Complementarmente a
esse fato, Fornasier; Spinato; Ribeiro (2020) mostram gque a auséncia
injustificada de muitos pais na vida dos filhos afeta diretamente essa
realidade, pois 0s jovens, na maioria das vezes, se tornam
desinteressados nos estudos, seja por essa presenca suprimida, ou

por estarem na condi¢cao de vitimas de intimidacao sistémica virtual.

Embora a sociedade brasileira nao enxergue que através do mundo
virtual seu filho pode estar sendo exposto a varios perigos, por se
tratar de um publico vulneravel, fica cada dia mais facil os jovens
serem induzidos negativamente (Silva; Augusto, 2023). Os autores, a
fim de exemplificar a condicao de que as redes sociais sao canais
gue oferecem muitos caminhos, relembraram os casos de suicidios
em 2017 causados pelo “jogo da baleia azul”, o qual fez algumas
vitimas com seus desafios. Além desse exemplo, os autores
apresentaram outro fato: as mortes de criancas e adolescentes
relacionadas ao “desafio do spray de desodorante” (Silva; Augusto,

2023).



Dessa forma Silva; Augusto (2023) mostram que € fundamental que
0OS pais e responsaveis estejam equipados com as ferramentas e o
conhecimento necessarios, incluindo as leis e regulamentos que se
aplicam ao ambiente digital, questdes de privacidade, cyberbullying,
assédio on-line e protecao de dados pessoais, a fim de proteger seus
entes queridos, a medida que o ciberespaco se torna uma extensao

natural do ambiente em que crescem.

A falta de supervisao e orientacao, de acordo com Oliveira; Santos
(2023), pode trazer graves consequéncias para a saude fisica e
mental de criancas e adolescentes, podendo ser expostos a
conteudos nocivos, incluindo violéncia virtual, pornografia e discurso
de odio. Além disso, os pais podem incorrer em “abandono digital”
(termo usado para descrever a falta de supervisao parental no
exercicio do poder familiar), podendo inclusive ser responsabilizados
legalmente por negligéncia ou falta de supervisao se o abandono
digital resultar em danos fisicos ou psicologicos aos seus filhos

(Oliveira; Santos, 2023).

Escolas e professores

A escola ndao deve estar alheia aos acontecimentos que ultrapassam
seu ambiente, uma vez que as realidades vivenciadas pelos alunos
impactam diretamente no processo de ensino-aprendizagem (Silva,
2020). Os autores complementam que a escola desempenha o papel
de refletir com seus alunos sobre a utilizagao de forma responsavel e
ética dos recursos tecnoldgicos, alertando sobre os riscos do

cyberbullying.

De acordo com Viana (2022), um dos principais desafios de alunos,

professores e outros profissionais integrantes de instituicdes de



ensino, € a prevencao e a remediagcao da intimidacao sistémica
virtual, pois necessita da criacao de regras para uso de telefones
celulares durante as aulas para fins educacionais. Sendo assim,
conforme assevera Silva (2020), cabe a escola definir diretrizes de
enfrentamento e combate a esta pratica de violéncia virtual, através
de parcerias com instituicdes comprometidas com questdes que
abordam valores referentes a cidadania e desenvolvem atividades

de interesse para o trabalho educativo.

Além disso, € necessaria uma mudanca curricular, pois conforme
Bozza; Vinha (2023), tematicas precisam ser incorporadas nas
disciplinas ministradas aos estudantes efou em um espaco
sistematizado em que as competéncias socioemocionais e valores
morais, fundamentais para a melhoria das relacdes na internet e fora
dela, sejam objetos de conhecimento e reflexdo. Os autores
complementam que o trabalho com a convivéncia virtual
sistematizado e continuo € uma lacuna nas escolas brasileiras,
necessitando de investimentos na formacao de professores para se
capacitarem e se sentirem aptos e seguros para trabalharem essas

tematicas (Bozza; Vinha, 2023).

Autoridades

Uma das solugdes para diminuir o numero crescente de violéncia
digital, € fazer com que o0s agressores saiam do anonimato,
destacando-se que a possibilidade de serem descobertos através de
investigacdes, pode ser uma maneira de frear a livre disseminacao

de ataques violentos virtuais (Fornasier; Spinato; Ribeiro, 2020).

Para demonstrar a hipdtese de que o cyberbullying deve ser

enfrentado por mecanismos juridicos, tais como o direito a



indenizacao e a aplicagao de medidas socioeducativas, para que se
possa efetivamente concretizar o direito a educacao, Alkimim; Janini
(2020) revelaram o enquadramento juridico sob a 6tica da repressao

de ordem civil, bem como a prevista no ECA.

Para tanto, Beluce et al (2021) apresentaram que a primeira
estratégia para combater o fendbmeno é constatar que a agressao,
ainda que vivenciada em meio virtual, é real. Identificada a violéncia,
€ preciso comunicar imediatamente a situacao, posto que essa
atitude é apontada como uma das acdes mais eficazes para o
enfrentamento do cyberbullying. Porém, conforme citado por Silva;
Augusto (2023), existem entraves para o combate dessa violéncia
digital, dentre eles a falta de estrutura e recursos para investigar e
combater crimes virtuais contra criancas e adolescentes, revelando a
necessidade de investimento em capacitacdo policial e em
tecnologia para lidar com crimes cibernéticos que afetam essa

populacao.

Além disso, ressaltam Zattar Junior; Taporosky Filho (2024) que as
alteracdes trazidas pela Lei n° 14.811/2024 demonstram a
preocupacao do Estado em punir mais severamente o agente que
pratica crime contra menores de idade, bem como destacar a
preocupacao do legislador em punir o crime de intimidacao

sistematica virtual.

Cartaxo et al. (2022) ressaltam que cada vez mais € nitida a relacao
entre os avancos tecnoldgicos e as novas formas de delinquéncia
informatica, necessitando, assim, do olhar das autoridades para essa

nova dimensao que se estabelece.

Integracao dos atores sociais



O reconhecimento de cada ator social e de suas funcdes nesse
cenario é um dos passos iniciais para o amadurecimento social, bem
como da nog¢ao de que o problema da violéncia infantojuvenil
interessa a toda coletividade (Cartaxo et al, 2022). SGo0 necessarias,
de acordo com Fornasier; Spinato; Ribeiro (2020), acdes conjuntas
entre familiares da vitima, instituicdes de ensino, além de fortes
politicas publicas restritivas a essas praticas e regras que tém de ser

construidas por administradores de redes sociais.

A intersecao entre legislacao, tecnologia, cidadania digital e
educacao desenha um cenario complexo e mutavel (Silva; Augusto,
2023). E crucial, portanto, que a sociedade e os legisladores se
mantenham em constante dialogo, buscando solucdes que alinhem
protecao e liberdade, visando assegurar que 0s menores incapazes
possam navegar pela internet de forma segura, sem comprometer
seu desenvolvimento e participacao no mundo digital (Silva;

Augusto, 2023).

Devido as repercussdes sobre essa forma de violéncia digital,
psicologos, professores e pesquisadores salientam a importancia de
serem criadas, estudadas e pensadas, medidas de avaliagcao para
prevencao e enfrentamento desse fendbmeno virtual que tem
consequéncias concretas e avassaladoras na vida dos estudantes e
suas familias. Além disso, Beluce et al. (2021) ressaltaram a relevancia
para que novos estudos discutam e discorram sobre a importancia
de investigar o ponto de vista de todas as pessoas envolvidas nessa
pratica (agressores, vitimas, espectadores, escola e familia),
buscando mensurar a ocorréncia e motivacdes, além de
proporcionar conscientizagao da populacao sobre o cyberbullying e

0S meios de preveni-lo



Além disso, a aplicacao eficaz das leis requer a colaboracao entre
varias partes interessadas, incluindo autoridades governamentais,
empresas de tecnologia e organizacdes da sociedade civil (Silva;
Augusto, 2023). A criacao e a implementacao de politicas de
protecao de criangas e adolescentes na internet sao fundamentais

para garantir um ambiente digital mais seguro (Silva; Augusto, 2023).

A prevencao e o combate ao fenbmeno, de acordo com Zattar
Junior; Taporosky Filho (2024), exigem abordagens
multidisciplinares que envolvam educacao digital, conscientizacao
publica, politicas de seguranca on-line e apoio psicoldégico para as
vitimas. Promover uma cultura de respeito e empatia nas interacdes
on-line &€ fundamental para criar ambientes virtuais seguros e
saudaveis (Zattar Junior; Taporosky Filho, 2024). Os autores
complementam que é fundamental desenvolver estratégias de
prevencao e intervenc¢ao, bem como considerar a complexidade
dessas dinamicas e promover uma cultura de respeito, empatia e
inclusao em todos os ambientes, especialmente nas escolas (Zattar

Junior; Taporosky Filho, 2024).

As inovacoes legislativas sao um reflexo desse olhar de atencao, e
que, por serem recentes, carecem de mais experimentacodes,
debates e reflexdes, para que, em harmonia e consonancia com a
realidade possam entao produzir transformacao (Cartaxo et al,

2022).

Dessa maneira, articulagcao e integracao constituem os eixos centrais
da definicao e da estruturagcao de um Sistema de Garantia dos
Direitos da Crianca e do Adolescente (Cartaxo et al, 2022). Ainda, €
possivel inferir que a criacao de um sistema visa romper com o

dualismo da Sociedade Civil versus Estado, uma vez que todos sao



responsaveis e devem atuar em prol do interesse da crianca e do

adolescente (Cartaxo et al, 2022).

3. METODOLOGIA

Para a execucao dessa pesquisa, foi utilizada a metodologia
exploratdria, por meio de abordagem qualitativa para avaliar os
aspectos de prevencao e combate ao cyberbullying, tanto com
pesquisas bibliograficas de publicacdes académicas, artigos
cientificos, e materiais produzidos por instituicdes especializadas
relacionados ao tema, a fim de identificar, descrever e analisar os
aspectos que envolvem a tematica cyberbullying, quanto por analise
documental explorando as legislagcdes brasileiras e instrumentos
gue abordam a tematica. Além disso, trata-se também de pesquisa
guantitativa, pois foram analisados os numeros referentes ao
fendmeno no Brasil nos anos de 2024 e 2025, utilizando-se como
base os dados da Pesquisa Nacional de Saude do Escolar (PeNSE)
divulgados pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),
bem como a ultima publicacdao do Foérum Brasileiro de Seguranca

Publica (FBSP) que ocorreu em julho de 2026.

4. CONSIDERAGOES FINAIS

A internet vem assumindo um papel de extrema importancia para
toda a sociedade, na qual estao incluidas as criancas e adolescentes.
Sendo assim, cada vez mais sao necessarias discussdoes sobre as
regras para o bom uso desta ferramenta. Além disso, os jovens
precisam estar cientes sobre o senso de responsabilidade ao utilizar
0S recursos tecnoldgicos, pois as redes sociais sao importantes

ferramentas de interacdao, orientacao e propagacao de bons



exemplos, poréem também servem de cenario para a disseminacao

de intimidacao sistémica virtual.

Para que as criancgas e adolescentes tenham ciéncia sobre como se
defender, a quem recorrer e de que forma podem ser
responsabilizados os agressores, faz-se necessaria a intervencao e
esclarecimento por parte dos pais e profissionais da educacao, e
outros segmentos da sociedade, pois para o enfrentamento do
cyberbullying, sao necessarias atitudes que vao desde a denuncia,

a0 Uso responsavel e ético dos recursos tecnoldgicos.

Portanto, faz-se necessario desenvolver medidas preventivas contra
futuros atagues e tratamentos para as consegquéncias das violéncias
que ja ocorreram, bem como a devida puni¢cdo aos agressores, em

conformidade com as legislacées em vigor.

Os dados divulgados pelo Anuario Brasileiro de Seguranca Publica
em julho de 2026 revelaram que houve um aumento nos casos de
cyberbullying no Brasil. Porém, para que ocorra regressao desses
ndmeros, deve ocorrer a uniao dos esforcos de pais, escolas e
professores, pesquisadores, e autoridades, aliados em prol da
preservacao de vitimas. Além disso, € essencial uma abordagem
abrangente que inclua politicas publicas eficazes, campanhas de
conscientizacao, promocao da inclusao digital e programas de
educacao digital acessiveis. A combinacao desses elementos pode
contribuir para um ambiente on-/ine mais seguro e protegido para

as geracdes atuais e futuras.
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