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RESUMO

Este artigo tem como objetivo analisar se o tipo penal de estelionato,
previsto no art. 171 do Codigo Penal Brasileiro, € dogmaticamente
suficiente para abarcar as fraudes patrimoniais mediadas por
Inteligéncia Artificial (lA), especialmente aquelas praticadas por
meio de deepfakes, clonagem de voz e outras técnicas de
manipulacao digital. Parte-se da premissa de que a estrutura tipica
do estelionato, concebida para fraudes analdgicas, pode apresentar
dificuldades para abranger, sem complementacao legislativa, o
maior grau de sofisticacao e potencial lesivo dessas novas
modalidades de engano. Para tanto, examinam-se os elementos
estruturais do art. 171, caput, e da qualificadora de fraude eletrbénica
prevista no §2°-A, confrontando-os com as caracteristicas das
fraudes mediadas por I|A, além de se analisarem criticamente as
tendéncias legislativas nacionais e internacionais voltadas a
tipificacao especifica de fraudes tecnoldgicas. A pesquisa é de
natureza qualitativa, bibliografica e documental, valendo-se do
meétodo dedutivo. Os resultados indicam que, embora o tipo penal
de estelionato seja estruturalmente apto a alcancar, em regra, as
fraudes praticadas com uso de I|A, sua maior sofisticacao e
capacidade de inducao a erro justificam a insercao de uma causa de
aumento de pena especifica, seja como acréscimo ao §2°-A, seja
como qualificadora autbnoma, de modo a assegurar maior
seguranca juridica e proporcionalidade na resposta penal.
Palavras-chave: Estelionato; Inteligéncia Artificial, Fraude eletrénica;

Direito Penal Digital; Codigo Penal.

ABSTRACT
This article aims to analyze whether the criminal offense of fraud
(estelionato), provided for in Article 171 of the Brazilian Penal Code, is

dogmatically sufficient to encompass patrimonial frauds mediated



by Artificial Intelligence (Al), particularly those carried out through
deepfakes, voice cloning, and other digital manipulation techniques.
It is assumed that the typical structure of estelionato, originally
conceived for analogous frauds, may face difficulties in covering,
without legislative complementation, the greater sophistication and
harmful potential of these new forms of deception. To this end, the
structural elements of Article 171, caput, and the electronic fraud
aggravating circumstance set out in §2-A are examined and
confronted with the characteristics of Al-mediated frauds, together
with a critical analysis of national and international legislative trends
aimed at the specific criminalization of technological frauds. The
research is qualitative, bibliographic, and documentary in nature,
employing the deductive method. The results indicate that,
although the criminal offense of estelionato is, as a rule, structurally
capable of encompassing frauds committed through the use of Al,
their greater sophistication and capacity to induce error justify the
inclusion of a specific penalty-increasing clause, either as an addition
to §2-A or as an autonomous qualifying circumstance, so as to
ensure greater legal certainty and proportionality in the criminal
response.

Keywords: Fraud; Artificial Intelligence; Electronic fraud; Digital

Criminal Law; Penal Code.

1. INTRODUCAO

Com a evolucao da sociedade e da ciéncia, houve o surgimento da
figura da Inteligéncia Artificial (I1A), desta vez como algo utilizavel e

nao como algo futuristico como ja vinha sendo.

A Inteligéncia Artificial entrou na rotina das pessoas e aparenta ser

uma coisa nova, porém este termo foi inventado em 1956 e



idealizado pelo cientista da computacao norte-americano John
McCarthy. Nesse sentido, atualmente ja teve uma enorme evolucao,
sendo capaz de produzir rostos, vozes, videos com apenas alguns

comandos dos usuarios.

Ademais, foi se observando que tais evolucdes estavam sendo
utilizadas para a pratica de lilicitas, algo que era para ser utilizado
apenas para beneficiar e ajudar as pessoas em suas rotinas,
atualmente é frequentemente utilizada na pratica de crimes,
principalmente no crime de estelionato presente no art. 171 do

Cdodigo Penal.

Isso ocorre muito pela facilidade e propagacao da IA, assim
criminosos se utilizam desse meio para induzir as vitimas a algum

tipo de erro e assim manter uma vantagem ilicita sobre seu prejuizo.

Logo, por ser algo tao disseminado e em constante evolugao surge a
duvida que € objeto de investigacao deste artigo, que gira em torno
da capacidade do atual art. 171 do CP em abranger os possiveis

NOVOS cenarios que estao surgindo.

Diante desse cenario, o problema que orienta esta investigacao
consiste em saber se o tipo penal de estelionato, previsto no art. 171
do CP Brasileiro, € dogmaticamente suficiente para abarcar as
fraudes mediadas por Inteligéncia Artificial. Nesse sentido, a
pesquisa busca responder as seguintes questdes norteadoras: quais
sao 0s elementos estruturais do art. 171, caput, do CP, incluindo a
fraude eletrbnica prevista no §2°-A? De que forma as fraudes
mediadas por inteligéncia artificial se relacionam com os elementos

tipicos do estelionato? As tendéncias legislativas atuais sao



suficientes para lidar com essas novas formas de fraude ou

demandam aprimoramento para garantir maior seguranca juridica?

O objetivo geral deste artigo € analisar se o tipo penal de estelionato
previsto no art. 171 do CP necessita de reformulacao legislativa para
enfrentar adequadamente as fraudes praticadas com o uso de
inteligéncia artificial. De forma mais especifica, pretende-se analisar
estruturalmente o art. 171, caput, e seu §2°-A, referente a fraude
eletrénica; examinar a utilizacao da Inteligéncia Artificial e as fraudes
por ela mediadas frente aos elementos estruturais do estelionato;
avaliar criticamente as tendéncias legislativas de tipificacao
especifica de fraudes tecnoldgicas, a luz da coeréncia sistematica do
Direito Penal; e sugerir possiveis solucdes que oferecam mais
seguranca juridica e uma resposta judicial e legislativa adequada
para as fraudes patrimoniais praticadas com o uso de Inteligéncia

Artificial.

O estudo desse tema mostra-se relevante ao se observar o
crescimento da pratica do crime de estelionato por meio da
utilizacao da Inteligéncia Artificial, impulsionado, sobretudo, pela
facilidade de acesso a esses recursos. Esse crescimento evidencia
uma lacuna normativa, na medida em que o tipo penal em comento
ainda é interpretado de maneira superficial diante de uma pratica
gue confere maior credibilidade ao engano, ja que possibilita a
criminosos produzirem videos e audios que simulam a identidade
de terceiros. Além disso, a pesquisa possui relevancia académica e
pratica, podendo contribuir tanto para o refinamento técnico da
estrutura do delito de estelionato quanto para a obtencao de uma

resposta penal mais coerente, proporcional e fundamentada.

2. CRIME DE ESTELIONATO



2.1. Estrutura do Delito de Estelionato

Tendo a fraude como seu ponto central, o delito de estelionato ja faz
parte do rol de crimes desde muito tempo, chegando a ter pena de
morte caso o prejuizo fosse superior a vinte mil-réis, conforme a
Ordenacdes Filipinas (1603-1830), sendo na época denominado

'‘burla’, ou 'inlico".

Embora historicamente voltado a repressao de fraudes em contextos
interpessoais e menos complexos, o estelionato manteve, ao longo
do tempo, uma estrutura tipica praticamente inalterada, mesmo
diante das profundas transformacdes tecnoldgicas. Assim, um tipo
penal concebido para realidades analdgicas mostra-se, em certa
medida, defasado frente as novas formas de fraude digital,
especialmente aquelas mediadas por inteligéncia artificial, que
ampliam significativamente o alcance, a sofisticacao e o potencial

lesivo das condutas enganosas.

No ordenamento juridico atualmente o conceito do estelionato nao
se alterou tanto "Art. 171 - Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento"(Brasil,

1940).

Depreende-se, portanto, que o estelionato constitui um tipo penal
de longa tradicao histdrica cuja estrutura normativa permaneceu
essencialmente a mesma ao longo dos séculos, refletindo a
inalterada esséncia da fraude como conduta humana. Essa
estabilidade tipoldgica, embora demonstre a solidez dogmatica do
art. 171 do CP, suscita questionamentos relevantes quanto a sua

capacidade de alcancar, sem complementacao legislativa, as novas



e mais sofisticadas modalidades de engano viabilizadas pela

inteligéncia artificial.

2.1.1. Elementos do Delito

Ocupando a fraude o seu ponto central, € possivel identificar os
seguintes elementos que integram sua figura tipica: a) conduta do
agente com a finalidade de obter vantagem ilicita de natureza
econdmica; b) essa vantagem poder ser para si ou para outrem; c) a
vitima é induzida ou mantida em erro; d) o agente faz uso de um

artificio, ardil ou qualquer outro meio fraudulento (Greco, 2026).

Nesse sentido, a conduta do agente deve ter o objetivo de obter
uma vantagem ilicita que sera conseguida as custas do prejuizo
alheio. Segundo Greco (2026), a vantagem ¢ ilicita quando ela nao
tem respaldo no ordenamento juridico, sendo na verdade contraria a
ele, pois se ela fosse licita poderia ser caracterizada como outra

infracao penal.

Além do mais, ainda sobre a vantagem llicita, Luiz Regis Prado
afirma que a tal vantagem nao necessariamente teria que ser
econdmica, visto que o legislador nao restringiu como fez no delito
de extorsao ao empregar a expressao indevida vantagem
econdmica. Entretanto, Greco contrapde ao afirmar que nao se pode
abandonar a interpretacao sistémica e, ja que o delito encontra-se
no Titulo Il que corresponde aos crimes contra o patrimdnio, a
interpretacao nao poderia ser diferente. Tal interpretacdao também é
feita no que se refere ao prejuizo alheio, sendo de natureza
econdmica e podendo ser algo que o sujeito possuia e perdeu, ou
entao algo que tinha o direito de receber e nao pdde.

Diferentemente afirma Cezar Roberto Bitencourt, ao dizer que a



vantagem deve ser injusta mas nao precisa ser econdmica, nao

importando a sua natureza (Greco, 2026; Bitencourt, 2019).

Conforme o caput, a vantagem ilicita pode ser em favor préprio ou
de terceiro, nao sendo necessario que esse terceiro saiba que o que
recebeu foi obtido ilicitamente. A fraude que o agente utiliza
objetiva induzir a vitima a erro ou manté-la num erro preexistente, e
iIsso se da com o emprego de artificio, ardil ou qualquer outro meio

fraudulento.

O artificio € uma simulacao ou dissimulacao da realidade que induz
uma pessoa a erro; ardil corresponde & astlcia, a sutileza. E
necessario que o meio fraudulento seja suficientemente apto para
gue possa induzir ou manter a vitima no erro, sendo este uma

representacao ou avaliacdo equivocada da realidade (Bitencourt,
2019).

Nesse sentido, os elementos estruturais do delito de estelionato,
especialmente o artificio, o ardil e o erro da vitima, possuem
contornos dogmaticamente bem definidos pela doutrina, os quais
servirao de parametro fundamental para a analise, desenvolvida nos
topicos seguintes, acerca da adequacao tipica das fraudes mediadas

por inteligéncia artificial ao tipo previsto no art. 171 do CP.

2.1.2. Classificacao Doutrinaria e o Bem Juridico

Partindo para sua classificagcao doutrinaria, € um crime comum
tanto em relacao ao sujeito ativo quanto ao sujeito passivo; doloso,
afirmando Hungria que um crime em gque se provoca ou mantém
erro com astlcia nao tem como nao ter vontade consciente;
material, comissivo e omissivo, levando em conta que é possivel

comissivamente induzir ao erro ou omissivamente manté-la no erro;



de forma livre; instantaneo; de dano;, monossubjetivo;
plurissubsistente; transeunte ou nao transeunte, podendo deixar
vestigios materiais ou nao, dependendo da forma como é praticado

(Greco, 2026; Bitencourt, 2019).

O bem juridico tutelado é a inviolabilidade do patrimdnio,
protegendo-se tanto o interesse social, presente na confianca
reciproca que deve existir nos relacionamentos patrimoniais
individuais e comerciais, e 0 interesse publico ao punir a fraude
causadora de dano alheio. O sujeito ativo pode ser qualquer pessoa,
podendo haver o concurso eventual de pessoas por coautoria ou
participacao, podendo o terceiro a guem seja destinada a vantagem
ilicita ser um coautor ou participe; entretanto, nada impede que o

terceiro nao tenha ciéncia do crime (Bitencourt, 2019).

Constata-se que a estrutura subjetiva e objetiva do crime de
estelionato, com seu bem juridico voltado a tutela do patriménio e a
manutencao da confianca nas relacdes patrimoniais, oferece base
dogmatica suficiente para a anadlise das fraudes mediadas por
inteligéncia artificial, embora a amplitude das condutas possiveis
com o uso dessas tecnologias possa demandar respostas normativas

complementares para garantir a proporcionalidade da resposta

penal.

2.1.3. Consumacao, Tentativa e o Elemento Subjetivo

Em relacao a consumacao e tentativa:



Tem-se por consumado o estelionato, em sua modalidade
basica, quando o agente consegue obter a vantagem
ilicita, em prejuizo da vitima. Ha necessidade, para efeitos
de reconhecimento de consumacdo do estelionato, da
afirmacdo do binémio vantagem ilicita/orejuizo alheio.
Assim, quando o agente consegue auferir a vantagem
ilicita em prejuizo da vitima, o delito chega a sua
consumacgdo. Se, no entanto, depois de iniciados os atos de
execugcdo configurados na fraude empregada na pratica
do delito, o agente nao conseguir obter a vantagem ilicita
em virtude de circunstdncias alheias a sua vontade, o

crime restara tentado (Greco,2026).

Em continuidade, a pratica do delito de estelionato demonstra uma
vontade livre e consciente de enganar alguém, por qualquer meio
fraudulento, para em prejuizo de outrem obter vantagem indevida,
representando como elemento subjetivo geral, o dolo, que deve
abranger nao apenas a acao como também seu meio, vantagem
ilicita e prejuizo alheio. O dolo esta presente em momentos
diferentes dos cenarios de induzimento e manutencao: na primeira
figura, 'induzir a erro', ele se faz antes mesmo do emprego do meio
ou da producao dos resultados. Ja na segunda figura, 'manter em
erro', o dolo € simultdneo ao erro, visto que percebe a existéncia do
erro, consistindo o dolo exatamente na sua manutencao (Bitencourt,

2019).

Também destaca Bitencourt (2019) a existéncia do elemento
subjetivo especial do tipo que se constitui pelo especial fim de obter
qualquer vantagem ilicita para si ou para outrem, sendo necessario

gque o agente tenha consciéncia de que estd obtendo uma



vantagem indevida, pois se ele acredita que € legitima desaparecera
o dolo, constituindo erro de tipo o erro sobre a justica ou legalidade,
Jja que incide sobre uma elementar tipica. Dessa forma, somente o
fim de produzir dano patrimonial ou prejuizo a alguém, sem
objetivar um proveito injusto nao caracteriza o estelionato. Em
consonancia com Hungria, afirma a inexisténcia da modalidade
culposa, mesmo diante da possibilidade de alguém ser induzido ou

mantido em erro por imprudéncia ou negligéncia.

Conclui-se, portanto, que o elemento subjetivo do estelionato, o dolo
genérico acrescido do especial fim de obter vantagem ilicita,
mantém plena aplicabilidade nas fraudes mediadas por inteligéncia
artificial, posto que o agente que se utiliza dessas tecnologias age
com plena consciéncia e vontade de enganar, conservando intacto o

juizo de reprovabilidade penal sobre sua conduta.

2.1.4. Estelionato e Falsidade

Quando o agente se utiliza de falsum como meio para a pratica de
estelionato Nucci (2025) afirma que se deve aplicar a Sumula 17 do
STJ que diz "Quando o falso se exaure no estelionato, sem mais
potencialidade lesiva, € por este absorvido", no qual se refere da
regra de que o crime-fim absorve o crime-meio. Entretanto, se o
documento falsificado nao estd destinado para a pratica de um
delito de estelionato, servindo para outros objetivos do falsificador,

estaremos diante de um concurso material de crimes.

Segundo Bitencourt (2019), ainda ha mais dois cenarios possiveis,
um diante da existéncia de um concurso formal entre o estelionato e
o crime de falsum, sendo indiferente se a falsidade é ideoldgica,

material, de documento publico ou particular, o outro seria de o



crime de falso versar sobre documento publico, em que a pena seria

superior ao estelionato.

Entende-se, nessa perspectiva, que a relacao entre falsidade e
estelionato ja possui tratamento doutrinario e jurisprudencial
consolidado, o qual devera ser observado igualmente nas hipoteses
em que a falsidade se opera por meio de tecnologias de inteligéncia
artificial, como os deepfakes, sendo o principio da absorcao aplicavel
sempre que a conduta falsaria esgotar sua lesividade no proéprio

delito patrimonial.

2.1.5. A Qualificadora Referente a Fraude Eletronica (§2°-a)

Segundo o Cédigo Penal Brasileiro assim dizem os paragrafos §§ 2°-A
e 2°-B, que tratam respectivamente sobre fraude eletrbnica e sua

causa de aumento de pena:

§2°%-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e
multa, se a fraude €& cometida com a utilizacdo de
informacées fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos
telefonicos ou envio de correio eletrénico fraudulento, ou
por qualquer outro meio fraudulento analogo.

§2°-B. A pena prevista no § 2°-A deste artigo, considerada a
relevdncia do resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tercos), se o crime é praticado mediante a

utilizacao de servidor mantido fora do territorio nacional.

Segundo Greco (2026), essa modalidade qualificada do estelionato

apresenta que a vitima ou o terceiro sao induzidos a erro pelo



agente que se utiliza: a) das redes sociais; b) contatos telefénicos; c)
envio de correio eletrénico fraudulento; d) ou por qualquer outro

meio fraudulento analogo.

Cunha (2013 apud Greco, 2026), traz situacdes que esclarecem esse

meio apresentados no tipo:

a. por meio de redes sociais: atualmente as redes sociais como
Facebook e Instagram contém muitos anuncios veiculados,

Nnao raramente, dentre esses ha anuncios fraudulentos;

b. por contatos telefoénicos: as fraudes por meio telefénicas sdo
Mmuito comuns, um exemplo recorrente envolve cartdao de
crédito no qual o fraudador finge ser funcionario de uma
instituicao financeira e que detectou compras que possam ser
fraudes com o cartao da vitima e pede que ela confirme os
dados e digite a senha do cartao. Assim ele obtém a senha

para fazer compras, efetuar etc,

c. pelo envio de correio eletrénico fraudulento: Nesta situacao
a vitima recebe um e-mail fraudulento, que se assemelha aos
caracteres utilizados por organizacdes ouU empresas
conhecidas e através do acesso pelo link que é disponibilizado

ele obtém acesso aos dados pessoais e bancarios;

d.por qualquer outro meio fraudulento analogo: esta
expressao analdgica inclui outras praticas fraudulentas
cometidas por meios eletrénicos ou informaticos, a exemplo
daqueles em que a vitima nao é abordada diretamente pelo
agente, mas € induzida a erro por outros fatores, como
simulacao de estabelecimento comercial, cépia de outra

pagina bem conhecida, etc.



Diferencia também, Cunha (2013 apud Greco, 2026), o furto com
fraude do estelionato praticado através de fraude eletrbnica ao

exemplificar duas situacoes:

1. Um hacker que invade uma rede publica de internet e obtém

dados de acesso a contas bancarias, efetuando saques;

2. Um individuo que acessa um anuncio de uma rede varejista
oferecendo uma TV com preco muito abaixo das concorrentes,
insere seus dados bancarios sem saber que € uma pagina
clonada, efetua o pagamento que é recebido pelo autor da

fraude.

No primeiro exemplo temos um caso tipico de furto mediante
fraude, ja neste exemplo a vitima participa diretamente ao ser
induzida por um anuncio enganoso, fornecendo os dados que dao a

vantagem ilicita ao agente.

Em relacao ao §2°-B, a pena prevista no §2°-A do art. 171 do CP, em
razao da pratica do crime utilizando-se de um servidor mantido fora
do territério nacional, aumenta-se de % (um terco) a % (dois tercos),
aplicando o julgador esta causa especial de aumento de pena por

conta da relevancia do resultado gravoso (Greco, 2026).

Dessa forma, embora o §2°-A e 0 §2°-B do art. 171 do CP representem
avancos na tipificacao das fraudes eletrénicas, suas redacdes
apresentam limitacdes estruturais diante das especificidades das
fraudes mediadas por inteligéncia artificial, especialmente quanto a
auséncia de referéncia expressa a essa tecnologia e a insuficiéncia
das causas de aumento vigentes para refletir o grau de
reprovabilidade destas condutas, questao que sera aprofundada nos

topicos subsequentes.



3. A INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO DE FRAUDE
NO DELITO DE ESTELIONATO

A sociedade encontra-se em constante evolucao, e atualmente a
tecnologia esta diariamente presente na vida de todos, seja para
obter informacdes, para se promover através de redes sociais ou até
mesmo para transferir valores econdmicos. Dessa maneira a
Inteligéncia Artificial se tornou uma ferramenta muito importante

utilizada para inUmeras atividades em areas distintas.

A inteligéncia artificial pode ser compreendida como um campo
que envolve a criagao de sistemas capazes de reproduzir ou superar
desempenhos humanos em determinadas tarefas, estando seu
conceito relacionado a processos de pensamento e resultados

observaveis (Russel; Norvig, 2009, apud Hayward; Maas, 2026, p. 47).

a. Deepfakes

O deepfake consiste em uma técnica avancada de
manipulacao de midias que utiliza inteligéncia artificial para
criar videos, audios e imagens falsas com aparéncia auténtica,
tendo sua denominacao originada da fusao entre os termos
deep learning, subarea do aprendizado de maquina baseada
em redes neurais, e fake, que significa falso (Distrito, 2025). Em
termos técnicos, os deepfakes geralmente se baseiam nas
chamadas Redes Generativas Adversariais (GANs), segmento
da inteligéncia artificial com capacidade para gerar novos
conteddos a partir de dados de treinamento (Tecnhoblog,
2024). No campo das fraudes patrimoniais, criminosos se

valem dessa tecnologia para imitar autoridades, colegas de



trabalho ou familiares, solicitando transferéncias bancarias ou

informacdes sigilosas (Distrito, 2025).

Infere-se que o0s deepfakes representamm uma das
modalidades mais graves de Iinstrumentalizacdao da
inteligéncia artificial para fins fraudulentos, na medida em que
potencializam o artificio enganoso do estelionato a ponto de
tornar o erro da vitima praticamente irresistivel, o que impode
reflexao critica sobre a suficiéncia do tipo penal vigente para

capturar a superior reprovabilidade dessas condutas.

.Clonagem de voz

A clonagem de voz € uma das vertentes mais preocupantes
dos deepfakes, consistindo na replicacdao sintética das
caracteristicas vocais de uma pessoa por meio de algoritmos
de |IA generativa, sendo necessaria apenas uma pequena
amostra de audio para que o sistema reproduza com alta
fidelidade o timbre, a entonacao e o ritmo da fala do individuo
(Revista Tecnoldgica da Fatec Americana, 2025). Observando
pelo viés criminal, essa tecnologia serve como artificio que
induz a vitima ao erro, fazendo-a acreditar que esta
interagindo com familiar, amigo ou superior hierarquico, o que
leva a realizacdao de transferéncias financeiras ou ao

fornecimento de dados sensiveis.

Dessa maneira a clonagem de voz por inteligéncia artificial
representa uma modalidade de fraude de alta lesividade, cujo
potencial de inducao ao erro supera em muito 0os meios
tradicionais de engano, impondo ao operador do direito o

desafio de enquadra-la adequadamente nos elementos do



tipo penal de estelionato, especialmente no que diz respeito

ao artificio e ao erro da vitima.

. Phishing automatizado por grandes modelos de linguagem

O phishing € uma modalidade de ataque cibernético em que
o agente utiliza mensagens fraudulentas para convencer a
vitima a fornecer informacdes confidenciais ou realizar acdes
em beneficio do criminoso (Rafael, 2025). Com o uso de
grandes modelos de linguagem, essa pratica tornou-se ainda
mais sofisticada, uma vez que passou a permitir a geracao
automatizada de mensagens altamente personalizadas,
multilingues e persuasivas em larga escala, eliminando os
erros gramaticais e as inconsisténcias que antes facilitavam a

identificacao do conteudo fraudulento (Bertacchini, 2025).

Conclui-se que o phishing automatizado por grandes modelos
de linguagem constitui uma evolucao qualitativa das praticas
fraudulentas tradicionais, cuja principal caracteristica, a
capacidade de produzir engano em larga escala com alto grau
de personalizacdao potencializa os elementos do estelionato
sem criar, necessariamente, uma conduta ontologicamente
nova, embora exija respostas normativas que contemplem sua

superior ofensividade.

. Engenharia social assistida por inteligéncia artificial

A engenharia social € uma técnica de manipulacao
psicologica usada para enganar usuarios e obter informacodes
confidenciais ou induzir a realizacao de acdes que beneficiem
o atacante, explorando vulnerabilidades humanas em vez de

técnicas, com énfase no fator da confianca (Gomes, 2024).



Com a incorporacao da inteligéncia artificial, essa pratica
adquiriu escala e sofisticacao inéditas, na medida em que
ferramentas automatizadas passaram a coordenar ataques
simultaneos contra multiplas vitimas, ajustar estratégias em
tempo real e responder de forma autdbnoma as interacdes das
vitimas, tornando o processo de manipulacao praticamente
indistinguivel de uma comunicacao humana legitima (Souza,

2025).

Diante do exposto, verifica-se que a inteligéncia artificial nao
apenas amplia o alcance das fraudes patrimoniais, mas
confere a cada uma de suas modalidades um grau de
sofisticacao que desafia os parametros tradicionais de analise
do tipo penal de estelionato. Ao possibilitar a simulacao de
identidades, a automacao da manipulacao psicoldgica e a
personalizacdo em massa do engano, a IA potencializa os
elementos estruturais do delito sem, necessariamente, criar
condutas ontologicamente novas. Essa constatacao impde o
exame critico de cada elemento tipico do art. 171 do CP a luz
dessas novas realidades tecnologicas, que sera desenvolvido a

seguir.

3.1. Limites Estruturais do Tipo Penal de Estelionato Frente a

Inteligéncia Artificial

O CP, promulgado em 1940 em contexto analdégico e alheio a
inteligéncia artificial, apresenta evidente descompasso com a
realidade tecnolégica contemporanea. A insercao da figura
qualificada da fraude eletrénica no art. 171, §2°-A, por meio da Lei n.
14.155/2021, representa um esforco de atualizacdo, mas revela-se

insuficiente diante das modalidades de fraude mediadas por



sistemas de inteligéncia artificial. O presente tépico examina, a partir
dos elementos estruturais do estelionato, se o uso de |A representa
mero aperfeicoamento do meio executivo ou alteracao qualitativa

gue reclama resposta legislativa especifica.

3.1.1. Analise dos Elementos do Estelionato a Luz das Modalidades

de Fraude Mediada por Inteligéncia Artificial

A estrutura tipica do estelionato organiza-se em torno de quatro
elementos: o emprego de artificio, ardil ou qualquer outro meio
fraudulento; o induzimento ou a manutencao da vitima em erro; a

obtencao de vantagem ilicita; e o prejuizo alheio.

Quanto ao elemento ‘artificio, ardil ou qualquer outro meio
fraudulento, a |A potencializa, mas nao cria uma estrutura
ontologicamente nova. Conforme Bitencourt (2019), o artificio
corresponde a simulacao ou dissimulacao da realidade destinada a
induzir alguém ao erro. Tecnologias como o deepfake e a clonagem
de voz operam sobre esse mesmo substrato juridico, sendo

enguadraveis na clausula aberta 'qualgquer outro meio fraudulento'.

O phishing automatizado por grandes modelos de linguagem e a
engenharia social assistida por IA apresentam uma nuance
relevante: a IA permite que a elaboracdao de mensagens enganosas
ocorra de forma automatizada, personalizada e em larga escala,
eliminando os erros que antes serviam como sinais de alerta para
vitimas mais atentas (Bertacchini, 2025). Essa automacao nao altera
a natureza juridica do meio fraudulento, mas impde reflexao sobre a
imputabilidade do resultado quando a conduta tipica é

parcialmente delegada a um sistema computacional.



O elemento de maior relevancia dogmatica € o 'erro da vitima' No
estelionato tradicional, o erro consiste em uma representacao
equivocada da realidade produzida pelo engodo do agente
(Bitencourt, 2019). A IA, especialmente por meio de deepfakes e
clonagem de voz, torna esse erro praticamente irresistivel, inclusive

para pessoas dotadas de discernimento acima da média.

Esse fenbmeno foi demonstrado de forma eloquente no caso
ocorrido em Hong Kong, em janeiro de 2024, em que um
funcionario financeiro da empresa de engenharia britanica Arup foi
induzido a transferir aproximadamente US$ 25 milhdes apds
participar de uma videoconferéncia em que todos os participantes,
incluindo o suposto diretor financeiro, eram recriacdes geradas por
deepfake. O funcionario, inicialmente desconfiado, cedeu ao ver
rostos e vozes conhecidos na tela, o que ilustra como a IA pode
eliminar a capacidade de discernimento da vitima mesmo diante de
suspeita prévia (CNN, 2024). Tal fendbmeno é ainda mais visivel na
engenharia social assistida por IA, em gue sistemas automatizados
conduzem interacdes em tempo real com multiplas vitimas,
ajustando a estratégia de persuasao de forma auténoma (Souza,

2025).

Quanto aos elementos 'vantagem ilicita' e 'prejuizo alheio', nao se
verificam alteragcdes estruturais relevantes. A finalidade do agente
permanece a obtencao de proveito patrimonial indevido em
detrimento do patriménio alheio, mantendo esses elementos
inalterados em sua esséncia juridica. Conclui-se que a |IA impacta
primordialmente os  elementos instrumentais do  tipo,
especialmente o meio fraudulento e o induzimento ao erro, sem

modificar, em regra, sua configuracao juridica basica.



3.1.2. Critérios para Distincao Entre Meio Executivo e Alteracao
Estrutural do Tipo Penal: Contribuicées da Teoria da Imputacao

Objetiva

Para distinguir a mera evolucao do meio executivo de uma eventual
modificacao qualitativa do tipo penal, a teoria da imputacao objetiva
de Claus Roxin oferece ferramenta interpretativa valiosa. Para Roxin
(2002), a responsabilidade penal depende da demonstracao de que
O agente criou um risco juridicamente proibido e de que esse risco
se realizou concretamente no resultado. A [|A incrementa
significativamente esse risco, tornando-o mais eficaz e dificil de ser
identificado pela vitima, sem necessariamente criar um risco de

natureza juridica diversa.

Segundo Mello e Lazari (2022), ha quatro critérios que permitem
aferir se o uso de IA representa mero aperfeicoamento do meio
executivo ou transformacao estrutural do tipo. O primeiro € o grau
de autonomia do sistema: quando a IA opera como ferramenta
controlada pelo agente, a imputacao segue o modelo tradicional;
guanto maior a autonomia do sistema, mais complexa se torna a
cadeia de imputacao, pois o sistema finalista exige conduta humana

voluntaria como pressuposto da responsabilidade penal.

O segundo é a intensidade da inducao em erro: se a tecnologia
torna o erro praticamente inevitavel, ha impacto qualitativo
relevante que, embora nao afaste a tipicidade, pode influenciar a
dosimetria. O terceiro é a capacidade de controle humano sobre a
IA: 0o agente que programa e aciona um sistema de phishing
automatizado continua sendo o autor do crime por deter o dominio

do fato.



O quarto é a previsibilidade do resultado tipico: quando o uso da IA
conduz com elevada probabilidade a inducao da vitima em erro,
reforca-se a manutencao da estrutura tipica classica. Na maioria dos
casos, a |A atua como instrumento sofisticado nas maos do agente
humano, sem alterar a esséncia do tipo penal, embora cenarios de
elevada autonomia tecnoldgica tensionem os limites da imputacao

vigente.

3.1.3. O §2°-a e Sua Dificuldade Frente as Fraudes Mediadas por

Inteligéncia Artificial

A expressao 'qualquer outro meio fraudulento analogo', constante
do §2°-A, € clausula aberta que autoriza a interpretacao analdgica,
permitindo incluir condutas que guardam semelhanca com os
meios exemplificados no dispositivo. Sob esse aspecto formal, as
fraudes mediadas por IA tendem a ser subsumiveis ao tipo, pois
constituem instrumentos digitais empregados para induzir a vitima

ao erro.

Entretanto, a subsuncao formal ndao esgota o problema. Ha ao
menos duas insuficiéncias estruturais relevantes. A primeira é a
auséncia de agravante especifica para o uso de IA no estelionato: o
§2°-A trata de forma idéntica um golpe enviado por e-mail e uma
fraude executada por deepfake de alta resolucao, sem capturar a
distincao no grau de sofisticacao e no potencial de produzir erro
irresistivel, o que fragiliza a proporcionalidade da resposta penal
(Correio Braziliense, 2025). Nesse sentido, merece atencao o fato de
que o proprio legislador brasileiro, ao editar a Lei n. 15.123/2025,
reconheceu expressamente a necessidade de majorar em metade a
pena quando determinado crime é praticado mediante uso de

inteligéncia artificial ou recurso tecnoldgico que altere imagem ou



som da vitima, ainda que o tenha feito apenas para o crime de
violéncia psicoldgica contra a mulher, previsto no art. 147-B do CP. A
auséncia de previsao equivalente para as fraudes patrimoniais revela

uma lacuna normativa que o §2°-A nao supre.

A segunda insuficiéncia diz respeito aos cenarios de elevada
autonomia da IA: quando o processo de inducao ao erro é delegado
integralmente a um sistema automatizado que interage com
centenas de vitimas sem supervisao direta, a cadeia de imputacao
se torna turva, gerando o que a doutrina denomina vazio de

imputacao criminal (Mello; Lazari, 2022).

Sob essa perspectiva, o uso da |IA para a pratica de fraudes como no
caso de estelionatos cometidos por meio de simulacdes de voz,
imagem ou identidade digital configura hipotese tipica de criacao
de risco proibido, na medida em que potencializa a capacidade de
inducao em erro da vitima, ampliando significativamente a eficacia
do meio fraudulento. A sofisticacdo desses mecanismos
tecnoldgicos, inclusive, reduz a possibilidade de deteccao da fraude

pela vitima média, o que reforca o desvalor da conduta.

4. METODOLOGIA

A pesquisa adota o meétodo dedutivo, que parte de teorias e
principios gerais para examinar situacdes particulares (Lakatos;
Marconi, 2003). Partindo de premissas consolidadas, como a
estrutura dogmatica do estelionato, presente no art. 171 do CP, os
elementos do tipo e a teoria da imputacao objetiva de Claus Roxin,
busca-se verificar se as fraudes mediadas por Inteligéncia Artificial
se incluem ao tipo vigente ou se ha lacunas que demandem

resposta legislativa especifica. A abordagem é qualitativa, voltada a



Interpretagao sistematica e a analise critica de normas, decisdes e
doutrina, sem mensuragao Nnumerica, o que se adequa a natureza

juridico-dogmatica do objeto.

Quanto as técnicas, utiliza-se a documentacao indireta, que reune as
pesquisas bibliografica e documental por operarem com fontes ja
existentes, sem contato com sujeitos de pesquisa (Lakatos; Marconi,
2003). A pesquisa bibliografica abrange livros, artigos, teses e
dissertacdes sobre a dogmatica do estelionato, a imputacao objetiva
e o direito penal digital, além de publicacbes de tecnologia e
criminologia sobre o uso de IA em fraudes patrimoniais, permitindo
examinar o tema sob novo enfoque. A pesquisa documental analisa
o Codigo Penal, especialmente o art. 171 e seus paragrafos, a Lei n.
14.155/2021, que inseriu a qualificadora da fraude eletrdnica, a Lei n.
15.123/2025, que estabeleceu causa de aumento de pena para crimes
praticados com uso de IA no campo da violéncia psicoldégica, os
Projetos de Lei n. 6.119/2023 e n. 2.338/2023 e decisdes dos tribunais
superiores. A combinacao dessas técnicas confere rigor
metodoldgico a avaliacao da suficiéncia do tipo penal de estelionato

e de eventuais lacunas diante dessas fraudes.

5. TENDENCIAS LEGISLATIVAS NACIONAIS E INTERNACIONAIS

A analise das tendéncias legislativas sobre fraudes tecnoldgicas
mediadas por |IA revela dois modelos regulatdrios predominantes no
direito comparado: o modelo de tipificacao autdbnoma e o modelo de
agravacao qualificada dentro de tipos preexistentes. Compreender
suas virtudes e defeitos € essencial para avaliar qual deles melhor se

ajusta a coeréncia sistematica do Direito Penal brasileiro.



O modelo de tipificagcao autdbnoma consiste na criagcao de novos
crimes especificos para condutas mediadas por |IA. Nos Estados
Unidos, esse caminho foi percorrido pelo TAKE IT DOWN Act (2025),
que criminalizou a publicacao nao consensual de conteudo intimo
gerado por IA, e por legislacdes estaduais como a de Pennsylvania
(2025) e Washington (2025), que estabeleceram san¢des penais para
a criacao de deepfakes com intencao fraudulenta ou lesiva. No Reino
Unido, o Online Safety Act passou a tratar o deepfake pornografico
como ofensa criminal prioritaria (Crowell & Moring, 2025). A
vantagem desse modelo é a precisao comunicativa: ao nominar o
crime e descrever especificamente a conduta, o legislador oferece
sinalizacao clara sobre o que é proibido e quais sao as
consequéncias. A desvantagem € que tipos muito especificos
tendem a se tornar obsoletos rapidamente diante da aceleracao
tecnoldgica, além de criarem o risco de lacunas entre o que o tipo

prevé e o que a tecnologia efetivamente permite.

O modelo de agravacao qualificada, por sua vez, mantém tipos
penais preexistentes e insere causas de aumento de pena ou
qualificadoras especificas para condutas praticadas com uso de |A.
Esse € o caminho que o Brasil ja trilhou parcialmente com a Lei n.
15.123/2025, que majorou penas em crimes praticados mediante uso
de inteligéncia artificial ou recurso tecnolégico que altere imagem
ou som da vitima, embora restrita ao campo dos crimes de violéncia
psicolégica e ndao ao patrimonial. A Convencao de Budapeste sobre
crimes cibernéticos, da qual o Brasil é signatario desde 2021,
também adota essa l6gica ao agravar condutas ja tipificadas quando
praticadas por meios informaticos, sem criar tipos autébnomos para

cada nova modalidade tecnologica de crime.



No direito brasileiro, essa movimentacao legislativa ainda se
encontra em fase de consolidacao, mas ja apresenta sinais claros de
expansdo. Um exemplo relevante é o Projeto de Lei n° 6.119/2023, que
propde a alteracao do CP para tratar especificamente do uso
fraudulento da inteligéncia artificial, especialmente em contextos de
publicidade enganosa. O referido projeto busca criminalizar a
criacao, utilizacao e disseminacao de conteudos manipulados por IA,
como imagens, audios e videos, com o objetivo de induzir

consumidores a erro (Brasil, 2023).

Além disso, o projeto prevé a criacao de um tipo penal especifico no
ambito do Codigo de Defesa do Consumidor, com pena de reclusao
de 4 a 8 anos para condutas que envolvam o uso de inteligéncia
artificial para manipulacao e engano do consumidor. Tal proposta
evidencia uma clara opc¢ao pelo modelo de tipificagcao auténoma, ao
reconhecer que determinadas condutas mediadas por IA possuem
grau de reprovabilidade e especificidade suficiente para justificar um

tratamento penal préprio (Brasil, 2023).

Outro ponto relevante do substitutivo apresentado no parecer
legislativo € a previsdao de aumento de pena para crimes ja
existentes quando praticados com o uso de inteligéncia artificial,
como Nno caso de crimes contra a honra. Essa técnica legislativa
demonstra a tentativa de combinar os dois modelos regulatorios,
promovendo tanto a criacao de novos tipos quanto o agravamento

de condutas ja tipificadas (Brasil, 2023).

A justificativa do projeto também reforca um elemento central para
a presente pesquisa: a dificuldade crescente de identificacao de
fraudes por parte das vitimas. Estudos citados no parecer indicam

gue a maioria dos consumidores nao consegue distinguir conteudos



auténticos de deepfakes, o que potencializa significativamente o
erro da vitima, elemento essencial do estelionato e amplia o risco

social dessas condutas (Brasil, 2023).

No ambito do marco regulatério da IA no Brasil, o Projeto de Lei n.
2.338/2023, aprovado pelo Senado em dezembro de 2024 e em
tramitacao na Camara dos Deputados em 2025 nao cria novos tipos
penais, mas estabelece um regime de responsabilizacao baseado
em risco, com obrigacdes de governanca, transparéncia e gestao
para desenvolvedores e operadores de sistemas de IA, inspirado no
Al Act da Unidao Europeia. Embora a proposta reconheca que as
fraudes patrimoniais cometidas com I|A encontram tipificacao
parcial no ordenamento vigente, ela reconhece, implicitamente, que
o Codigo Penal precisara ser atualizado para abarcar as
especificidades dessas condutas (Lexprime, 2026). Essa constatacao
confirma que a resposta legislativa adequada nao consiste em
abandonar o tipo penal de estelionato, mas em complementa-lo
com instrumentos que capturem o grau superior de reprovabilidade

das fraudes mediadas por IA.

Observa-se, portanto, que as tendéncias legislativas nacionais e
internacionais convergem para o reconhecimento de que as fraudes
mediadas por inteligéncia artificial demandam resposta normativa
especifica, seja por meio do aprimoramento dos tipos penais
existentes, seja pela criacao de novos instrumentos de agravacao da
pena, revelando que a simples aplicacao interpretativa do art. 171 do
CP, embora possivel em grande parte dos casos, mostra-se
insuficiente para garantir a proporcionalidade e a seguranca juridica

exigidas pelo principio da legalidade.

5.1. Sugestao Legislativa para uma Maior Seguranca Juridica



A criacao de um tipo penal autbnomo de 'fraude por inteligéncia
artificial' ou 'estelionato por deepfake', sem que se avalie com rigor
se a conduta € estruturalmente distinta do estelionato tradicional,
Nao supera o teste da coeréncia sistematica. Como analisado nos
topicos anteriores deste artigo, a IA nao cria uma conduta
gualitativamente nova, ela potencializa o meio executivo da fraude
sem alterar os elementos tipicos do art. 171. Nesse contexto, um tipo
autébnomo seria ineficiente e potencialmente inconstitucional, por
violar a lei certa ao duplicar a incriminagao de uma conduta ja
tipificada em termos que nao se distinguem com clareza dos

existentes.

Por outro lado, a inércia legislativa também nao se sustenta. A
auséncia de circunstancias especifica para fraudes patrimoniais com
uso de IA representa uma lacuna de proporcionalidade que o
simples recurso a interpretacao evolutiva ndao pode suprir, pois a
pena aplicavel, limitada pelos parametros do art. 171 e de seu §2°-A,
nao reflete adequadamente a superior ofensividade de condutas
gue podem vitimar centenas de pessoas simultaneamente, produzir
erros praticamente irresistiveis mesmo para pessoas atentas e

operar com alto grau de anonimato tecnoldgico.

A proposta que melhor equaciona essas tensdes, e que mais se
aproxima dos principios de intervencao minima, legalidade e
proporcionalidade, € a insercao de causa de aumento de pena
especifica para as fraudes patrimoniais praticadas com uso de IA
generativa, seja como paragrafo adicional ao §2°-A do art. 171, seja
como qualificadora autbnoma dentro do tipo de estelionato. Esse
modelo preserva a coeréncia da estrutura tipica existente, evita a
inflacao legislativa, respeita os limites da lex certa ao nominar com

precisao o elemento intensificador (uso de IA) e responde



proporcionalmente ao superior dano potencial dessas condutas. E
também o caminho apontado pela Lei n. 15123/2025, que ja adotou
essa logica em outros tipos penais, indicando que o ordenamento
brasileiro ja reconhece a IA como fator de agravacao da
reprovabilidade, faltando apenas estender essa |6gica ao campo das

fraudes patrimoniais.

Conclui-se, assim, que a avaliacao critica das tendéncias legislativas
de tipificacao especifica de fraudes tecnolégicas aponta nao para a
criacao indiscriminada de tipos penais Novos, mMas para o
aprimoramento técnico e sistematico do tipo penal de estelionato,
mediante a insercao de causa de aumento que capture
adequadamente o grau de reprovabilidade das fraudes mediadas
por IA, em respeito a tradicao dogmatica do Direito Penal brasileiro e

aos principios constitucionais que a fundamentam.

6. CONCLUSAO/CONSIDERAGCOES FINAIS

A presente pesquisa teve como problema central verificar se o tipo
penal de estelionato, previsto no art. 171 do CP, € dogmaticamente
suficiente para abarcar as fraudes patrimoniais mediadas por
Inteligéncia Artificial. A analise dos elementos estruturais do delito,
confrontados com as modalidades de fraude viabilizadas por
deepfakes, clonagem de voz, phishing automatizado por grandes
modelos de linguagem e engenharia social assistida por IA, permitiu
confirmar, ainda que parcialmente, a hipotese inicial: a estrutura
tipica do estelionato, concebida para fraudes analdgicas, revela-se
apta, em regra, a alcancar essas novas modalidades de engano, mas
apresenta insuficiéncias pontuais que comprometem a

proporcionalidade da resposta penal.



Constatou-se que os elementos do artificio, do ardil e do erro da
vitima possuem contornos dogmaticos sdlidos, capazes de
recepcionar, por meio da clausula aberta “qualquer outro meio
fraudulento analogo”, as condutas mediadas por tecnologias digitais.
A Inteligéncia Artificial ndo cria uma conduta essencialmente nova,
mas potencializa o meio executivo da fraude e a intensidade da
inducao ao erro, tornando este Ultimo, em determinados cenarios,
praticamente irresistivel. Na maioria dos casos, a IA atua como
instrumento sofisticado nas maos do agente, preservando a
estrutura classica de imputacao, embora sendo bem mais eficaz e

com um maior poder de ludibriar as vitimas.

O exame das tendéncias legislativas nacionais e internacionais
evidenciou a convergéncia entre os modelos de tipificacao
auténoma e de agravacao qualificada, tendo o legislador brasileiro
optado por esta Ultima via na Lei n. 15.123/2025, ainda que restrita ao
crime de violéncia psicolégica contra a mulher. Essa opg¢ao revela
uma lacuna de proporcionalidade no ambito patrimonial, na medida
em que o §2°-A trata de modo equivalente um golpe eletrénico
convencional e uma fraude executada por deepfake de alta
sofisticacao, sem capturar a distincao no grau de reprovabilidade

entre essas condutas.

Diante disso, rejeita-se tanto a criacao de um tipo penal autdbnomo,
por importar em duplicidade de incriminacao e violagcao a lex certa,
quanto a inércia legislativa, incapaz de suprir por interpretacao
evolutiva o descompasso entre a pena vigente e a superior
ofensividade das fraudes mediadas por IA. Propde-se, como sintese
conclusiva da pesquisa, a insercao de uma causa de aumento de
pena especifica para as fraudes patrimoniais praticadas com uso de

inteligéncia artificial generativa, seja como acréscimo ao §2°-A do art.



171, seja como qualificadora autbnoma dentro do proprio tipo de
estelionato. Essa solucdao preserva a estrutura dogmatica
consolidada do delito, respeita os principios da intervencao minima,
da legalidade e da proporcionalidade, e estende ao campo
patrimonial a légica ja adotada pelo legislador na Lei n. 15.123/2025.
Conclui-se, assim, que o tipo penal de estelionato nao carece de
reformulacao estrutural para enfrentar as fraudes mediadas por IA,
mas sim de aprimoramento técnico pontual, capaz de traduzir, em

termos de dosimetria, o maior potencial lesivo dessas condutas.
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