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RESUMO

O presente artigo analisa os desafios juridicos para a protecao da
dignidade sexual de criancas e adolescentes no ambiente virtual.
Em decorréncia do aumento do acesso precoce as plataformas
digitais por criancas e adolescentes, resultando no crescimento de
condutas ilicitas como o grooming e a exploragao sexual infantil, o
estudo examina a eficacia das normas brasileiras, com destaque
para o Estatuto da Crianca e do Adolescente (ECA), o Marco Civil da
Internet, a Lei Geral de Protecao de Dados (LGPD), a recente Lei n°
15.211/2025 (Lei Felca) e a Lei n° 15.487/2026. Discutem-se o0s
principais obices a aplicabilidade da tutela juridica, tais como o
anonimato digital, a jurisdicao transnacional e a responsabilidade
das plataformas. A pesquisa adota metodologia qualitativa e
bibliografica, com analise documental e doutrinaria. Conclui-se que
a tutela efetiva dos vulneraveis no ciberespaco exige a articulacao
entre o rigor normativo, a atuacao ativa dos provedores e o
aprimoramento de politicas publicas de prevencao.

Palavras-chave: Ciberespaco; Dignidade sexual; Protecao integral;

Crimes virtuais; Estatuto da Crianca e do Adolescente.

ABSTRACT

This article analyzes the legal challenges regarding the protection of
the sexual dignity of children and adolescents in the virtual
environment. In light of the increased early access to digital
platforms by children and adolescents, leading to a rise in illicit
conducts such as grooming and child sexual exploitation, the study
examines the effectiveness of Brazilian legal frameworks, particularly
the Statute of the Child and Adolescent (ECA), the Brazilian Internet
Bill of Rights, the General Personal Data Protection Law (LGPD), and
the recent Law n° 15.211/2025(Digital Statute of Children and
Adolescents), and Law n° 15.487/2026. The main obstacles to the



applicability of legal protection are discussed, including digital
anonymity, transnational jurisdiction, and platform liability. The
research adopts a qualitative and bibliographical methodology,
incorporating legal document and doctrine analysis. It concludes
that effective protection for vulnerable individuals in cyberspace
requires alignment between regulatory rigor, active engagement
from service providers, and the improvement of public policies for
traceability and prevention.

Keywords: Cyberspace; Sexual dignity; Comprehensive protection;

Cybercrimes; Digital Statute of Children and Adolescents.

1. INTRODUCAO

A analise desenvolvida neste estudo busca examinar de que modo o
ambiente virtual ampliou os riscos relacionados a seguranca e a
protecao da dignidade de criancas e adolescentes. Os avancos
tecnologicos possuem grande relevancia para a sociedade
contemporanea, especialmente no que se refere a ampliacao das
formas de comunicacao e interacao social. No entanto, o uso
crescente dessas ferramentas digitais também revela aspectos
preocupantes, sobretudo diante do acesso cada vez mais precoce de
menores a plataformas digitais, como Instagram e TikTok, além de
jogos online que possibilitam interacdes em tempo real. A pesquisa
TIC Kids Online Brasil (CGl.br, 2026, p.23), realizada em 2025 e
divulgada em 2026, indica que 92% das criancas e dos adolescentes
brasileiros de 9 a 17 anos sao usuarios de internet, o que corresponde
a cerca de 24 milhdes de pessoas. O acesso a internet ja faz parte da
rotina da maioria dos jovens brasileiros, 0 que amplia sua exposicao

a riscos no ambiente digital.



Dados recentes reforcam essa preocupacao. Segundo a SaferNet
Brasil, houve crescimento significativo nas denuncias de crimes
virtuais envolvendo criancas e adolescentes nos uUltimos anos, entre
janeiro e julho de 2025, o Canal Nacional de Denuncias de Crimes
Cibernéticos da SaferNet Brasil registrou 49.336 denuncias andnimas
de abuso e exploracao sexual infantil, correspondendo a 64% do total
de notificacdes no periodo, que foi de 76.997 denuncias. Além disso,
segundo dados da UNICEF /nnocenti, no Brasil, em apenas um ano,
uma a cada cinco criangas e adolescentes de 12 a 17 anos (19%) foi
vitima de exploracdo e/ou abuso sexual facilitados pela tecnologia.
Tal dado representa um universo aproximado de 3 milhdes de
criancas e adolescentes afetados por violéncia sexual no contexto
digital. As dinamicas de violagcao nao se restringem ao ciberespaco,
podendo desdobrar-se em interacdes mistas (virtuais e presenciais)
ou ocorrer principalmente no meio fisico, hipdtese na qual os
recursos tecnoldgicos passam atuar como ferramentas para a

gravacao, propagacao e perpetuacao do dano.

Esse cenario evidencia a crescente vulnerabilidade desse publico e
reforca a necessidade de mecanismos eficazes de protecao.Diante
dessa realidade, o ordenamento juridico brasileiro tem buscado
estabelecer instrumentos normativos voltados a protecao de
criancas e adolescentes no ambiente virtual. Destacam-se, nesse
sentido, o Estatuto da Crianca e do Adolescente (ECA), instituido
pela Lei n° 8.069/1990, que consagra o principio da protecado integral;
a Lei Geral de Protecdo deDados Pessoais (LGPD), Lei n° 13.709/2018,
gue regula o tratamento de dados pessoais e assegura a privacidade;
o Marco Civil da Internet, Lei n° 12.965/2014, que estabelece
principios, garantias e direitos para o uso da internet no Brasil; a Lei
n°® 15.211/2025 (EDCA) que protege e ampara criancas e adolescentes

no ambiente virtual e a Lei n°® 15.487/2026que endurece as punicdes



e amplia as medidas de repressao aos crimes de violéncia sexual

contra esses vulneraveis.

Mas como o0 ambiente digital amplia a vulnerabilidade de criancas e
adolescentes a pratica de crimes contra a dighidade sexual, e quais
os desafios para a efetividade dos mecanismos juridicos de protecao

e responsabilizacao previstos no ordenamento brasileiro?

Pressupbe-se que o ambiente digital, ao combinar anonimato,
facilidade de acesso e auséncia de supervisao, amplifica
significativamente a vulnerabilidade de criancas e adolescentes a
pratica contra a dignidade sexual. Embora o ordenamento juridico
disponha de diplomas como ECA, LGPD e a Lei n° 15.211/2025 e a Lei
n° 15.487/2026, a aplicacdo desses mecanismos enfrenta diversos
entraves praticos e institucionais relativos ao anonimato, a jurisdicao

e a responsabilidade das plataformas.

O objetivo geral consiste em analisar de que forma o ambiente
digital amplia a vulnerabilidade de criancas e adolescentes a pratica
de crimes contra a dignidade sexual, examinando os mecanismos
juridicos de protecao, as tipificagcdes e os principais desafios para a
responsabilizacao no ordenamento brasileiro. Os objetivos
especificos desdobram-se em: a) Contextualizar a vulnerabilidade de
criancas e adolescentes no ambiente digital, considerando as
transformacdes da internet, o perfil de risco e 0 acompanhamento
familiar; b) Identificar as principais formas de ocorréncia de crimes
sexuais contra criangcas e adolescentes no ambiente virtual,
especialmente o grooming, o aliciamento online e a exploracao
sexual digital; c) Examinar os mecanismos juridicos e institucionais
de prevencao e protecao de criancas e adolescentes no ambiente

digital, com énfase no ECA, no Marco Civil da Internet, na LGPD, na



Lei n° 15.211/2025 e na Lei n° 15.487/2026; d) Analisar os desafios &
efetividade da protecao juridica, considerando o anonimato digital, a

jurisdicao transnacional e a responsabilidade das plataformas.

A relevancia social do presente estudo evidencia-se pelo
alastramento da vitimizagcao infantojuvenil no ciberespaco,
corroborada por dados empiricos de o6rgaos como UNICEF e
SaferNet. Sob o prisma juridico, a investigacao justifica-se pela
necessidade de examinar o impacto sistémico das leis n° 15.211/2025
e n°15.487/2026 e da jurisprudéncia recente dos tribunais superiores
ainda pouco sistematizadas pela dogmatica. Por fim, a pertinéncia
pratica manifesta-se na utilidade de orientar familias, escolas,
plataformas de redes sociais e investigacdes policiais a lidarem

melhor com o problema no dia a dia.

O presente estudo utiliza o método hipotético-dedutivo, adotando
abordagem qualitativa e natureza exploratdrio-descritiva. Como
técnicas de pesquisa, empregam-se a revisao bibliografica
doutrinaria e a pesquisa documental. O corpus analisado
compreende o ordenamento juridico patrio, acordaos e precedentes
do STF e STJ, além de relatdrios institucionais da SaferNet e do

UNICEF referentes ao periodo de referéncia da pesquisa.

O estudo estrutura-se em quatro secdes de desenvolvimento, além
da introducao e das consideracoes finais. A Secao 2 contextualiza a
vulnerabilidade digital infantojuvenil e o perfil de risco;, a Secao 3
examina a tipificacao penal e a dinamica do grooming e da
exploracao; a Secao 4 analisa os marcos normativos de protecao; a
Secao 5 investiga os desafios operacionais do anonimato, jurisdicao

transnacional, responsabilidade das plataformas e retencao de



dados; por fim, a Secao 6 traz a sintese conclusiva retomando o

problema e a hipodtese a luz do que foi desenvolvido.

2. FUNDAMENTAGCAO TEORICA

2.1. A Vulnerabilidade de Criancas e Adolescentes no Ambiente

Digital: Conceito, Perfil e Fatores de Risco

O mandamento primario do art.227 da Constituicao Federal que
impde a familia, a sociedade e ao Estado o dever de cuidar da
infancia e da juventude com absoluta prioridade, mantendo-as
salvas de qualquer forma de violéncia ou exploragcao, encontra no
ciberespaco seu desafio mais sensivel, pois o ambiente virtual € um
espaco que nao tem fronteiras fisicas e tem velocidade de
milissegundos. A vulnerabilidade de criancas e adolescentes no
ambiente digital deve ser interpretada de acordo com a doutrina da
protecao integral, vigente no ordenamento juridico brasileiro e
materializada no Estatuto da Crianca e do Adolescente (ECA). Essa
vulnerabilidade decorre da visao de fragilidade em que essas
criancas e adolescentes sao seres dependentes e ainda em fase de
desenvolvimento fisico, psicoldgico e social, que se intensifica diante
das dinamicas proprias do ambiente virtual. Nesse sentido, Teresa
Cristina Rebolho Rego aborda que criancas e adolescentes ainda
nao possuem maturidade suficiente para lidar com todas as
situacdoes que |lhes sao apresentadas, o que os torna mais suscetiveis
a violacao de direitos, principalmente em ambientes marcados pela
auséncia de controle direto e pela velocidade da informac¢ao, como

ocorre na internet. (Rego, 2026)

O ambiente digital, por mais que forneca informacao, educacao e

comunicagao, também potencializa riscos, principalmente por sua



natureza difusa, descentralizada e muitas vezes andnima. Conforme
Rosane Leal da Silva, a internet reconstitui as formas de interacao
social e expde criancas e adolescentes a situacdes que ultrapassam
os limites da convivéncia tradicional, exigindo uma releitura dos
mecanismos de protecdao juridica. A autora salienta que a
vulnerabilidade no meio digital nao substitui a vulnerabilidade fisica,
mas que € mais complexa e ampla, pois essas criangas e
adolescentes estdao inseridas em uma sociedade marcada pela
violéncia e exposicao, criando novos desafios para o Direito e para as

politicas publicas. (Silva, 2022, p. 148)

De acordo com a UNICEF Brasil (2023), criancas e adolescentes estao
cada vez mais inseridos no ambiente virtual desde cedo, em sua
maioria sem a devida orientagdo ou acompanhamento. O uso
precoce e intenso dessas plataformas digitais colabora para a
formacao de um cenario onde o0s riscos sao constantes e
diversificados, incluindo exposicao a conteudos improprios,
cyberbullying, exploracao sexual online e coleta indevida de dados

pessoais.

Observa-se que essas criancas e adolescentes ja nascem inseridas
Nno contexto tecnoldgico, desde cedo desenvolvem habilidades para
uso de dispositivos eletrénicos e plataformas digitais. Apesar da
familiaridade tecnoldgica, esse publico ainda nao possui maturidade
emocional e cognitiva suficiente para compreender riscos envolvidos
nas interagcdes online. A busca por aceitagao social € comum e
evidente nesse cenario, ocorre especialmente nas redes sociais,
onde as curtidas, comentarios e compartilhamentos tém grande
impacto na construcao da identidade. Além disso, verifica-se uma
predisposicao a exposicao excessiva de dados pessoais, imagens e

rotinas, por conta da falta de maturidade e por essas criangas e



adolescentes nao tém consciéncia das possiveis consequéncias.
Segundo dados da UNICEF Brasil, esse uso excessivo sem a devida
orientacao e acompanhamento, pode intensificar mais essa

condicao de vulnerabilidade.

Diante disso, muitos fatores contribuem para o aumento de riscos
no ambiente digital. A auséncia e fragilidade de acompanhamento
familiar € um dos principais elementos, a pesquisa TIC Kids Online
Brasil (CGl.br, 2026, p. 141), realizada em 2025 e publicada em
2026,apontou que cerca de 58% dos adolescentes nunca receberam
acompanhamento dos pais sobre o que fazem na internet e que 33%
desses adolescentes nao recebem nenhum acompanhamento
sobre o que publicam nas redes sociais, o que dificulta a supervisao
das atividades realizadas na internet e impedindo a identificacao de
situacdes perigosas, como tentativas de manipulacao, golpes ou
contatos mal-intencionados. A interacdao com desconhecidos
também representa um fator relevante, podendo expor criangas e
adolescentes a praticas como aliciamento e exploracao. Outro
aspecto importante é o acesso facilitado a conteudos inadequados,
como Violéncia e discursos de odio, que podem impactar
negativamente o desenvolvimento psicolégico. Cerca de um em
cada dez adolescentes relataram se sentir frequentemente mal por
algo que aconteceu online g, entre os usuarios de 11 a 17 anos, 20% ja
receberam alguma mensagem ou solicitacao de cunho sexual, de
acordo com a pesquisa TIC Kids Online Brasil (2025, p. 24). Por fim,
caracteristicas proprias do ambiente virtual, como a rapida
disseminacao de informacdes e a dificuldade de controle sobre
conteudos compartilhados, fazem com que eventuais exposicoes

indevidas tenham efeitos mais amplos e duradouros.



2.2. Crimes Sexuais Contra Criangas e Adolescentes no Ambiente
Virtual: Tipificacdao Penal, Modalidades e Dinamicas do Grooming

e da Exploracao Sexual

O cenario digital contemporaneo, embora catalisador de direitos e
acessos, consolidou-se também como um local para o surgimento e
o refinamento de graves violacdes aos direitos fundamentais de
criancas e adolescentes. A transicao da criminalidade sexual do
ambiente fisico para o virtual nao representa apenas uma mudanca
de meio, mas uma alteracao profunda nas dinamicas de vitimizacao,
gue agora contam com O anonimato, a transnacionalidade e a
perenidade dos dados na rede. Sob essa otica, o ordenamento
juridico brasileiro passou por intensas atualizacdes, culminando em

normas como a Lei n°15.211/2025 e a Lei n° 15.487/2026.

Neste topico, busca-se analisar a tipificacao penal dessas condutas.
A tutela penal da dignidade sexual infantojuvenil no ambiente
digital estrutura-se, essencialmente, na conjugacao entre o Estatuto
da Crianca e do Adolescente e o Codigo Penal(Decreto-Lei n°
2.848/1940).A tipificacdo especifica das condutas praticadas em
meio digital remonta a Lei n° 11.829/2008, que inseriu os arts. 241-A a
241-E no ECA, tendo o tratamento penal sido sucessivamente
agravado pelas Leis n° 14.811/2024, Lei n° 15.280/2025 e a Lei n°
15.487/2026. As penas a seguir transcritas resultam do agravamento

e da evolucao promovidos pelas reformas mais recentes.



Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualquer meio, conteudo de violéncia sexual
contra criangca ou adolescente:Pena - reclusdo, de 4
(quatro) a 10 (dez) anos, e multa. (BRASIL, 1990, art. 240,
redacdo pela Lei n°15.487/2026).

Art. 241. Vender ou expor a venda fotografia, video ou outro
registro que contenha violéncia sexual contra crianca ou
adolescente: Pena - reclusao, de 4 (quatro) a 10 (dez) anos,
e multa, alem da perda de bens e valores recebidos em
virtude da pratica criminosa em favor do Fundo dos
Direitos da Crianca e do Adolescente da unidade da
Federacdo em que foi cometido o crime, ressalvado o
direito de terceiro de boa-fe. (BRASIL, 1990, art. 24I,
redacdo dada pela Lein®15.487/2026).

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer meio, inclusive
por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha violéncia
sexual contra crianca ou adolescente: Pena - reclusao, de 4
(quatro) a 10 (dez) anos, e multa. (BRASIL, 1990, art. 241-A,
redacdo dada pela Lein®15.487/2026).

Art. 241-B. Adquirir, possuir, armazenar ou solicitar, por
qualquer meio, fotografia, video ou outra forma de registro
que contenha violéncia sexual contra crian¢a ou
adolescente: Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e
multa. (BRASIL, 1990, art. 24I1-B, reda¢do dada pela
Lein®15.487/2026).



Art. 241-C. Simular a participagao de crianga ou
adolescente em conteudo de violéncia sexual por meio de
adulteracdo, montagem ou modificacdo de fotografia,
video ou outra forma de representacao visual, mediante
qualquer recurso tecnologico que altere imagem ou voz
da vitima, inclusive com uso de Iinteligéncia
artificial:  Pena - reclusao, de 3 (trés) a 5 (cinco) anos, e
multa. (BRASIL, 1990, art. 24I1-C, reda¢do dada pela
Lein®15.487/2026).

Art.  241-D. Aliciar, assediar, convidar, Instigar ou
constranger, por qualquer meio, menor de 14 (quatorze)
anos, com o fim de praticar ato libidinoso:Pena - reclusao,
de 3 (trés) a 5 (cinco) anos, e multa, se o fato ndo constituir

crime mais grave.

[..] § 2° A pena é aumentada de 1/3 (um terco) a 2/3 (dois
tercos) se o agente pratica as condutas previstas

no caput e no § 1° deste artigo:

I - utilizando recursos de inteligéncia artificial, deepfake,
filtros ou qualquer outro recurso tecnologico que permita
ao autor alterar sua imagem e voz, fazendo-se passar por
crianca ou adolescente, com o fim de induzir a vitima a se
exibir de forma lasciva ou sexualmente explicita ou a
fornecer fotografias ou videos sexuais ou sensuais;(BRASIL,

1990, art. 241-D, redacdo dada pela Lein®15.487/2026).

Art. 241-E. Para efeito dos crimes previstos nesta Lei,
considera-se material ou conteudo de violéncia sexual

contra crianca ou adolescente qualquer representacao,



por qualquer meio, inclusive fotografia, video, imagem
digital ou outro registro audiovisual, que envolva crianca
ou adolescente, real ou ficticio, ainda que produzida,
manipulada ou gerada mediante o uso de tecnologias

digitais, inclusive inteligéncia artificial, guando:

| - retratar atividade sexual explicita, real ou simulada,

Il - contiver nudez total ou parcial com finalidade sexual ou

libidinosa; ou

Il - representar situagdo, contexto, enquadramento ou
pose que evidencie conotacdo sexual ou libidinosa, ainda
que nado haja exposicdao de orgaos genitais ou que esses
estejam cobertos. (BRASIL, 1990, art. 241-E, redagcdo dada
pela Lein®15.487/2026).

Registre-se, ainda, que o § 4°-A do art. 217-A do Cododigo Penal
incluido pela Lei n° 15.353/2026, consolidou o carater absoluto da
presuncao de vulnerabilidade da vitima, tornando inadmissivel sua
relativizacdao judicial e estabelecendo que as penas aplicam-se
independentemente de eventual consentimento, experiéncia sexual

anterior ou de gravidez resultante de conduta (§ 5°).

Paralelo a isso, a Lei de Crimes Hediondos (n° 8.072/1990), define:



Art. 1°[..]

Paragrafo unico. Consideram-se tambéem hediondos,

tentados ou consumados:

[-]

VIl - os crimes previstos no caput e nos § 1° e 2° do art. 240,
no caput e no paragrafo unico do art. 241, no caput e nos
§1°e 3°do art. 241-A, no caput do art. 241-B, no caput e nos
§§ 1° e 2° do art. 241-DJ...]Jda Lei n° 8.069, de 13 de julho de
1990 (Estatuto da Crian¢a e do Adolescente). (BRASIL, 1990,
redacdo dada pela Lei n°15.487, 2026).

Com a consolidacao legislativa, as condutas de producao (art. 240),
venda (art. 241), compartilhamento (art. 241-A), armazenamento (art.
241-B) e aliciamento (art. 241-D) praticados no ambiente digital
integram o rol de crimes hediondos, com os severos efeitos

processuais e executorios dai decorrentes.

A analise conjunta desses dispositivos buscou cercar todas as etapas
da cadeia criminosa, desde a producao e venda até a simples oferta
ou compartilhamento de material ilicito. Essa estrutura rigorosa visa
interromper o ciclo de disseminacao que instiga a exploracao sexual
de criancas e adolescentes no cenario atual, de forma a agravar mais

a pena como forma de repressdo aos agressores.

Essa alteracao legislativa reflete a percepcao do Estado de que a
lesividade desses crimes no ambiente virtual é equiparavel as

formas mais graves de violéncia fisica, dado o potencial de
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replicacao infinita das imagens e a perpetuacao da violacao a

dignidade sexual da vitima.

Acerca dessa fragilidade desses vulneraveis a frente dos crimes
cibernéticos, Guilherme de Souza Nucci (2026, p.23) leciona que “o
respeito a dignidade humana conduz a orquestra e a sintonia das
liberdades fundamentais, pois estas sao os instrumentos essenciais
para alicercar a autoestima do individuo [...]". No contexto da infancia
e juventude, essa dignidade e autoestima tornam-se ainda mais
suscetiveis a violagcdes no ambiente virtual, onde a assimetria entre a
maturidade da vitima e a malicia do aliciador € amplificada. Sob esta
perspectiva, a protecao da dignidade sexual infantojuvenil na rede
transcende a mera repressao de atos fisicos, alcancando a
integridade psiquica e moral de criancas e adolescentes. Nessa
|6gica, a tutela da liberdade sexual em formacgao exige que o
ordenamento juridico atue nao apenas apodés o dano consumado,

mas também de forma preventiva em relacdao a manipulag¢ao digital.

P

E nesse contexto de preservagao antecipada que se inserem as
dinamicas da exploracao sexual e do grooming. O aliciamento
digital, tipificado no art. 241-D do ECA, manifesta-se como um
processo psicoldégico progressivo, onde o agressor se utiliza do
anonimato e da quebra de barreiras geograficas para conquistar a
confianca da vitima, isola-la de seu circulo e, finalmente, proceder a

exploracao.

O grooming, ou aliciamento online, € uma pratica que vem
expandindo-se nos dias atuais. Doutrinariamente, nao se caracteriza
como ato impulsivo, mas como um processo psicodinamico
meticulosamente estruturado para fragilizar as barreiras de protecao

da crianca ou adolescente. Diferentemente de outros crimes



cibernéticos, esse aliciamento fundamenta-se na manipulacao
psicolégica e na criacao de um vinculo de confianca distorcido entre
O agente e a vitima. Essa arquitetura de manipulacdao projeta
reflexos nitidos e preocupantes nas estatisticas atuais e desafia os
limites do ordenamento juridico: embora o tipo penal especifico do
art. 241-D tutele primariamente a pessoa menor de 14 anos, 0s
jovens de 14 a 17 anos permanecem expostos a essa mesma
dinamica de vulnerabilidade, revelando uma importante lacuna
dogmatica a ser enfrentada pela tutela penal e social. A gravidade
do fendmeno deixa de ser uma hipotese tedrica para se tornar um

dado concreto na esfera social.

A relevancia de compreender a mecanica do groomingreside no fato
de que o aliciamento virtual raramente se esgota em si mesmo. Ele
atua, em regra, como meio de execucao para condutas de maior
gravidade. A medida que as taticas de manipulacdo psicoldgica
surtem efeito, o agente induz a vitima menor de 14 anos a praticar
atos de conotacao sexual diante da camera ou a emitir registros
intimos de si mesma. Nesses cenarios, a dinamica ultrapassa a mera
fase tipificada no art. 241-D do ECA, alcan¢ando a efetiva violagao da
dignidade sexual do vulneravel. Sob essa otica, o Superior Tribunal
de Justica (STJ) firmou que o entendimento de que a caracterizacao
do crime de estupro de vulneravel (art. 217-A do Cddigo Penal)
prescinde de contato fisico direto entre agressor e vitima. Para a
Corte Superior, a exibicao lasciva ou a inducao a pratica de atos
libidinosos por meio virtual é suficiente para consumar o delito, visto
que a tutela penal visa resguardar o desenvolvimento mental e
integridade moral da crianca. Nesse sentido, destaca-se o
precedente RHC N° 70.976/MS (Rel. Min. Joel llan Paciornik), a

sujeicao do menor a contemplacao lasciva mediante conduta



direcionada é suficiente para afrontar a sua integridade e consumar

a violacao a dignidade sexual da vitima.

Dessa forma, resta evidenciado que o ordenamento juridico e a
interpretacao dos Tribunais Superiores buscam reprimir a
manipulacao digital em suas diversas fases, coibindo os abalos ao

desenvolvimento saudavel das criancas e adolescentes.

Conforme Zanatta e Castro apontam:

Apesar das consequéncias, a vitima mantéem segredo por
medo do que pode acontecer apos a revelagdo. Temem a
punicdo ou medo do adulto ser incapaz de protegé-la da
violéncia de seu agressor, e alem disso, sentem que
correm o risco de nao serem credibilizadas no que dizem,
por isso, guardam segredos sobre o abuso. (Zanatta e
Castro, 2020, p.1099)

Este siléncio compulsdério € o que permite a continuacao da
violéncia no ambiente digital. O medo da falta de credibilidade
mencionado pelas autoras €, muitas vezes, reforcado pela propria
estrutura da rede, onde o agressor se utiliza do anonimato para
convencer a crianca ou adolescente de que a culpa pelo ocorrido é

dela e de que nao havera suporte externo caso haja a denuncia.

Em suma, a transicao do aliciamento psicoldgico para a exploracao
sexual efetiva encontra no ambiente digital um panorama de
extrema vulnerabilidade. Entende-se que a legislacao atual € um
passo essencial para combater a sensacao de impunidade que

alimenta o agente desses crimes sexuais. O rigor penal deve ser



compreendido a luz da dificuldade de denuncia por parte da vitima,
OuU seja, o sistema de justica deve estar preparado para identificar
gue o segredo e o0 medo sao ferramentas presentes nesses crimes
contra a dignidade sexual. Garantindo assim, que resulte em uma

protecao mais real e efetiva nesse meio infantojuvenil.

2.3. Marcosnormativos Como Mecanismos Juridicos de Protecao:
ECA, Marco Civil da Internet, LGPD e Estatuto Digital da Criancga e

do Adolescente

A transicao da sociedade para uma era conectada trouxe inumeros
desafios sem precedentes ao ordenamento juridico brasileiro,
exigindo que o Direito se adaptasse para garantir a protecao da
dignidade humana no ciberespaco. Para poder compreender como
esse sistema juridico responde aos riscos inerentes a rede, é
importante analisar marcos normativos que atuam diariamente
como mecanismos de defesa, especialmente no que tange as

criancas e adolescentes, sendo estes um dos mais vulneraveis.

No topo desta piramide de protecao, a Constituicao Federal traz em
seu artigo 227 que consagra a doutrina da protecao e o principio da
absoluta prioridade de criangas e adolescentes. Ao impor a familia, a
sociedade e ao Estado o dever de assegurar a esses vulneraveis os
seus diretos fundamentais e os resguardando contra qualquer forma
de violéncia ou exploracao. No contexto contemporaneo, esse
comando constitucional expande-se para o ciberespaco, exigindo
que as garantias de protecao a dignidade humana e a integridade
psiquica e sexual sejam rigorosamente observadas, vinculando com
0s Orgaos estatais quanto com a sociedade civil no combate aos

ilicitos virtuais.



Art. 227 E dever da familia, da sociedade e do Estado
assegurar a crian¢a, ao adolescente e ao jovem, com
absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educacao, ao lazer, a profissionalizagcao, a
cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, aléem de coloca-los a
salvo de toda forma de negligéncia, discriminagao,

exploragdo, violéncia, crueldade e opressao. (BRASIL, 1988)

Paralelamente, o ECA também estabelece uma doutrina mais
ampla, que serve de bussola para a interpretacao de qualquer
tecnologia. No contexto digital, ele atua como a base ética que veda
qualquer forma de violéncia ou exploracdo de criancas e

adolescentes. Conforme o ECA elenca:

Art. 18. E dever de todos velar pela dignidade da crianca e
do adolescente, pondo-os a salvo de qualquer tratamento
desumano, violento, aterrorizante, vexatorio ou

constrangedor. (BRASIL, 1990.)

A referida norma impde a toda sociedade o dever de zelar pela
dignidade de criancas e adolescentes independente de qual espaco
ele esteja inserido, o que impde no ambiente digital, um dever de
cuidado que alcanca o Estado, a sociedade e os provedores de
aplicacdes, sem que disso decorra, todavia, um dever geral de

monitoramento prévio.



Nesse panorama de responsabilidade e mitigagcao de danos,
destaca-se a relevancia do artigo 21 do Marco Civil da Internet, Lei n°
12.965/2014. O dispositivo estabelece uma importante excecdo a
regra geral da necessidade de ordem judicial prévia, permitindo a
responsabilizacdao do provedor de aplicagcdes que deixe de remover,
apos simples notificacao da vitima ou de seu representante legal,
conteudos contendo cenas de nudez ou de atos sexuais de carater
privado.Essa previsao consolida, desde a origem do diploma legal,
um mecanismo especifico de remocao extrajudicial, reforcando a

protecao imediata a intimidade e a dignidade no ambiente virtual.

Paralelo a isso, a Lei n° 12.965/2014, mais conhecida como Marco Civil
da Internet, estabeleceu os principios fundamentais para o uso da
rede no Brasil. Sua relevancia para que haja a protecao desses
direitos reside na garantia da privacidade e na preservacao de dados
pessoais assegurando que o ambiente virtual seja regido pelo
respeito a vida privada. Além disso, a norma define mecanismos
para a retirada de conteudos ilicitos, equilibrando o direito a
informacao com a necessidade de protecao de imagem do usuario.

A Lei n°12.965/2014 traz em sua redacao:

Art. 29. O usuario tera a opg¢ao de livre escolha na utilizacao
de programa de computador em seu terminal para
exercicio do controle parental de conteudo entendido por
ele como improprio a seus filhos menores, desde que
respeitados os principios desta Lei e da Lei n° 8.069, de 13
de julho de 1990 - Estatuto da Crianca e do Adolescente.
(BRASIL, 2014.)




Diante disso, o Marco Civil rege como uma clausula de integracao
normativa ao referenciar expressamente o ECA, consolidando o
ambiente digital como uma extensao da vida civil sujeita aos
mesmos deveres de cuidado para com essas criancas e
adolescentes. Ao prever a utilizagcdo de ferramentas de controle
parental, o legislador nao apenas delega aos pais ou responsaveis a
vigilancia ativa, mas reafirma a doutrina de protecao no ciberespaco,
impondo que a liberdade de navegacao seja sempre ponderada

pelo melhor interesse do menor.

A integracao entre o Marco Civil da Internet e do ECA atinge seu
apice de eficacia com o advento da LGPD (Lei Geral de Protecao de
Dados). Enquanto o artigo 29 da Lei n° 12.965/2014 assegura o direito
ao controle parental sobre o que é utilizado digitalmente, a LGPD,

através de seu artigo 14 aponta que:

Art. 14. O tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacao

pertinente.

§7° O tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel

legal. (BRASIL, 2018.)

Nesse sentido, ao exigir que o tratamento de dados de criancgas e
adolescentes seja pautado estritamente pelo seu melhor interesse, a
LGPD impde importantes limites a exploracao de informacdes desse

publico vulneravel. A norma estabelece balizas rigorosas que



buscam mitigar a exposicao indevida de habitos e preferéncias
infantojuvenis. Juntamente, os marcos normativos garantem que a
identidade da crianca e do adolescente nao seja uma mercadoria
digital, assegurando que o desenvolvimento da personalidade

ocorra em um ambiente resguardado da lei.

Sob esta perspectiva, embora o ordenamento juridico brasileiro
tenha consolidado barreiras preventivas e estruturais, a realidade das
redes sociais para o acumulo de crimes sexuais com criangas e
adolescentes passou a ser mais propicia, exigindo uma resposta
estatal mais contundente e Iimediata. Nesse contexto, a
Lein®15.211/2025 surge como um marco normativo, transcendendo a
esfera da recomendacao ética para instituir uma politica mais
supervisora,para conferir maxima efetividade a prevencao integral
no ambiente virtual. Esse regramento estabelece obrigacdes diretas
as plataformas digitais, entre as quais a verificacao confiavel de
idade para o acesso a conteudos restritos, vedando-se a
autodeclaracao; a vinculacao das contas de usuarios menores de 16
anos ao perfil de um responsavel legal; a adocao de configuracdes
protetivas por padrao e de ferramentas de supervisao parental; e a
vedacao da publicidade direcionada baseada em perfilamento. No
ambito repressivo e preventivo, fixa o dever de remocao imediata e
de comunicacao aos 6rgaos competentes quanto aos conteudos de
abuso e exploracao sexual, aliciamento e correlatos.Para assegurar o
cumprimento dessas obrigacdes, a fiscalizacdao resta incumbida a
Autoridade Nacional de Protecao de Dados (ANPD), que dispde do
poder de aplicar as sancdes administrativas previstas no art. 35 da
referida lei, variando desde adverténcias e multas de até 10% do
faturamento do grupo econdmico no Brasil, limitadas a R$ 50
milhdes por infracdao, até a suspensao temporaria ou a proibicao

definitiva das atividades da empresa no pais. Trata-se de um



arcabouco rigoroso cujos efeitos praticos e exigibilidade ja se
impdem ao mercado, visto que a norma situa-se em pleno vigor

desde 17 de marco de 2026.

Art. 1° Esta Lei dispbe sobre a protecao de criangas e de
adolescentes em ambientes digitais e aplica-se a todo
produto ou servico de tecnologia da informagdo ofertado
ou direcionado a criancas ou a adolescentes no territorio
nacional ou cujos dados sejam coletados no Pais,
observado o disposto na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD).
(BRASIL, 2025).

Portanto, ao estabelecer sancdes, o legislador reconhece que a
protecao de criancas e adolescentes no ambiente digital exige uma
postura que acompanha a velocidade das redes e seu crescimento

cada dia mais atual no cenario brasileiro.

Em sintese, enquanto os diplomas de regulacao e protecao digital
voltam-se a tutela preventiva do ambiente cibernético e a vedacgao
de exploracao comercial, o efetivo recrudescimento repressivo no
campo penal advém da Lein°15.487/2026. A referida norma
endureceu significativamente o tratamento punitivo atribuido aos
delitos cibernéticos sexuais infantojuvenis, majorando as penas e
garantindo maior rigorosidade na repressao. Desse modo, o
ordenamento juridico patrio consolida uma tutela de dupla face: de
um lado, a prevencao administrativa e tecnoldgica da exposi¢cao de
fatos e de outro, o rigor penal e processual viabilizado pela
Lein®15.487/2026 que buscar reprimir a cooptacdo de criangas e

adolescentes.



Conclusivamente, o estudo dos marcos normativos brasileiros revela
que a tutela de criancas e adolescentes no espaco virtual se sustenta
em didlogo sistémico entre normas atuando conjuntamente.
Enquanto o ECA e o Marco Civil da Internet estabelecem os alicerces
éticos e as garantias de navegacao, a LGPD atua na raiz tecnoldgica
ao resguardar os dados pessoais. No entanto, € a modernizacao
dalei n° 15.211/2025(Lei Felca) e a severidade da Lei n° 15.487/2026
gue enfrenta o aparecimento de novos riscos de violéncia virtual e
confere a rigorosidade do sistema, demonstrando o compromisso
de assegurar gue o progresso tecnolégico nao ocorra em detrimento
da dignhidade humana de criancas e adolescentes. Dessa forma,
garantindo que o ciberespaco deixe de ser um espaco de
vulnerabilidade para se tornar um ambiente de desenvolvimento

seguro e juridicamente amparado.

2.4. Desafios a Efetividade da Protecao Juridica: Anonimato
Digital, Jurisdicdo Transnacional, Responsabilidade das

Plataformas e Politicas Publicas de Prevencao

Aprotecao juridica de criancas e adolescentes enfrenta grandes
dificuldades em razao da proépria arquitetura da rede, decorrentes da
estrutura e de caracteristicas proprias da internet. Embora o
ordenamento juridico tenha avancado na criacao de novas leis
visando a protecao desses menores vulneraveis, a dinamica da
tecnologia ainda impd&e muitas dificuldades para a aplicagcao dessas
normas, especialmente quando se trata da responsabilizacao dos

agentes e da prevencao de danos.

Um dos principais obstaculos esta relacionado ao anonimato digital.
A possibilidade de criacao de perfis falsos e sua atuacao através

desses perfis dificultam a identificacdo desses autores e



compromete a responsabilizacao civil e penal. Para fazer frente a
esse desafio, o ordenamento juridico brasileiro desenvolveu
importantes instrumentos de investigacao probatodria: a infiltracao
virtual de agentes policiais, disciplinada nos arts. 190-A a 190-E do
ECA, incluidos pela Lei n° 13.441/2017, e alterados pela Lei n°
15.487/2026. Essas medidas permitem que os 6rgdos de persecucdo
penal atuem preventivamente e proativamente nos ambientes
digitais publicos para a coleta de indicios de autoria e materialidade,
mitigando os efeitos do anonimato sem prescindir do devido
processo legal. Conforme analisam Chiara Spadaccini de Teffé e
Maria Celina Bodin de Moraes (2017, p. 138-141), as redes sociais
ampliam os riscos a privacidade e a dignidade dos usuarios, ao
mesmo tempo em que criam barreiras praticas para a identificacao

desses usuarios responsaveis por eventuais violagoes.

Art. 226-A. Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois
tercos) se o agente comete crime previsto neste Capitulo
mediante utilizacdo de modulador de proxy ou téecnica de
mascaramento, ocultacao, falsificacdo, alteracao ou
anonimizag¢do de endereco IP ou de qualquer outro
identificador digital, por meio de software, programa,
ferramenta, navegador ou qualquer outro meio, com o
objetivo de Iimpedir ou dificultar sua identificagcao.
(BRASIL, 1990, Art.226-A ,redacao dada pela Lei n° 15.487,
de 2026)

Paralelamente ao reforco na supervisao das plataformas, o legislador
buscou fechar o cerco contra a impunidade digital ao tipificar a
utilizacao de artificios tecnoldgicos de ocultacao por parte dos

infratores. Essa qualificadora visa punir com maior severidade a



conduta deliberada do agente que emprega meios digitais
complexos com o objetivo de dificultar sua identificacao e fraudar a

investigacao criminal.

Outro desafio significativo diz respeito a jurisdicao transnacional. A
internet Nnao se limita a fronteiras geograficas, ela conecta pessoas
de todos os lugares do mundo, ou seja, muitas condutas praticadas
por esses agentes podem ocorrer em plataformas e servidores
localizados em diferentes paises. Nesse cenario, destaca-se a adesao
do Brasil a Convencao de Budapeste sobre o Crime Cibernético,
promulgada pelo Decreto n° 11.491/2023, instrumento fundamental
para simplificar a obtencao de provas eletrénicas e fortalecer a
cooperacao juridica internacional no combate aos crimes

cibernéticos.

No que se refere a responsabilidade de plataformas digitais, ha uma
discussao relevante acerca dos limites de sua atuacao e do dever de
vigilancia diante de conteudos publicados por terceiros. Nesse
cenario, discute-se a necessidade de proatividade das plataformas
no controle de conteudos e na ado¢cao de mecanismos preventivos.
Sobre essa questao, ressaltam Chiara Spadaccini de Teffé e Maria

Celina Bodin de Moraes:



Afirma-se que a justificativa pela escolha desse regime de
responsabilidade reside no fato de que a responsabilidade
civil objetiva incentivaria o monitoramento privado e a
exclusdo de conteudos potencialmente controvertidos, o
que representaria uma indevida restricao a liberdade de
expressdo. Alem disso, o regime objetivo criaria uma
imprevisibilidade quanto a responsabilidade do provedor,
O que constituiria uma possivel barreira para a inovagao
tecnologica, cientifica, cultural e social, bem como
obrigaria o provedor a realizar um controle préevio de tudo
aquilo que fosse postado, o que poderia ser compreendido
como uma forma de censura e aumentaria os custos do
servico. Entretanto, € necessario observar que a disposi¢cao
presente no caput do art. 19 ndo impede que o0s
provedores possam determinar requisitos para a remog¢ao
direta de conteuddo em seus termos de uso e atendam
possiveis notificagbées extrajudiciais enviadas. (Teffé,

Moraes, 2017, p. 132)

Diante dessas consideracdes, verifica-se que o regime de
responsabilidade civil adotado pelo Marco Civil da Internet buscava
equilibrar a protecao aos direitos da personalidade com a
preservacao da liberdade de expressao e o incentivo a inovagao no
ambiente digital. Contudo, essa opg¢ao legislativa passou por uma
profunda redefinicdo com a jurisprudéncia recente do Supremo
Tribunal Federal (STF), expressa nos julgamentos do Tema987e 533
(RE 1.037.396/SP e RE 1.057.258/MG), concluidos em 26 de junho de
2025. Ao redimensionar o alcance da imunidade prévia dos
provedores, a Corte assentou que a protecao juridica efetiva requer

uma postura mais diligente dos provedores, que passam a ter



deveres de cuidado, autorregulacao e moderacao ativa de conteudo.
Nesse sentido, evidencia-se que a efetividade da protecao juridica
nao depende apenas do modelo de responsabilizacao adotado, mas
também da postura ativa dos provedores e da utilizacao adequada
dos mecanismos ja existentes, para assim reduzir os danos a

privacidade e a dignidade dos usuarios no ambiente digital.

Diante disso, o Supremo Tribunal Federal (STF) declarou
inconstitucionalidade parcial do art. 19 do Marco Civil da Internet.
Com o reconhecimento dessa inconstitucionalidade no dispositivo, a
regra geral passou a ser a responsabilizacao mediante notificacao
extrajudicial para ilicitos em geral, abrangendo condutas lesivas
praticadas contra criancas e adolescentes. Fixou-se um dever de
atuar com a remocao imediata e moderacao ativa diante de
conteudos ilicitos de gravidade extrema, tais como crimes sexuais
contra vulneraveis, pornografia infantil e atrocidades analogas. A
exigéncia rigida de ordem judicial prévia para a caracterizacao da
responsabilidade civil ficou restrita aos ilicitos civis contra honra,
hipotese em que se busca resguardar a liberdade de expressao e
afastar a moderacao privada desarrazoada em disputas de cunho

relativo a reputacao.

Além disso, as politicas de preservacao de dados constituem outro
ponto critico para a efetividade da protecdo juridica. E de suma
importancia a guarda de registros de acesso e de dados de usuarios,
que servirao para a identificacao de autores ilicitos e também para a
producao de provas em processos judiciais. No entanto, diante dessa
necessidade deve haver um equilibrio entre a protecao a

privacidade e aos dados pessoais dos usuarios.



Nesse contexto, o Marco Civil da Internet (Lei n° 12.965/2014)
disciplina expressamente os deveres e prazos de conservacao de

registros por parte dos provedores:

Art. 13. Na provisdo de conexdao a internet, cabe ao
administrador de sistema autonomo respectivo o dever de
manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento.

ffocf]

Art. 15. O provedor de aplicacdes de internet constituido na
forma de pessoa juridica e que exerca essa atividade de
forma organizada, profissionalmente e com fins
econoémicos devera manter os respectivos registros de
acesso a aplicagdées de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses,

nos termos do regulamento. (BRASIL. 2014)

Dessa forma, a legislacao estabelece um marco temporal objetivo
para assegurar que a retencao de dados cumpra sua funcao
persecutodria sem sujeitar os usuarios a uma vigilancia permanente

ou desproporcional.

Sob essa perspectiva, observa-se que a protecao juridica no
ambiente digital ndao depende apenas da existéncia de normas, mas
também da capacidade de adaptacao do Direito as transformacoes
tecnoldgicas. Para vencer esses obstaculos exige-se a atuacao
conjunta do Estado, das plataformas e da sociedade, bem como

aprimoramento de instrumentos juridicos e tecnoldgicos que



garantam maior efetividade na prevencao e repressao de violacao

de direitos no ambiente virtual.

3. METODOLOGIA

A pesquisa caracteriza-se como um estudo de natureza qualitativa e
exploratdria, desenvolvido por meio de procedimento estritamente
bibliografico e documental. O objetivo do percursometodoldgico foi
analisar a ampliacao da vulnerabilidade de criancas e adolescentes
no ambiente digital e avaliar a efetividade dos mecanismos juridicos
de protecao e responsabilizacao previstos no ordenamento juridico

brasileiro.

O universo da pesquisa compreendeu o levamento da legislacao
nacional pertinente a matéria, com destaque para o Estatuto da
Crianca e do Adolescente (ECA), o Marco Civil da Internet, a Lei Geral
de Protecdo de Dados (LGPD), a Lei n° 15.211/2025 (Lei Felca) e a Lei
n° 15.487/2026. A fundamentacdo tedrica baseou-se na andlise
doutrinaria acerca da Doutrina da Protecao Integral, da
vulnerabilidade infantojuvenil no espaco virtual, dos direitos
fundamentais a privacidade e liberdade de expressao e da

responsabilidade das plataformas digitais.

A coleta e a selecao de dados deram-se partir da triagem e
catalogacao de diplomas normativos e referéncias bibliograficas
especializadas em Direito Digital, Direito Penal e Direitos Humanos
Infantojuvenis. Os dados e conteudos coletados foram submetidos a
analise dogmatico-juridica e qualitativo-descritiva, correlacionando
0s preceitos legais vigentes aos desafios praticos impostos pelas

transformacgdes tecnoldgicas, tais como a velocidade de



disseminacao de conteudos ilicitos, 0 anonimato, a perpetuacao das

violacdes e os limites da cooperacao institucional.

Por fim, o método adotado reconhece limitagcdes decorrentes de sua
abordagem exclusivamente bibliografica e documental, bem como
do reduzido intervalo temporal para a consolidacao jurisprudencial
das Leis n°® 15.211/2025 e n° 15.487/2026, indicando a necessidade de
acompanhamento empirico e continuo da aplicacao pratica desses

diplomas em investigac¢des futuras.

4. CONSIDERAGCOES FINAIS

O presente artigo teve como finalidade responder ao seu problema
central: como o ambiente digital amplia a vulnerabilidade de
criancas e adolescentes a pratica de crimes contra a dignidade
sexual, e quais os desafios para a efetividade dos mecanismos
juridicos de protecao e responsabilizacao previstos no ordenamento
brasileiro? A investigacao partiu do pressuposto de que a expansao
das tecnologias de informacao e comunicacao, embora tenha
proporcionado relevantes beneficios sociais e educacionais,
produziu novas formas de exposicao e potencializou riscos a

integridade de diversas criancas e adolescentes.

A anadlise desenvolvida ao longo deste estudo permitiu constatar
que a vulnerabilidade de crianca se adolescentes na internet
decorre, em medida significativa, de sua condicao peculiar de
pessoas em desenvolvimento, conforme reconhecido pela doutrina
de protecao integral. A familiaridade cada vez mais precoce com
dispositivos eletrénicos, redes sociais, plataformas de comunicacao e
jogos on-line nao implica necessariamente a capacidade de

compreender os riscos decorrentes das interacdes virtuais. Nesse



contexto, fatores como a imaturidade emocional e cognitiva, a busca
por aceitacao social, a exposicao excessiva de informacdes pessoais,
a interacao com desconhecidos, a insuficiéncia do
acompanhamento familiar e a auséncia de adequada educacao

digital podem ampliar a exposicao desse publico a praticas ilicitas.

No ambito da criminalidade sexual, verificou-se que a utilizacao das
tecnologias digitais nao representa mera alteracao do espaco em
qgque a conduta criminosa € praticada, mas modifica
substancialmente suas formas de execucao, ampliando o alcance e a
complexidade das violacdes. O anonimato, a facilidade de criacao de
perfis falsos, a auséncia de barreiras geograficas e a velocidade de
circulacdo das informacdes favorecem a aproximacao entre
agressores e vitimas e dificultam a identificacdao dos responsaveis,

simultaneamente.

A pesquisa também evidenciou que a protecao da dignidade sexual
infantojuvenil ndo pode se restringir a repressao de atos fisicos de
violéncia. A producao, o armazenamento, a disponibilizacao e a
disseminacao de materiais relacionados ao abuso sexual infantil
prolongam a violacao da dignidade da vitima, na medida em que o
conteddo pode permanecer acessivel e ser continuamente
reproduzido digitalmente. Dessa maneira, a tutela juridica deve
considerar nao apenas a ocorréncia inicial da violéncia, mas também
0S mecanismos tecnoldgicos que permitem sua perpetuacao e

amplificacao.

A pesquisa permitiu identificar que a existéncia de normas juridicas
nao €& suficiente para garantir, por si s, uma tutela efetiva.
Permanecem desafios relacionados a identificacdao dos autores, a

preservacao e obtencao de provas, a rapida disseminacao de



conteudos ilicitos, a atuacao de agentes em diferentes paises e a
necessidade de cooperacao entre autoridades nacionais. Esses
fatores demonstram a dificuldade de acompanhar juridicamente a

velocidade dessas transformacodes tecnoldgicas.

Diante disso, o enfrentamento dos crimes sexuais contra criancgas e
adolescentes no ambiente digital exige uma atuacao conjunta de
setores da sociedade. A atuacao estatal deve estar associada a
participacao das familias, instituicdes de ensino, plataformas digitais
e Orgaos responsaveis pela protecao infantojuvenil. A educacao
digital, a orientacao adequada, o fortalecimento dos canais de
denuncia e a capacitacao dos profissionais responsaveis pelo
atendimento das vitimas sao medidas fundamentais para tornar

efetiva a protecao de criangas e adolescentes.

Dessa forma, a hipdtese apresentada na pesquisa encontra respaldo
na constatacao de que o ambiente digital ampliou as possibilidades
de exposicao de criancas e adolescentes aos crimes sexuais e criou
novos obstaculos para sua prevencao e repressao. Embora o
ordenamento juridico brasileiro tenha avancando na origem de
mecanismos de protecao, sua efetividade depende da capacidade
das instituicdes de acompanhar as transformacdes tecnoldgicas e

de aplicar concretamente os instrumentos previstos na legislacao.

Conclui-seque a protecao juridica de criancas e adolescentes no
ambiente digital deve constituir um processo permanente de
adaptacao do Direito as transformacdes tecnoldgicas. A doutrina da
protecao integral deve ser aplicada também as relacdes
desenvolvidas no espaco virtual, garantindo que a dignidade, a
integridade, a privacidade e os demais direitos fundamentais desse

publico sejam preservados independentemente do ambiente em



gue se encontrem.A despeito dos achados, cumpre ressaltar que o
presente estudo possui limitacdes decorrentes de sua natureza
estritamente bibliografica e documental, bem como do escasso
interregno temporal para a consolidacao jurisprudencial acerca das
Leis n° 15.211/2025 e n° 15.487/2026. Diante dessas lacunas e da rapida
evolucao do tema, indica-se uma agenda de pesquisas futuras
voltadas ao acompanhamento das primeiras decisdes judiciais
fundamentadas pela Lei n° 15.487/2026, bem como ao escrutinio da
atuacao fiscalizadora da Autoridade Nacional de Protecao de Dados

(ANPD) na tutela dos direitos desse publico vulneravel.

Por fim, o enfrentamento dos crimes sexuais praticados ou
facilitados pelas tecnologias digitais exige a integracao entre
prevencao, educacao, protecao de  dados, investigacao,
responsabilizacdao e cooperacao institucional. A existéncia de normas
é indispensavel, mas sua efetividade depende de mecanismos
concretos e continuamente atualizados, a fim de garantir que
criancas e adolescentes possam utilizar de um ambiente digital

seguro e apropriado.
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