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RESUMO

O presente trabalho tem como objetivo fazer uma analise da lei
geral de protecao de dados, mais especificamente em relacao a
forma como esses dados serao tratados nessa nova era do direito
digital, e como os direitos de seus titulares serao garantidos. Desta
forma sera analisada os pontos mais importantes e relevantes dessa
lei. Com a finalidade de demonstrar como a protecao de dados é um
meio de garantias de alguns direitos fundamentais, como, liberdade,
privacidade, seguranca e do livre desenvolvimento da personalidade.
Como meio de atingir os resultados esperados pela presente
pesquisa, usaremos o método dedutivo de pesquisa, com base nas
leis vigentes, doutrinas e entendimentos acerca do tema. A pesquisa
bibliografica € o método usado sobre o tema exposto. Além disso,
sendo usado sites e informacdes com o objetivo de demonstrar a
relevancia e importancia da nova lei geral de protecao de dados.
Palavras-chave: Protecao de Dados; Direitos Fundamentais;

Privacidade; Direito Digital.

ABSTRACT

This present scientific article aims to analyze the general data
protection law, more specifically regarding how that data will be
handled in this new era of digital law, and how the rights of their
holders will be guaranteed. In this way, the most important and
relevant points of this law will be analyzed. Demonstrate how data
protection is a means of guaranteeing some fundamental rights,
such as freedom, privacy, security and the free development of
personality. As a way to achieve the results expected from this
research, we will use the deductive research method, based on
current laws, doctrines and understandings on the topic.
Bibliographic research is the method used in the exposed theme. In

addition, websites and information are used to demonstrate the



relevance and importance of the general data protection law.

Keywords: Data protection; Fundamental rights; Privacy; Digital Law.

1. INTRODUCAO

A tecnologia tem propiciado uma infinidade de possibilidades,
facilitando o cotidiano geral. Apesar desses avancos, também
surgem desafios relevantes, sobretudo relacionados a seguranca no

ambiente digital.

Diante dessa realidade, foram <criadas e continuam sendo
aperfeicoadas normas nacionais e internacionais destinadas a
regulamentar a protecao de dados na internet. Entretanto, as
caracteristicas proprias do ambiente virtual, como o anonimato e a
dificuldade de identificacdao dos usuarios, tornam cada vez mais

complexas a apuragao € a punicao de atos maliciosos na rede.

Embora o governo brasileiro tenha demonstrado interesse em
proteger os usuarios, uma vez que diversas leis vieram nos ultimos
anos, € praticamente impossivel garantir um ambiente totalmente

seguro a todos os usuarios.

Dessa forma, € de suma importancia que as leis a respeito do direito
digital sejam capazes de suprir essa necessidade de garantir
protecao e seguranca aos usuarios, a fim de que nao sejam reféns de
criminosos, além disso é fundamental que as pessoas estejam
cientes do quanto dados pessoais podem gerar problemas, se

pessoas mal-intencionadas tiverem acesso.

Assim, a elaboracao de leis que realmente sejam capazes de
identificar e punir, bem como maior divulgacao para as pessoas em

geral acerca dos riscos da divulgacao excessiva de dados tende a



tornar a internet mais segura para todos, coibindo a atuacao de

Criminosos.

O Direito Digital e a tecnologia vém se inovando de uma forma
impressionante em nossos dias atuais, acompanhando o
crescimento do numero de pessoas inseridas no meio virtual. Por
sua vez, os dados pessoais vém obtendo cada vez mais notabilidade
no mundo tecnoldgico, pois estao presentes e sao fundamentais nas
relacdes estabelecidas entre os usuarios € as empresas publicas e

privadas.

Ao utilizar servicos digitais, as pessoas se conectam diretamente
com empresas publicas ou privadas, que oferecem determinados
tipos de servicos. Essas empresas, recebem dados pessoais, desta
forma, tendo total conhecimento sobre informac¢des que podem
comprometer a privacidade e a seguranca de quem utiliza destes

meios.

Diante desse cenario, € fundamental garantir seguranca a todos os
usuarios, que sao crescentes a cada dia, sendo essencial que o
Estado invista em mecanismos capazes de prover dignidade no

ambiente digital.

Em resposta a essa necessidade, foi promulgada em 14 de agosto de
2018, a Lei 13.709/2018, conhecida como Lei Geral de Protecdo de
Dados (LGPD) que tem a responsabilidade de tratar das questdes
relacionadas a dados, dando maior enfoque aos dados pessoais.
Trazendo assim, melhores condicdes e regulando o que deve ser
feito através desse envolvimento entre as pessoas e o mundo

cibernético.



Este artigo foi redigido com o intuito de analisar a LGPD, além disso,
como a lei ira contribuir e ajudar na melhoria da seguranca e da

privacidade de todos.

Desta forma, no primeiro capitulo, foi feito uma breve analise da
evolucao da internet, trazendo como as mudancas sociais e a forma
de se comunicar e consumir sofreram grandes revolucdes com a
popularizacao da internet. Além disso, demonstrando a inseguranca

e a vulnerabilidade dos usuarios.

No segundo capitulo foi abordado um conceito mais amplo sobre a
LGPD, e nos seus subtdpicos abordando as formas e requisitos mais
técnicos acerca de sua aplicabilidade. E por fim, no terceiro capitulo
se analisou sobre como as empresas publicas e privadas estao se

adaptaram no periodo de vacatio legis.

2. BREVE ANALISE HISTORICA DA INTERNET E A INSEGURANGCA
NO MUNDO DIGITAL

As origens da internet estao relacionadas ao contexto da Guerra Fria
e aos investimentos realizados pelos Estados Unidos em pesquisa
militar e desenvolvimento cientifico, diante da necessidade de
aprimorar 0s sistemas de comunicacao e permitir o
compartilhamento de informacdes entre instituicdes localizadas em

diferentes regides (Leiner et al., 1997, Zambom,; Sétimo, 2013).

Em especifico, em 1961, comecaram a ser publicados estudos sobre a
comutacao de pacotes, técnica que permitia transmitir informacdes
de forma mais eficiente do que os sistemas tradicionais baseados
em circuitos. No ano seguinte, surgiu a ideia de uma rede de
computadores interligados globalmente, por meio da qual seria

possivel acessar dados e programas a partir de diferentes



localidades. Ja 1964, os estudos sobre a comutacao de pacotes foram
aprofundados e em 1965, foi realizada uma das primeiras
experiéncias de comunicacao entre computadores situados a longa
distancia, conectando equipamentos localizados em diferentes

estados norte-americanos (Leiner et al.,, 1997)

O referido experimento demonstrou a possibilidade de
compartilhamento remoto de dados e programas, mas também
revelou as limitacdes do sistema telefénico convencional, reforcando
a necessidade de adocao da comutagao de pacotes no

desenvolvimento das redes de computadores (Leiner et al., 1997)

Posteriormente, a Agéncia de Projetos de Pesquisa Avancada -
ARPA, vinculada ao Departamento de Defesa dos Estados Unidos,
financiou o desenvolvimento da ARPANET, que entrou em
funcionamento em 1969, considerada a primeira rede de
computadores com comutacao de pacotes do mundo, inicialmente
conectando universidades e centros de pesquisa. (Leiner et al., 1997,
Robetns; 1986).

Na mesma época, também foram realizados estudos sobre sistemas
de comunicacao distribuidos, capazes de continuar funcionando
mesmo diante da interrupcao ou destruicao de parte de sua
estrutura, especialmente diante das preocupacdes existentes,
naquele periodo, com possiveis atagues nucleares (Baran, 1964,

Leiner et al., 1997).

Assim, o desenvolvimento da internet decorreu da combinacao
entre interesses militares, pesquisas académicas e a necessidade de

compartilhamento de informacdes e recursos tecnologicos.



Com o passar dos anos, as redes de computadores, inicialmente
restritas aos meios militar e académico, expandiram-se
gradualmente para outras instituicdes e paises. Durante a década de
1980, a criacao da NSFENET ampliou a conexao entre universidades e
centros de pesquisa, contribuindo para a formacao de uma
infraestrutura de comunicacao de maior alcance (Leiner et al., 1997,

U.S. National Science Foundation, 2024).

No final daquela década e no inicio dos anos 1990, o crescimento
internacional das redes e sua progressiva abertura ao uso comercial
favoreceram a interligacao de sistemas académicos, governamentais
e privados. Consolidou-se, assim, a internet como uma rede mundial
formada pela conexao entre diversas redes independentes, e nao
propriamente como uma unica rede centralizada (Leiner et al,, 1997,

U.S. National Science Foundation, 2024).

Zambom e Sétimo (2013) relatam que a internet nos anos 90 foi
ganhando bastante propor¢cao como meio de comunicagao, e os e-
mails e as salas de bate papo permitiam que houvesse comunicagao
em tempo real, se tornando uma grande inovacao na época, Por isso,

atraindo usuarios de todo o mundo.

A expansao da internet, especialmente a partir do final do século XX,
promoveu profundas transformacdes na sociedade ao estabelecer
um ambiente virtual capaz de conectar milhées de computadores
em escala global. Esse avanco tecnolégico modificou
significativamente a dinamica cotidiana das pessoas, repercutindo
nas relacdes sociais, econdmicas, politicas e juridicas (Fortes, 2016

apud Viana, 2018).



As mudancas sociais que a popularizacao da internet trouxe ao
mundo foram imensas, as pessoas comecaram a ter muito mais

facilidade de comunicacao e interacao.

O desenvolvimento tecnoldgico e a expansao do ciberespaco
modificaram significativamente as formas de interacao entre
individuos, empresas, organizacdes e o proprio Estado. Com a
consolidacao do ambiente digital, tornou-se igualmente natural o
surgimento de conflitos decorrentes dessas novas relacdes

estabelecidas por meio da internet (Araujo, 2018 apud Viana, 2018).

Infere-se, portanto, a evolucao da internet, bem como a sua
popularizagao acarretou pontos positivos e negativos. Nesse sentido,
O avanco da internet trouxe melhorias tanto no convivio social
gquanto no empresarial. Todavia, nao foram sé melhorias; mas
também problemas, por exemplo, o convivio social passou-se a ser
virtual, nos quais os habitos mudaram, nao s6 apenas entre as

pessoas, mas também no ramo empresarial.

Sobre o impacto do ciberespaco na sociedade, Bezerra (2019, p. 1)

destaca que:



Podemos citar a Internet como a maior revolug¢do da
comunicagdo e conectividade da historia humana que,
devido a sua relativa recente popularidade e
disseminagcdo, ainda ha de ter seus efeitos sobre o
individuo totalmente compreendido, entretanto, ja é
notavel. Anteriormente éramos moldado por uma
comunidade fechada, a reconstru¢cao de um individuo
criado em uma sociedade com limites fisicos, obsoletos
com a criagdo de um ciberespaco com acessos livre de
ideias e personalidades? Supbéem-se que a introducao da
Internet transforme a identidade e o conceito de
identidade alem da consciéncia a medida que o global

substitui o local e o virtual substitui o fisico (Bezerra, 2019,

p. 1)

Diante disso, alguns pontos positivos sao relacionados a praticidade
gue a internet trouxe para a vida em sociedade, por exemplo, com os
avancos tecnologicos possibilitou com que as pessoas pudessem
trabalhar usando apenas um aparelho que tenha conexao com a
internet, bem como trabalhar em sua prépria residéncia “home

office’.

Nessa mesma linha de raciocinio, Oliveira (2014) aponta que a
internet reconfigurou profundamente a rotina cotidiana em
Multiplos ambitos, abrangendo desde o trabalho e o lazer até as
formas de socializacdo e consumo. O mesmo autor destaca que
essas transformacdes afetaram também a transmissao do
conhecimento e a maneira como o individuo pensa, age e

compreende a realidade.



Os pontos negativos baseiam-se na vulnerabilidade e inseguranca
das pessoas fisicas e juridicas na era digital, pois elas podem sofrer
ataques cibernéticos, tendo em vista que todos sao passiveis de

crimes digitais.

Neste aspecto, o abordar a diversidade de vulnerabilidades no
ambiente virtual, o CERT.br (2012) sistematiza os riscos cibernéticos
em dimensdes que englobam a seguranca patrimonial, a protecao

de dados, a privacidade e o bem-estar sociocultural do individuo.

No ambito da seguranca e do direito, o CERT.br (2012) destaca a acao
de agentes mal-intencionados que utilizam a ilusao de anonimato
para aplicar golpes, cometer estelionato, roubar identidades e

perpetrar crimes graves.

Essa fragilidade é ampliada pela constante ameaca de softwares
maliciosos que provocam a perda ou o roubo de dados em
dispositivos conectados, bem como pelas conversas confidenciais
que trafegam sem as devidas barreiras de protecao. Além disso, a
pratica de plagio e a distribuicdo nao autorizada de materiais
protegidos por direitos autorais figuram como condutas de alto risco,
capazes de acarretar severas sancodes juridicas e prejuizos financeiros

aos envolvidos (CERT.br, 2012).

No que tange a circulacao de informacdes e a privacidade, a
navegacao expde o usuario ao contato fortuito com conteudos
nocivos como pornografia, apologia ao 6dio e manifestacdes racistas,
além de favorecer a disseminacao acelerada de boatos e
informacodes falsas com potencial de gerar panico coletivo (CERT.br,

2012).



A garantia da privacidade é tensionada tanto pelas alteracdes
unilaterais de termos de uso promovidas por plataformas digitais
quanto pela permanéncia prolongada dos registros na rede,
tornando a exclusao definitiva de dados ou opinides impensadas

uma tarefa praticamente inviavel (CERT.br, 2012).

Por fim, os impactos da conectividade estendem-se a esfera
psicossocial e comportamental. O CERT.br (2012) ressalta que a
auséncia de pistas nao verbais, como expressdes faciais e tom de
voz, em interacdes exclusivamente textuais gera frequentes ruidos
de comunicacao e interpretacdes dubias. De forma complementar, a
utilizacao desmedida da internet € apontada como um fator direto
de degradacao da saude fisica, queda de produtividade académica e
profissional, e enfraguecimento dos lacos de sociabilidade no

mundo presencial.

Todos os exemplos citados acima acontecem diariamente com
Muitos usuarios, muitos por nao saberem 0s riscos que correm e
outros por serem atacados por hackers e ter suas informacdes

comprometidas.

Diante disso, a Lei Geral de Protecao de Dados vem com o enfoque
de tentar amenizar estas situacdes ocorridas no cotidiano e fornecer
mMais seguranca e facilidade no tratamento de dados, onde o proprio
usuario tem muito mais autonomia sobre os seus dados fornecidos,
e por consequéncia ter a ciéncia de como os seus dados pessoais

estao sendo tratados.

3. LEI GERAL DE PROTECAO DE DADOS

A privacidade e a seguranca dos cidadaos sao direitos fundamentais,

aléem de ser um dever do Estado garanti-los, e esta tipificada na



Constituicao Federal de 1988, que menciona:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a Iigualdade, a seguran¢ca e a
propriedade, nos termos seguintes:

(..) X - sdo inviolaveis a intimidade, a vida privada, a honra e
a Imagem das pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de sua violagdo

(Brasil, 1988, Art. 5°).

Segundo Panek (2019, p. 18). “cabe ao direito oferecer mais
ferramentas de controle e estabelecer limites éticos, tanto no setor
publico quanto privado, para colocar de fato o individuo sob o
controle da forma que as suas informacdes pessoais sao
processadas, em prol do direito a privacidade e de seus atributos

derivados, adequados a era digital.”

No entanto, no Brasil nao existia uma legislacao especifica em prol
do tratamento de dados, e por isso 0s representantes brasileiros
perceberam a necessidade de uma lei que garantisse maior
seguranca e beneficios aos seus usuarios e ainda garantir alguns de
seus direitos fundamentais mais importantes elencados na

Constituicao Federal.

Conforme a grande maioria dos outros paises ja tinham a sua
propria legislacao, e o Brasil ainda nao tinha uma legislacao
concernente e especifica a protecao de dados, decidiu usar como

modelo a lei que regulamenta a protecao de dados na Unido



Europeia, a General Data Protection Regulation (GDPR). Nesse
mesmo contexto, a influéncia e o rigor dessa normativa estrangeira

refletiram-se diretamente no cenario interno:

Para o contexto nacional, a GDPR impulsionou a criacao
de uma legislacdo nacional que tratasse de protecdo dos
dados pessoais com uma maior abrangéncia do que
aquela apresentada pelo Marco Civil da Internet,
aprofundando a questdo e criando parametros mais
alinhados com os padrées internacionais, além do fato de
que a GDPR expressamente veta empresas europeias que
tratam de dados de alguma forma de fazer negocios com
empresas de paises que nao possuissem uma legislacao

especifica para o tratamento de dados (Bezerra, 2019, p.31)

Além do mais, houve diversos escandalos no mundo relacionados a
coleta e ao processamento de dados. Um dos casos mais notorios,
conforme aponta Leme (2019), ocorreu em 2018 e envolveu a
empresa Cambridge Analytica. Na ocasiao, jornais como o The New
York Times e o The Observer acusaram a referida companhia de
utilizar informacdes extraidas de redes sociais para manipular
campanhas eleitorais, o que teria influenciado diretamente a eleicao

de Donald Trump a presidéncia dos Estados Unidos.

Desta forma, tanto o Brasil como toda a comunidade internacional,
passaram-se a se sentir compelidos a terem suas proprias hormas

regulamentadoras de dados pessoais.

Em resposta a este movimento, foi sancionada em 14 de agosto de

2018, a Lei Federal n° 13.709/2018, conhecida como Lei Geral de



Protecao de Dados (LGPD) que tem a responsabilidade de tratar das
guestoes relacionadas aos dados pessoais de pessoas fisicas ou
juridicas no brasil, ndo s6 no ambito digital, mas também em meios
fisicos, como arquivos e pastas. Assim, dando uma maior protecao
do que as demais legislacdes ja vigentes no pais, COmo 0 marco civil,

que apenas garantia a protecao em ambiente online (Brasil, 2018).

Em seu Art. 1° a LGPD relata que: "dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural” (Brasil,

2018, art. 1°).

Neste mesmo sentido, Pinheiro (2026) destaca que a Lei n°
13.709/2018 representa um marco normativo de profundo impacto
tanto para instituicdes publicas quanto privadas. Para o referido
autor, a LGPD regula a protecao das informacdes dos individuos em
qualquer tipo de relacao que envolva o tratamento de dados
pessoais, independentemente do meio utilizado ou se 0 agente da
operacao € pessoa nhatural ou juridica. Assim, a norma estabelece
principios, direitos e deveres voltados ao uso dessas bases de dados,
consideradas atualmente como um dos ativos digitais de maior

valor.

A LGPD é de interesse publico nacional, das grandes e pequenas
empresas e também a pessoas fisicas desde que tratem dados
pessoais, mas vale ressaltar que a lei protege somente os dados
pessoais de pessoas fisicas, (pessoas naturais), ela ndao protege dados
de pessoas juridicas, apenas se aplica aos dois, ou seja, tanto a

pessoa fisica quanto a juridica que chegam a usar dados de forma



incorreta, sem o consentimento do usuario, a lei sera aplicada com

as suas devidas sancgoes.

Pinheiro (2026, p. 35), ainda relata que: “a necessidade de uma lei
especifica sobre protecao dos dados pessoais decorre da forma
como esta sustentado o modelo atual de negdcios da sociedade
digital, na qual a informacao passou a ser a principal moeda de troca
utilizada pelos usuarios para ter acesso a determinados bens,

Servicos ou conveniéncias”.

Desta forma, o legislador teve que especificar como serao o0s
procedimentos e func¢des que irao ser utilizadas para que esses
direitos e regras sejam garantidos, e devidamente seguidos,
trazendo na legislacao especificacdes de como as empresas juridicas
de direito publico ou privado e as proprias pessoas fisicas devem se
comportar ao tratar dados pessoais, fazendo com que 0 acesso e a
informacao a determinados bens ou servigcos seja feita de forma

Mais segura e transparente.

Antes da Lei Geral de Protecao de Dados nao havia muita
transparéncia de como o0s dados pessoais seriam tratados e
utilizados, principalmente por parte das empresas, nossos dados
estavam sendo usados de forma indiscriminada, ou seja, circulavam

por diversas plataformas digitais sem o nosso consentimento.

A LGPD traz em seu artigo 2° fundamentos que devem ser
respeitados e observados na aplicacao dos artigos de toda esta lei,

de forma a ser usados como norteadores.



Art. 2° A disciplina da protecdo de dados pessoais tem
como fundamentos:

| - o respeito a privacidade,

Il - a autodeterminac¢ao informativa;

Il - a liberdade de expressdo, de informacdo, de
comunicagdo e de opinido, IV - a inviolabilidade da
intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnhologico e a
Inovagcao,

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor;

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania

pelas pessoas naturais (Brasil, 2018, art. 2°).

Essas definicdes servem de base para resguardar os nossos direitos

fundamentais elencados na Constituicao Federal.

No artigo 3° da LGPD nos temos questdes relacionadas a
territorialidade da lei, no qual todos os legitimados descritos abaixo,
estao sujeitos a aplicabilidade da LGPD, desde que preencha estes

requisitos a seguir.



Art. 3° Esta Lei aplica-se a qualquer operagcdo de
tratamento realizada por pessoa natural ou por pessoa
Juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operagcdo de tratamento seja realizada no territorio
nacional;

Il - a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento de
dados de individuos localizados no territorio nacional; ou
(Redacdao dada pela Lei n°13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional.

§ 1° Consideram-se coletados no territorio nacional os
dados pessoais cujo titular nele se encontre no momento
da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o
tratamento de dados previsto no inciso IV do caput do art.

4° desta Lei (Brasil, 2018, art. 3°).

Em decorréncia disso, Pinheiro (2026, p. 34) nos diz assim:



(.) a LGPD apresenta alcance extraterritorial e efeitos
internacionais, visto que se aplica também aos dados
tratados fora do Brasil, desde que a coleta tenha ocorrido
em territorio nacional, ou por oferta de produto ou servi¢co
para individuos no territorio nacional ou que estejam no
Brasil. Consequentemente, a titulo de exemplo, temos que
o dado pessoal tratado por uma empresa de servigco de
cloud computing que armazena o dado pessoal fora do

pais € obrigada a cumprir as exigéncias da LGPD.

Diante disso, entendemos que a LGPD nao se limita apenas aos
dados tratados em territorio brasileiro, mas também pode abranger
as empresas que nao tenham qualquer estabelecimento em nosso

pais, porém a coleta tem que ter ocorrido em territério nacional.

A propria Lei 13.709/2018 nos traz em seu artigo 5° alguns conceitos e
definicdes legais de dados pessoais, além disso quem sao 0s seus
titulares, controladores, operadores e os demais responsaveis pelo

tratamento desses dados.



Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacgado relacionada a pessoa natural
identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - dado anonimizado: dado relativo a titular que nao
possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em
suporte eletréonico ou fisico;

V - titular: pessoa natural a quem se referem os dados
pessoals que sdo objeto de tratamento,

VI - controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisées
referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicagcao entre o
controlador, os titulares dos dados e a Agéncia Nacional de
Protecdo de Dados (ANPD); (Redacdo dada pela Lei n°
15.352, de 2026)

IX - agentes de tratamento: o controlador e o operador;



X - tratamento: toda operagcao realizada com dados
pessoais, como as que se referem a coleta, producéao,
recepg¢do, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdao, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificagdo, comunica¢do, transferéncia,
difusao ou extracao,

XI - anonimizacao: utilizagcdo de meios tecnicos razoaveis e
disponiveis nho momento do tratamento, por meio dos
quais um dado perde a possibilidade de associa¢ao, direta
ou indireta, a um individuo;

XIl - consentimento: manifestacao livre, informada e
Inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada,
Xl - bloqueio: suspensao temporaria de qualquer
operagdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminagcdo: exclusdo de dado ou de conjunto de
dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de
dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacao, difusao,
transferéncia internacional, interconexdao de dados
pessoalis ou tratamento compartilhado de bancos de
dados pessoais por orgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagcao
especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes



privados;

XVII - relatorio de impacto a protecdo de dados pessoais:
documenta¢cdo do controlador que contem a descricao
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco;

XVIll - orgdo de pesquisa: orgdo ou entidade da
administracdo publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais,
que inclua em sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnologico ou estatistico; e
(Redacdo dada pela Lei n°13.853, de 2019)

XIX - autoridade nacional: entidade da administragao
publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territorio nacional.
(Redacdo dada pela Lei n°15.352, de 2026) (Brasil, 2018, art.
5°).

Conforme citado, temos diversas especificacdes relacionadas ao
tratamento de dados, pois a LGPD nos trouxe de forma mais
especifica e detalhada como serao o tratamento, desde o

consentimento do usuario até mesmo a exclusao.

Ainda conforme citado acima, o tratamento de dados engloba varias
definicdes, como por exemplo, a coleta, classificacao, exclusao e
transferéncia dos dados. Desta forma, deixando bem claro todo o

procedimento a ser feito com os dados fornecidos pelo usuario. Os



dados pessoais também tém a sua propria definicao, podendo ser
entendido como tudo que deixe uma pessoa natural identificada ou

a torne identificavel.

Lima, Alcassa e Pappert (2022) nos explicam que a LGPD adota um
conceito amplo de dado pessoal, abrangendo nao apenas as
informacodes que identificam diretamente uma pessoa natural, mas
também aquelas que, quando analisadas isoladamente ou em
conjunto com outros elementos, possam permitir a sua
identificacao. Dessa forma, a protecao conferida pela legislacao
alcanca tanto os dados que possuem ligagcao imediata com
determinado individuo quanto aqueles capazes de torna-lo

identificavel de maneira indireta.

Para as referidas autoras, esse conceito pode abranger uma grande
variedade de informacdes. O CPF, por exemplo, constitui dado
pessoal por estar diretamente associado ao seu titular e permitir sua
identificacao em diferentes situacdes, inclusive para finalidades
administrativas, cadastrais ou de analise de crédito. Da mesma
forma, um numero de matricula criado pela por uma empresa para
identificar internamente determinado empregado também pode
ser considerado dado pessoal, ainda que sua utilizacao esteja restrita
a0 ambiente organizacional, uma vez que possibilita associar aquela
informacao a uma pessoa natural especifica (Lima, Alcassa, Pappert,

2022).

Além disso, a LGPD em seu inciso Il do artigo 5° também traz o
conceito de dados pessoais sensiveis. Os dados sensiveis precisam
ter tanto cuidado e prevencao quanto os demais dados pessoais.
Pois aqui também pode ser atingida a dighidade da pessoa humana

de uma forma muito impactante, no qual um dos seus principais



dados sensiveis sao relacionados a dados pessoais raciais ou étnicos,

convicgdes politicas e religiosas e até mesmo dados genéticos.

Lima, Alcassa e Pappert (2022) nos relata que o conceito de dados
sensiveis remete a uma categoria de dados pessoais que exige um
rigor mais acentuado em seu tratamento, pois tratam-se de
informacdes que podem gerar discriminacdes sobre a pessoa a
gquem se refere, incluindo também os dados genéticos ou

biométricos.

Diante dessas caracteristicas, verifica-se que a utilizacao
indiscriminada ou indevida de dados pessoais sensiveis pode
favorecer praticas discriminatorias em diferentes contextos.
Informacdes relacionadas, por exemplo, as convic¢cdes politicas ou
religiosas de uma pessoa podem influenciar decisdes que deveriam
ser pautadas por critérios objetivos. No ambito empresarial, um
empregador poderia deixar de contratar determinado candidato em
razao de posicionamentos politicos ou religiosos divergentes dos
seus, utilizando essas informacdes como fator de exclusao. Situacdes
dessa natureza demonstram a necessidade de protecao reforcada
dos dados sensiveis, justamente para evitar tratamentos
discriminatorios e resguardar direitos fundamentais, especialmente

a dignidade da pessoa humana.

No entanto, apesar de serem dados sensiveis, ha possibilidades de
encontrarem-se sobre o dominio de pessoas naturais e pessoas

juridicas, inclusive o préprio governo.

Sobre isto, conforme Pinheiro (2026), a protecao diferenciada
conferida aos dados sensiveis decorre dos riscos que a utilizacao

inadequada dessas informacdes pode representar aos direitos



fundamentais. Embora seu tratamento possa ser necessario em
determinadas circunstancias, deve ocorrer de forma cuidadosa,
segura e limitada as finalidades legitimas, evitando situacdes
capazes de gerar discriminacao ou outras violacdes a liberdade, a

privacidade e a dignidade da pessoa.

Essas diferentes caracteristicas dos dados sao realmente para
poderem identifica-los de uma forma mais eficiente em cada caso e
para definir a clareza do tema tradado as pessoas em geral, pois
mMuitos ndao fazem ideia de como os dados pessoais podem impactar

Nna sua vida.

A Lei Geral de Protecao de Dados em seu artigo 5° inciso Il também
nos traz o conceito de dado anonimizado. Podemos considerar esse
tipo de dado um pouco diferente, pois ele nao permite a
identificacao do seu titular, no qual era um dado pessoal que passou
por um determinado processo nao previsto pela LGPD para retirar as
caracteristicas que o identificam e o definem (Brasil, 2018). Desta
forma esses dados deixam de ser pessoais e por conseguinte deixam

de serem protegidos e regulados pela LGPD.

Ainda em relacao aos dados anonimizados a LGPD traz o seguinte:



Art. 12. Os dados anonimizados nao serao considerados
dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizacao ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder ser revertido.

§ 1° A determinag¢do do que seja razoavel deve levar em
consideragdo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagdo, de
acordo com as tecnologias disponiveis, e a utilizacdo
exclusiva de meios proprios.

§ 2° Poderdo ser igualmente considerados como dados
pessoais, para os fins desta Lei, aqueles utilizados para
formacao do perfil comportamental de determinada
pessoa hatural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrées e
técnicas utilizados em processos de anonimizagdo e
realizar verificagcbes acerca de sua seguran¢a, ouvido o
Conselho Nacional de Prote¢do de Dados Pessoais. (Brasil,

2018, art. 12).

Sobre isto, Pinheiro (2026) destaca que a técnica adotada para a
anonimizacao deve ser capaz de demonstrar, de forma segura, que
os dados nao podem ser revertidos ou novamente associados ao seu
titular por quem os recebe. Essa cautela é relevante para reduzir
riscos de responsabilizacao futura, especialmente em demandas
judiciais de natureza consumerista, nas quais nem sempre € possivel
realizar uma pericia técnica compativel com a complexidade do
tema. Nesse cenario, a utilizacao de solucdes de anonimizacao

certificadas tende a se tornar cada vez mais necessaria, justamente



para proporcionar maior segurancga juridica e diminuir controvérsias

guanto a efetividade do procedimento adotado.

Assim, um dado so é considerado efetivamente anonimizado se nao
permitir que, via meios técnicos possiveis e disponiveis, reverta-se a

identificacao a seu titular. Por sua vez, conforme

Por outro lado, a LGPD caracteriza pseudonimizado o dado que
deixa de permitir sua vinculacao direta ou indireta a determinada
pessoa, mas pode ser revertido quando utilizado em conjunto com
informacdes adicionais, que devem ser mantidas separadamente

pelo controlador, em ambiente seguro e controlado (Brasil, 2018).

Frisa-se que LGPD nao apresenta, em seu art. 5°, uma conceituacao
especifica para o dado pseudonimizado. Contudo, o dado
pseudonimizado pode por meios técnicos ser reconstruido e ter o
titular do dado identificado novamente e por isso entende-se que
este continua sendo um dado pessoal e obtendo a regulacao da

LGPD.

Diante de todos esses conceitos e definicdes sobre os dados, nao
poderiamos deixar de comentar sobre os controladores e
operadores. Este € quem realiza o tratamento de dados pessoais em
nome do controlador, e aquele é quem tem a competéncia para
tomar as decisdes referente ao tratamento dos dados pessoais.
Tanto o controlador, quanto o operador podem ser pessoas naturais

ou juridicas, tanto de direito publico, quanto de direito privado.

Neste entendimento Lima, Alcassa e Pappert (2022) nos informam
que: na concepc¢ao da LGPD, o controlador € aquele com a
responsabilidade central pela tomada de decisbes sobre o

tratamento de dados nas instituicdes, sejam elas de direito publico



ou privado. Nesse papel, cabe a ele cumprir diversas exigéncias
legais, a exemplo da implementacao de programas de governanca

em privacidade.

Os mencionados autores destacam ainda que €& dever do
controlador elaborar o relatério de impacto quando solicitado pela
Autoridade Nacional de Protecao de Dados (ANPD), assegurar os
direitos dos titulares e, que poderatuar cumulativamente como
operador em certos casos. Contudo, como o controlador detém o
poder de decisdao e a responsabilidade principal, a lei exige que ele
seja facilmente identificado. E essa identificacdo que garante ao
titular saber exatamente a quem procurar para exigir informacdes

sobre seus dados.

Assim, o controlador é o responsavel por tomar decisdes
relacionados aos dados pessoais, definindo como deve ser feito a
coleta desses dados, estabelecendo quais dados serao tratados e as
suas devidas finalidades, além do tempo que estes dados serao
mantidos no banco de dados, principalmente os referentes as
pessoas juridicas de direito publico ou privado, conforme

mencionado anteriormente.

Os artigos 37 e 38 da LGPD Nos esclarece o seguinte:



Art. 37. O controlador e o operador devem manter registro
das operagcbes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo
Interesse.

Art. 38. A autoridade nacional podera determinar ao
controlador que elabore relatorio de impacto a protecao
de dados pessoais, inclusive de dados sensiveis, referente a
suas operagdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e
industrial.

Paragrafo unico. Observado o disposto no caput deste
artigo, o relatorio devera conter, no minimo, a descricdo
dos tipos de dados coletados, a metodologia utilizada para
a coleta e para a garantia da seguran¢a das informacoées e
a analise do controlador com relacgdgo a medidas,
salvaguardas e mecanismos de mitigacdo de risco

adotados (Brasil, 2018, arts. 37 e 38).

Por sua vez, art. 39 da LGPD apresenta o seguinte: “o operador
devera realizar o tratamento segundo as instrucdes fornecidas pelo
controlador, que verificara a observancia das proprias instrucdes e

das normas sobre a matéria.” (Brasil, 2018, art. 39).

Assim, o operador € aguele que segue as ordens do controlador, no
qual sao estabelecidas as ordens e funcdes que deverao serem
seguidas. Os dois tem uma relacdo muito proxima, pois um
necessariamente precisa do outro para quem possam elaborar os

devidos registros das operacoes.



Ademais, também temos o denominado encarregado, que se trata
de pessoa indicada pelos controladores e operadores para ser o
meio de comunicacao entre os titulares de dados e a Autoridade

Nacional de Protecao de Dados (ANPD).

A LGPD nos traz as especificacdes concernentes ao encarregado,

relatando que:



Art. 41. O controlador devera indicar encarregado pelo
tratamento de dados pessoalis.

§ 1° A identidade e as informag¢cdes de contato do
encarregado deverdo ser divulgadas publicamente, de
forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunica¢cdes dos titulares,
prestar esclarecimentos e adotar providéncias;

Il - receber comunicagcdes da autoridade nacional e adotar
providéncias;

Il - orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo
controlador ou estabelecidas em normas
complementares.

§ 3° A autoridade nacional podera estabelecer normas
complementares sobre a definicao e as atribuicées do
encarregado, inclusive hipoteses de dispensa da
necessidade de sua indicacdo, conforme a natureza e o
porte da entidade ou o wvolume de operagbes de

tratamento de dados (Brasil, 2018, art. 41).

Diante disso, podemos afirmar que o encarregado € um meio de
ligacao entre os controladores, operadores, titulares de dados e a

Agéncia Nacional De Protecao De Dados (ANPD).

Outrossim, a legislacdo nos trouxe um conceito bem mais

transparente sobre o consentimento do titular de dados, abordando



que o titular tem o direito de consentir a utilizacao de seus dados
para uma determinada finalidade. Sendo considerado um dos temas

mais importantes da LGPD. A lei geral de protecao de dados, em seu

Art.8° nos diz assim:



Art. 8° O consentimento previsto no inciso | do art. 7° desta
Lei devera ser fornecido por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse
devera constar de clausula destacada das demais
clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com o
disposto nesta Lel.

§ 3° E vedado o tratamento de dados pessoais mediante
vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades
determinadas, e as autorizacbes genericas para o
tratamento de dados pessoais serdao nulas.

§ 5° O consentimento pode ser revogado a qualquer
momento mediante manifestagcdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver
requerimento de eliminacdo, nos termos do inciso VI do
caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informacgdo referida nos
incisos |, I, Il ou V do art. 9° desta Lei, o controlador devera
informar ao titular, com destaque de forma especifica do
teor das alteracées, podendo o titular, nos casos em que o
seu consentimento é exigido, revoga-lo caso discorde da

alteracao (Brasil, 2018, art. 8°).



Com base no artigo 8° da LGPD, Pinheiro (2026) destaca que o
consentimento do titular € um elemento de extrema relevancia. A
autora explica que, devido ao avanco tecnoldgico, as informacodes
pessoais tornaram-se mais sensiveis e vulneraveis, especialmente no
ambiente digital, o que elevou a importancia da autorizacao prévia
para a coleta de dados. Portanto, para assegurar a liberdade e a
privacidade dos individuos, € indispensavel garantir que eles
tenham plena consciéncia de que estao consentindo, além de
compreenderem a exata finalidade do uso de seus dados e terem

garantido o acesso a esse conteudo a qualquer momento.

Neste sentido, a LGPD traz o conceito que o tratamento de dados sé
podera ser realizado mediante o fornecimento de consentimento do
titular dos dados. além do mais, os titulares tém o total direito de
saber o que vao fazer com os seus dados, ou seja, a finalidade
proposta para o uso daqueles dados. Isso € muito relevante, pois
desta forma as empresas terdao que comunicarem e pedirem a
autorizacao do titular novamente, caso queiram usar os dados para

finalidade diversa da original, proposta anteriormente.

Essa exigéncia de vinculacao estrita a finalidade torna-se ainda mais
rigorosa quando envolve informacdes de maior grau de protecao.
Corroborando essa premissa, o SERPRO (2020) esclarece que, em
especial no trato de dados sensiveis, tanto as empresas quanto o
governo s6 podem realizar o acesso mediante um consentimento

explicito do titular e com um fim previamente determinado.

Para Pinheiro (2026), no tratamento de dados pessoais sensiveis, o
consentimento do titular possui especial relevancia, embora a
propria LGPD preveja situacdes em que esse requisito podera ser

dispensado.



Portanto, com a LGPD, fica claro que quem ¢é o verdadeiro dono do
dado nao é aquele que o utiliza, nem aquele que o salvaguarda em
bancos de dados. Nada disso, o dado pessoal é estritamente da
pessoa a quem ele diz respeito. Na teoria isso parece algo ébvio, mas
na pratica nao € bem assim. E tem muito dado particular sendo
usado para fins que seu dono ou dona real sequer sabem. Usos,

inclusive, que podem até mesmo prejudica-los.

Desta forma, o consentimento € o termo mais importante da
legislacao, pois sem ele, toda o processamento e tratamento de

dados seria feita de forma inequivoca e arbitraria.

3.1. Formas e Requisitos para a Garantia dos Direitos dos Titulares
de Dados

O titular de dados é a figura principal da LGPD, que |he conferiu
varios direitos e informacdes em diversos artigos da lei. Na protecao
de dados, podemos falar que a pessoa natural tem garantida a
titularidade dos seus dados, além das garantias de seus direitos

fundamentais.

A LGPD em seu artigo 17 relata que “Toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade,

nos termos desta Lei.” (Brasil, 2018, art. 17).

Tung Panek (2019) enfatiza o significativo empoderamento
garantido ao titular dos dados pela legislacdao. Segundo a obra, o
individuo passa a ter o direito de exigir do controlador, a qualquer
momento, 0 acesso as suas informacdes e a exclusao de dados que
ultrapassem os limites legais. Além disso, o titular ganha a

prerrogativa de ser informado sobre o compartilhamento de seus



dados com entidades publicas ou privadas, podendo, inclusive,
revogar o consentimento dado anteriormente e interromper
definitivamente o tratamento de suas informacdes por aquele

agente.

A Lei geral de protecao de dados em alguns de seus artigos nos
relatam as formas e requisitos previstos para o titular de dados,
fazendo com que haja muito mais transparéncia e informacao em

prol dos usuarios.

Em seu artigo 8° a LGPD ja nos destaca os meios de manifestacao
de vontade do titular para o devido tratamento desses dados, além
de detalhar que o consentimento do mesmo, pode ser uma forma
de autorizacao e uma forma de revogacao a qualguer momento da
utilizacao de seus dados no banco de dados de alguma empresa. Do
mesmo Mmodo, o artigo 9° da LGPD nos relata sobre as informacdes

concernentes aos titulares de dados.



Art. 8° O consentimento previsto no inciso | do art. 7° desta
Lei devera ser fornecido por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse
devera constar de clausula destacada das demais
clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com o
disposto nesta Lel.

§ 3° E vedado o tratamento de dados pessoais mediante
vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades
determinadas, e as autorizacbes genericas para o
tratamento de dados pessoais serdao nulas.

§ 5° O consentimento pode ser revogado a qualquer
momento mediante manifestagcdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver
requerimento de eliminacdo, nos termos do inciso VI do
caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informacgdo referida nos
incisos |, I, Il ou V do art. 9° desta Lei, o controlador devera
informar ao titular, com destaque de forma especifica do
teor das alteracées, podendo o titular, nos casos em que o
seu consentimento é exigido, revoga-lo caso discorde da
alteragao.

Art. 9° O titular tem direito ao acesso facilitado as
informacées sobre o tratamento de seus dados, que

deverdo ser disponibilizadas de forma clara, adequada e



ostensiva acerca de, entre outras caracteristicas previstas
em regulamentacdo para o atendimento do principio do
livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os
segredos comercial e industrial;

Il - identificacao do controlador;

IV - informac¢des de contato do controlador;

V - informag¢dbes acerca do uso compartilhado de dados
pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardao o
tratamento, e

VIl - direitos do titular, com mencao explicita aos direitos

contidos no art. 18 desta Lel. (Brasil, 2018, arts. 8° e 9°)

Portanto, o texto legal nos informa que € necessario que o titular de
dados tenha as devidas informacdes relacionadas a finalidade e

identificacao dos responsaveis por estes dados.
3.2. Seguranca e Sigilo de Dados

E fato que a seguranca e o sigilo de dados sdo de suma importancia
para que o direito fundamental a protecdo de dados seja

devidamente garantida.

O vazamento de dados advindos de ataques hackers € um problema
frequente em nossa atual sociedade moderna, além disso as
proprias empresas sao falhas e nao adotam as devidas providencias

necessarias ao tratamento correto dos dados.



No contexto das vulnerabilidades, a exposicao indevida nao se limita
a ataques cibernéticos. Conforme as diretrizes da ABNT (2022), a
seguranca fisica e do ambiente constitui um pilar fundamental para
a protecao da informacao. A norma evidencia que o furto ou roubo
de equipamentos, a exemplo de servidores e computadores,
representa uma ameaca direta a privacidade e aos direitos dos

titulares.

Nesses cenarios, a subtracao fisica do hardware em si torna-se um
problema secundario quando comparada ao impacto critico do
vazamento ou da perda definitiva dos dados pessoais ali

armazenados, o que configura uma grave violacao a LGPD.

Assim, estamos muito expostos a sofrer com o tratamento de forma
inexata. Além de que os dados tém um descarte das informacdes de
forma errbnea por partes desses, e isso pode ocasionar severos

danos aos titulares de dados.

O texto da lei em seus artigos. 46, 47 e 48 nos relatam os
procedimentos a serem seguidos pelos responsaveis pelo

tratamento para a devida seguranca e sigilo dos dados:



Art. 46. Os agentes de tratamento devem adotar medidas
de segurancga, tecnicas e administrativas aptas a proteger
0s dados pessoais de acessos ndo autorizados e de
situacdées acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padroes
técnicos minimos para tornar aplicavel o disposto no caput
deste artigo, considerados a natureza das informacodes
tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como O0S principios
previstos no caput do art. 6° desta Lei.

§2° As medidas de que trata o caput deste artigo deverao
ser observadas desde a fase de concep¢do do produto ou

do servigo ate a sua execugdo (Brasil, 2018, art. 46)

Desta forma, a LGPD define com transparéncia como deve ser todo
o processo de medidas de seguranca na protecao dos dados. O Art.
47 diz que “Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a
seguranca da informacao prevista nesta Lei em relacdao aos dados

pessoais, mesmo apos o seu término” (Brasil, 2018, art. 47).

Ou seja, mesmo apods o término do uso de dados pessoais, 0 agente
responsavel ou qualquer outra pessoa tem que garantir as devidas
segurancas a esses dados, pois ao fim do tratamento também tem

gue ter o procedimento correto para a exclusao do banco de dados.

E por dltimo o artigo 48 da LGPD define:



Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos
titulares.

§ 1° A comunicagdo sera feita em prazo razoavel, conforme
definido pela autoridade nacional, e devera mencionar, no
minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

Il - a indicagcdo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V' - 0s motivos da demora, nho caso de a comunicagcdo nao
ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do
incidente e podera, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao controlador a adogcao
de providéncias, tais como:

I - ampla divulgacdo do fato em meios de comunicagao; e
Il - medidas para reverter ou mitigar os efeitos do

incidente (Brasil, 2018, art. 48).

Nesse sentido, ao tracar um comparativo com a legislacao europeia
gue fundamentou a LGPD, Pinheiro (2026) ressalta a forma como o
GDPR aborda a comunicacao de incidentes de seguranca. A autora
explica que o regulamento europeu, em seu artigo 33, determina

que a notificacao sobre eventuais vazamentos ou falhas deve ser



realizada sem atrasos injustificados, estipulando um prazo ideal de

até 72 horas apds a ciéncia do ocorrido.

Portanto, destacando que € imprescindivel a relacao entre os
controladores, titulares de dados e autoridade nacional de protecao
de dados (ANPD) fornecendo-lhes todas as ocorréncias de incidente
gue possam Vir a acontecer, e com tempo determinado para efetuar

a devida comunicacao dos incidentes.

4. CONCLUSAO

Conforme se pode identificar, a vulnerabilidade dos titulares de
dados, tanto no ambiente digital, como no fisico, € muito grande, se
englobando nesse contexto, todas as pessoas que fornecem seus
dados, e por isso sempre foi necessario ter uma legislacao propria
para tratar os dados pessoais de forma transparente e com a devida
organizacao para que os direitos e garantias dos usuarios sejam

realmente garantidos.

Antes da LGPD, tinhamos algumas legislacdées que se referiam a
protecao de dados, mas nada muito taxativo e conceitual, que
obrigassem as pessoas e as empresas a mudarem a sua forma de

pensar e se organizar em prol dos dados pessoais.

A LGPD trouxe conceitualmente os requisitos e especificou as
formas de como as pessoas juridicas de direito publico ou privado, e
até mesmo as pessoas naturais devem agir ao fazer o tratamento de
dados de qualquer pessoa. Além disso, ressaltou diversas vezes
sobre os limites impostos, no qual todos devem acata-los, pois

podem ser multados em caso de descumprimento.



Um dos motivos pela qual foi criada a LGPD, advém de muitos
debates e problemas de seguranca de dados em todo o mundo, no
qual a propria Unido Europeia e o0s outros paises internacionais
fizerem imposicdes sobre os paises no qual mantinham relacao
comerciais, uma legislacao propria para que pudessem manter essa
relacao e consequentemente obterem mais confianca e seguranca
ao tratar dados e troca de informacdes. Ou seja, a nova lei trouxe

confiabilidade e respeito dos outros paises perante o Brasil.

Também é muito relevante ter a compreensao que a Lei Geral de
Protecao de Dados € de suma importancia para resguardar o direito
fundamental a protecao de dados, ja que a grande maioria das
pessoas sao vulneraveis e tem os seus dados espalhados de forma

indiscriminada pela rede.

Diante disso, a atuacao da Autoridade Nacional de Protecao de
Dados (ANPD) aliada a aplicacao efetiva da LGPD demonstra o
amadurecimento de uma legislacao capaz de proteger a dignidade

do titular em todas as esferas, sejam elas fisicas ou digitais.

Perante o exposto, conclui-se que a lei ja atua como um escudo
protetivo indispensavel aos cidadaos, o que materializou a protecao
de dados como um verdadeiro direito autbnomo dentro do

ordenamento juridico nacional.
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