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RESUMO

Os testes genéticos diretos ao consumidor (Direct-to-Consumer
Genetic Tests — DTC-GT) ampliaram significativamente o acesso da
populacdao a informacdes genéticas, permitindo que empresas
privadas coletem, armazenem e processem dados altamente
sensiveis sem a intermediacdao de profissionais da saude. Nesse
contexto, o consentimento do titular constitui, em regra, a principal
base juridica para o tratamento desses dados nos termos da Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018). O presente
estudo analisa criticamente a suficiéncia desse modelo diante das
particularidades inerentes as informacdes genéticas. Parte-se da
hipotese de que o consentimento, embora indispensavel para a
protecao da autonomia individual, revela limitagcdes estruturais
quando aplicado aos testes genéticos diretos ao consumidor, em
razao da natureza permanente, preditiva, compartilhada e
multifuncional dos dados genéticos. A pesquisa adota abordagem
juridico-dogmatica, mediante revisao bibliografica nacional e
estrangeira, analise da legislagcao brasileira e exame comparado do
Regulamento Geral de Protecao de Dados da Unidao Europeia
(GDPR), do Genetic Information Nondiscrimination Act (GINA) e da
Lei Alema de Diagnostico Genético (GenDG). Conclui-se que a
disciplina atualmente prevista na LGPD oferece protecao
importante, porém insuficiente para enfrentar os riscos decorrentes
da exploracdao econdmica dos dados genéticos, indicando a
necessidade de mecanismos regulatérios especificos que
ultrapassem a centralidade tradicional do consentimento.
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ABSTRACT

Direct-to-consumer genetic tests (DTC-GTs) have substantially



expanded public access to genetic information, enabling private
companies to collect, store, and process highly sensitive personal
data without the direct involvement of healthcare professionals. In
this context, consent has become the primary legal basis for
processing genetic data under the Brazilian General Data Protection
Law (LGPD). This article critically examines whether consent alone
provides adequate protection considering the unique characteristics
of genetic information. It argues that, although consent remains an
essential safeguard for informational self-determination, it presents
structural limitations when applied to DTC genetic testing due to
the permanent, predictive, relational, and multifunctional nature of
genetic data. The research adopts a doctrinal legal approach based
on Brazilian and international scholarship, Brazilian legislation, and a
comparative analysis of the European General Data Protection
Regulation (GDPR), the Genetic Information Nondiscrimination Act
(GINA), and the German Genetic Diagnosis Act (GenDG). The article
concludes that the current Brazilian legal framework offers relevant
protection but fails to adequately address the specific risks arising
from the commercial exploitation of genetic information, thus
requiring a regulatory model that goes beyond consent-based
governance.

Keywords: genetic data; data protection; LGPD; consent; direct-to-

consumer genetic testing.

1. INTRODUCAO

O desenvolvimento da medicina gendmica e a reducao progressiva
dos custos do sequenciamento do DNA transformaram
profundamente a forma como informacdes genéticas sao
produzidas, utilizadas e comercializadas. Atividades que, durante

décadas, permaneceram restritas a hospitais, universidades e



centros especializados passaram a integrar um mercado global
voltado diretamente ao consumidor mediante a oferta de testes
genéticos capazes de revelar informacdes relacionadas a
ancestralidade, predisposicdes hereditarias e caracteristicas

biolégicas dos individuos.

Esse modelo de negodcios deslocou a informacao genética do
ambiente tradicional da assisténcia em saude para o mercado digital
de dados. O exame genético deixa de representar apenas um
procedimento diagndstico e passa a integrar cadeias econémicas
baseadas na coleta, armazenamento, processamento e eventual
compartilhamento de informacdes pessoais de elevado valor
cientifico e comercial. Como consequéncia, cresce a preocupacao
juridica quanto aos limites da utilizacao desses dados e as garantias

efetivamente conferidas aos seus titulares.

No ordenamento brasileiro, a Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018) representa o principal instrumento
normativo voltado a disciplina do tratamento dessas informacdes ao
reconhecer expressamente os dados genéticos como categoria de
dados pessoais sensiveis. A opcao legislativa revela importante
avanco na tutela da privacidade e da autodeterminacao informativa,
sobretudo apds o reconhecimento da protecao de dados pessoais
como direito fundamental autébnomo pela Emenda Constitucional
n° 115/2022. Apesar disso, a legislacdo brasileira ndo estabelece
disciplina especifica para o tratamento de dados genéticos nem
para os testes genéticos oferecidos diretamente ao consumidor,
submetendo-os ao regime juridico geral destinado aos dados

sensiveis.



Nesse cenario, o consentimento assume posi¢cao central. Em grande
parte das plataformas de testes genéticos diretos ao consumidor, ele
constitui a principal base juridica utilizada para legitimar o
tratamento de informacdes genéticas, o compartilhamento com
parceiros comerciais e, em determinadas hipdteses, a utilizacao dos
dados em pesquisas cientificas. Sob uma perspectiva tradicional da
protecao de dados, essa solucao parece compativel com a
autonomia privada e com o direito do titular de decidir sobre o

tratamento de suas proprias informacdes.

Diferentemente das demais categorias de dados pessoais sensivels,
O patrimoénio genético apresenta caracteristicas simultaneamente
permanentes, preditivas e relacionais. Trata-se de informacao
praticamente imutavel, capaz de revelar predisposicdes futuras,
vinculos familiares e caracteristicas compartilhadas por individuos
geneticamente relacionados. Sua singularidade reside nao apenas
na sensibilidade das informacdes produzidas, mas igualmente na
impossibilidade de delimitar integralmente suas potencialidades

informacionais no momento em que ocorre sua coleta.

A literatura contemporanea tem questionado, justamente por essa
razao, a excessiva confianca depositada no consentimento como
principal mecanismo de protecao dos dados pessoais. Laura Schertel
Mendes e Gabriel Fonseca (2020) observam que o modelo
tradicional baseado em notice and consent mostra-se
progressivamente insuficiente diante das profundas assimetrias
informacionais existentes na economia digital. Em perspectiva
semelhante, McDonald e Cranor (2008) demonstraram
empiricamente a inviabilidade pratica da leitura integral das
politicas de privacidade as quais os usuarios sao diariamente

submetidos. Nos testes genéticos diretos ao consumidor, contudo,



as limitagcbes do consentimento nao decorrem apenas das
assimetrias informacionais caracteristicas do ambiente digital, mas
igualmente da proépria natureza das informacdes submetidas ao

tratamento juridico.

O problema investigado neste artigo consiste em verificar se o
consentimento previsto pela Lei Geral de Protecao de Dados
Pessoais ¢é suficiente para legitimar o tratamento de dados
genéticos realizado por empresas que oferecem testes genéticos

diretamente ao consumidor.

Parte-se da hipdtese de que o consentimento informado apresenta
limitacdes estruturais quando aplicado ao tratamento dos dados
genéticos nos testes genéticos diretos ao consumidor. Sustenta-se
gue a singularidade do patrimoénio genético produz aquilo que se
denomina, neste trabalho, de paradoxo do consentimento genético,
caracterizado pela impossibilidade de que o titular conheca
integralmente o alcance presente e futuro das informacdes objeto
do tratamento no momento em que manifesta sua vontade. Nessa
perspectiva, determinados riscos inerentes ao tratamento dos dados
genéticos nao podem ser adequadamente administrados mediante
escolhas informacionais individualmente consideradas, exigindo
mMmecanismos complementares relacionados a governanca dos dados
pessoais e as limitacdes materiais impostas aos agentes de

tratamento.

Metodologicamente, a pesquisa adota abordagem juridico-
dogmatica, desenvolvida mediante revisao bibliografica nacional e
estrangeira, analise da legislacao brasileira e estudo comparado do
Regulamento Geral de Protecao de Dados da Unidao Europeia

(GDPR), do Genetic Information Nondiscrimination Act (GINA), dos



Estados Unidos, e da Lei Alema de Diagndstico Genético (GenDQ). A
investigacao possui natureza qualitativa e utiliza o método dedutivo,
buscando identificar as insuficiéncias do modelo atualmente
adotado pela LGPD e avaliar possiveis parametros para seu

aperfeicoamento.

Mais do que discutir a validade formal do consentimento informado,
pretende-se demonstrar que determinadas categorias de dados
pessoais desafiam os pressupostos tradicionais sobre os quais foi
construida a protecao contemporanea dos dados pessoais. Os dados
genéticos representam exemplo particularmente expressivo dessa
realidade ao evidenciarem os limites do paradigma do notice and
consent diante de informacdes simultaneamente permanentes,
relacionais e cientificamente dinamicas. O reconhecimento dessas
limitacdes nao implica afastar a relevancia da autonomia individual,
mas evidencia a necessidade de mecanismos regulatérios
complementares capazes de redistribuir as responsabilidades

inerentes a protecao do patrimoénio genético humano.

2. DADOS GENETICOS E A INSUFICIENCIA DA CATEGORIZACAO
COMO DADOS PESSOAIS SENSIVEIS

A classificacao dos dados genéticos como dados pessoais sensiveis
constitui um dos principais avancos promovidos pela LGPD. Ao
incluir expressamente a informacao genética no art. 5° I, o
legislador reconheceu que determinados dados apresentam
potencial lesivo superior ao das informacdes pessoais ordinarias,
justificando um regime juridico mais rigoroso quanto as hipoteses

de tratamento.



Essa classificacdao, ainda que correta, nao resolve o principal
problema juridico envolvendo os testes genéticos diretos ao
consumidor. A insercao dos dados genéticos no mesmo regime
juridico aplicavel as demais categorias de dados sensiveis parte da
premissa de que todos esses dados compartilham grau semelhante
de risco e demandam respostas regulatdrias equivalentes. Essa
equiparacao, contudo, mostra-se insuficiente diante das

particularidades do patrimoénio genético.

A LGCPD reconheceu expressamente os dados genéticos como
espécie de dado pessoal sensivel, submetendo seu tratamento as
hipoteses restritivas previstas no art. 1. Essa opcao legislativa
representou importante avanco em relagao ao cenario normativo
anterior, sobretudo por reconhecer que determinadas informacdes
requerem protecao reforcada em razao do potencial de lesao aos
direitos da personalidade. A simples insercao dos dados genéticos
na categoria geral dos dados sensiveis nao elimina, porém, as
dificuldades decorrentes de suas caracteristicas proprias nem
responde aos desafios impostos pelos testes genéticos diretos ao

consumidor.

O pressuposto implicito da LGPD consiste em tratar os dados
genéticos como uma categoria equivalente as demais informacdes
sensiveis, como dados relativos a saude, orientacao religiosa, filiacao
sindical ou opiniao politica. Embora todas essas informacdes possam
gerar discriminagcao ou restringir liberdades individuais, os dados
genéticos apresentam atributos que extrapolam significativamente
0s riscos tradicionalmente associados ao tratamento de dados

pessoais.



Stela Barbas observa, a esse respeito, que o genoma humano
representa muito mais do que um conjunto de informacoes
biolégicas. Trata-se da estrutura informacional permanente do
individuo, capaz de revelar aspectos relacionados a sua identidade
biolégica, ao seu estado de saude, as suas origens familiares e as
geracdes futuras (BARBAS, 2023). Diferentemente de informacdes
convencionais, o patrimdnio genético nao pode ser modificado por

decisao do titular nem perde relevancia com o passar do tempo.

A primeira caracteristica distintiva consiste justamente em sua
permanéncia. Dados cadastrais, financeiros ou mesmo informacadoes
clinicas podem sofrer alteracdes ao longo da vida. O material
genético, ao contrario, permanece essencialmente inalterado desde
O nascimento até a morte do individuo, salvo hipdteses excepcionais
de mutacdes somaticas. Essa estabilidade faz com que eventual
utilizacao indevida produza consequéncias potencialmente
permanentes, tornando insuficientes mecanismos tradicionais
baseados apenas na exclusao posterior dos dados ou na revogacao

do consentimento.

O dado genético possui, ademais, natureza marcadamente
preditiva. Enquanto um exame clinico registra uma condicao
presente, o DNA permite inferéncias acerca de eventos futuros,
indicando predisposicdées para doencas hereditarias, respostas
farmacologicas especificas e probabilidades estatisticas relacionadas
ao desenvolvimento de determinadas enfermidades. Nao se trata
apenas, portanto, de uma fotografia do estado atual de saude, mas
de uma fonte permanente de informacdes que podera adquirir

novos significados a medida que a genética evolui.



Essa caracteristica revela importante Ilimitacao do proprio
consentimento. Quando o titular autoriza o tratamento de seu DNA,
desconhece grande parte das informacdes que poderao ser
extraidas daguela mesma sequéncia genética nos anos seguintes. O
consentimento recai, assim, sobre um objeto cujo conteudo

cientifico permanece em constante transformacao.

Outro aspecto frequentemente negligenciado pela legislacao
brasileira diz respeito ao carater relacional da informmacao genética.
Ao contrario da maioria dos dados pessoais, 0 DNA nunca pertence
exclusivamente ao individuo que o fornece. Cada informacao
genética revela, simultaneamente, caracteristicas compartilhadas
com pais, filhos, irmaos e demais parentes bioldgicos. A decisao
individual de disponibilizar determinado material genético produz
efeitos inevitaveis sobre pessoas que jamais participaram da relacao

juridica estabelecida entre consumidor e empresa.

Stefano Rodota afirma, nessa direcao, que a evolucao das
tecnologias biomédicas modificou profundamente a compreensao
tradicional da privacidade. A informacao genética rompe a |légica
estritamente individualista que historicamente fundamentou os
direitos da personalidade, exigindo modelos juridicos capazes de
considerar também as dimensdes coletivas e familiares da

informac&o bioldgica (RODOTA, 2008).

Essa constatacao aproxima-se das reflexbes desenvolvidas por
Danilo Doneda ao sustentar que a protecao de dados pessoais nao
se resume a preservacao do sigilo das informacdes, mas constitui
instrumento destinado a protecao da propria personalidade diante
dos novos mecanismos de circulagcao informacional. Para o autor, o

objeto da tutela juridica nao é o dado em si, mas o conjunto de



relacbes de poder estabelecidas a partir de seu tratamento
(DONEDA, 2021). Essa perspectiva mostra-se particularmente
relevante no contexto dos testes genéticos diretos ao consumidor,
Nos quais o tratamento dos dados frequentemente ultrapassa a

finalidade inicialmente apresentada ao usuario.

O Regulamento Geral de Protecao de Dados da Unidao Europeia
(GDPR) oferece tratamento mais sofisticado para essa categoria de
informacdes. Embora também classifique os dados genéticos como
categoria especial de dados pessoais, o regulamento europeu
apresenta  definicdo  especifica para essas informacdes,
reconhecendo expressamente que elas decorrem das caracteristicas
genéticas herdadas ou adquiridas e fornecem informacdes unicas
sobre a fisiologia ou a saude da pessoa natural (art. 4°, n. 13). Essa
opcao legislativa revela preocupacao em delimitar conceitualmente

O objeto da tutela juridica, aspecto inexistente na LGPD.

Mesmo o GDPR, contudo, ndao rompe completamente com a légica
tradicional baseada na autodeterminacao informativa. O
regulamento permanece estruturado sobre a ideia de que o titular
possui capacidade para decidir acerca do tratamento de seus
proprios dados, ainda que imponha salvaguardas mais rigorosas
para determinadas operacdes. A diferenca reside no fato de que a
experiéncia europeia passou a desenvolver instrumentos
complementares de governanca, responsabilizacao e avaliacao de
riscos, reduzindo gradualmente a dependéncia exclusiva do

consentimento como mecanismo de protecao.

No Brasil, a auséncia de regulamentacao especifica para os testes
genéticos diretos ao consumidor evidencia uma lacuna ainda mais

significativa. A LGPD reconhece a elevada sensibilidade da



informacao genética, mas nao estabelece critérios proprios para seu
tratamento, tampouco diferencia operacdes envolvendo dados
genéticos das demais hipdteses previstas para dados pessoais
sensiveis. Na pratica, informacdes capazes de revelar predisposicdes
hereditarias, vinculos familiares e caracteristicas biologicas
permanentes permanecem submetidas ao mesmo regime juridico
destinado, por exemplo, a dados relativos a filiacao sindical ou

convicgdes religiosas.

Essa equiparacao revela importante insuficiéncia normativa. Embora
todos o0s dados sensiveis merecam protecdao reforcada, a
singularidade do patrimdnio genético recomenda a adog¢ao de
mecanismos regulatérios proprios, capazes de considerar sua
permanéncia, seu potencial preditivo, sua dimensao familiar e sua
extraordinaria  capacidade de reutilizacdgo econbmica. O
reconhecimento dessa especificidade constitui pressuposto
indispensavel para compreender por que o consentimento,
concebido como principal fundamento juridico do tratamento de
dados pessoais, mostra-se progressivamente incapaz de oferecer

protecao adequada aos testes genéticos diretos ao consumidor.

Ao reconhecer que nem todos os dados sensiveis apresentam a
mesma intensidade de risco, desloca-se o debate da mera
classificacao juridica para a analise da suficiéncia dos mecanismos
legitimadores do tratamento. E precisamente nesse ponto que
emerge a principal questao enfrentada neste artigo: se o dado
genético possui caracteristicas qualitativamente distintas das
demais informacdes pessoais, permanece adequada a utilizacao do
consentimento como principal fundamento juridico para sua

exploracao econdmica?



Essa indagag¢ao conduz a analise critica do modelo de notice and
consent, cuja centralidade na protecao de dados vem sendo
progressivamente questionada pela doutrina contemporanea,
especialmente em ambientes digitais marcados por profundas
assimetrias informacionais. E sobre essa problematica que se

desenvolve a proxima secao.

3. O CONSENTIMENTO COMO FUNDAMENTO JURIDICO DO
TRATAMENTO DE DADOS GENETICOS E SEUS LIMITES
ESTRUTURAIS

A protecao contemporanea dos dados pessoais foi construida sob a
premissa de que o individuo possui capacidade para decidir acerca
da circulacdao das informacdes que |he dizem respeito. O
consentimento passou, nesse contexto, a representar um dos
principais instrumentos de concretizacao da autodeterminacao
informativa, permitindo ao titular autorizar, limitar ou revogar

operacoes de tratamento realizadas por agentes publicos e privados.

No ambito da LGPD, o consentimento corresponde a manifestacao
livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para finalidade determinada (art.
5° Xll). Quando se trata de dados pessoais sensiveis, o legislador
optou por estabelecer requisitos ainda mais rigorosos, exigindo
consentimento  especifico e destacado para finalidades
determinadas, ressalvadas as demais hipoteses previstas no art. 11 da

lei.

Sob uma perspectiva tedrica, o modelo apresenta coeréncia
normativa. Se determinadas informacdes pertencem a esfera

privada do individuo, parece razoavel atribuir-lhe a faculdade de



decidir acerca de sua utilizacdao. O consentimento passa, assim, a
funcionar simultaneamente como instrumento de protecao da
autonomia privada e como fundamento legitimador das atividades

econdmicas baseadas no tratamento de dados pessoais.

A crescente complexidade dos ambientes digitais passou, contudo, a
evidenciar limitacdes estruturais desse paradigma. A protecao
juridica fundada exclusivamente na manifestacao da vontade
pressupde a existéncia de determinadas condicdes minimas: que o
titular seja capaz de compreender as consequéncias decorrentes de
sua decisao, que disponha de informacdes suficientes para avaliar os
riscos envolvidos e que possua efetiva liberdade para exercer suas
escolhas. Na auséncia desses elementos, o consentimento corre o
risco de converter-se em mero requisito formal desprovido de

conteddo material.

E nesse cendrio que se desenvolve parte significativa da literatura
contemporanea sobre protecao de dados pessoais. Laura Schertel
Mendes e Gabriel Fonseca sustentam que a economia digital vem
demonstrando a insuficiéncia do modelo tradicional baseado no
consentimento, especialmente diante das profundas assimetrias
informacionais existentes entre usuarios e agentes econémicos. A
crescente sofisticacao tecnolégica dos mecanismos de coleta e
processamento de dados tornou progressivamente mais dificil ao
titular compreender o alcance das operacdes realizadas, reduzindo
sua capacidade de exercer controle efetivo sobre as proprias

informacdes (MENDES; FONSECA, 2020).

Essa dificuldade manifesta-se de forma ainda mais intensa nos
testes genéticos diretos ao consumidor. Diferentemente das

operacdes tradicionais de tratamento de dados, o titular ndao apenas



desconhece as multiplas utilizacdes futuras de seu patrimdnio
genético, como também € incapaz de prever quais novas
informacdes poderao ser cientificamente extraidas dagquele mesmo
material bioldgico nas décadas seguintes. O consentimento deixa,
portanto, de incidir sobre fatos conhecidos e passa a recair sobre

possibilidades futuras essencialmente indeterminadas.

Nao se trata apenas de uma limitacao quantitativa relacionada ao
volume de informacdes disponibilizadas pelas empresas, o problema
assume natureza qualitativa. Ainda que as politicas de privacidade
fossem integralmente lidas e perfeitamente compreendidas pelo
consumidor, permaneceria impossivel prever todas as
consequéncias decorrentes do tratamento do DNA humano. A
singularidade do dado genético desafia precisamente uma das
principais premissas sobre as quais foi construido o consentimento
informado: a possibilidade de que o titular compreenda, em termos

mMinimamente razoaveis, aquilo sobre o que esta consentindo.

Impde-se, diante disso, o questionamento acerca da propria
suficiéncia do consentimento como fundamento juridico principal
para o tratamento dessas informacodes. Se o titular desconhece parte
significativa do objeto sobre o qual manifesta sua vontade, em que
medida sua decisao pode representar verdadeiro exercicio de

autodeterminacao informativa?

3.1. O Esgotamento do Modelo Notice And Consent

Grande parte da protecao de dados contemporanea foi construida a
partir do denominado modelo notice and consent, segundo o qual
0s agentes de tratamento devem informar previamente aos titulares

as condicdes relativas a utilizacdo de suas informacdes pessoais,



cabendo ao individuo decidir se concorda ou nao com tais

operacoes.

Sob essa |ogica, a protecao juridica depende da conjugacao entre
dois elementos fundamentais: a transparéncia dos agentes
econdmicos e a capacidade deciséria dos usuarios. Uma vez
disponibilizadas as informacdes necessarias, presume-se que o
titular sera capaz de realizar escolhas livres e racionais acerca do

compartilhamento de seus dados pessoais.

Embora esse modelo tenha representado importante avanco em
relacao a auséncia completa de mecanismos protetivos, a literatura
especializada passou a identificar importantes limitacdes
decorrentes da crescente complexidade tecnoldgica dos ambientes
digitais. Conforme observa Daniel Solove, a protecao baseada
exclusivamente na  manifestacao individual da vontade
frequentemente ignora as assimetrias informacionais existentes
entre consumidores e agentes econdmicos, depositando sobre os
titulares um onus decisorio praticamente impossivel de ser exercido

em sua plenitude (SOLOVE, 2013).

As dificuldades tornam-se ainda mais evidentes quando
consideradas as praticas cotidianas relacionadas ao tratamento de
dados pessoais. McDonald e Cranor demonstraram empiricamente
qgue a leitura integral das politicas de privacidade as quais um
individuo meédio esta submetido ao longo do ano consumiria
aproximadamente 244 horas anuais, tornando materialmente
inviavel a analise individualizada das condi¢cdes impostas pelos
diversos servicos digitais utilizados (MCDONALD; CRANOR, 2008). O
fendbmeno, posteriormente denominado consent fatigue, evidencia

que a protecao informacional nao pode ser construida



exclusivamente sobre a expectativa de que os titulares realizarao
avaliacdes juridicas e técnicas sofisticadas antes de consentirem

com determinada operacao de tratamento.

Helen Nissenbaum oferece contribuicao adicional a essa critica ao
propor a noc¢ao de integridade contextual, segundo a qual a
privacidade ndao se reduz a uma escolha binaria entre sigilo e
divulgacao, tampouco a um mero exercicio de controle individual
sobre o proprio dado, mas depende da conformidade do fluxo
informacional com normas especificas de cada contexto social. Para
a autora, o aperfeicoamento das politicas de privacidade e dos
mecanismos de notificacdao nao é capaz de superar a falha estrutural
do modelo de notice and consent, pois este pressupde que o
individuo consiga compreender, no momento da contratacao, todos
os fatos relevantes para uma escolha verdadeiramente informada
(NISSENBAUM, 2010). Transposta para os testes genéticos diretos ao
consumidor, essa critica reforca a tese de que a protecao do
patrimdnio genético exige normas substantivas proprias ao contexto
biomédico, e nao apenas clausulas contratuais aceitas isoladamente

pelo titular no ato da compra do teste.

No contexto dos testes genéticos diretos ao consumidor, essas
limitacdes assumem contornos ainda mais preocupantes. Além das
dificuldades normalmente relacionadas a compreensao das politicas
de privacidade, o consumidor €& confrontado com informacdes
técnicas cuja interpretacao frequentemente exige conhecimentos
especializados em genética, bioinformatica e protecao de dados
pessoais. A assimetria informacional deixa de representar simples
diferenca quantitativa entre as partes para converter-se em

verdadeira impossibilidade epistemoldgica.



Nao se trata apenas de afirmar que o consumidor nao |é
integralmente os termos contratuais apresentados pelas empresas.
Ainda que o fizesse, permaneceria incapaz de compreender todas as
possibilidades futuras decorrentes do tratamento de seu patrimoénio
genético. Diferentemente de outros dados pessoais, o significado
juridico e cientifico do DNA nao € completamente conhecido nem
mesmo pela comunidade cientifica, encontrando-se em

permanente tra nsformac;éo.

Essa circunstancia evidencia que determinadas categorias de dados
pessoais desafiam a propria légica do notice and consent. Enquanto
informacdes cadastrais ou financeiras permitem delimitacao
relativamente objetiva acerca das finalidades do tratamento, os
dados genéticos permanecem potencialmente abertos a novas
interpretacdes cientificas, novos modelos de negdcios e novas
formas de utilizacao econdmica ainda inexistentes no momento em

gue o consentimento é prestado.

A pretensao de fundamentar integralmente a legitimidade do
tratamento dessas informac¢des na manifestacao da vontade do
titular revela, em razao disso, importantes limitacdes estruturais. O
consentimento permanece juridicamente relevante, mas deixa de
ser suficiente para funcionar como principal mecanismo protetivo
em ambientes caracterizados pela elevada complexidade
tecnoldgica e pela imprevisibilidade das utilizacdes futuras do

patrimdnio genético.

Mais do que uma crise do consentimento, verifica-se uma crise das
proprias premissas que historicamente justificaram sua centralidade
na protecao dos dados pessoais. O problema deixa de residir na

deficiéncia das politicas de privacidade ou na falta de diligéncia dos



consumidores e passa a revelar incompatibilidades estruturais entre
o modelo regulatério tradicional e determinadas categorias

informacionais produzidas pela sociedade contemporanea.

Emerge, precisamente nesse contexto, aquilo que pode ser
denominado paradoxo do consentimento genético: exige-se do
titular manifestacao livre, especifica e Iinformada acerca de
informacdes cujo significado integral permanece cientificamente
indeterminado e cujos efeitos extrapolam sua propria esfera juridica

individual.

Tal paradoxo sera desenvolvido na proxima secao, demonstrando
que a insuficiéncia do consentimento nos testes genéticos diretos
ao consumidor decorre nao apenas das limitacdes praticas do
modelo informacional, mas da propria natureza do patrimoénio

genético enguanto categoria singular de dado pessoal.

3.2. O Paradoxo do Consentimento nos Testes Genéticos Diretos

Ao Consumidor

Uma das principais premissas do consentimento informado consiste
na possibilidade de que o titular compreenda, em termos
minimamente razoaveis, o objeto sobre o qual manifesta sua
vontade. O exercicio da autodeterminacao informativa pressupde
qgue a decisao seja tomada diante de um conjunto delimitado de
informacdes, permitindo ao individuo avaliar riscos, beneficios e
consequéncias decorrentes do tratamento dos seus dados pessoais.
Essa logica encontra, contudo, limites particularmente relevantes

guando aplicada ao patrimdnio genético.

Nos testes genéticos diretos ao consumidor, o consentimento

apresenta uma caracteristica singular: € necessariamente prestado



antes mesmo que todas as informacdes objeto do tratamento sejam
conhecidas. O titular concorda com a coleta, armazenamento e
eventual compartilhamento do seu DNA sem possuir condicdes
materiais de compreender a integralidade dos dados que poderao
ser extraidos daquela informacao bioldégica no futuro. O
consentimento nao incide, em outras palavras, apenas sobre fatos
conhecidos, mas também sobre possibilidades cientificas ainda

indeterminadas.

A natureza dinamica do conhecimento genético contribui
significativamente para esse problema. Variantes genéticas
atualmente consideradas irrelevantes podem adquirir elevado valor
clinico ou comercial em razao do desenvolvimento de novas
pesquisas. Da mesma forma, informacdes inicialmente coletadas
para finalidades relacionadas a  ancestralidade podem,
posteriormente, revelar predisposicoes hereditarias para
determinadas doencas, relacdes familiares desconhecidas ou
caracteristicas passiveis de exploracao econémica por terceiros. O
objeto do consentimento permanece, assim, em permanente

expansao.

Essa circunstancia produz aquilo que se propde denominar neste
trabalho de paradoxo do consentimento genético. Exige-se do titular
manifestacao livre, especifica e informada acerca do tratamento de
informacdes cujo significado integral ndo pode ser conhecido nem
pelo proprio individuo nem, em determinados aspectos, pela
comunidade cientifica no momento em que a autorizacao é
concedida. O consentimento deixa de representar manifestacao de
vontade sobre uma realidade plenamente cognoscivel e passa a
incidir  sobre  multiplos cenarios futuros essencialmente

contingentes.



Nao se trata, € importante frisar, de mera deficiéncia relacionada as
politicas de privacidade utilizadas pelas empresas que oferecem
testes genéticos diretos ao consumidor. Ainda que fossem adotados
Mmecanismos exemplares de transparéncia, permaneceria impossivel
ao titular conhecer todas as potencialidades informacionais
presentes em seu patrimoénio genético. A limitagao nao decorre
exclusivamente do comportamento dos agentes econdmicos, mas

da propria natureza do objeto submetido ao consentimento.

A problematica torna-se ainda mais complexa quando considerada
a dimensao familiar do patrimdénio genético. O consentimento
tradicional foi concebido para permitir que individuos decidam
sobre informacdes pertencentes exclusivamente a sua esfera
privada. O DNA apresenta, entretanto, natureza simultaneamente
individual e relacional. Informacdes disponibilizadas
voluntariamente por um individuo podem revelar caracteristicas
compartilhadas por pais, irmaos, filhos e demais parentes bioldgicos,
alcancando pessoas que jamais participaram da relacao juridica

estabelecida entre consumidor e empresa.

A utilizacdo de bancos de dados genéticos para identificacao de
vinculos familiares constitui exemplo paradigmatico dessa
problematica. A literatura internacional tem demonstrado que
informacdes disponibilizadas voluntariamente por um unico
individuo podem ser suficientes para permitir a identificacao
indireta de familiares geneticamente relacionados, ainda que estes
Jamais tenham consentido com qualquer operacao de tratamento. A
manifestacao individual da vontade produz, assim, repercussdes que

ultrapassam significativamente a esfera juridica do proprio titular.



A insuficiéncia do consentimento nao decorre, sob essa otica,
apenas das tradicionais assimetrias informacionais existentes na
economia digital. Os testes genéticos diretos ao consumidor
apresentam uma dificuldade adicional: o titular € chamado a decidir
Nao apenas sobre o presente, mas também sobre futuros cientificos
e tecnoldgicos ainda desconhecidos. Exige-se uma escolha
plenamente informada acerca de possibilidades informacionais que
sequer podem ser integralmente delimitadas no momento da

contratacao.

Os modelos de negdcio desenvolvidos pelas plataformas de testes
genéticos pressupdem, ademais, a reutilizacao continua dessas
informacdes para multiplas finalidades. O patriménio genético
constitui recurso informacional extraordinariamente valioso para
pesquisas biomédicas, desenvolvimento farmacéutico,
aperfeicoamento de sistemas algoritmicos e construcao de novos
produtos comerciais. Diferentemente de dados pessoais cujo valor
econdmico tende a diminuir com o passar do tempo, a informacao
genética frequentemente adquire maior relevancia a medida que

novas aplicagcdes cientificas sdo descobertas.

Essa multifuncionalidade evidencia importante Ilimitacao do
paradigma tradicional do consentimento especifico para finalidades
determinadas. Embora a LGPD corretamente exija que a autorizacao
seja prestada para propodsitos delimitados, a propria dinamica da
economia dos dados genéticos desafia a possibilidade de
delimitacdao absoluta das finalidades futuras relacionadas ao

patrimdnio bioldgico dos individuos.

Nao se pretende sustentar, evidentemente, a inutilidade do

consentimento enquanto instrumento de protecao da autonomia



individual. A manifestacdao da vontade do titular permanece
elemento indispensavel para a legitimidade do tratamento de dados
pessoais. Questiona-se sua suficiéncia para desempenhar,
isoladamente, a funcao regulatéria que Ihe vem sendo atribuida no

contexto dos testes genéticos diretos ao consumidor.

A centralidade do consentimento pressupde que eventuais riscos
decorrentes do tratamento possam ser adequadamente
administrados pelo préprio individuo mediante exercicio consciente
da sua liberdade informacional. Os dados genéticos parecem
desafiar, contudo, precisamente essa premissa. Em determinadas
circunstancias, nao €& a insuficiéncia das  informacdes
disponibilizadas que impede o exercicio da autodeterminacao
informativa, mas a propria impossibilidade epistemoldgica de

conhecer integralmente aquilo sobre o que se esta consentindo.

A consequéncia juridica dessa constatagcao consiste na necessidade
de deslocar parcialmente o eixo protetivo da protecao de dados
pessoais. Se determinados riscos nao podem ser adequadamente
administrados pelo titular, torna-se indispensavel fortalecer
mMecanismos objetivos de governanca, responsabilizacdo e limitacao
material do tratamento, reduzindo a excessiva dependéncia

depositada na manifestacao individual da vontade.

P

E precisamente nesse cenario que a literatura contemporanea
passou a desenvolver modelos regulatérios destinados a
complementar o paradigma tradicional do consentimento,
destacando-se, dentre eles, a proposta do denominado

consentimento dinamico.



3.3. O Consentimento Dinamico Como Alternativa Regulatéria

Complementar

As limitagdes estruturais do consentimento tradicional nao
conduzem ao abandono da autodeterminacao informativa
enquanto fundamento da protecao dos dados pessoais. Ao contrario,
evidenciam a necessidade de aperfeicoar mecanismos capazes de
compatibilizar a autonomia individual com a crescente
complexidade tecnoldgica das operacdes de tratamento
contemporaneas. Ganha destague, nesse contexto, a proposta do

denominado dynamic consent ou consentimento dinamico.

Desenvolvido originalmente por Jane Kaye e colaboradores, o
consentimento dinamico foi concebido como modelo destinado a
permitir maior participacao do titular nas decisdes relacionadas ao
tratamento de suas informacdes pessoais ao longo do tempo (KAYE
et al.,, 2015). Diferentemente do paradigma tradicional, estruturado
sobre uma unica manifestacao inicial da vontade, o consentimento
dinamico pressupde a existéncia de processo continuo de
comunicagao entre titulares e agentes de tratamento, possibilitando
que novas utilizacdes dos dados sejam acompanhadas e autorizadas

de forma permanente.

Sua principal contribuicdo consiste em reconhecer que
determinadas operacdées de tratamento nao podem ser
adequadamente reguladas mediante consentimentos pontuais e
estaticos. Informacdes genéticas representam exemplo
paradigmatico dessa realidade. O valor cientifico e econémico do
patrimoénio genético encontra-se em constante transformacao,

circunstancia que torna progressivamente menos adequada a



utilizacao de autorizacdes concedidas em momento muito anterior

a efetiva utilizacao dos dados.

O consentimento deixa, sob essa perspectiva, de representar ato
isolado praticado no inicio da relagao contratual para converter-se
em instrumento continuo de governanca informacional. O titular
passa a acompanhar novos compartilhamentos, diferentes
finalidades de tratamento e eventuais modificacdes promovidas
pelos agentes econdmicos, preservando maior controle sobre a
circulacao das informacdes relacionadas ao seu patrimdnio

genético.

O modelo ndo esta isento de limitagdes. O consentimento dinamico
nao elimina as profundas assimetrias informacionais existentes
entre consumidores e agentes econdmicos, tampouco resolve
integralmente os problemas relacionados a natureza familiar e
preditiva dos dados genéticos. Sua implementacao pressupde, além
disso, elevados niveis de transparéncia tecnoldgica e investimentos

significativos em mecanismos de governanca digital.

Bruno Bioni chega a conclusao semelhante ao analisar a trajetoria
do consentimento no direito brasileiro, sustentando que sua
reavaliacdo, tanto procedimental quanto substantiva, nao implica
abandona-lo como base legal, mas reconhecer seus limites diante
de um mercado de dados capaz de moldar as escolhas dos titulares
de maneira pouco transparente. Para o autor, o protagonismo
historicamente atribuido ao consentimento na disciplina brasileira
de protecao de dados deve ser relativizado em favor de um arranjo
normativo que combine diferentes bases legais e mecanismos de

responsabilizacao dos agentes de tratamento (BIONI, 2021).



Sustenta-se, por essa razao, que o consentimento dinamico nao
deve ser compreendido como substituto do modelo atualmente
proposto pela LGPD, mas como instrumento complementar
destinado a reduzir algumas das insuficiéncias inerentes ao
paradigma tradicional do consentimento informado. Sua principal
contribuicao consiste em reconhecer que a protecao dos dados
genéticos nao pode permanecer integralmente condicionada a uma

unica manifestacao inicial da vontade do titular.

Mais do que aperfeicoar mecanismos de consentimento, torna-se
necessario reconhecer que determinadas categorias de informacdes
pessoais exigem modelos regulatdérios fundados também em
deveres objetivos impostos aos agentes de tratamento. A protecao
do patrimdnio genético pressupde nao apenas escolhas individuais
mais qualificadas, mas igualmente limitacdes materiais relacionadas
as finalidades admissiveis do tratamento, ao compartilhamento

econdmico dos dados e a prevencao de praticas discriminatorias.

A insuficiéncia do consentimento nao significa, dito de outro modo,
a insuficiéncia da autonomia individual enquanto valor juridico
fundamental. O que se evidencia € a necessidade de distribuir mais
adequadamente as responsabilidades inerentes a protecao dos
dados pessoais, reduzindo a excessiva transferéncia do 6nus

regulatorio para os proprios titulares.

Os riscos decorrentes dessa insuficiéncia manifestam-se de forma
particularmente intensa quando consideradas as possibilidades de
discriminacao genética, perfilamento algoritmico e exploracao
econdmica do patrimoénio genético, questdes analisadas na secao

seguinte.



4. AS CONSEQUENCIAS IJURIDICAS DA INSUFICIENCIA DO
CONSENTIMENTO NO TRATAMENTO DOS DADOS GENETICOS

A insuficiéncia do consentimento como principal fundamento
legitimador do tratamento dos dados genéticos produz
consequéncias que transcendem a esfera contratual estabelecida
entre titulares e agentes econdmicos. Nao se trata apenas de
questionar a validade da manifestacdo da vontade nos testes
genéticos diretos ao consumidor, mas de reconhecer que
determinadas categorias de riscos nao podem ser adequadamente
administradas pelo individuo mediante escolhas informacionais

isoladas.

A excessiva centralidade atribuida ao consentimento conduz, ainda
qgue indiretamente, a transferéncia do onus regulatdério para os
proprios titulares dos dados pessoais. Presume-se que individuos
adequadamente informados sejam capazes de administrar os riscos
inerentes a circulacao das suas informacdes, legitimando operagdes
de tratamento realizadas em ambientes caracterizados por elevada
complexidade tecnoldgica. Os dados genéticos parecem desafiar,

contudo, precisamente essa premissa.

Conforme demonstrado nas secdes anteriores, o patrimdnio
genético apresenta caracteristicas singulares relacionadas a sua
permanéncia, ao seu potencial preditivo e a sua natureza familiar.
Essas particularidades impedem que determinados riscos sejam
integralmente neutralizados pela manifestacao individual da
vontade, exigindo a atuacao complementar de mecanismos
objetivos de protecao juridica. Entre eles, destacam-se a prevencao

da discriminacao genética, a limitacao do perfilamento algoritmico e



a construcao de parametros regulatorios especificos destinados ao

tratamento dessas informacdes.

A insuficiéncia do consentimento manifesta-se, assim, nao apenas
como problema relacionado a autodeterminacao informativa, mas
também como questdao diretamente vinculada a preservacao da
igualdade material, da dignidade humana e da propria liberdade
individual em sociedades crescentemente orientadas pelo

tratamento massivo de dados pessoais.

4.]1. Discriminacdo Genética: Novos Riscos para Antigos

Problemas

A utilizacao discriminatdria de informacdes pessoais constitui uma
das principais preocupagcdes contemporaneas relacionadas a
protecao de dados. Se determinadas caracteristicas individuais
podem ser convertidas em instrumentos destinados a classificacao,
segmentacao ou exclusao social, a protecao juridica dos dados
pessoais ultrapassa os limites tradicionais da privacidade e passa a
relacionar-se diretamente com a concretizacdo do principio

constitucional da igualdade.

No caso dos dados genéticos, os riscos associados a discriminacao
assumem caracteristicas particularmente preocupantes.
Diferentemente das formas tradicionais de discriminacao fundadas
em condicdes presentes do individuo, a discriminacao genética
opera predominantemente sobre probabilidades futuras. Nao se
discrimina o individuo em razao de uma enfermidade efetivamente
existente, mas em virtude da possibilidade estatistica de seu

eventual desenvolvimento.



Essa distingdo nao ¢é meramente terminoldgica. Enquanto
determinadas limitacdes fisicas ou clinicas manifestam-se no
presente e permitem algum grau de objetivacao juridica, as
predisposicdes genéticas permanecem inseridas no campo das
probabilidades cientificas. O patriménio genético nao prediz
acontecimentos inevitaveis, mas indica possibilidades cujo
significado depende de multiplos fatores bioldgicos, ambientais e
sociais. Ainda assim, essas informacdes possuem potencial suficiente
para influenciar decisbes econdmicas relacionadas ao acesso ao

trabalho, aos seguros privados e aos servicos de saude suplementar.

A preocupacao internacional com essa problematica motivou a
edicdo do Genetic Information Nondiscrimination Act (GINA),
promulgado nos Estados Unidos em 2008. A legislacao norte-
americana proibiu expressamente a utilizacdao de informacdes
genéticas para fins discriminatdrios relacionados ao emprego e aos
seguros de saude, reconhecendo que a protecao da autonomia
individual exige limites materiais ao tratamento dessas informacdes,
independentemente do consentimento eventualmente prestado

pelo titular.

A experiéncia norte-americana revela aspecto particularmente
relevante para os objetivos deste estudo. O GINA nao se limitou a
aperfeicoar mecanismos relacionados ao consentimento informado;
partiu, ao contrario, do reconhecimento de que determinados riscos
decorrentes do tratamento dos dados genéticos nao podem ser
adequadamente administrados pelo proprio individuo, impondo
restricbes objetivas ao mercado independentemente da

manifestacdao da vontade dos titulares.



A protecao juridica dos dados genéticos deixa de depender, sob essa
perspectiva, exclusivamente das escolhas informacionais realizadas
pelos consumidores e passa a incorporar limitacdes materiais
Impostas aos agentes econdmicos. Trata-se de importante mudanca
paradigmatica, na medida em que reconhece a existéncia de
situacdes nas quais a autonomia individual, embora indispensavel,
mostra-se insuficiente para neutralizar determinados riscos

coletivamente relevantes.

No ordenamento juridico brasileiro, entretanto, inexiste disciplina
normativa especificamente voltada a discriminacao genética.
Embora a Constituicdo Federal assegure a igualdade material, a
protecao da intimidade e da vida privada, e a propria LGPD vede
expressamente o tratamento de dados pessoais para fins
discriminatorios ilicitos ou abusivos (art. 6° IX), nao ha
regulamentacao destinada a enfrentar as particularidades inerentes

a utilizacao econdmica das informacgdes genéticas.

Essa lacuna torna-se particularmente evidente nas relacdes
privadas. A legislacdao trabalhista brasileira proibe praticas
discriminatorias relacionadas ao acesso e a manutencao do
emprego, assim como o ordenamento juridico oferece mecanismos
protetivos voltados aos consumidores e usuarios dos servicos de
saude suplementar. Permanece ausente, todavia, disciplina
especificamente destinada a prevencao da discriminacao genética,
circunstancia que transfere ao Poder Judiciario a dificil tarefa de
construir  solucdes interpretativas a partir de principios

constitucionais e nhormas gerais de protecao de dados pessoais.

A insuficiéncia do consentimento manifesta-se novamente nesse

contexto. Ainda que determinado individuo concordasse



expressamente com a utilizacao das suas informacdes genéticas
para finalidades econbmicas especificas, permaneceriam
subsistentes relevantes questionamentos relacionados a licitude
material dessas operacdes. A eventual autorizacao do titular nao
possui aptidao para legitimar praticas incompativeis com a protecao

da igualdade, da dignidade humana ou da liberdade individual.

Existem, em outras palavras, riscos cuja administracao nao pode ser
integralmente delegada aos proprios titulares dos dados pessoais. A
prevencao da discriminacao genética constitui  exemplo
paradigmatico dessa realidade. O consentimento permanece
juridicamente relevante, mas deixa de representar fundamento
suficiente para legitimar toda e qualquer forma de utilizacao

econdmica do patrimoénio genético.

Decorre dai importante consequéncia para a tese defendida neste
artigo: determinadas categorias de informacdes pessoais
demandam  mecanismos regulatdérios capazes de operar
independentemente da manifestacao individual da vontade. A
protecao juridica do patrimdnio genético pressupde nao apenas
maior transparéncia contratual, mas igualmente a existéncia de
limitacdes materiais impostas aos agentes econdmicos responsaveis

pelo tratamento dessas informacdes.

A crescente sofisticacao dos mecanismos contemporaneos de
tratamento de dados evidencia, ademais, que a discriminacao
genética pode manifestar-se nao apenas por decisbes humanas
individualizadas, mas igualmente mediante Processos
automatizados de classificacdo e segmentacdo informacional. E

precisamente nesse contexto que emergem as preocupagées



relacionadas ao perfilamento algoritmico dos titulares de dados

pessoais.

4.2. Perfilamento Algoritmico e Classificacdo Biopolitica dos

Individuos

A utilizacdo contemporanea dos dados pessoais ultrapassa
significativamente os tradicionais modelos relacionados ao
armazenamento e compartilhamento de informacdes. O
desenvolvimento das tecnologias de big data, inteligéncia artificial e
aprendizado de maquina permitiu a construcao de mecanismos
cada vez mais sofisticados destinados a identificacdao de padrdes
comportamentais, sesgmentacao de consumidores e elaboracao de

inferéncias probabilisticas acerca dos individuos.

Os dados genéticos assumem posicao relevante nesse cenario. Seu
elevado potencial informativo permite a extracao de inferéncias
relacionadas nao apenas ao estado atual de saude dos titulares, mas
também as suas predisposicdes bioldgicas, caracteristicas
hereditarias e probabilidades estatisticas futuras. Quando associados
a outras categorias de dados pessoais, como habitos de consumo,
historico de navegacao e informacdes financeiras, tornam-se
instrumentos extraordinariamente poderosos para pProcessos

automatizados de classificacao social.

Stefano Rodota ja advertia que a sociedade contemporanea passou
progressivamente a substituir mecanismos tradicionais de vigilancia
por sofisticadas formas de classificacao informacional dos individuos
(RODOTA, 2008). A preocupacdo do autor permanece
particularmente atual no contexto dos dados genéticos, cuja

utilizacao econdmica permite a construcao de perfis bioldgicos



capazes de influenciar oportunidades sociais, econdbmicas e
profissionais ainda antes da manifestacdo concreta das

caracteristicas inferidas pelos sistemas algoritmicos.

Os riscos associados ao perfilamento genético transcendem, sob
esse angulo, a tradicional discussao acerca da privacidade individual.
A problematica desloca-se para o campo da igualdade material e da
liberdade individual, uma vez que decisdes econdmicas poderao ser
progressivamente influenciadas por probabilidades estatisticas
extraidas do patrimdnio genético dos individuos. O problema deixa
de residir exclusivamente na coleta das informacdes e passa a

concentrar-se naquilo que pode ser inferido a partir delas.

A LGPD procurou enfrentar parcialmente essa questao ao assegurar,
em seu art. 20, o direito do titular de solicitar a revisao das decisdes
tomadas exclusivamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses. Trata-se de importante
mecanismo  protetivo, sobretudo em ambientes digitais
caracterizados pela crescente utilizacao de sistemas algoritmicos

destinados a producao de classificacdes informacionais.

A disciplina estabelecida pela legislacao brasileira apresenta, nao
obstante, limitacdes relevantes quando analisada sob a perspectiva
dos dados genéticos. Diferentemente do Regulamento Geral de
Protecao de Dados da Unidao Europeia, cujo art. 22 estabelece
restricoes significativamente mais rigorosas relacionadas as decisoes
automatizadas capazes de produzir efeitos juridicos relevantes, a
LGPD estruturou-se predominantemente em torno do direito

posterior de revisao da decisao adotada.



Essa opcao legislativa revela, uma vez mais, a excessiva centralidade
atribuida ao titular dos dados pessoais no modelo protetivo
brasileiro. Presume-se que o individuo serd capaz de identificar a
ocorréncia do tratamento automatizado, compreender suas
implicacdes juridicas e exercer adequadamente 0os mecanismos
disponibilizados pela legislacao para tutela dos seus direitos. Os
testes genéticos diretos ao consumidor parecem demonstrar,

contudo, a insuficiéncia dessa l6gica.

O titular ndao apenas desconhece os critérios empregados pelos
sistemas algoritmicos responsaveis pelo tratamento das suas
informacodes, mas frequentemente ignora quais inferéncias poderao
ser extraidas da combinacao entre o seu patrimdnio genético e as
demais categorias de dados pessoais disponibilizadas ao longo da
relagdo contratual. Em  determinadas situagdes, torna-se
praticamente impossivel distinguir quais elementos efetivamente
contribuiram para a producao das classificacdes realizadas pelos

agentes econdmicos.

Retoma-se, nesse ponto, a tese central defendida neste trabalho. O
denominado paradoxo do consentimento genético manifesta-se
nao apenas No momento inicial da coleta das informacdes, mas
igualmente durante todo o ciclo de vida do tratamento dos dados
pessoais. O titular € chamado a consentir acerca de operagdes
informacionais cuja extensao material permanece parcialmente
desconhecida, circunstancia que reduz significativamente sua
capacidade de exercer controle efetivo sobre a circulacao do proéprio

patrimdnio genético.

Nao parece juridicamente adequado, assim, pressupor que

mecanismos posteriores relacionados ao exercicio individual dos



direitos previstos pela LGPD sejam suficientes para neutralizar riscos
associados ao perfilamento genético. Determinadas categorias de
informacdes pessoais exigem respostas regulatdorias  mais
sofisticadas, capazes de combinar autonomia individual, deveres
objetivos de governanca e limitacdes materiais relacionadas as

proprias finalidades do tratamento.

4.3. Lacunas Regulatoérias do Ordenamento Juridico Brasileiro

A anadlise desenvolvida ao longo do presente estudo permite
identificar que o principal desafio regulatorio relacionado aos testes
genéticos diretos ao consumidor nao consiste propriamente na
inexisténcia de protecao juridica conferida pela Lei Geral de
Protecao de Dados Pessoais. A LGPD representa, ao contrario,
importante avanco normativo ao reconhecer expressamente os
dados genéticos como categoria de dado pessoal sensivel e
estabelecer principios destinados a protecao da autodeterminacao

informativa dos titulares.

A insuficiéncia do modelo atualmente vigente decorre,
precisamente, da singularidade do objeto submetido a tutela
juridica. Os dados genéticos apresentam  caracteristicas
qualitativamente distintas das demais categorias de informacdes
pessoais sensiveis, circunstancia que recomenda a construcao de
mMmecanismos regulatorios préprios destinados ao enfrentamento dos

riscos inerentes ao seu tratamento.

A experiéncia comparada oferece importantes parametros para essa
reflexao. Nos Estados Unidos, o} Genetic  Information
Nondiscrimination  Act  estabeleceu limitacdes materiais

relacionadas a utilizacao econémica das informacdes genéticas nos



mercados de trabalho e de seguros de saude. Na Alemanha, a
Gendiagnostikgesetz (lei do diagnoéstico genético) disciplinou
aspectos especificos relacionados a realizacao dos testes genéticos,
ao aconselhamento profissional e as hipodteses juridicamente
admissiveis de utilizacdao dessas informacgdes. O Regulamento Geral
de Protecao de Dados da Uniao Europeia, por sua vez, desenvolveu
mecanismos significativamente mais rigorosos relacionados as
decisdes automatizadas e ao tratamento das categorias especiais de

dados pessoais.

Nenhum desses modelos regulatorios pode ser simplesmente
transplantado para a realidade brasileira. Todos eles compartilham,
contudo, uma caracteristica comum: o reconhecimento de que
determinados riscos decorrentes da utilizacao das informacdes
genéticas nao podem ser integralmente administrados mediante a

manifestacao individual da vontade dos titulares dos dados pessoais.

O ordenamento juridico brasileiro permanece predominantemente
estruturado em torno da ldégica tradicional da autodeterminacao
informativa. Embora indispensavel a protecao dos direitos
fundamentais relacionados a privacidade e a liberdade individual,
esse paradigma mostra-se progressivamente insuficiente diante da

complexidade inerente aos testes genéticos diretos ao consumidor.

A primeira lacuna identificada refere-se a inexisténcia de disciplina
normativa especificamente destinada ao tratamento dos dados
genéticos em relacdes privadas de consumo. A LGPD corretamente
reconheceu a elevada sensibilidade dessas informacdes, mas nao
estabeleceu parametros regulatérios proprios relacionados ao

compartilhamento econébmico dos dados, ao aconselhamento



genético dos consumidores ou as limitacdes materiais aplicaveis aos

modelos negociais desenvolvidos pelas plataformas digitais.

A segunda lacuna decorre da auséncia de regulamentacao
especifica voltada a prevencao da discriminacao genética no direito
brasileiro. Embora a protecao constitucional da igualdade material e
0s principios consagrados pela legislacdao de protecao de dados
pessoais permitam enfrentar determinadas situacdes concretas,
permanece ausente disciplina normativa destinada ao tratamento
das particularidades inerentes a utilizacao econdmica do patrimonio

genético.

Merece destaque, por fim, a necessidade de construcao de
parametros regulatorios relacionados a governanca dos dados
genéticos. O reconhecimento da insuficiéncia do consentimento
nao implica afastar a relevancia da autonomia individual enquanto
fundamento da protecao dos dados pessoais — significa apenas
admitir que determinadas categorias informacionais exigem
distribuicao mais adequada das responsabilidades inerentes a sua

tutela juridica.

A protecao do patrimdnio genético pressupde nao apenas titulares
mais bem informados, mas igualmente agentes econdmicos
submetidos a deveres objetivos relacionados a transparéncia, a
limitacao material das finalidades do tratamento, a prevencao de
praticas discriminatdrias e a adocao de mecanismos robustos de
governanca informacional. Determinadas categorias de riscos nao
podem, dito de outro modo, permanecer integralmente
condicionadas as escolhas individuais realizadas pelos consumidores

no momento da contratacao.



E precisamente nesse ponto que a tese desenvolvida ao longo do
presente estudo encontra sua principal consequéncia juridica. Se o
consentimento apresenta limitacdes estruturais decorrentes da
propria natureza dos dados genéticos, torna-se necessario
reconhecer que a protecao dessas informacdes exige modelo
regulatério fundado nao apenas na autonomia individual, mas
igualmente em mecanismos objetivos de protecdao capazes de

operar independentemente da manifestacao da vontade do titular.

5. CONCLUSAO

O desenvolvimento dos testes genéticos diretos ao consumidor
inaugurou novos desafios para a protecao juridica dos dados
pessoais ao deslocar informacdes tradicionalmente restritas ao
ambiente meédico para complexas estruturas negociais voltadas a
exploracao econémica do patrimdnio genético dos individuos. A Lei
Geral de Protecao de Dados Pessoais representa, nesse cenario,
importante instrumento destinado a tutela da autodeterminacao
informativa ao reconhecer expressamente os dados genéticos como
categoria de dado pessoal sensivel e estabelecer parametros

juridicos relacionados ao seu tratamento.

A anadlise desenvolvida ao longo deste trabalho demonstrou, nao
obstante, que a singularidade do patriménio genético desafia
algumas das principais premissas sobre as quais foi historicamente
construida a protecao dos dados pessoais. Diferentemente das
demais categorias informacionais submetidas a disciplina da LGPD,
os dados genéticos apresentam caracteristicas simultaneamente
permanentes, preditivas, relacionais e multifuncionais, circunstancia

que amplia significativamente a complexidade das operacdes



relacionadas a sua coleta, armazenamento, compartilhamento e

reutilizacao econdmica.

A hipotese inicialmente formulada foi confirmada. O consentimento,
embora permaneca juridicamente indispensavel para a protecao da
autonomia individual, revela importantes limitacdes estruturais
guando utilizado como principal fundamento legitimador do
tratamento dos dados genéticos no contexto dos testes genéticos
diretos ao consumidor. Sua insuficiéncia decorre menos de
eventuais falhas procedimentais relacionadas as politicas de
privacidade utilizadas pelas empresas do que da propria natureza

das informacdes submetidas ao tratamento juridico.

Sustentou-se, ao longo do estudo, a existéncia daquilo que se
denominou paradoxo do consentimento genético. Exige-se do
titular manifestacao livre, especifica e informada acerca do
tratamento de informacdes cujo significado cientifico permanece
em permanente transformacao e cujas repercussdes ultrapassam
sua propria esfera juridica individual. O titular consente nao apenas
sobre dados conhecidos, mas também sobre potenciais utilizacdes
futuras do seu patriménio genético que nao podem ser
integralmente previstas no momento em que sua manifestacao de

vontade é prestada.

Determinadas categorias de riscos inerentes ao tratamento das
informacdes genéticas nao podem, a Iluz do exposto, ser
adequadamente administradas mediante escolhas informacionais
individualmente consideradas. A prevencao da discriminagao
genética, a limitacao dos processos automatizados de classificacao
social e a construcao de mecanismos destinados a governanca

informacional dos dados genéticos constituem exemplos



paradigmaticos dessa realidade. Em todas essas situacdes, a
protecao juridica dos titulares pressupde a existéncia de limitacdes
Materiais capazes de operar independentemente do consentimento

eventualmente prestado.

Nao se pretendeu sustentar, entretanto, a substituicao do
consentimento enquanto fundamento da protecao dos dados
pessoais. A autonomia individual permanece elemento
indispensavel a concretizacao do direito fundamental a protecao dos
dados  pessoais e  constitui importante  expressao  da
autodeterminacao informativa reconhecida pelo ordenamento
constitucional brasileiro. O que se questiona é sua excessiva
centralidade no modelo regulatério contemporaneo, especialmente
qguando aplicada a categorias informacionais cuja complexidade
extrapola os pressupostos tradicionais do paradigma do notice and

consent.

A principal contribuicao deste trabalho consiste precisamente em
demonstrar que a protecao juridica dos dados genéticos nao deve
ser concebida como problema exclusivamente relacionado ao
aperfeicoamento dos mecanismos de consentimento informado. A
singularidade do patriménio genético exige progressivo
deslocamento do eixo protetivo atualmente concentrado no titular
dos dados pessoais para modelos regulatorios capazes de distribuir
mais adequadamente as responsabilidades inerentes ao tratamento

dessas informacdes.

A insuficiéncia do consentimento nao representa, sob essa
perspectiva, a insuficiéncia da autonomia individual enquanto valor
juridico fundamental. Evidencia, ao contrario, a necessidade de seu

fortalecimento mediante mecanismos complementares



relacionados a governanca informacional, a prevencao da
discriminacao genética e a limitacdao material das operacdes
economicamente admissiveis envolvendo o patrimdnio genético

dos individuos.

A protecao dos dados genéticos nao pode permanecer
condicionada, em sintese, a ficcao juridica segundo a qual
individuos plenamente informados seriam capazes de administrar,
isoladamente, todos os riscos inerentes a circulacao das suas
informacdes bioldgicas. Determinadas categorias de dados pessoais
desafiam a propria arquitetura tradicional da protecao de dados
construida ao longo das Uultimas décadas, exigindo respostas
regulatérias progressivamente mais sofisticadas. Entre elas,
nenhuma parece revelar tao claramente os Ilimites do

consentimento quanto o patrimdnio genético humano.
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