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RESUMO

A rapida digitalizacao e a expansao tecnoldgica transformaram as
Instituicbes de Ensino Superior (IES) em ecossistemas digitais
complexos, tornando-as alvos preferenciais de ameacas cibernéticas.
Neste cenario, o presente artigo tem o objetivo de investigar os
desafios inerentes a gestao da Seguranca da Informacao nas
Instituicbes de Ensino Superior, com énfase nas vulnerabilidades
introduzidas pela pratica conhecida como Bring Your Own Device
(BYOD) e avaliar como os Fatores Criticos de Sucesso podem ser
estruturados para mitigar tais riscos. A metodologia adotada
consistiu em uma revisao sistematica da literatura, orientada pelas
diretrizes do protocolo PRISMA, englobando buscas nas bases
Scopus e Google Scholar por artigos publicados
predominantemente entre os anos de 2021 e 2026. A analise dos
dados revela que as universidades constituem ecossistemas digitais
singulares, onde a cultura enraizada de abertura, colaboracao e
descentralizacao colide com as premissas tradicionais de controle
rigoroso exigidas pelas normas de seguranca. A adog¢ao de
dispositivos nao gerenciados Iintensifica exponencialmente a
superficie de ataque, criando um paradoxo entre a necessidade
institucional de monitoramento e o direito inalienavel a privacidade
do wusuario. Os resultados indicam que a resolugcao desta
problematica transcende a simples aquisicao de ferramentas
tecnologicas, dependendo fundamentalmente do Apoio da Alta
Gestao, do Alinhamento ao Negdcio e da promocgao de uma Cultura
de Seguranca através de programas continuos de Conscientizacao.
Conclui-se que as instituicdes necessitam estabelecer modelos de
governanca holisticos que equilibrem o rigor técnico, a
conformidade legal e a aceitacdo comportamental organica por

parte da comunidade académica.
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ABSTRACT

The rapid digitalization and technological expansion have
transformed Higher Education Institutions (HEIs) into complex
digital ecosystems, making them prime targets for cyber threats. In
this scenario, this article aims to investigate the inherent challenges
of Information Security management in Higher Education
Institutions, with an emphasis on the vulnerabilities introduced by
the practice know as Bring Your Own Device (BYOD), and to evaluate
how Critical Success Factors can be structured to mitigate such risks.
The methodology adopted consisted of a systematic literature
review guided by the PRISMA protocol guidelines, encompassing
searches in the Scopus and Google Scholar databases for articles
published predominantly between the years 2021 and 2026. Data
analysis reveals that universities constitute unique digital
ecosystems, where the deeply rooted culture of openness,
collaboration, and decentralization clashes directly with the
traditional premises of strict control required by security standards.
The adoption of unmanaged devices exponentially intensifies the
attack surface, creating a paradox between the institutional need for
monitoring and the user's inalienable right to privacy. The results
indicate that the resolution of this problem transcends the simple
acquisition of technological tools, depending fundamentally on Top
Management Support, Business Alignment, and the promotion of a
Security Culture through continuous Awareness programs. It is
concluded that institutions need to establish holistic governance
models that balance technical rigor, legal compliance, and organic

behavioral acceptance by the academic community.
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1. INTRODUCAO

O cenario atual é caracterizado por uma transformacao digital
acelerada e onipresente, redefinindo as relagcdes sociais, produtivas e
intelectuais em escala global. Neste novo paradigma, os dados
transitaram da condicao de meros registros operacionais para se
consolidarem como os ativos mais valiosos e estratégicos das
organizacdes. Consequentemente, a Seguranca da Informacao, cuja
esséncia reside na preservacao irrevogavel da confidencialidade, da
integridade e da disponibilidade dos dados, ascende como um dos
pilares de sustentacao essenciais para a continuidade de qualquer
setor, especialmente frente a sofisticacdo exponencial e a
agressividade das ameacas cibernéticas modernas (Brasil, 2021;

Paiva; Goncalves, 2025).

Quando essa premissa é transportada para o contexto das
Instituicdes de Ensino Superior (IES), a governanca digital se depara
com um ecossistema peculiar e altamente desafiador. As IES
operam em um formato sociocultural que difere radicalmente das
corporacdes tradicionais do mercado financeiro ou da industria.
Historicamente fundamentadas na liberdade de catedra, na difusao
irrestrita do conhecimento e na colaboracao cientifica, as instituicdes
de ensino possuem uma cultura baseada em redes abertas e
descentralizadas. Contudo, essas mesmas instituicdes atuam como
guardias de bases de dados massivas e extremamente criticas,
englobando desde registros pessoais e financeiros de milhares de

discentes e servidores até o armazenamento de propriedades



intelectuais decorrentes de pesquisas cientificas avancadas (Agalit

et al, 2023; Rohan et al, 2025).

O aprofundamento dessa complexidade é diretamente catalisado
pelo advento e pela proliferacdo do modelo conhecido como Bring
Your Own Device (BYOD), pratica que consiste na utilizacao de
hardwares de propriedade particular dos usuarios para acessar,
processar e armazenar dados da rede corporativa ou institucional.
Embora seja indiscutivel que esta modalidade fomente a
flexibilidade, a mobilidade académica e reduza os custos imediatos
de aquisicao de equipamentos para a administracao, ela insere
variaveis de risco cibernético agudas nas instituicdes. Ao permitir
gue equipamentos nao homologados e nao gerenciados transitem
pela infraestrutura interna, a instituicao abdica do controle sobre o
perimetro de segurancga, permitindo o intercambio perigoso entre
aplicativos de uso pessoal e dados governamentais sigilosos

(Zambrano; Rafael, 2018; Safdar; Mansour, 2023).

Adicionalmente aos riscos técnicos e operacionais, a gestao da
Seguranca da Informacao na Administracdao Publica Federal
brasileira encontra-se estritamente vinculada a um rigoroso
arcabouco legislativo e normativo. A imposicao legal para a protecao
dos dados dos cidadaos obriga as instituicdées a orquestrarem seus
controles de defesa em conformidade com a Lei de Acesso a
Informacao (Brasil, 2011), com a Lei Geral de Protecao de Dados
Pessoais (LGPD) (Brasil, 2018) e com a recém promulgada Politica
Nacional de Seguranca da Informacao (PNSI) (Brasil, 2025). Esse
emaranhado juridico exige que a implementacao de politicas
restritivas de seguranca seja cuidadosamente balizada pelo respeito

aos direitos fundamentais de privacidade dos usuarios.



Para que o enfrentamento dessas vulnerabilidades nao seja
fundamentado no mero empirismo, as teorias da administracao
recomendam a adoc¢ao e a estruturacao dos Fatores Criticos de
Sucesso (FCS). Estes fatores delimitam as areas vitais de atuacao nas
quais o0s resultados satisfatorios assegurardao a governancga
adequada da organizacao (Rockart, 1979). A identificacao precisa
destas variaveis permite que a gestao direcione seus esforcos para os

elementos que realmente garantem a mitiga¢cao dos riscos.

Diante da necessidade urgente de estruturar defesas coerentes com
a realidade universitaria, o presente artigo orienta-se pela seguinte

qguestao de pesquisa:

Quais sao os principais desafios da gestdo da Seguranca da
Informacdao no ambiente académico e como os Fatores Criticos de
Sucesso podem ser estruturados para mitigar os riscos associados a

pratica de utilizagdo de dispositivos pessoais?

A fim de responder este questionamento, o objetivo principal deste
trabalho consiste em realizar uma revisao sistematica da literatura
cientifica global para mapear as vulnerabilidades aprofundadas no
contexto das Instituicbes de Ensino Superior, além de avaliar
comparativamente os Fatores Criticos de Sucesso indispensaveis
para o delineamento de uma governanca madura, eficaz e
legalmente amparada nestes ecossistemas. A justificativa para este
estudo se baseia na constatacdo de que o planejamento
inadequado das politicas de seguranca resulta em normas ineficazes
gue sao sumariamente rejeitadas pela comunidade académica,
expondo a infraestrutura nacional a vazamentos de dados com

potenciais catastroficos.



2. FUNDAMENTAGCAO TEORICA

A revisao de literatura desta pesquisa estrutura-se na identificacao
de um quadro tedrico que fundamente as particularidades do
objeto de estudo. A analise busca demonstrar que o problema da
seguranca digital nas universidades encontra sustentacao nas
publicacdes académicas recentes e que a adocao de estratégias

gerenciais especificas é requerida para superar tais obstaculos.

21. Os Desafios da Gestao da Seguranca da Informacdao no

Ambiente Académico

A transposicao das teorias classicas de protecao corporativa para as
Instituicbes de Ensino Superior esbarra em barreiras estruturais e
comportamentais que tornam as universidades um dos
ecossistemas mais complexos para a implantacao de uma

governanca robusta.

Historicamente, o cerne da existéncia de uma instituicao académica
fundamenta-se na disseminacao do conhecimento. Segundo Rohan
et al. (2025), esta filosofia basilar gera uma cultura de redes abertas
gue repudia instintivamente bloqueios [6gicos ou monitoramentos
gue assemelhem o ambiente educacional a uma rede militarizada.
Na modernidade digital, essa abertura desmesurada fragiliza
substancialmente os pilares da seguranca corporativa. As
universidades abrigam acervos de propriedade intelectual e dados
pessoais identificaveis de milhares de individuos que se tornam

alvos preferenciais para o cibercrime (Agalit et al, 2023).

A exploracao maliciosa dessa abertura é atestada pelo alarmante
incremento nos ataques de engenharia social voltados para a

academia. O fator humano consolida-se unanimemente como a



maior superficie de exposicdo institucional (Metin; Ozhan; Wynn,
2024). Universidades possuem uma rotatividade populacional
singular, absorvendo milhares de novos discentes e pesquisadores
visitantes anualmente, compondo uma base de usuarios com niveis
extremamente heterogéneos de letramento digital. Rastenis et al.
(2025) sublinham que ataques de manipulacdao psicologica
encontram um indice de credulidade altissimo nas instituicoes
educacionais devido a confianca implicita que os usuarios

depositam em comunicac¢des originadas de dominios académicos.

Durante a migracao compulsdria para o ensino remoto, precipitada
pela pandemia de COVIDI9, estudos evidenciaram como as
infraestruturas de dados precarias colapsaram, ocasionando
interrupcdes sistémicas devido a surtos de fraudes e extorsdes
digitais, comprovando a absoluta ineficacia da defesa reativa (Sinan

et al, 2024).

Ademais, a infraestrutura destas organizacdes € rotineiramente
testada por severas deficiéncias orcamentarias. A implementacao e
a manutencao de defesas cibernéticas eficazes demandam alto
investimento. No entanto, diversas instituicbes operam com
orcamentos restritos para a area de tecnologia, caracterizando uma
falha gerencial profunda (Nterful et al, 2024). Relatorios
governamentais frequentemente revelam deficiéncias sistémicas na
Administracao Publica Federal brasileira, apontando a falta de
pessoal qualificado e a defasagem de equipamentos para a

implementacao de defesas estruturadas (Brasil, 2022).

A conjuncao destes fatores resulta na elaboracdao de diretrizes
normativas deficientes. Merchan-Lima et al (2021) e Rios, Teixeira

Filho e Rios (2017) diagnosticam que, na tentativa de cumprir meras



formalidades de auditoria, muitas instituicdes adotam politicas
genéricas redigidas em linguajar excessivamente técnico. Tais
documentos nao refletem as reais operacdes da universidade e
carecem de adesao junto aos usuarios, culminando na completa

ignorancia ou apatia diante das normativas vigentes.

2.2. O Desafio do BYOD na Seguran¢a da Informacgao

-

E no cenario de vulnerabilidade crénica do ambiente universitario
gue a pratica do Bring Your Own Device atua como um amplificador
de riscos sem precedentes. O uso de dispositivos moveis pessoais
transformou-se em um padrao global de consumo de tecnologia,
forcando as organizacdes a adaptarem seus perimetros de defesa

(Ratchford et al,, 2022).

Em ambientes corporativos fechados, as equipes de tecnologia
detém autoridade absoluta sobre os ativos, padronizando
equipamentos e bloqueando portas de comunicacao. Nas
instituicdes de ensino, a adocao de dispositivos pessoais muitas
vezes nao ocorre apenas pela conveniéncia do usuario, atuando
frequentemente como um fendbmeno motivado pelo
subfinanciamento tecnoldgico estatal (De Ramos; Esponilla, 2022;
Canuto, 2022). Diante da defasagem dos computadores
institucionais, docentes e servidores suprem essa caréncia utilizando

seus proprios equipamentos para a atividade laboral.

A conexao de aparelhos pessoais, muitas vezes contendo sistemas
operacionais desatualizados ou oriundos de redes publicas
inseguras, cria vetores para que codigos maliciosos entrem na rede
institucional e burlem as protecdes do firewall (Safdar; Mansour,

2023). A heterogeneidade intrinseca dos aparelhos dificulta a



aplicacao de controles técnicos uniformes, pois a equipe de suporte
Nao consegue garantir compatibilidade técnica com todas as

versdes de software do mercado (Zambrano; Rafael, 2018).

Neste intersticio, consolida-se o maior dos desafios académicos para
a governanca: a colisao frontal entre os controles de conformidade e
o direito inalienavel a privacidade. Normas internacionais e boas
praticas governamentais recomendam que as organizacdes
apliguem salvaguardas rigorosas sobre dispositivos moveis,
incluindo a exigéncia de monitoramento de trafego de dados e a
capacidade de realizar a limpeza remota das informacdes em caso
de perda do aparelho (ABNT, 2022; Brasil, 2024). No entanto, impor
esse grau de auditoria em um bem de propriedade material e

financeira do proprio servidor desencadeia forte atrito.

O medo de que a instituicao acesse arquivos privados ou promova a
delecao indevida dos dados pessoais do proprietario fomenta um
instinto de posse corporativa que gera resisténcia declarada as
politicas de seguranca (Hovav; Putri, 2016). Os usuarios resistem
ativamente a norma e encontram métodos subversivos para evadir
os sistemas de controle. No Brasil, esta preocupacao do usuario esta
plenamente amparada pelo rigor da legislacao de protecao de
dados, que proibe o monitoramento ostensivo e o tratamento
desproporcional de dados sem a finalidade explicita e a
transparéncia consentida (Brasil, 2018). Este paradoxo exige que a
instituicao adote estratégias muito além da tecnologia para garantir
a cooperacao dos individuos (Palanisamy; Norman; Mat Kiah, 2020;

Palanisamy; Norman; Mat Kiah, 2021).

2.3. Os Fatores Criticos de Sucesso na Gestao da Seguranca da

Informacao em Ambientes Académicos



Para solucionar os problemas descritos e promover a transicao de
uma protecao focada puramente em ferramentas loégicas para uma
protecao sistémica organizacional, a academia debruca-se sobre os
Fatores Criticos de Sucesso. Tais fatores consistemm no nudmero
limitado de areas nas quais os resultados, se satisfatorios, garantirao
um desempenho bem-sucedido para a organizacao (Rockart, 1979).
Os estudos de vanguarda consolidam a visao de que a segurancga
efetiva em cenarios heterogéneos deriva invariavelmente da

maturidade das decisdes gerenciais (Chen; Hai, 2024).

Em uma analise combinada da literatura, o Apoio da Alta Gestao
destaca-se de forma unanime. Autores como Almuqgrin (2024) e
Alnatheer (2015) demonstram que a influéncia e a postura das
liderancas funcionam como predecessores causais para os demais
fatores. Na auséncia do compromisso institucional visivel, a
ciberseguranca perde sua legitimidade frente a comunidade
académica. O envolvimento da lideranca garante que a governanca
receba o orcamento adequado, o que permite a atracao e a
manutencao de pessoal qualificado (Nterful et al, 2024; Metin;

Ozhan; Wynn, 2024).

Uma vez estabelecido o apoio politico e financeiro, a formulacao de
uma Politica de Seguranca da Informacao (POSIN) e de diretrizes
em conformidade com o aparato legal delineiam a arquitetura
normativa. As instituicbes devem elaborar normas que
transparecam os limites juridicos, detalhando os deveres e as
responsabilidades dos usuarios de dispositivos proprios, atuando
como o alicerce contratual para dirimir o conflito de privacidade

(AlIGhamdi; Win; Vlahu-Gjorgievska, 2020).



Contudo, como atestado nos desafios, a imposicao de regras estritas
nao altera o comportamento humano intrinseco. E nesta lacuna que
a Cultura de Seguranca, a Conscientizacao e o Treinamento ganham
protagonismo absoluto. Rohan et al (2025) e Alyami et al (2024)
investigaram 0os programas de educacdao corporativa em
ciberseguranca e revelaram que disparar comunicados eletrénicos
anuais possui eficacia proxima a zero. A Seguranca da Informacao
nao é uma atividade exclusiva de uma equipe, mas sim uma
responsabilidade compartilhada por todos (Metin; Ozhan; Wynn,
2024; Paiva; Goncalves, 2025; Rohan et al, 2025; AlGhamdi; Win;
Vlahu-Gjorgievska, 2020; Alnatheer, 2015; Almugrin, 2024). Para
tornar o usuario um elo mais forte na defesa, as organizacdes devem
adotar a personalizacao e a avaliacao continua das acdes educativas,
modelando treinamentos que respeitem o nivel de letramento do
servidor e desconstruindo o viés de que a seguranca € uma barreira,
para fixa-la como um valor académico (Alyami et al, 2024; Wani et

al, 2022).

O sucesso da normatizacao em dispositivos pessoais também é
fortemente relacionado ao Alinhamento ao Negdcio. Cheng e Wang
(2022) debatem que a missao final da instituicdo de ensino é a
pesquisa e a educagao, Nao a seguranca cibernética isolada. Logo, a
equipe de governanca deve mediar solucdes. Em vez de exigir o
controle remoto irrestrito de todo o aparelho privado do docente, o
alinhamento estratégico impulsiona o uso de contéineres |logicos
que proporcionam a separagao das esferas de dados sem sacrificar a

conveniéncia.

Por fim, a literatura organiza tais constatacdées em uma linha
temporal operacional segregando os fatores de adocao em etapas

prévias e posteriores a implementacao. Durante as fases iniciais, as



ameacas cibernéticas, o apoio da diretoria e as pressdes de leis
governamentais forcam a instituicao a realizar uma gestao de riscos
preliminar. Durante o ciclo posterior, para que o ecossistema nao
atrofie, a manutencao da governanca passa a exigir esforco
incansavel no treinamento da forca de trabalho e na
retroalimentacao continua de estratégias de mitigacao baseada no

aprendizado com incidentes anteriores (Metin; Ozhan; Wynn, 2024).

3. METODOLOGIA

A presente pesquisa caracteriza-se como um estudo qualitativo de
revisao sistematica da literatura. O desenho metodologico foi
estruturado em conformidade estrita com as recomendacdes da
declaracao PRISMA, utilizando de forma pormenorizada os itens
descritos em sua versao expandida (Page et al, 2021). A adesao a
este protocolo internacional visa mitigar os vieses de selecao do
pesquisador, promovendo uma auditoria clara em todas as etapas

da filtragem bibliografica.

A etapa de planejamento fixou critérios de elegibilidade objetivos.
Foram admitidos apenas artigos cientificos originais e estudos de
revisao, submetidos e aprovados sob o crivo de revisao por pares em
periddicos académicos. Os idiomas aceitos englobaram a lingua
inglesa, espanhola e portuguesa. O recorte temporal foi
estrategicamente delimitado para capturar a evolucao moderna das
ameacas cibernéticas, com buscas automatizadas abrangendo
predominantemente os anos de 2021 a 2026 para capturar o estado
da arte das adaptacdes tecnoldgicas recentes. Em contrapartida,
foram sumariamente excluidos artigos que possuiam carater
puramente técnico desprovidos de correlagao com a governanca

gerencial, bem como trabalhos restritos ao uso pedagogico de



dispositivos moveis em sala de aula sem o viés da Seguranca da

Informacao.

A busca principal foi executada na base de dados Scopus,
reconhecida por sua extensa cobertura em tecnologia e ciéncias
gerenciais. Complementarmente, realizaram-se buscas manuais na
base Google Scholar e em portais governamentais para incorporar a
literatura institucional brasileira de suma relevancia, tais como
normativas técnicas publicadas pela Associacdao Brasileira de
Normas Técnicas, portarias, acordaos de auditoria do Tribunal de
Contas da Unido e leis federais que nao sao tradicionalmente

indexadas como artigos académicos.

A formulacao das chaves de busca foi conduzida mediante a
aplicacao de operadores |l6gicos, cruzando informacdes nos campos
de titulo, resumo e palavras-chave dos indexadores. O processo de
pesquisa foi dividido em quatro fases primarias para cobrir as facetas

do problema.

A primeira execucao reuniu inicialmente 34 artigos. e utilizou a

seguinte sintaxe:



( TITLE-ABS-KEY ( cybersecurity )

OR TITLE-ABS-KEY ( cibersecurity )

OR TITLE-ABS-KEY ( "cyber security")

OR TITLE-ABS-KEY ( "ciber security")

OR TITLE-ABS-KEY ( "cyber safety")

OR TITLE-ABS-KEY ( "ciber safety")

OR TITLE-ABS-KEY ( "Information security")

OR TITLE-ABS-KEY ( "security polices") )

AND (TITLE ( "educational institution")

OR TITLE ( "education institution") )

AND PUBYEAR > 2020 AND PUBYEAR <2027

AND (LIMIT-TO ( SRCTYPE, 'j"))

AND ( LIMIT-TO ( DOCTYPE, "ar") )

Esta busca correlacionou seguranca cibernética e instituicdes
educacionais, objetivando compreender as fragilidades especificas
enfrentadas pelo ensino superior. Dos 34 artigos, 2 foram
prontamente descartados por nao estarem disponiveis. Os 32

restantes foram entao analisados sobre seus titulos e resumos.



Artigos em idiomas diferentes de inglés, espanhol ou portugués,
artigos com foco técnico (criptografia, biometria etc.) e artigos com
foco no ensino ao invés da gestao da S, foram eliminados. Ao final

desta etapa, foram selecionados 20 artigos.

A segunda execucao reuniu inicialmente 24 artigos, e utilizou a

seguinte string:

(TITLE ( BYOD OR "personal devices")

AND TITLE-ABS-KEY ( ( security OR protection ) AND
policy ) )

AND PUBYEAR > 2019 AND PUBYEAR <2027

AND (LIMIT-TO ( SRCTYPE, 'j"))

AND (LIMIT-TO ( DOCTYPE, "ar"))

AND ( LIMIT-TO ( LANGUAGE , "English" ) OR LIMIT-TO
( LANGUAGE , "Spanish") )

Esta busca aprofundou o objeto de risco, isolando estudos voltados
ao uso da tecnologia e combinando os termos inerentes aos
dispositivos pessoais com 0os campos de normatizacao e protecao.
Foram aplicados os mesmos critérios de selecao e analise utilizados
na Busca 1, excluindo artigos com foco no uso do BYOD para fins
educacionais, voltados estritamente a ambientes como hospitais ou
bancos e aqueles com foco técnico, em detrimento a governanca.

Ao final, foram considerados para esta etapa um total de 12 artigos.



A terceira execucao reuniu inicialmente 17 artigos, e utilizou a

seguinte string:

( TITLE-ABS-KEY ( CSF OR "critical success factors")

AND TITLE-ABS-KEY ( "information security" ) )

AND PUBYEAR > 2020 AND PUBYEAR <2026

AND (LIMIT-TO ( SRCTYPE, "))

AND (LIMIT-TO ( DOCTYPE, "ar"))

Esta busca focou nos vetores de solucao propostos pela literatura,
indexando a expressao exata referente aos Fatores Criticos de
Sucesso em conjunto com a gestao da seguranca. Foram aplicados
0S mesmos critérios de selecao e analise utilizados anteriormente.

Ao final, foram considerados nesta etapa um total de 8 artigos.

Dada a baixa quantidade de material relevante e com o intuito de
obter um material mais voltado as politicas de seguranca da
informacao, foi realizada uma busca complementar mais

abrangente, com a seguinte string:



( TITLE ( CSF OR “critical success factors”)

AND TITLE-ABS-KEY ( policy OR polices )

AND TITLE-ABS-KEY ( “information security”)

AND PUBYEAR > 2014 )

Apos a aplicacao dos mesmos critérios de selecao e da remocao de

duplicatas, foram selecionados mais 2 artigos.

O processo de selecao dos estudos obedeceu ao fluxo preconizado
pela diretriz PRISMA 2020, culminando no diagrama apresentado na
Figura 1. Ao todo, foram obtidos 81 artigos que, apos submetidos a
etapa de triagem pareada por meio da leitura de titulos e resumos,

resultaram em 39 artigos elegiveis.

Complementarmente, a técnica de snowballing (analise das
referéncias bibliograficas) e buscas secundarias focadas no Google
Académico permitiram a inclusao de 10 trabalhos e marcos
regulatérios adicionais de notodria relevancia. Dessa forma, o

referencial analitico consolidou-se em 49 estudos.

Figura 1. Fluxograma detalhando o processo de identificacdo,

triagem e inclusao dos estudos.



Identificagdo via Bases de Dados
Registros identificados na base Scopus:
n=83
Q -Busca 1 (SI & IES): n = 34
g - Busca 2 (BYOD & Politicas): n = 24
< - Busca 3 e Complementar (FCS): n= 25
=t
i ¥
E Registros removidos ANTES da tria-
a gem
Registros ndo obtidos em texto com-
pleto: n= 2
(oriundos da Busca 1)
Registros submetidos a triagem
(Leitura de Titulo e Resumo)
Registros triados: n = 81 Registros Excluidos: n = 42
Motivos detalhados:
- Idioma fora do escopo / Foco
E técnico (criptografia, etc.)
T} - Foco em ensino pedagégico ao
< invés de governanga
o - Escopo fora de IES (ex: hospi-
- tais e bancos)
- Publicagdo anterior a 2015 ou
Relatérios procurados para avaliagéo duplicatas (Busca 3)
de elegibilidade
(Leitura Integral)
Relatérios avaliados: n = 39
Estudos incluidos via Base de Dados
Primaria
Total incluido da Scopus: n= 39
-Busca1: n=20
-Busca2: n= 12
o - Busca 3 e Complementar: n= 7
¥
ﬁ Identificagao via Outros Méto-
3 dos
v
2 Estudos identificados via anélise
- de bibliografia, Google Acadé-
mico e Research Gate: n= 10
TOTAL DE ESTUDOS INCLUIDOS NA RE-
VISAO
Total final: n = 49 artigos cientificos

Fonte: Elaborado pelo autor com base na declaracao PRISMA

Para assegurar a robustez da sintese tedrica, os 49 documentos
finais incluidos na revisao foram submetidos a uma avaliacao de
qualidade metodoldgica e adequacao ao tema de pesquisa. A leitura
critica integral avaliou a clareza dos objetivos dos estudos
selecionados, a coeréncia na aplicacao de Fatores Criticos de
Sucesso e a relevancia de suas contribuicdes para a governangca em
Instituicbes de Ensino Superior. Trabalhos que apresentaram
proposicoes baseadas exclusivamente em opinides de autores sem
respaldo empirico ou normativo rigoroso receberam menor peso na

sintese qualitativa. Esta etapa garantiu que a consolidagao dos



resultados refletisse efetivamente o estado da arte das melhores
praticas gerenciais em ciberseguranca e mitigasse potenciais riscos

de viés na extracao das recomendacdes para a governanca de BYOD.

4. RESULTADOS E DISCUSSOES

A analise aprofundada dos dados coletados na revisao sistematica
da literatura permite responder diretamente a questao central que
norteia esta pesquisa, elucidando quais sao os principais desafios da
gestao da Seguranca da Informacao (SI) no ambiente académico e
demonstrando como os Fatores Criticos de Sucesso (FCS) podem ser
estruturados estrategicamente para mitigar os riscos associados ao

uso de dispositivos pessoais (BYOD).

4.1. Os Desafios da Seguran¢a da Informagao em IES com BYOD

O primeiro eixo da questao de pesquisa busca compreender os
gargalos enfrentados pelas universidades. Os resultados evidenciam
que as |IES constituem ecossistemas digitais singulares, cujos
desafios extrapolam a dimensao tecnoldgica e esbarram em fatores

culturais, financeiros e legais (Agalit et al.,, 2023).

Inicialmente, observa-se que a cultura fundamental das
universidades atua como um catalisador involuntario de
vulnerabilidades. A promocao intrinseca do intercambio irrestrito de
saberes e a descentralizacao académica chocam diametralmente
com os preceitos de protecao enclausurada requeridos pelos
padrdes internacionais de tecnologia (Rohan et al, 2025). Esta
abertura cultural converte o fator humano na engrenagem mais
fragil e mais explorada pelas ameacas cibernéticas contemporaneas,
como a engenharia social e o phishing (Rastenis et al, 2025; Metin;

Ozhan; Wynn, 2024).



Quando essa abertura é combinada a ado¢ao massiva de
dispositivos pessoais (BYOD), a complexidade atinge patamares
criticos. A literatura revela que a adocao desta pratica, especialmente
no contexto das IES publicas, resulta frequentemente da deficiéncia
cronica de financiamento estatal (Canuto, 2022; De Ramos; Esponilla,
2022; Nterful et al, 2024). O grande desafio de governanca cristaliza-
se quando a instituicao de ensino induz o uso de equipamentos
privados para manter o ensino e a administracdao operantes,

precarizando sua infraestrutura protetiva.

A partir disso, surge a principal barreira para a gestao da Sl no BYOD:
O paradoxo entre o controle corporativo e a privacidade do usuario.
Ao tentar aplicar os rigidos controles técnicos recomendados por
normas como a ABNT NBR ISO/IEC 27002 (como o monitoramento
de rede e a limpeza remota de dados) sobre o bem particular que o
funcionario esta custeando, gera-se um severo atrito social (ABNT,
2022). O ressentimento do usuario, impulsionado pelo medo
legitimo de invasao de sua privacidade e da delecao indevida de
dados pessoais, resulta em resisténcia ativa e na subversao das
politicas de seguranca institucional (Hovav; Putri, 2016; Palanisamy;

Norman; Mat Kiah, 2021).

4.2, Estruturacidao dos Fatores Criticos de Sucesso para a

Mitigacdo de Riscos

O segundo eixo da questao de pesquisa visa estabelecer como
estruturar a governanca para superar os desafios do BYOD. A analise
revela que abandonar a falacia de que as vulnerabilidades serao
estancadas puramente pela aquisicao de modernos equipamentos

de rede é o primeiro passo (Paiva; Goncalves, 2025). A mitigacao



efetiva exige uma orquestracao sistémica dos Fatores Criticos de

Sucesso (FCS):

o Apoio da Alta Gestao (AAG) e Orcamento (ORC): o sucesso de
qualquer iniciativa de seguranca depende do compromisso
visivel e irrestrito da lideranca. O Apoio da Alta Gestao (AAG) € o
fator matriz que garante a alocacao de recursos continuos para
a area técnica e chancela as politicas de seguranca de forma
documental, legitimando as acdes de controle perante a
comunidade académica (Chen; Hai, 2024; Almuqgrin, 2024,
Alnatheer, 2015).

o Alinhamento ao Negécio (ALN) e Conformidade Legal (LEG):
para solucionar o impasse da privacidade no BYOD, as politicas
de seguranca nao podem asfixiar a usabilidade ou infringir leis
(Cheng; Wang, 2022). A estruturacao destes fatores exige a
elaboracdo de  normativas internas ancoradas no
consentimento transparente, informando claramente os limites
do monitoramento em consonancia com a Lei Geral de
Protecao de Dados Pessoais (Brasil, 2018). A governanca deve
recuar de posturas intervencionistas (como o controle total do
aparelho) e adotar protecdes l6gicas menos invasivas, como a
conteinerizacao (segregacao de dados), que preservem a esfera

pessoal do usuario (Metin; Ozhan; Wynn, 2024).

o Conscientizacao (CON), Treinamento (TRE) e Cultura de
Seguranca (CUL): A compreensao de que a protecao de dados
sensiveis depende do engajamento dos colaboradores
transforma a perspectiva gerencial. Programas de capacitacao
genéricos possuem eficacia proxima a zero (Alyami et al., 2024).

A estruturacao deste eixo demanda a personalizacao continua



das ac¢des educativas, modelando treinamentos que respeitem
o nivel de letramento digital do corpo docente e técnico
(Alyami et al, 2024, Rohan et al, 2025). O objetivo € desconstruir
O viés de que a seguranca € uma "barreira burocratica", fixando-
a como um "valor académico" organico e inerente (Wani et al,

2024).

Em sintese, a resposta a questao de pesquisa evidencia que 0s
desafios do BYOD nas Instituicdes de Ensino Superior (IES) sao,
fundamentalmente, desafios estratégicos de gestao de pessoas e
conformidade. Para que a pratica de utilizacao de dispositivos
pessoais ocorra de maneira segura, a governanca deve estruturar
seus FCS de modo a equilibrar o consentimento do individuo
(escorado na transparéncia legal), o financiamento ininterrupto
pelas liderancas e a capacitacao humanizada. Somente atraveés
dessa integracao a instituicdo deixara de ver seus usuarios como
vulnerabilidades, transformando-os na principal barreira de defesa
de seu ecossistema digital e legitimando as acdes operacionais de

forma proporcional a magnitude da missao da pesquisa académica.

5. CONSIDERAGOES FINAIS

Este estudo atingiu seu objetivo principal ao conduzir uma revisao
sistematica e aprofundada da literatura internacional a fim de
diagnosticar os desafios complexos inerentes a Seguranca da
Informacao no ambiente académico, notadamente sob a crescente
adocao de dispositivos pessoais, € alinhar as estratégias mitigadoras

sob a otica dos Fatores Criticos de Sucesso.

O ecossistema das Instituicbdes de Ensino Superior ostenta um

dilema de seguranca formidavel, dado que a esséncia de sua missao



educacional figura concomitantemente como o seu vetor primario
de vulnerabilidade. A adesao massiva de dispositivos de propriedade
privada funde os dados institucionais protegidos por legislacao
governamental estrita aos interesses e comportamentos de risco

dos usuarios em suas esferas particulares.

A analise metodolégica das dezenas de fontes qualificadas
demonstra categoricamente que tentativas isoladas de resolver o
risco cibernético no ambiente académico através de prescri¢coes
puramente tecnoldgicas fracassarao perante o atrito e a rejeicao
cultural. As respostas a tais ameacas residem na maestria da gestao
estratégica. E fundamental que os gestores aportem compromisso
visivel e orcamentario duradouro. Demanda-se que a area técnica
formule politicas transparentes, flexiveis e alinhadas aos objetivos do
negocio, assegurando que o combate ao vazamento de dados nao

transgrida os direitos fundamentais de privacidade civil.

Conclui-se que o verdadeiro escudo contra as interrupcoes de
servico nao reside nas aquisicdes de software, mas na mentalidade
daqueles que operam o ambiente digital. Investimentos exaustivos
em programas perenes de conscientizacao e cultura de seguranca
firmam-se como o elemento mais imperativo, convertendo o corpo
docente e os funcionarios administrativos na principal barreira
protetora contra o colapso dos sistemas educacionais em um

mundo hiper conectado.

Como limitacao inerente ao escopo estrito das revisdes bibliograficas
delimitadas sob a métrica do protocolo estabelecido, nota-se a
potencial nao captacao de literaturas cinzentas académicas
puramente regionais e de casos documentados ndao indexados em

bancos cientificos primarios de lingua inglesa. Para pesquisas



futuras, recomenda-se gue modelos empiricos embasados nas
estratégias delineadas por este estudo sejam instrumentalizados e
submetidos a validacao estatistica presencial em diferentes polos
académicos, prospectando correlacdes quantitativas diretas entre a
evolucao da cultura organizacional mensurada e a reducao efetiva

dos incidentes cibernéticos reportados.
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