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RESUMO

O presente artigo apresenta uma revisao sistematica da literatura
sobre a evolucao dos crimes cibernéticos, com énfase na transicao
do estelionato tradicional para o denominado "Cangaco Digital',
caracterizado pelo emprego intensivo de engenharia social,
inteligéncia artificial e exploracao das vulnerabilidades humanas na
sociedade da informacado. A pesquisa teve como objetivo analisar as
principais evidéncias cientificas nacionais e internacionais acerca
das estratégias utilizadas pelos cibercriminosos, dos impactos
provocados sobre as vitimas e dos desafios enfrentados pelos
sistemas de seguranca publica e justica criminal. A revisao foi
conduzida conforme as diretrizes do protocolo PRISMA 2020,
abrangendo artigos cientificos publicados entre 2016 e 2026,
selecionados em bases de dados nacionais e internacionais. Os
resultados demonstraram que a engenharia social consolidou-se
como O principal mecanismo de execucao das fraudes digitais,
enguanto tecnologias como inteligéncia artificial, aprendizado de
maquina e deepfakes ampliaram significativamente a sofisticacao
dos ataques. Também foram identificados impactos financeiros,
psicolégicos e sociais decorrentes da vitimizacao, bem como
limitacdes relacionadas a investigacao criminal, a cooperacao
internacional e a atualizacdao dos instrumentos juridicos frente a
rapida evolucao tecnoldgica. Constatou-se ainda que a prevencao
dos crimes cibernéticos depende da integragcao entre inovacao
tecnoldgica, educacao digital, fortalecimento institucional e
protecao de dados pessoais. Conclui-se que o "Cangaco Digital"
representa um novo paradigma da criminalidade contemporanea,
exigindo estratégias multidisciplinares que articulem tecnologia,
segurang¢a publica, governanca digital e conscientizacao da
sociedade para reduzir a vulnerabilidade dos usuarios e fortalecer a

resiliéncia diante das ameacas presentes no ambiente virtual.
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ABSTRACT

This article presents a systematic literature review on the evolution
of cybercrime, emphasizing the transition from traditional fraud to
the phenomenon referred to as "Digital Cangaco", characterized by
the intensive use of social engineering, artificial intelligence, and the
exploitation of human vulnerabilities in the information society. The
study aimed to analyze national and international scientific evidence
regarding cybercriminal strategies, the impacts on victims, and the
challenges faced by public security and criminal justice systems. The
review followed the PRISMA 2020 guidelines and included scientific
articles published between 2016 and 2026 from national and
international databases. The findings indicate that social
engineering has become the primary mechanism for carrying out
digital fraud, while technologies such as artificial intelligence,
machine learning, and deepfakes have significantly increased the
sophistication of cyberattacks. Financial, psychological, and social
impacts on victims were also identified, in addition to limitations
involving criminal investigations, international cooperation, and the
adaptation of legal frameworks to rapid technological change. The
review further highlights that effective cybercrime prevention
depends on the integration of technological innovation, digital
literacy, institutional strengthening, and personal data protection. It
is concluded that "Digital Cangaco" represents a new paradigm of
contemporary crime, requiring multidisciplinary strategies that
combine technology, public security, digital governance, and public
awareness to enhance resilience against cyber threats.

Keywords: Digital Cangaco; Cybercrime; Social engineering; Digital
fraud.



1. INTRODUCAO

A intensificacao da transformacao digital alterou profundamente a
dinamica das relagdes sociais, econdmicas e institucionais,
proporcionando avanc¢os tecnoldgicos sem precedentes, mas
também ampliando o campo de atuacao da criminalidade. Nesse
contexto, os crimes cibernéticos deixaram de representar eventos
isolados para constituirem uma modalidade estruturada de atuacao
criminosa, marcada pela utilizacao de técnicas de engenharia social,
inteligéncia artificial, vazamentos massivos de dados e manipulacao
psicoldégica das vitimas. Esse novo cenario, denominado neste
estudo como "Cangaco Digital', simboliza a transicao da
criminalidade patrimonial tradicional para um modelo altamente
tecnologico, descentralizado e escalavel, no qual o principal alvo
deixa de ser a infraestrutura computacional e passa a ser o
comportamento humano (Ferreira; Cotta, 2024, Birthriya; Ahlawat;

Jain, 2025).

Embora o crescimento dos crimes cibernéticos tenha estimulado
avancos na producao cientifica internacional, observa-se que ainda
existem lacunas relevantes na compreensao integrada dos fatores
tecnoldgicos, juridicos, sociais e psicologicos que favorecem a
expansao do estelionato digital. Diante desse contexto, emerge a
seguinte questao norteadora desta revisao sistematica: como a
literatura cientifica nacional e internacional tem abordado a
transicdao para o denominado "Cangaco Digital", especialmente
quanto ao papel da engenharia social, da evolucao tecnoldgica e dos
desafios impostos ao enfrentamento do estelionato na sociedade da

informacao?



O presente estudo tem como objetivo geral analisar, por meio de
uma revisao sistematica da literatura, a producao cientifica acerca da
transicao da criminalidade patrimonial para o chamado "Cangaco
Digital", enfatizando a engenharia social e os desafios
contemporaneos do estelionato na sociedade da informag¢ao. Como
objetivos especificos, busca-se: a) identificar as principais estratégias
utilizadas por organizacdes criminosas na pratica de fraudes digitais
e ataques baseados em engenharia social;, b) examinar as
contribuicdées da literatura sobre os impactos da inteligéncia
artificial, do phishing e dos deepfakes na evolucao dos crimes
cibernéticos; e ¢) discutir os desafios enfrentados pelos sistemas de

seguranc¢a publica, pelo Direito e pelas politicas de prevencao.

A realizacao desta revisao sistematica justifica-se pela crescente
relevancia cientifica, juridica e social do fenbmeno dos crimes
cibernéticos, cuja evolucao tem superado a capacidade de resposta
dos modelos tradicionais de investigacao e prevencao. A ampliacao
do uso de tecnologias digitais, associada a circulacao massiva de
dados pessoais, ao emprego de inteligéncia artificial e a sofisticacao
das técnicas de manipulacao psicoldgica, exige uma compreensao
interdisciplinar capaz de integrar conhecimentos provenientes da
segurancga publica, da criminologia, do Direito Digital, da ciéncia da
computacao e das ciéncias comportamentais (Wendt, 2024; Barros

Filho, 2024, Lourenco; Santos, 2023).
2. FUNDAMENTA(;AO TEORICA

A transformacao digital modificou significativamente a forma como
individuos, empresas e instituicbes publicas se relacionam,
promovendo beneficios em termos de comunicagcdao, acesso a

informacao e desenvolvimento econdmico. Entretanto, esse



processo também ampliou o espaco de atuagcao das organizacdes
criminosas, que passaram a explorar as tecnologias da informacao
para a pratica de delitos cada vez mais sofisticados. Nesse contexto,
0S crimes cibernéticos consolidaram-se como uma das principais
ameacas a seguranca publica contemporanea, exigindo respostas
integradas entre Direito, tecnologia e politicas de prevencao (Barros

Filho, 2024; Wendt, 2024).

Entre as modalidades criminosas que mais cresceram nos ultimos
anos destaca-se o estelionato digital, caracterizado pela utilizacao de
recursos tecnoldégicos para induzir vitimas ao erro e obter vantagens
econdbmicas ilicitas. Diferentemente dos ataques tradicionais
baseados na exploracao de vulnerabilidades técnicas, grande parte
das fraudes atuais concentra-se na manipulacao do comportamento
humano por meio da engenharia social. Essa estratégia utiliza
confianca, urgéncia, medo e curiosidade para persuadir as vitimas a
fornecer informacdes sigilosas ou realizar transacdes financeiras,
tornando o fator humano o principal alvo dos cibercriminosos

(Mashtalyar et al., 2021; Birthriya; Ahlawat; Jain, 2025).

A evolucao das tecnologias baseadas em inteligéncia artificial
representa outro elemento determinante para a expansao do
denominado "Cangaco Digital". Ferramentas capazes de produzir
conteddo altamente realistas, como mensagens automatizadas,
clonagem de voz e deepfakes, aumentam a capacidade de
convencimento dos criminosos e dificultam a identificacao das
fraudes pelas vitimas. Em contrapartida, a propria inteligéncia
artificial vem sendo utilizada como mecanismo de defesa,
permitindo o desenvolvimento de sistemas inteligentes para

deteccao de phishing, identificacdo de padrdes suspeitos e



monitoramento preventivo de ataques cibernéticos (Alghenaim;

Alkawsi; Barnhart, 2025; Popescul; Radu, 2025).

Outro aspecto amplamente discutido pela literatura refere-se aos
impactos produzidos pelos crimes cibernéticos sobre as vitimas.
Além dos prejuizos financeiros, as fraudes eletrénicas provocam
consequéncias emocionais, sociais e psicoldgicas  que
frequentemente permanecem invisiveis nas estatisticas oficiais.
Sentimento de inseguranca, perda de confianca, ansiedade e
sofrimento psicolégico sao recorrentes entre pessoas vitimadas por
golpes virtuais, especialmente quando envolvem exposicao de
dados pessoais ou utilizacao indevida da identidade digital (Gautam;

Yadayv, 2026).

No ambito juridico e institucional, observa-se que a crescente
sofisticacao das organizacdes criminosas impde desafios relevantes
aos sistemas de investigagcao e persecucao penal. A atuacao
transnacional das redes criminosas, a utilizacao de criptografia,
moedas virtuais e servicos digitais descentralizados dificultam a
identificacao dos autores e a obtencao de provas eletronicas. O
fortalecimento da investigacao criminal especializada, aliado ao
aperfeicoamento da legislacdao e da cooperacao entre instituicoes
publicas e privadas, constitui elemento indispensavel para ampliar a
eficiéncia no combate aos crimes cibernéticos (Ferreira; Cotta, 2024;

Pereira, 2025).

O enfrentamento do estelionato digital exige uma abordagem
multidisciplinar que combine inovacao tecnoldgica, educacao
digital, inteligéncia artificial, fortalecimento institucional e
conscientizacao da populacao. A prevencao depende nao apenas do

desenvolvimento de ferramentas computacionais mais eficientes,



mas também da construcao de uma cultura de seguranca digital
capaz de reduzir a vulnerabilidade dos usuarios diante das
estratégias de manipulacao empregadas pelos criminosos. Assim, o
conceito de "Cangaco Digital" representa uma importante categoria
analitica para compreender a industrializacdo das fraudes
eletrébnicas e os novos desafios impostos a seguranca publica na

sociedade da informacao (Caneppele, 2025; James et al., 2026).

3. METODOLOGIA

A presente pesquisa caracteriza-se como uma revisao sistematica da
literatura, desenvolvida conforme as recomendacdes do Preferred
Reporting Items for Systematic Reviews and Meta-Analyses (Prisma,
2020), por se tratar de um meétodo capaz de identificar, selecionar,
avaliar criticamente e sintetizar evidéncias cientificas de maneira
transparente, rigorosa e reprodutivel. A adocao desse protocolo
possibilitou a organizagao sistematica da producao cientifica acerca
da evolucao dos crimes cibernéticos, da engenharia social, do
estelionato digital e da utilizagcao de tecnologias emergentes na

pratica e no enfrentamento das fraudes eletrénicas.

As buscas bibliograficas foram realizadas entre os meses de junho e
julho de 2026 nas bases de dados Scopus, Web of Science,
ScienceDirect, SpringerLink, ACM Digital Library, IEEE Xplore, Scopus
Preview, SciELO e Google Scholar, utilizando descritores em
portugués e inglés combinados por operadores booleanos (AND e
OR). Foram empregados o0s seguintes termos de busca:
"cybercrime", "digital fraud", "online fraud", "social engineering',
"ohishing", "deepfake", "artificial intelligence", "financial crimes',
"crimes cibernéticos", "engenharia social", "estelionato digital" e

"sociedade da informacao".



Os critérios de elegibilidade foram definidos previamente. Foram
incluidos exclusivamente artigos cientificos publicados entre janeiro
de 2016 e julho de 2026, disponiveis na integra, publicados em
portugués ou inglés, indexados em bases cientificas reconhecidas e
relacionados diretamente aos temas crimes cibernéticos,
engenharia social, phishing, estelionato eletrénico, inteligéncia
artificial aplicada a seguranca digital, deepfakes, investigacao
criminal cibernética ou impactos sociais e juridicos do cibercrime.
Foram excluidos livros, capitulos de livros, dissertacdes, teses, anais
de eventos, relatdrios técnicos, documentos institucionais, estudos
duplicados e publicacdes cujo conteddo nao apresentasse relacao

direta com os objetivos desta revisao sistematica.

Figura 1. Fluxograma PRISMA
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Fonte: elaborado pelo autor (2026).

O processo de selecao ocorreu em duas etapas. Inicialmente,
realizou-se a leitura dos titulos, resumos e palavras-chave de todos
0s registros recuperados para verificar sua compatibilidade com os

critérios de inclusao. Apos a aplicacao dos critérios de elegibilidade,



foram incluidos 16 artigos cientificos na sintese qualitativa da revisao
(figura 1), contemplando pesquisas nacionais e internacionais que
abordam diferentes dimensdes do fendmeno investigado, incluindo
engenharia social, inteligéncia artificial, phishing, deepfakes,
investigacao criminal, impactos psicoldgicos das vitimas, seguranca

publica e evolucao dos crimes cibernéticos.

4. RESULTADOS E DISCUSSOES OU ANALISE DOS DADOS

A analise dos estudos selecionados permitiu identificar que a
producao cientifica recente converge para o entendimento de que
0s crimes cibernéticos passaram por um processo de transformacao
Impulsionado pela evolucao tecnoldgica, pela ampliacao do acesso a
internet e pela crescente circulacdao de dados pessoais em
ambientes digitais. As evidéncias demonstram que o estelionato
eletrénico deixou de depender exclusivamente de conhecimentos
técnicos em informatica para incorporar estratégias sofisticadas de
manipulacdao psicologica, inteligéncia artificial e exploracao do
comportamento humano. Nesse cenario, o conceito de "Cangaco
Digital" representa uma interpretacdao contemporanea da
criminalidade patrimonial, marcada pela industrializacao das
fraudes eletrébnicas e pela utilizacao da engenharia social como

principal mecanismo de obtencao de vantagens ilicitas.

Diferentemente dos ataques tradicionais voltados a exploracao de
vulnerabilidades em sistemas computacionais, as pesquisas
demonstram que os criminosos passaram a direcionar seus esforcos
para a manipulacao das decisbes humanas. Estratégias baseadas
em senso de urgéncia, autoridade, confianca e medo sao
amplamente utilizadas para convencer as vitimas a compartilhar

informacdes pessoais ou realizar transferéncias financeiras. Esse



deslocamento do foco tecnoldogico para a vulnerabilidade
comportamental evidencia uma mudanca significativa na dinamica
do cibercrime contemporaneo (Mashtalyar et al, 2021; Birthriya;

Ahlawat; Jain, 2025).

Essa modalidade permanece entre as principais portas de entrada
para ataques financeiros e furtos de identidade digital, sendo
continuamente aperfeicoada pelo emprego de ferramentas
baseadas em inteligéncia artificial. A utilizacdgo de mensagens
altamente personalizadas, paginas falsas praticamente idénticas as
oficiais e sistemas automatizados de envio em larga escala aumenta
significativamente a taxa de sucesso das fraudes. Em resposta a esse
cenario, diversos pesquisadores defendem o desenvolvimento de
algoritmos inteligentes capazes de identificar padrdes suspeitos e
bloquear tentativas de atague antes que alcancem o0s usuarios

(Alghenaim; Alkawsi; Barnhart, 2025; Popescul; Radu, 2025).

Enquanto ferramentas de aprendizado de maquina vém sendo
utilizadas para fortalecer sistemas de deteccao de ameacas,
monitoramento de redes e identificacao automatica de fraudes, os
Proprios grupos Criminosos passaram a incorporar essas tecnologias
em suas operacdes ilicitas. Estudos recentes destacam o uso
crescente de modelos generativos para producao de conteudo
falsificados, clonagem de voz, criacao de imagens sintéticas e
automatizacao de ataques direcionados. Esse cenario amplia a
complexidade das investigacdes e exige constante atualizacao das
estratégias de defesa empregadas pelos 6rgaos responsaveis pela

seguranca publica (Tiwari et al,, 2026; James et al., 2026).

A literatura demonstra que 0s prejuizos nao se restringem as perdas

financeiras, alcancando também dimensodes emocionais,



psicoldgicas e sociais frequentemente negligenciadas pelos estudos
tradicionais sobre criminalidade. Apds sofrerem golpes virtuais,
Mmuitas vitimas desenvolvem sentimento de culpa, ansiedade,
inseguranca e desconfianca em relacao as tecnologias digitais. Esses
efeitos tendem a comprometer relagdes sociais, atividades
profissionais e a propria percepcao de seguranca no ambiente
virtual, indicando que o enfrentamento do problema exige acdes
gue ultrapassem a repressao penal e contemplem estratégias de

acolhimento e prevencao (Gautam; Yaday, 2026).

O aumento das fraudes eletronicas observado nos ultimos anos tem
sido acompanhado por dificuldades estruturais na investigacao
criminal, especialmente em razao da velocidade de evolucao das
tecnologias utilizadas pelas organizacdes criminosas e da atuacao
transnacional desses grupos. Além disso, estudos brasileiros
apontam limitacdes relacionadas a producao de provas digitais, a
cooperacao entre instituicdbes e a necessidade de constante
capacitacao dos profissionais responsaveis pela persecucao penal.
Tais fatores contribuem para a sensacao de impunidade e dificultam
a resposta estatal diante da rapida expansao da criminalidade digital

(Ferreira; Cotta, 2024; Wendt, 2024).

A intensificacao das atividades remotas, do comércio eletrénico, dos
servicos bancarios digitais e das comunicacdes virtuais ampliou
significativamente a superficie de ataque disponivel para os
criminosos. A revisao demonstra que esse processo favoreceu o
aumento de golpes envolvendo falsas campanhas de saude,
aplicativos fraudulentos, links maliciosos e tentativas de obtencao de
dados pessoais por meio de mensagens eletrénicas. Mesmo apos o
periodo mais critico da pandemia, muitos desses padrdes

permaneceram ativos, evidenciando que a transformacao digital



consolidou novas oportunidades para o desenvolvimento do
estelionato eletronico em larga escala (Lourenco; Santos, 2023;

Barros Filho, 2024).

Nota-se crescente sofisticacao das técnicas de engenharia social,
que passaram a combinar informacdes obtidas em redes sociais,
bancos de dados vazados e recursos de inteligéncia artificial para
construir ataques altamente personalizados. Os estudos indicam
que a personalizacao das mensagens aumenta significativamente a
credibilidade das fraudes, reduzindo a capacidade de percepcao das
vitimas e ampliando a eficiéncia dos golpes. Essa mudanca
demonstra que o éxito das acdes criminosas depende cada vez
mMenos da invasao de sistemas computacionais e mais da exploracao
dos processos cognitivos e emocionais dos usuarios (Birthriya;

Ahlawat; Jain, 2025).

O desenvolvimento dos chamados deepfakes representa uma nova
etapa na evolucao do estelionato digital. A utilizacdao de videos,
imagens e audios sintéticos produzidos por inteligéncia artificial
permite criar comunicacdes praticamente indistinguiveis de
conteudos auténticos, favorecendo fraudes financeiras, falsificacao
de identidade e disseminacao de desinformacao. Esse cenario
amplia os desafios para a investigacao criminal, pois dificulta a
verificagao da autenticidade das provas digitais e exige a adoc¢ao de
novas ferramentas tecnoldgicas para identificacao de conteudos

manipulados (James et al., 2026).

Os estudos demonstram que algoritmos baseados em aprendizado
de maquina apresentam elevada capacidade para identificar
padrbées andmalos em mensagens eletrbnicas, reconhecer

tentativas de phishing e bloguear automaticamente atividades



suspeitas antes que produzam prejuizos aos usuarios. Entretanto, a
revisao indica que a evolucao constante das estratégias criminosas
exige atualizacao permanente desses sistemas, tornando a inovacao
tecnologica um processo continuo e indispensavel para a protecao
do ambiente digital (Alghenaim; Alkawsi; Barnhart, 2025; Popescul;
Radu, 2025).

Os processos decisoérios das vitimas constituem elemento central
para a compreensao dos crimes cibernéticos contemporaneos.
Diversos estudos apontam que fatores como excesso de confianca,
sobrecarga informacional, pressao temporal e familiaridade com
plataformas digitais influenciam diretamente a suscetibilidade as
fraudes eletrénicas. Essa constatacao reforca a necessidade de
ampliar as pesquisas sobre comportamento humano no contexto da
seguranca digital, superando modelos de prevencao baseados

exclusivamente em solucdes tecnoldgicas (Rajan et al., 2026).

No contexto brasileiro, os estudos apontam que o fortalecimento das
instituicdes responsaveis pela investigagcao dos crimes cibernéticos
permanece como um dos principais desafios para o enfrentamento
do estelionato eletrénico. A natureza transnacional dessas
organizacdes criminosas, aliada a velocidade das transacdes
financeiras e a utilizacao de tecnologias de anonimizacao, dificulta a
identificacao dos responsaveis e reduz a efetividade das
investigacdes. Dessa forma, torna-se indispensavel ampliar
investimentos em inteligéncia policial, capacitacao técnica e
cooperacao entre 6rgaos nacionais e internacionais (Wendt, 2024;

Ferreira; Cotta, 2024).

Criancas e adolescentes passaram a ocupar posicao de maior

vulnerabilidade em razao da intensa utilizacao de plataformas



digitais para educacao, entretenimento e interacdao social. Os
estudos demonstram que esses usuarios estao sujeitos Nao apenas a
fraudes financeiras, mas também a crimes relacionados a exploracao
sexual, aliciamento, extorsao e divulgacao ilicita de dados pessoais.
Essa realidade evidencia a necessidade de politicas publicas voltadas
a educacao digital e ao fortalecimento dos mecanismos de protecao

desse publico (Andrade; Pataro et al., 2026).

O enfrentamento da criminalidade digital exige aperfeicoamento
constante do sistema juridico. A rapida evolucao tecnoldgica impde
desafios a producao de provas eletronicas, a responsabilizacao penal
dos autores e a adaptacao da legislacao as novas modalidades
criminosas. As pesquisas ressaltam que a efetividade das normas
depende nao apenas da atualizacao legislativa, mas também da
integracao entre Poder Judiciario, ¢6rgaos de investigacao,
instituicdes financeiras e empresas de tecnologia, favorecendo
respostas mais rapidas e eficientes as praticas criminosas (Marinho;

Teles, 2024; Pereira, 2025).

A crescente digitalizacao dos servicos publicos e privados ampliou
significativamente a superficie de exposicao aos crimes cibernéticos.
Processos bancarios, servicos governamentais, plataformas de
comeércio eletrénico e sistemas de autenticacao digital passaram a
concentrar grande volume de informacdes pessoais e financeiras,
tornando-se alvos estratégicos das organizacdes criminosas. Embora
essas tecnologias tenham proporcionado maior eficiéncia e
acessibilidade, os estudos analisados demonstram que a velocidade
da transformacao digital nem sempre foi acompanhada por
investimentos equivalentes em seguranca da informacao e
educacao dos usuarios. Esse desequilibrio favorece o surgimento de

novas modalidades de fraude e amplia 0s riscos associados ao



compartilhamento continuo de dados pessoais em ambientes

virtuais (Barros Filho, 2024; Caneppele, 2025).

A literatura demonstra que medidas exclusivamente repressivas
apresentam eficacia limitada diante da rapida capacidade de
adaptacao das organizagcdes criminosas. Em contrapartida,
estratégias fundamentadas na educacao digital, na conscientizacao
da populacao, na cooperacao entre instituicdes publicas e privadas e
na utilizacdo de tecnologias inteligentes de monitoramento
mostram-se mais promissoras para reduzir a incidéncia das fraudes
eletronicas. Essa perspectiva amplia o papel da seguranca publica,
que passa a incorporar acdes preventivas e educativas como
componentes essenciais para a construcao de uma cultura de

protecao digital (Ferreira; Cotta, 2024; Wendt, 2024).

A evolucao continua da inteligéncia artificial, da engenharia social e
das plataformas digitais exigira respostas igualmente inovadoras por
parte da comunidade cientifica, dos 6rgaos de seguranca e dos
formuladores de politicas publicas. Assim, compreender as multiplas
dimensdes desse fenbmeno constitui etapa indispensavel para o
desenvolvimento de mecanismos capazes de fortalecer a resiliéncia
digital da sociedade e reduzir os impactos sociais, econdmicos e
juridicos provocados pelos crimes cibernéticos contemporaneos

(Tiwari et al., 2026; James et al.,, 2026).

De forma geral, a analise integrada da literatura demonstra que o
denominado "Cangaco Digital" representa uma nova configuracao
da criminalidade organizada, caracterizada pela convergéncia entre
tecnologia, engenharia social, inteligéncia artificial e exploracao
sistematica das vulnerabilidades humanas. A producao cientifica

evidencia que a prevencao desses delitos depende da combinacao



entre inovacao tecnoldgica, fortalecimento institucional, educacao
digital, cooperacao internacional e desenvolvimento de politicas
publicas orientadas para a protecao dos dados pessoais e da
cidadania digital. Esses elementos indicam que o combate ao
estelionato eletrébnico deve ser compreendido como desafio
permanente da sociedade da informacao, exigindo respostas
igualmente dinamicas diante da constante evolucao das ameacas

cibernéticas (Caneppele, 2025; Barros Filho, 2024).

5. CONCLUSAO

A presente revisao sistematica permitiu compreender que a
evolucao dos crimes cibernéticos representa uma das mais
significativas transformacdes da criminalidade contemporanea,
evidenciando a transicao de modelos tradicionais de fraude para
estruturas altamente organizadas, tecnologicamente sofisticadas e
fortemente apoiadas na exploracdao do comportamento humano. O
estudo demonstrou que o denominado "Cangaco Digital" constitui
uma expressao adequada para representar esse nNoOvo cenario,
caracterizado pela utilizacdo de engenharia social, inteligéncia
artificial, vazamentos de dados e mecanismos de manipulacao
psicologica como instrumentos para a pratica do estelionato

eletronico.

Verificou-se ainda que o avanco dessas modalidades criminosas
impde desafios crescentes as instituicdes responsaveis pela
seguranca publica, ao sistema de justica e as politicas de protecao
de dados, exigindo respostas cada vez mais integradas entre
tecnologia, legislacao e prevencao social. O enfrentamento efetivo

do estelionato na sociedade da informacao depende da adocao de



estratégias multidisciplinares que articulem inovacao tecnoldgica,

fortalecimento institucional e educacao digital da populacao.

Embora ferramentas baseadas em inteligéncia artificial ampliem a
capacidade de identificacdao de ameacas e prevencao de fraudes, a
vulnerabilidade humana permanece como o principal vetor
explorado pelas organizacdes criminosas, tornando indispensavel o
investimento em letramento digital, conscientizacao e
desenvolvimento de uma cultura permanente de seguranca da

informacao.
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