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RESUMO

A crescente digitalizacao das cidades tem impulsionado a
necessidade de sistemas autbnomos capazes de operar em
ambientes dinamicos, caracterizados por elevada variabilidade,
grande volume de dados, multiplas fontes de informacao, restricdes
de laténcia e exigéncias de confiabilidade operacional. Sistemas
urbanos inteligentes, como redes de mobilidade, monitoramento
ambiental, iluminagcao publica, seguranca, drenagem, energia,
gestao de residuos e servicos publicos digitais, dependem cada vez
mais de arquiteturas computacionais capazes de perceber o
ambiente, aprender com dados distribuidos, adaptar decisdes e
coordenar respostas em tempo quase real. Este estudo propde uma
arquitetura cognitiva distribuida fundamentada na integracao entre
computacao de borda, aprendizado federado e modelos hibridos de
inteligéncia artificial para suporte a tomada de decisao em sistemas
urbanos inteligentes. A pesquisa adota abordagem qualitativa,
exploratodria, bibliografica e propositiva, articulando fundamentos de
arquiteturas cognitivas, inteligéncia artificial distribuida, sistemas
multiagentes, computacao de borda, aprendizado federado,
aprendizado por reforco, aprendizado continuo, sistemas
ciberfisicos, gémeos digitais urbanos e governanca algoritmica.
Propde-se o Modelo Integrado de Cognicao Distribuida Urbana,
denominado MICDU-FedEdge, composto por camadas de
sensoriamento, borda cognitiva, aprendizagem federada, memoria
contextual, raciocinio adaptativo, coordenacao multiagente, decisao
operacional, seguranca e governanca. A analise demonstra que a
descentralizacao dos processos cognitivos pode reduzir laténcia,
preservar dados sensiveis no territorio, aumentar robustez, melhorar
escalabilidade e favorecer respostas adaptativas em cenarios
urbanos complexos. Entretanto, também evidencia desafios

relacionados a heterogeneidade dos dispositivos, comunicacao



limitada, dados nao Iindependentes e nao identicamente
distribuidos, seguranca adversarial, explicabilidade, vieses,
interoperabilidade e responsabilidade institucional. Conclui-se que
arquiteturas  cognitivas  distribuidas  representam  fronteira
estratégica para cidades inteligentes resilientes, desde que sejam
concebidas como sistemas sociotécnicos orientados por eficiéncia
operacional, segurancga, privacidade, transparéncia, justica urbana e
interesse publico.

Palavras-chave: arquiteturas cognitivas;, aprendizado federado;
computacao de borda; sistemas autdnomos,; cidades inteligentes;

tomada de decisao adaptativa; inteligéncia distribuida; edge Al.

ABSTRACT

The increasing digitalization of cities has driven the need for
autonomous systems capable of operating Iin dynamic
environments characterized by high variability, large data volumes,
multiple information sources, latency constraints, and operational
reliability requirements. Intelligent urban systems, such as mobility
networks, environmental monitoring, public lighting, safety,
drainage, energy, waste management, and digital public services,
increasingly depend on computational architectures capable of
perceiving the environment, learning from distributed data,
adapting decisions, and coordinating responses in near real time.
This study proposes a distributed cognitive architecture based on
the integration of edge computing, federated learning, and hybrid
artificial intelligence models to support decision-making in
intelligent urban systems. The research adopts a qualitative,
exploratory, bibliographic, and propositional approach, articulating
foundations of cognitive architectures, distributed artificial
intelligence, multi-agent systems, edge computing, federated

learning, reinforcement learning, continual learning, cyber-physical



systems, urban digital twins, and algorithmic governance. The article
proposes the Integrated Model of Urban Distributed Cognition,
named MICDU-FedEdge, composed of layers of sensing, cognitive
edge, federated learning, contextual memory, adaptive reasoning,
multi-agent coordination, operational decision-making, security, and
governance. The analysis shows that decentralizing cognitive
processes can reduce latency, preserve sensitive data within the
territory, increase robustness, improve scalability, and support
adaptive responses in complex urban scenarios. However, it also
highlights challenges related to device heterogeneity, limited
communication, non-independent and non-identically distributed
data, adversarial security, explainability, biases, interoperability, and
institutional accountability. The article concludes that distributed
cognitive architectures represent a strategic frontier for resilient
smart cities, provided that they are designed as sociotechnical
systems oriented toward operational efficiency, security, privacy,
transparency, urban justice, and public interest.

Keywords: cognitive architectures; federated learning; edge
computing; autonomous systems; smart cities; adaptive decision-

making; distributed intelligence; edge Al.
1. INTRODUCAO

A digitalizacdo das cidades tem produzido uma transformacao
profunda na forma como os sistemas urbanos sao monitorados,
planejados e geridos. Sensores distribuidos, cameras inteligentes,
dispositivos moveis, veiculos conectados, medidores inteligentes,
plataformas de dados, sistemas de transporte, redes de energia,
iluminacao publica, servicos de emergéncia e infraestruturas
ambientais geram fluxos continuos de informacdes sobre o

funcionamento da cidade. Essa realidade amplia as possibilidades



de tomada de decisao baseada em dados, mas também cria
desafios de escala, laténcia, interoperabilidade, privacidade,
seguranca e governanca (KITCHIN, 2014, BATTY, 2018; ZANELLA et al,,
2014).

As cidades sao sistemas complexos, abertos, adaptativos e
multidimensionais. Elas combinam infraestrutura fisica, redes
digitais, comportamento humano, instituicdes publicas, empresas,
fluxos econdbmicos, riscos ambientais, desigualdades territoriais e
eventos imprevisiveis. Uma decisao sobre mobilidade pode afetar
segurancga, emissdes, tempo de deslocamento, saude publica e
acesso a servicos. Um alagamento pode interromper transporte,
energia, escola, atendimento médico e atividades econdmicas. Essa
interdependéncia exige arquiteturas inteligentes capazes de operar
em cenarios distribuidos e dinamicos (BATTY, 2013; MEEROW;
NEWELL; STULTS, 2016; HOLLING, 1973).

O modelo tradicional de gestao urbana, baseado em coleta
centralizada de dados, processamento em nuvem e resposta
institucional posterior, mMmostra-se limitado para aplicacdes que
exigem resposta em tempo quase real. Em sistemas de mobilidade
inteligente, veiculos autdbnomos, redes de sensores ambientais,
semaforos adaptativos, deteccao de eventos criticos, seguranca
urbana, drenagem inteligente e gestao de energia, a laténcia pode
comprometer a qualidade da decisdao. Nesses contextos, parte da
inteligéncia precisa estar proxima do ponto de geracao dos dados,
isto &, na borda da rede (SHI et al., 2016; SATYANARAYANAN, 2017,
KHAN et al., 2019).

A computacao de borda surge justamente para responder a essa

necessidade. Ao posicionar recursos de processamento e



armazenamento proximos a sensores, usuarios e dispositivos, a
borda reduz laténcia, diminui trafego para a nuvem, melhora
resiliéncia local e permite decisbes descentralizadas. Em ambientes
urbanos, isso significa que um cruzamento inteligente pode
processar dados de trafego localmente; um sistema de drenagem
pode emitir alerta antes de sincronizar com a central; e um ndé de
energia pode ajustar operacao com base em demanda local (SHI et

al., 2016; SATYANARAYANAN, 2017; VARgQhESE et al., 2016).

Entretanto, a descentralizacao do processamento cria novo desafio:
como aprender com dados distribuidos sem transferir todos os
dados brutos para servidores centrais? O aprendizado federado
oferece uma resposta relevante. Proposto em trabalhos como
McMahan et al. (2017), o aprendizado federado permite treinar
modelos compartilhados a partir de dados mantidos localmente em
dispositivos ou nos distribuidos, enviando apenas atualizacdes de
parametros ou gradientes para agregacao. Essa abordagem reduz
exposicao de dados sensiveis, economiza largura de banda e
respeita melhor restricbes de privacidade (MCMAHAN et al, 2017,
KONECNY et al,, 2016; LI et al., 2020).

Em cidades inteligentes, o aprendizado federado pode apoiar
aplicacées como previsao de trafego, deteccao de anomalias,
monitoramento ambiental, otimizacao de energia, seguranca
publica, saude urbana, transporte coletivo e sensoriamento
participativo. Dados urbanos frequentemente sao sensivels,
geolocalizados, distribuidos e regulados. Centralizar todos esses
dados pode ser tecnicamente caro, eticamente problematico e
juridicamente arriscado. O aprendizado federado, portanto, oferece

alternativa para aprendizagem coletiva sem concentracao integral



dos dados (JIANG et al, 2020; ZHENG et al.,, 2021; PANDYA et al,,
2023).

A nocg¢ao de arquitetura cognitiva distribuida amplia esse debate.
Arquiteturas cognitivas buscam modelar sistemas capazes de
perceber, memorizar, raciocinar, aprender, decidir e agir de forma
orientada por objetivos. Modelos classicos, como SOAR e ACT-R,
foram desenvolvidos para simular processos cognitivos humanos e
resolver problemas complexos (NEWELL, 1990; ANDERSON, 199¢;
LAIRD, 2012). No contexto urbano contemporaneo, a cognicao nao
esta localizada em uma uUnica maquina central, mas distribuida
entre sensores, agentes, gateways, veiculos, plataformas, operadores
humanos e sistemas institucionais (HUTCHINS, 1995; WOOLDRIDGE,
2009).

Assim, uma arquitetura cognitiva distribuida para sistemas urbanos
inteligentes deve integrar percepcao local, memodria contextual,
aprendizagem descentralizada, raciocinio adaptativo, coordenacao
multiagente e acao em tempo real. Essa arquitetura deve operar em
ciclos continuos de monitoramento, analise, planejamento,
execucao e aprendizagem, dialogando com a tradicao da
computacao autondmica e do ciclo MAPE-K: Monitor, Analyze, Plan,

Execute e Knowledge (KEPHART; CHESS, 2003; DOBSON et al., 2010).

Diante desse cenario, este artigo parte do seguinte problema de
pesquisa: como estruturar uma arquitetura cognitiva distribuida
capaz de integrar computacao de borda, aprendizado federado e
tomada de decisao adaptativa para sistemas autonomos

inteligentes em ambientes urbanos complexos?



O objetivo geral é propor uma arquitetura cognitiva distribuida para
sistemas autdbnomos urbanos, integrando computacao de borda,
aprendizado federado e modelos adaptativos de decisao. Como
objetivos especificos, busca-se: discutir fundamentos de arquiteturas
cognitivas e inteligéncia distribuida; analisar o papel da computacao
de borda em cidades inteligentes; examinar o aprendizado federado
como mecanismo de aprendizagem descentralizada; propor uma
arquitetura integrada para tomada de decisao adaptativa; e avaliar
desafios de escalabilidade, robustez, seguranca, privacidade e
governanca (RUSSELL; NORVIG, 2021; SHI et al., 2016; MCMAHAN et
al.,, 2017).

Defende-se como tese central que sistemas urbanos inteligentes do
futuro dependerao menos de inteligéncia centralizada e mais de
arquiteturas cognitivas distribuidas, nas quais multiplos agentes
computacionais aprendem, cooperam e decidem de forma
adaptativa, preservando dados locais, reduzindo Iaténcia e
ampliando resiliéncia. Contudo, essa descentralizacao s6 sera
socialmente legitima se acompanhada por  seguranca,
explicabilidade, auditoria, participacao publica e alinhamento ao
interesse coletivo (KITCHIN, 2014; BATTY, 2018; FLORIDI; COWLS,
2019).

2. METODOLOGIA

Este estudo adota abordagem qualitativa, exploratoria, bibliografica
e propositiva. A escolha por esse delineamento justifica-se pela
natureza interdisciplinar do tema, que envolve inteligéncia artificial,
sistemas distribuidos, computacao de borda, aprendizado federado,

cidades inteligentes, sistemas multiagentes, teoria da decisao,



seguranca cibernética, governanca de dados e infraestrutura urbana

(CRESWELL, 2014, TORRACO, 2005).

A pesquisa foi estruturada como revisao narrativa integrativa com
proposicao de arqguitetura conceitual. A revisdao narrativa integrativa
é adequada quando o fenébmeno investigado ainda se encontra em
consolidacao e exige articulacao entre diferentes campos cientificos.
Arquiteturas cognitivas distribuidas para cidades inteligentes nao
pertencem a uma unica area disciplinar, pois dependem de
computacao, engenharia urbana, ciéncia de dados, governanca
publica e teoria de sistemas complexos (WHITTEMORE; KNAFL,
2005; BATTY, 2013).

A pergunta norteadora foi: quais componentes técnicos,
cognitivos, comunicacionais e institucionais devem compor uma
arquitetura distribuida para sistemas autonomos inteligentes em

ambientes urbanos complexos?

Foram considerados como eixos de analise: arquiteturas cognitivas;
cognicao distribuida; computacao de borda; edge Al; aprendizado
federado; aprendizado por reforco; aprendizado continuo; sistemas
multiagentes; sistemas ciberfisicos; gémeos digitais urbanos;
tomada de decisao adaptativa; privacidade; seguranca; governanca
algoritmica; interoperabilidade; e resiliéncia urbana (NEWELL, 1990;

HUTCHINS, 1995; RUSSELL; NORVIG, 2021; BATTY, 2018).

Entre os autores e documentos utilizados, destacam-se Newell
(1990), Anderson (1996), Laird (2012), Hutchins (1995), Wooldridge
(2009), Russell e Norvig (2021), Sutton e Barto (2018), Kephart e Chess
(2003), Shi et al. (2016), Satyanarayanan (2017), McMahan et al. (2017),
Konecny et al. (2016), Li et al. (2020), Bonawitz et al. (2019), Jiang et al.



(2020), Zheng et al. (2021), Pandya et al. (2023), Khan et al. (2019),
Batty (2013, 2018), Kitchin (2014), Zanella et al. (2014), Rajkumar et al.
(2010), Grieves (2014), Tao et al. (2019), Yang et al. (2024) e autores de
governanca ética da IA, como Floridi e Cowls (2019), Mitchell et al.

(2019), Rudin (2019) e Bender et al. (2021).

Foram incluidas publicacdes relacionadas a sistemas autdénomos,
edge computing, federated learning, smart cities, distributed
artificial intelligence, multi-agent systems, reinforcement learning,
continual learning, cyber-physical systems, digital twins, Al
governance e seguranca. Foram excluidos materiais meramente
promocionais, textos sem autoria identificavel e publicacdes sem
relacao direta com arquiteturas distribuidas, cognicao artificial ou

sistemas urbanos inteligentes.

A analise foi organizada em cinco etapas. A primeira delimitou os
fundamentos de arquiteturas cognitivas e cognicao distribuida. A
segunda examinou a computacao de borda como infraestrutura
para inteligéncia urbana descentralizada. A terceira analisou o
aprendizado federado como mecanismo de aprendizagem
distribuida e preservacao de dados locais. A quarta discutiu modelos
de tomada de decisao adaptativa, aprendizado por reforco e
sistemas multiagentes. A quinta resultou na proposicao do MICDU-
FedEdge — Modelo Integrado de Cognicao Distribuida Urbana

com Aprendizado Federado e Computacao de Borda.

Por se tratar de estudo propositivo, nao houve coleta empirica direta.
O modelo apresentado tem finalidade conceitual e metodoldgica,
podendo orientar pesquisas aplicadas, simula¢cdes computacionais,

projetos-piloto  municipais, sistemas de mobilidade inteligente,



monitoramento urbano, gestao de recursos publicos e

desenvolvimento de plataformas urbanas autbnomas.

3. ARQUITETURAS COGNITIVAS E COGNICAO DISTRIBUIDA

Arquiteturas cognitivas sao estruturas computacionais projetadas
para representar processos associados a inteligéncia, como
percepcao, memoria, aprendizagem, raciocinio, resolucao de
problemas, planejamento e acao. Elas buscam organizar
componentes funcionais de um agente inteligente, permitindo que
ele interaja com o ambiente de forma orientada por objetivos

(NEWELL, 1990; ANDERSON, 1996; LAIRD, 2012).

Modelos classicos, como SOAR e ACT-R, influenciaram
profundamente a pesquisa em cognicao computacional. O SOAR,
associado a Newell e Laird, foi concebido como arquitetura geral
para resolucao de problemas, aprendizagem e tomada de decisao
baseada em regras e estados. O ACT-R, associado a Anderson,
buscou representar processos cognitivos humanos com modulos de
memoria declarativa, memoria procedural, percepcao e acao

(NEWELL, 1990; ANDERSON, 1996; LAIRD, 2012).

Na inteligéncia artificial contemporanea, a nocao de arquitetura
cognitiva precisa ser reinterpretada diante de sistemas distribuidos,
aprendizado profundo, dados massivos, sensores, agentes
auténomos e ambientes urbanos conectados. A cognicao artificial ja
Nnao pode ser vista apenas como processo interno de um agente
isolado. Em cidades inteligentes, a inteligéncia emerge da interacao
entre multiplos agentes, dispositivos, modelos, dados, operadores
humanos e instituicbes (HUTCHINS, 1995; WOOLDRIDGE, 2009;
RUSSELL; NORVIG, 2021).



A teoria da cognicao distribuida, proposta por Hutchins (1995),
sustenta que processos cognitivos podem estar distribuidos entre
pessoas, artefatos, ferramentas e ambientes. Essa abordagem é
especialmente util para compreender sistemas urbanos inteligentes,
pois decisdes sobre trafego, energia, seguranca ou drenagem nao
sao tomadas por um Uunico cérebro artificial, mas por redes
sociotécnicas compostas por sensores, algoritmos, operadores,
regras institucionais e infraestruturas (HUTCHINS, 1995; KITCHIN,
2014).

Em uma arquitetura cognitiva distribuida, diferentes nés do sistema
podem executar funcdes cognitivas parciais. Sensores percebem;
gateways filtram; modelos locais inferem; agregadores federados
aprendem; agentes negociam; gémeos digitais simulam;
plataformas centrais coordenam; e humanos supervisionam
decisdes criticas. Essa divisao de funcdes reduz dependéncia de um
centro Unico e permite resposta mais rapida e contextualizada

(WOOLDRIDGE, 2009; SHI et al., 2016).

A computacao autondmica também contribui para essa visao.
Kephart e Chess (2003) propuseram sistemas capazes de
autogerenciamento com base em objetivos de alto nivel, por meio
do ciclo MAPE-K: monitorar, analisar, planejar, executar e utilizar
conhecimento. Em ambientes urbanos, esse ciclo pode ser
distribuido entre nds de borda e plataformas centrais, permitindo
sistemas que se ajustem a variagcdes de demanda, falhas e eventos

criticos (KEPHART; CHESS, 2003; DOBSON et al., 2010).

A cognicao distribuida urbana exige memoadria contextual. A cidade
nao €& apenas fluxo instantdneo de dados; ela possui padrdes

histdricos, sazonalidades, eventos recorrentes, vulnerabilidades



territoriais, habitos de mobilidade, zonas de risco e dinamicas sociais.
Uma arquitetura cognitiva deve combinar dados em tempo real
com conhecimento acumulado, mapas, modelos histdricos, regras
normativas e objetivos publicos (BATTY, 2013; KITCHIN, 2014,
MEEROW; NEWELL,; STULTS, 2016).

Também  exige adaptacao. Ambientes urbanos mudam
continuamente: acidentes, chuvas, eventos, obras, falhas de energia,
congestionamentos, manifestacdes, sazonalidades e emergéncias
sanitarias alteram condicdes de operagao. Sistemas autdbnomos
inteligentes precisam detectar mudancas de contexto, ajustar
politicas e aprender com novos dados sem depender sempre de

reprogramacao manual (SUTTON; BARTO, 2018; YANG et al., 2024).

Portanto, arquiteturas cognitivas distribuidas para cidades
inteligentes devem integrar percepcao, memoria, aprendizagem,
raciocinio, decisao e acao em rede. Seu objetivo ndao é apenas
automatizar tarefas, mas criar sistemas capazes de responder a
ambientes complexos com eficiéncia, robustez, transparéncia e

responsabilidade.

4. COMPUTACAO DE BORDA COMO BASE DA INTELIGENCIA
URBANA DESCENTRALIZADA

A computacao de borda desloca parte do processamento e do
armazenamento para pontos proximos aos dispositivos, sensores e
usuarios. Em vez de enviar todos os dados para centros de nuvem
distantes, os dados podem ser filtrados, processados e analisados
localmente em gateways, micro data centers, unidades de borda,
roteadores inteligentes, veiculos, estacdes de base ou equipamentos
urbanos (SHI et al.,, 2016; SATYANARAYANAN, 2017).



Essa estratégia ¢é particularmente relevante para cidades
inteligentes porque muitas aplicagdes urbanas sao sensiveis a
laténcia. Semaforos adaptativos, veiculos conectados, resposta a
acidentes, sistemas de alerta de enchentes, deteccao de incéndios,
monitoramento de segurancga, controle de energia e operacao de
infraestrutura critica exigem decisbes em segundos ou
milissegundos. A nuvem centralizada pode ser insuficiente quando a
comunicagao € instavel ou a resposta precisa ser imediata (KHAN et

al., 2019; SHI et al., 2016).

A borda também reduz trafego de rede. Cidades conectadas podem
gerar volumes massivos de dados por cameras, sensores ambientais,
medidores inteligentes, radares, GPS, dispositivos moveis e sistemas
loT. Enviar tudo para a nuvem aumenta custo, consumo de banda e
risco de congestionamento. Processar localmente permite filtrar
eventos relevantes, agregar dados e transmitir apenas informacdes

uteis (SATYANARAYANAN, 2017; ZANELLA et al., 2014).

Outra vantagem é a privacidade. Dados urbanos podem revelar
habitos de deslocamento, localizagdo, consumo energético,
comportamento em espacos publicos e padrbes sensiveis de
comunidades. Ao manter parte do processamento na borda, reduz-
se a necessidade de centralizar dados brutos, favorecendo principios
de minimizacao e protecao de dados (KITCHIN, 2014; FLORIDI;
COWLS, 2019).

A computacao de borda também melhora resiliéncia operacional.
Em caso de falha de conexao com a nuvem, um noé de borda pode
continuar executando decisdes locais. Por exemplo, um cruzamento
inteligente pode manter controle semafdrico adaptativo, uma

estacao de drenagem pode acionar bomba; uma rede de energia



pode isolar falhas; e um sistema de transporte pode atualizar rotas

locais (SHI et al., 2016; SATYANARAYANAN, 2017).

Entretanto, a borda apresenta limitacdes. Dispositivos de borda
possuem capacidade computacional varidavel, consumo energético
restrito, necessidade de manutencao distribuida, vulnherabilidade
fisica, heterogeneidade de hardware e desafios de seguranca.
Diferentemente da nuvem, que concentra recursos em ambientes
controlados, a borda opera em territdrio aberto, sujeito a falhas, calor,
umidade, vandalismo, instabilidade elétrica e conectividade irregular

(VARGhESE et al., 2016; NIST, 2020).

A borda cognitiva deve, portanto, ser projetada com critérios de
robustez. Isso inclui redundancia, atualizacao segura,
monitoramento remoto, autenticacao, protecao fisica, logs,
orquestracao de servicos, balanceamento de carga, isolamento de
aplicacdes e capacidade de operacao degradada. Uma arquitetura
urbana nao pode depender de nos de borda frageis ou sem
governancga (SHI et al., 2016; NIST, 2020).

Em cidades tropicais, amazbénicas ou periféricas, a borda possui
importancia ainda maior, pois conectividade e infraestrutura central
podem ser desiguais. O processamento descentralizado permite
levar inteligéncia operacional a territérios onde a nuvem ou a
comunicag¢ao continua nao sao garantidas. Isso torna a computacao
de borda instrumento de resiliéncia tecnoldgica e territorial

(KITCHIN, 2014; MEEROW; NEWELL,; STULTS, 2016).

Assim, a computacao de borda constitui a base fisica e operacional
da arquitetura cognitiva distribuida. Sem borda, a autonomia urbana

permanece excessivamente dependente de centros remotos. Com



borda, a cidade passa a possuir inteligéncia situada, contextual e

responsiva.

5. APRENDIZADO FEDERADO EM AMBIENTES URBANOS
INTELIGENTES

O aprendizado federado é uma abordagem de aprendizado de
maquina distribuido na qual multiplos clientes ou nods treinam
modelos localmente em seus proprios dados e compartilham
atualizacdées com um servidor ou mecanismo agregador, sem
transferir diretamente os dados brutos. McMahan et al. (2017)
consolidaram esse paradigma ao propor o FedAvg, algoritmo
baseado na média iterativa de atualizacdes locais de modelos

treinados em dispositivos distribuidos (MCMAHAN et al., 2017).

Essa abordagem é especialmente relevante quando os dados sao
sensiveis, volumosos ou distribuidos. Em ambientes urbanos, dados
de mobilidade, seguranca, energia, saude, consumo, sensores
ambientais, dispositivos pessoais e equipamentos publicos podem
ser geolocalizados, privados ou regulados. Transferir todos esses
dados para uma central pode gerar riscos de privacidade, custos de
rede e problemas legais (JIANG et al., 2020; PANDYA et al., 2023).

O aprendizado federado permite construir modelos urbanos
compartilhados sem centralizar integralmente os dados. Por
exemplo, diferentes cruzamentos podem treinar localmente
modelos de fluxo de trafego; diferentes 6nibus podem aprender
padrdes de ocupacao,; diferentes bairros podem treinar modelos de
consumo energético; sensores ambientais podem colaborar na

previsao de poluicao; e unidades de saude podem contribuir para



modelos epidemioldgicos sem expor dados individuais (ZHENG et

al., 2021; JIANG et al., 2020).

Entretanto, o aprendizado federado urbano enfrenta desafios
técnicos importantes. O primeiro é a heterogeneidade dos dados.
Dados urbanos sao frequentemente nao independentes e nao
identicamente distribuidos. Um bairro central possui padrbes de
mobilidade diferentes de uma periferia; uma regiao comercial difere
de uma residencial; sensores instalados em areas alagaveis
produzem dados distintos de areas altas; e dispositivos diferentes

possuem qualidade variavel (LI et al., 2020; KAIROUZ et al., 2021).

O segundo desafio € a heterogeneidade dos dispositivos. Nos de
borda podem ter capacidades distintas de CPU, memdria, energia e
conectividade. Alguns podem treinar modelos rapidamente; outros
podem falhar, desconectar ou participar apenas de forma
intermitente. A arquitetura federada deve tolerar participacao
parcial, atrasos, perdas e assimetria computacional (BONAWITZ et
al., 2019; LI et al., 2020).

O terceiro desafio € a comunicacao. Em aprendizado federado, os
dados nao sao centralizados, mas atualizacdes de modelo precisam
ser transmitidas. Em redes urbanas de grande escala, comunicacao
pode ser cara, instavel ou limitada. Estratégias como compressao de
gradientes, quantizacao, selecao de clientes, atualizacao assincrona
e agregacao hierarquica tornam-se relevantes (KONECNY et al., 2016;

MCMAHAN et al., 2017).

O quarto desafio é a seguranca adversarial. Participantes maliciosos
podem enviar atualizacdes corrompidas, envenenar o modelo,

realizar atagques de inferéncia ou tentar reconstruir dados privados a



partir de gradientes. Aprendizado federado melhora privacidade em
relacao a centralizagcao bruta, mas nao elimina riscos. Técnicas como
secure aggregation, differential privacy, robust aggregation e
deteccao de anomalias sao necessarias (BONAWITZ et al, 2017,

KAIROUZ et al., 2021).

O quinto desafio € a governanca. Quem define o objetivo do modelo
federado? Quem controla o agregador? Quem audita atualizacdes?
Como lidar com desigualdades entre territérios? Como garantir que
modelos treinados com dados de areas mais conectadas nao
prejudiqguem areas menos representadas? Essas questdes tornam o
aprendizado federado urbano um problema sociotécnico, e nao

apenas algoritmico (KITCHIN, 2014; FLORIDI; COWLS, 2019).

Apesar desses desafios, o aprendizado federado € promissor para
cidades inteligentes. Ele permite conciliar colaboracao e autonomia,
compartilhamento de conhecimento e preservacao de dados locais,
aprendizagem coletiva e sensibilidade territorial. Em uma
arquitetura cognitiva distribuida, o aprendizado federado funciona
como mecanismo de memoria coletiva sem centralizacao total da

experiéncia urbana (JIANG et al,, 2020; PANDYA et al., 2023).

6. TOMADA DE DECISAO ADAPTATIVA E SISTEMAS AUTONOMOS

A tomada de decisao adaptativa € a capacidade de ajustar acdes
conforme mudancas no ambiente, nos objetivos, nas restricdes e
nos resultados observados. Em sistemas urbanos inteligentes,
decisbes adaptativas podem envolver alteracdo de tempos
semaforicos, redistribuicao de veiculos, acionamento de alertas,

priorizacao de manutencao, gestao de energia, resposta a



emergéncias, controle de iluminacao e alocacao de recursos

publicos (SUTTON; BARTO, 2018; RUSSELL; NORVIG, 2021).

O aprendizado por reforco constitui uma das principais abordagens
para decisao adaptativa. Nesse paradigma, um agente aprende
politicas de acao por interacdo com o ambiente, recebendo
recompensas ou penalidades conforme os resultados. Em cidades
inteligentes, aprendizado por reforco pode ser aplicado ao controle
de trafego, otimizacao energética, roteamento, gestao de semaforos,
veiculos autdbnomos e alocacao de recursos (SUTTON; BARTO, 2018;

MNIH et al.,, 2015).

Entretanto, sistemas urbanos sao ambientes de alto risco, nos quais
explorar acdes aleatdrias pode gerar danos. Por isso, aprendizado por
reforco em cidades deve ser combinado com simulacdes, gémeos
digitais, restricbes de seguranca, aprendizagem offline, supervisao
humana e validacao progressiva. Nao é aceitavel que um sistema
urbano aprenda por tentativa e erro diretamente em situagoes
criticas sem salvaguardas (RUSSELL; NORVIG, 2021; BATTY, 2018).

Sistemas multiagentes também sdao relevantes. Em uma cidade,
mMultiplos agentes tomam decisdes simultaneas: semaforos, veiculos,
drones, sensores, operadores, aplicativos, redes de energia e
sistemas publicos. Esses agentes podem cooperar, competir,
negociar ou coordenar. A inteligéncia urbana emerge da interacao
entre eles, e nao apenas da decisao isolada de um controlador

central (WOOLDRIDGE, 2009; RUSSELL; NORVIG, 2021).

A tomada de decisao adaptativa deve considerar objetivos multiplos.
Por exemplo, otimizar trafego apenas por velocidade pode

aumentar risco a pedestres ou emissdes em bairros vulneraveis.



Otimizar energia apenas por custo pode prejudicar conforto térmico
em escolas ou hospitais. Portanto, decisdes urbanas exigem funcdes
de recompensa multicritério, incorporando eficiéncia, seguranca,
equidade, sustentabilidade e prioridade social (MEEROW,; NEWELL;
STULTS, 2016; FLORIDI; COWLS, 2019).

A adaptabilidade também envolve aprendizado continuo. Cidades
mudam ao longo do tempo, e modelos treinados em dados
passados podem perder desempenho diante de novas obras,
mudanc¢as de comportamento, eventos climaticos, crises sanitarias,
alteracbes econdmicas ou expansao urbana. O aprendizado
continuo busca atualizar modelos sem esquecer conhecimentos
anteriores, enfrentando o problema do esquecimento catastrofico

(PARISI et al., 2019; YANG et al., 2024).

Em arquiteturas distribuidas, a decisao adaptativa pode ocorrer em
diferentes niveis. O ndé de borda toma decisdes imediatas;, o
agregador federado atualiza modelos globais; a plataforma central
define politicas; o gémeo digital simula cenarios; e operadores
humanos supervisionam eventos de alto impacto. Essa hierarquia
reduz laténcia sem eliminar coordenacao estratégica (SHI et al., 2016;

BATTY, 2018).

Portanto, a tomada de decisao adaptativa em ambientes urbanos
exige integracao entre aprendizagem, simulacao, governanca e
seguranca. Sistemas autdnomos urbanos nao devem ser apenas
reativos; devem ser capazes de aprender, antecipar, justificar e

respeitar limites normativos.

7. SISTEMAS MULTIAGENTES, COOPERACAO E COORDENACAO
URBANA



Sistemas multiagentes sao compostos por multiplos agentes
autdbnomos que interagem em um ambiente compartilhado. Cada
agente possui objetivos, informacdes, capacidades e politicas de
acao proprias. Em cidades inteligentes, essa abordagem é
particularmente adequada porque o urbano é distribuido por
natureza: diferentes equipamentos, veiculos, sensores, servicos e
instituicdes operam simultaneamente e precisam coordenar

decisées (WOOLDRIDGE, 2009; RUSSELL; NORVIG, 2021).

Um sistema de mobilidade inteligente pode ser modelado como
rede de agentes: semaforos, veiculos, 6nibus, pedestres, centrais de
controle, aplicativos de rota, sensores viarios e equipes de campo.
Cada agente percebe parte do ambiente e pode tomar acdes locais.
A coordenacao entre eles € necessaria para evitar decisdes
conflitantes, como priorizar um corredor de 6nibus e, ao mesmo
tempo, bloquear vias de emergéncia (WOOLDRIDGE, 2009; CATS;
JENELIUS, 2014).

Na gestao energética, medidores inteligentes, painéis solares,
baterias, cargas flexiveis, estacdes de recarga e operadores de rede
podem atuar como agentes coordenados. A decisao adaptativa
pode equilibrar demanda, geracao distribuida, preco, emissdes e
estabilidade da rede. Esse tipo de coordenacao € essencial para
cidades com eletrificacdo crescente e recursos energéticos

distribuidos (FANG et al,, 2012; SIANO, 2014).

Em drenagem urbana, sensores de nivel, comportas, bombas,
estacdes meteoroldgicas, equipes de manutencao e sistemas de
alerta podem atuar como agentes em uma rede cognitiva. O
objetivo € antecipar alagamentos, redistribuir fluxos quando

possivel, emitir alertas e proteger areas vulneraveis. A coordenacao €



critica porque uma acao em uma bacia pode afetar outra (TUCCI,

2008; BATTY, 2018).

A cooperacao entre agentes pode ser definida por regras, contratos,
aprendizagem ou mecanismos de negocia¢cao. Em sistemas urbanos
criticos, a cooperacao nao deve depender apenas de aprendizagem
autébnoma opaca. E necessario incorporar regras de seguranca,
prioridades publicas, limites de atuacao e supervisao humana

(RUSSELL; NORVIG, 2021; FLORIDI; COWLS, 2019).

O aprendizado multiagente por reforco permite que agentes
aprendam politicas de cooperacao em ambientes compartilhados.
Contudo, problemas como instabilidade, nao estacionaridade,
escalabilidade e explicabilidade tornam sua aplicacao urbana
desafiadora. O comportamento de um agente altera o ambiente dos
demais, tornando o processo de aprendizagem mais complexo

(BUSONIU; BABUSKA,; DE SCHUTTER, 2008; SUTTON; BARTO, 2018).

Arquiteturas hibridas podem combinar regras simbdlicas, modelos
probabilisticos e aprendizado profundo. Essa combinacao € util em
cidades porque algumas decisdes precisam obedecer normas
explicitas, enquanto outras dependem de padrdes aprendidos. Por
exemplo, o sistema pode aprender a prever congestionamentos,
mas regras normativas devem garantir prioridade a ambulancias,
pedestres e rotas de evacuacao (RUSSELL; NORVIG, 2021, MARCUS;
DAVIS, 2019).

Assim, sistemas multiagentes fornecem a gramatica operacional da
cognicao distribuida urbana. Eles permitem transformar dispositivos
isolados em coletivos inteligentes, desde que haja coordenacao,

interoperabilidade, seguranca e objetivos publicos claros.



8. GEMEOS DIGITAIS URBANOS, SIMULACAO E APRENDIZAGEM
SEGURA

Gémeos digitais urbanos sao representacoes virtuais dinamicas de
sistemas urbanos fisicos, alimentadas por dados em tempo real,
modelos analiticos e simulacdes. Eles permitem testar cenarios,
prever impactos, validar decisdes e integrar multiplas camadas da
cidade, como mobilidade, energia, drenagem, uso do solo,
infraestrutura e vulnerabilidade social (GRIEVES, 2014; BATTY, 2018;
TAO et al.,, 2019).

Em arquiteturas cognitivas distribuidas, gémeos digitais cumprem
papel de ambiente de simulagao e memoria operacional. Antes de
aplicar uma politica adaptativa no mundo real, o sistema pode testa-
la no gémeo digital. Isso é especialmente importante para
aprendizado por reforco, pois permite treinamento e validacao de
politicas em ambiente simulado, reduzindo risco de danos reais

(BATTY, 2018; RUSSELL; NORVIG, 2021).

Um gémeo digital de mobilidade pode simular alteracdes de fluxo,
bloqueios, acidentes, eventos e mudancas semaforicas. Um gémeo
digital de drenagem pode simular chuvas extremas, saturacao de
bacias, falha de bombas e efeitos de obras de retencdo. Um gémeo
digital energético pode avaliar carga, geracao distribuida,
armazenamento e resposta a demanda (BATTY, 2018; TAO et al,

2019).

O gémeo digital também pode apoiar aprendizado federado. N6s de
borda podem treinar modelos locais e enviar atualizacdes; a
plataforma central pode avaliar impacto dessas atualizacdes em

cenarios simulados antes de redistribuir um modelo global. Isso



reduz risco de aplicar modelos instaveis ou enviesados diretamente

em operacdes criticas (MCMAHAN et al., 2017, BONAWITZ et al., 2019).

A simulacao, entretanto, ndao substitui a realidade. Gémeos digitais
sao aproximacgodes, dependem de qualidade dos dados, calibracao e
atualizacao continua. Modelos urbanos podem falhar quando
fendmenos sociais, eventos raros, informalidade territorial ou
infraestrutura nao Mmapeada nao sao representados
adequadamente. O risco de uma cidade digital invisibilizar territorios
vulneraveis é real (KITCHIN, 2014; SHELTON; ZOOK; WIIG, 2015).

A aprendizagem segura exige validacdao em multiplos niveis. Uma
politica pode ser testada em simulacao, depois em ambiente
controlado, depois em piloto limitado e apenas posteriormente em
escala. Essa progressao € indispensavel quando decisdes afetam
seguranca, mobilidade, energia, saude e recursos publicos (RUDIN,

2019; FLORIDI; COWLS, 2019).

Gémeos digitais também favorecem explicabilidade operacional. Ao
simular cenarios alternativos, o sistema pode justificar por que
determinada decisao foi tomada: reduzir alagamento, manter rota
de emergéncia, minimizar tempo de deslocamento ou preservar
fornecimento energético. Essa capacidade de comparacao
contrafactual é importante para auditoria e confianca publica

(BATTY, 2018; RUDIN, 2019).

Portanto, gémeos digitais urbanos sao componentes estratégicos da
arquitetura cognitiva distribuida, funcionando como laboratério
virtual, integrador de dados e suporte a decisao adaptativa. Contudo,
precisam ser inclusivos, calibrados, transparentes e conectados a

realidade territorial.



9. SEGURANCA, PRIVACIDADE E RESILIENCIA EM ARQUITETURAS
DISTRIBUIDAS

A descentralizacao da inteligéncia urbana aumenta autonomia e
resiliéncia, mas também amplia a superficie de ataque. Cada sensor,
gateway, n6é de borda, agente autébnomo, modelo local e canal
federado pode se tornar ponto de vulnerabilidade. Portanto,
seguranca deve ser principio de projeto, e nao camada adicionada

posteriormente (NIST, 2020; SICARI et al., 2015).

No aprendizado federado, ha riscos especificos. Ataques de
envenenamento de dados podem manipular modelos locais;
ataques de envenenamento de modelo podem enviar atualizacdes
maliciosas ao agregador; ataques de inferéncia podem tentar
reconstruir informacdes sensiveis a partir de gradientes;, e
participantes maliciosos podem criar backdoors no modelo global

(KAIROUZ et al.,, 2021, BONAWITZ et al., 2017).

A agregacao segura € uma das respostas. Bonawitz et al. (2017)
propuseram protocolos que permitem ao servidor agregar
atualizacdes sem inspecionar individualmente cada contribuicao.
Essa abordagem melhora privacidade, embora nao resolva todos os
problemas de seguranca adversarial. Em ambientes urbanos,
agregacao segura deve ser combinada com autenticacao,
reputacao, deteccao de anomalias e auditoria (BONAWITZ et al,

2017; KAIROUZ et al., 2021).

A privacidade diferencial também pode ser aplicada para reduzir
risco de vazamento de informacdes individuais. Entretanto, ha trade-
off entre privacidade e desempenho do modelo. Em sistemas

urbanos criticos, esse equilibrio deve ser avaliado com cuidado, pois



modelos excessivamente ruidosos podem prejudicar decisdes

operacionais (DWORK; ROTH, 2014; KAIROUZ et al., 2021).

A seguranca dos nos de borda é igualmente importante. Gateways
urbanos podem estar fisicamente expostos em postes, vias, escolas,
estacdes ou equipamentos publicos. Ataques fisicos, adulteracao,
roubo, falha elétrica ou vandalismo podem comprometer dados e
decisdes. A arquitetura deve prever inicializacao segura, criptografia,
modulos de confianca, monitoramento e revogacao remota (NIST,
2020; SHI et al., 2016).

A resiliéncia também exige tolerancia a falhas. Em redes distribuidas,
alguns nos inevitavelmente falhardo. O sistema precisa continuar
operando com dados incompletos, atrasos ou desconexdes. Modelos
assincronos, agregacao hierarquica, redundancia, fallback local e
operacao degradada sao estratégias importantes

(SATYANARAYANAN, 2017; LI et al., 2020).

A confianca publica depende de transparéncia. Sistemas urbanos
autdbnomos podem afetar mobilidade, seguranca, acesso a servicos e
distribuicao de recursos. A populacao precisa saber quais dados sao
coletados, para quais finalidades, por quanto tempo, por quem, com
quais salvaguardas e como contestar decisbes automatizadas. A
governanca deve ser publica, auditavel e compativel com direitos

fundamentais (FLORIDI; COWLS, 2019; KITCHIN, 2014).

Assim, seguranca, privacidade e resiliéncia nao sao requisitos
periféricos. Sao condicdées para que arquiteturas cognitivas

distribuidas sejam tecnicamente confiaveis e socialmente legitimas.

10. MODELO MICDU-FEDEDGE: ARQUITETURA PROPOSTA



Este artigo propde o MICDU-FedEdge — Modelo Integrado de
Cognicdao Distribuida Urbana com Aprendizado Federado e
Computacao de Borda. O modelo busca estruturar sistemas
autbnomos inteligentes em ambientes urbanos complexos,
integrando  percepg¢ao distribuida, processamento de borda,
aprendizagem federada, memoaria contextual, raciocinio adaptativo,

coordenacao multiagente, decisao operacional e governanca.

O MICDU-FedEdge é composto por nove camadas: camada fisico-
sensorial, camada de conectividade, camada de borda cognitiva,
camada de aprendizagem federada, camada de memodria
contextual, camada de raciocinio adaptativo, camada de
coordenacao multiagente, camada de decisdao operacional e

camada de governancga, seguranca e auditoria.

A primeira camada, fisico-sensorial, corresponde aos dispositivos e
ativos urbanos que percebem ou atuam no ambiente. Inclui
cameras, sensores de trafego, pluvidmetros, sensores de nivel,
medidores de energia, sensores ambientais, veiculos conectados,
semaforos, bombas, luminarias, drones, estacdes meteoroldgicas e
dispositivos moveis. Essa camada € a base perceptiva da cidade

cognitiva (ZANELLA et al., 2014; GUBBI et al., 2013).

A segunda camada, conectividade, integra tecnologias como 5G, Wi-
Fi, LoRaWAN, fibra oOptica, redes mesh, NB-loT, Ethernet, V2X e
protocolos Iol. Sua funcao € garantir comunicacao adequada
conforme requisitos de laténcia, alcance, energia e confiabilidade.
Redes urbanas heterogéneas exigem interoperabilidade e

redundancia (AL-FUQAHA et al., 2015; KHAN et al., 2019).



A terceira camada, borda cognitiva, realiza processamento local. Ela
filtra dados, detecta eventos, executa inferéncias, armazena
informacdes temporarias, aciona respostas imediatas e reduz
dependéncia da nuvem. Essa camada permite inteligéncia situada,
essencial para sistemas sensiveis a laténcia (SHI et al, 20I1¢;

SATYANARAYANAN, 2017).

A quarta camada, aprendizagem federada, coordena o treinamento
distribuido de modelos. NOs locais treinam com dados proprios e
enviam atualizagdes para agregadores regionais ou centrais. O
modelo pode ser hierarquico, com agregacao por bairro, distrito,
regiao e cidade. Essa organizacao reduz comunicagao e respeita a

heterogeneidade territorial (MCMAHAN et al,, 2017; LI et al., 2020).

A quinta camada, memodria contextual, armazena conhecimento
historico e situacional. Inclui mapas, séries temporais, padrdes
sazonais, eventos anteriores, vulnerabilidades, perfis de
infraestrutura, regras de operacao, indicadores sociais e dados de
gémeos digitais. Essa memoria evita que o sistema decida apenas

com base no instante presente (BATTY, 2013; KITCHIN, 2014).

A sexta camada, raciocinio adaptativo, combina modelos de
aprendizado de maquina, regras  simbdlicas, inferéncia
probabilistica, aprendizado por reforco e analise multicritério. Essa
camada avalia alternativas, riscos, incertezas e objetivos. Em
aplicacdes criticas, deve preservar explicabilidade e limites
normativos (SUTTON; BARTO, 2018; RUSSELL; NORVIG, 2021; RUDIN,
2019).

A sétima camada, coordenacao multiagente, organiza interacao

entre diferentes agentes urbanos. Agentes podem negociar



prioridades, compartilhar estados, resolver conflitos e coordenar
acOes. Essa camada € essencial para evitar decisdes locais que
produzam efeitos negativos sistémicos (WOOLDRIDGE, 2009;
BUSONIU; BABUSKA; DE SCHUTTER, 2008).

A oitava camada, decisdao operacional, transforma inferéncia em
acao. Pode ajustar semaforos, emitir alertas, redirecionar rotas,
acionar equipes, modificar iluminacao, priorizar manutencao,
controlar bombas ou recomendar intervencao humana. Essa
camada deve operar com niveis de autonomia graduais, conforme

risco e criticidade (KEPHART; CHESS, 2003; FLORIDI; COWLS, 2019).

A nona camada, governanca, seguranca e auditoria, estabelece
politicas de dados, autenticacao, autorizacao, privacidade,
explicabilidade, registro de decisdes, avaliacao de impacto, auditoria
de modelos, gestao de riscos e supervisao humana. Essa camada
garante legitimidade institucional e protecao contra danos (NIST,

2020; MITCHELL et al., 2019; FLORIDI; COWLS, 2019).

O MICDU-FedEdge opera em ciclos cognitivos. Primeiro, percebe o
ambiente por sensores. Segundo, processa dados na borda. Terceiro,
atualiza modelos por aprendizado federado. Quarto, consulta
memoria contextual. Quinto, simula cenarios quando necessario.
Sexto, seleciona acdes adaptativas. Sétimo, coordena agentes.
Oitavo, executa decisdes. Nono, registra resultados e aprende com o

feedback.

Essa arquitetura combina descentralizacdao e coordenacao. A borda
garante velocidade e contextualizacdao; o aprendizado federado
garante aprendizagem coletiva; a camada central garante visao

sistémica; e a governancga garante seguranc¢a e alinhamento publico.



O modelo nao elimina a nuvem, mas distribui a inteligéncia entre

nuvem, borda, dispositivos e institui¢coes.

1. APLICACOES EM MOBILIDADE INTELIGENTE

A mobilidade urbana é uma das aplicagdes mais relevantes para
arquiteturas cognitivas distribuidas. Redes de transporte sao
dinamicas, sensiveis a laténcia e dependentes de multiplas fontes de
dados, como sensores viarios, GPS de onibus, aplicativos, cameras,
semaforos, dados meteoroldgicos, eventos, acidentes e padrdes de
deslocamento (GONZALEZ; HIDALGO; BARABASI, 2008; CATS;
JENELIUS, 2014).

Em um sistema baseado no MICDU-FedEdge, cada cruzamento
pode operar como nd de borda cognitiva. Esse n6 processa fluxo
local de veiculos, pedestres e transporte coletivo, ajustando tempos
semaforicos em tempo quase real. Ao mesmo tempo, atualizacdes
de aprendizado federado permitem que diferentes cruzamentos
compartilhem conhecimento sobre padrboes de trafego sem
centralizar todos os videos ou trajetdrias individuais (JIANG et al,

2020; PANDYA et al.,, 2023).

O aprendizado federado pode ser utilizado para prever
congestionamentos, estimar demanda por transporte coletivo,
identificar padroes de acidentes, otimizar rotas e melhorar resposta
a eventos. Cada regiao da cidade aprende com seus proprios dados,
enguanto o modelo global incorpora regularidades urbanas mais
amplas. Essa abordagem é util porque padrées de mobilidade sao

territorialmente heterogéneos (ZHENG et al,, 2021; KHAN et al., 2019).

A tomada de decisao adaptativa permite responder a eventos

inesperados. Em caso de acidente, chuva forte, blogqueio viario ou



evento publico, agentes locais podem ajustar rotas e sinalizagcao. A
coordenacao multiagente evita que decisdes locais simplesmente
desloquem congestionamento para ruas vizinhas. A arquitetura
deve otimizar nao apenas velocidade média, mas seguranca,
prioridade ao transporte publico, pedestres, ciclistas e veiculos de

emergéncia (WOOLDRIDGE, 2009; SUTTON; BARTO, 2018).

Gémeos digitais de mobilidade podem simular politicas antes de
aplica-las. Um algoritmo de controle semaférico pode ser testado
virtualmente com diferentes cenarios de chuva, pico, eventos e
falhas. Essa validacao reduz risco de impactos negativos em

operacao real (BATTY, 2018; TAO et al., 2019).

A privacidade é requisito central. Dados de mobilidade sao
altamente sensiveis, pois revelam rotinas, locais de trabalho, saude,
religiao, consumo e relacdes sociais. O aprendizado federado e o
processamento na borda reduzem exposicao, mas devem ser
acompanhados de anonimizagcao, minimizacao, seguranca e

governancga (KITCHIN, 2014; FLORIDI; COWLS, 2019).

Assim, a mobilidade inteligente demonstra claramente o valor da
cognicao distribuida: decisdes locais rapidas, aprendizagem coletiva,

coordenacao sistémica e respeito a privacidade.

12. APLICACOES EM MONITORAMENTO URBANO, AMBIENTAL E
GESTAO DE RECURSOS

Além da mobilidade, arquiteturas cognitivas distribuidas podem
apoiar monitoramento urbano, ambiental e gestdao integrada de
recursos publicos. Sensores ambientais podem medir qualidade do
ar, ruido, temperatura, umidade, niveis de agua, precipitacao,

iluminacao, residuos, consumo energeético e ocupacao de espacos



publicos. Esses dados sao essenciais para politicas urbanas baseadas

em evidéncias (ZANELLA et al, 2014; KITCHIN, 2014).

Em monitoramento ambiental, nés de borda podem detectar
anomalias locais, como aumento de poluicao, calor extremo,
alagamento iminente ou ruido excessivo. Em vez de transmitir todos
0os dados brutos, a borda envia eventos contextualizados. Isso reduz
trafego, melhora resposta e permite atuagao em areas com

conectividade limitada (SHI et al., 2016; SATYANARAYANAN, 2017).

O aprendizado federado pode treinar modelos ambientais
distribuidos sem centralizar dados sensiveis de localizacao.
Diferentes bairros podem contribuir para modelos de previsao de
ilhas de calor, poluicao, alagamentos ou consumo energético. Essa
abordagem respeita diferencas territoriais e permite adaptacao local

(JIANG et al., 2020; PANDYA et al., 2023).

Na gestdao de energia, a arquitetura pode coordenar medidores
inteligentes, geracao distribuida, baterias, iluminacao publica,
estacoes de recarga e edificios publicos. Agentes de borda podem
ajustar consumo, detectar falhas e otimizar uso conforme demanda
local. Aprendizado federado pode melhorar previsao de carga sem

expor perfis individuais de consumo (FANG et al,, 2012; SIANO, 2014).

Na gestdao de residuos, sensores em contéineres, rotas de coleta,
veiculos e estacdes de triagem podem alimentar modelos de
otimizacao logistica. A borda pode detectar enchimento critico; o
sistema federado pode aprender padrdes por regiao; e a decisao
adaptativa pode redirecionar rotas de coleta. Isso reduz custo,
emissoes e falhas operacionais (GCUBBI et al., 2013; ZANELLA et al,,
2014).



Em drenagem urbana, sensores de chuva e nivel podem operar em
rede federada para prever alagamentos por microbacia. Cada no
aprende padrdes locais, enquanto o sistema global integra
conhecimento hidrolégico urbano. A decisao adaptativa pode
acionar alertas, bombas, bloqueios viarios e equipes de manutencao

(TUCCI, 2008:; BATTY, 2018).

Essas aplicacdes mostram que a arquitetura cognitiva distribuida
Nnao é restrita a um setor. Ela pode funcionar como infraestrutura
transversal de inteligéncia urbana, apoiando multiplas politicas
publicas com dados distribuidos, autonomia local e coordenacao

institucional.

13. SIMULACOES EM CENARIOS URBANOS COMPLEXOS:
CRITERIOS DE AVALIACAO

Embora este artigo seja propositivo, a validagcao futura do MICDU-
FedEdge pode ocorrer por meio de simulacdes computacionais em
cenarios urbanos complexos. Simulacdes permitem avaliar
desempenho, robustez, escalabilidade e adaptacao antes da
implantacao real, especialmente em sistemas criticos (BATTY, 2018;
SUTTON; BARTO, 2018).

O primeiro critério de avaliacdao é laténcia. A arquitetura deve
demonstrar que decisdes na borda reduzem tempo de resposta em
comparagao com processamento exclusivamente centralizado. Esse
critério € essencial para aplicagbdes como semaforos, alertas de
enchente, veiculos conectados e seguranca publica (SHI et al., 2016;

SATYANARAYANAN, 2017).

O segundo critério € comunicacao. Deve-se medir volume de dados

transmitidos, numero de mensagens, custo de atualizacao federada



e economia de largura de banda. A hipdtese € que o processamento
local e o envio de atualizagbes de modelo podem reduzir
transmissao de dados brutos (MCMAHAN et al., 2017;: KONECNY et al.,
2016).

O terceiro critério é acuracia dos modelos. E necessario comparar
modelos federados com modelos locais isolados e modelos
centralizados. Em cenarios urbanos heterogéneos, o modelo
federado pode equilibrar conhecimento global e adaptacao local,
mas pode sofrer com dados nao IID (LI et al., 2020; KAIROUZ et al,,
2021).

O quarto critério € robustez a falhas. Simulacdes devem introduzir
desconexodes, falhas de sensores, ndés maliciosos, atrasos, perda de
pacotes e indisponibilidade parcial da rede. Um sistema distribuido
deve manter operacao aceitavel mesmo com falhas parciais

(TANENBAUM; VAN STEEN, 2017; SATYANARAYANAN, 2017).

O quinto critério é adaptacao a mudancas. Cenarios devem incluir
eventos inesperados, como chuva extrema, acidentes, bloqueios,
eventos esportivos, falhas elétricas ou alteracdes de demanda. A
arquitetura deve ajustar politicas sem depender de reprogramacao

completa (SUTTON; BARTO, 2018; YANG et al., 2024).

O sexto critério € equidade territorial. Modelos urbanos podem
apresentar bom desempenho médio e ainda prejudicar regides
periféricas, pouco sensoriadas ou com dados de menor qualidade. A
avaliacdo deve medir desempenho por territdrio, classe de
vulnerabilidade e tipo de infraestrutura (CUTTER; BORUFF; SHIRLEY,
2003; KITCHIN, 2014).



O sétimo critério € seguranca. A simulacao deve avaliar ataques de
envenenamento, atualizacdes maliciosas, falhas de autenticacao e
tentativas de inferéncia. Modelos federados urbanos precisam ser
testados contra adversarios, pois suas decisdes podem afetar

infraestrutura critica (BONAWITZ et al., 2017, KAIROUZ et al., 2021).

O oitavo critério é explicabilidade. Decisdes adaptativas devem ser
rastreaveis. O sistema deve registrar quais dados, modelos, regras e
objetivos orientaram cada acao. Isso é indispensavel para auditoria
publica e responsabilizacao institucional (RUDIN, 2019; MITCHELL et
al., 2019).

Assim, a validagao por simulagao deve ser multidimensional. Nao
basta demonstrar maior acuracia;, é preciso avaliar laténcia,
comunicagao, robustez, seguranca, equidade, adaptacao e

governanca.

14. RESULTADOS DA ANALISE

A analise da literatura permite identificar dez resultados principais.

O primeiro resultado é que sistemas urbanos inteligentes exigem
arquiteturas distribuidas, pois a centralizacao integral de dados e
decisdes tende a ser limitada por laténcia, custo de comunicacao,
privacidade e vulnerabilidade operacional (SHI et al, 2016

SATYANARAYANAN, 2017).

O segundo resultado é que arquiteturas cognitivas classicas
oferecem fundamentos Uteis, como percepcao, memaoria, raciocinio,
aprendizagem e acao, mas precisam ser reinterpretadas para
ambientes urbanos distribuidos, multiagentes e ciberfisicos
(NEWELL, 1990; ANDERSON, 1996; LAIRD, 2012).



O terceiro resultado € que a computacao de borda fornece a
infraestrutura operacional para inteligéncia situada, permitindo
decisdes locais rapidas, filtragem de dados, reducao de trafego e
maior resiliéncia em caso de falhas de conectividade (SHI et al., 2016;

KHAN et al., 2019).

O quarto resultado é que o aprendizado federado é mecanismo
promissor para aprendizagem urbana distribuida, pois permite
colaboracdao entre ndés sem centralizacao dos dados brutos,
favorecendo privacidade e economia de banda (MCMAHAN et al,

2017; JIANG et al., 2020; PANDYA et al.,, 2023).

O quinto resultado é que a heterogeneidade dos dados urbanos,
especialmente dados nao IID, constitui desafio central para
aprendizado federado, exigindo agregacao robusta, personalizacao
local, selecao de clientes e avaliacao por territério (LI et al, 2020;

KAIROUZ et al., 2021).

O sexto resultado € que a tomada de decisao adaptativa deve
combinar aprendizado por reforco, regras explicitas, simulacoes,
analise multicritério e supervisao humana em aplicacdes criticas

(SUTTON; BARTO, 2018; RUSSELL; NORVIG, 2021).

O sétimo resultado é que sistemas multiagentes sao adequados
para coordenacgao urbana, pois permitem representar multiplos
dispositivos, servicos e agentes institucionais interagindo em
ambiente compartilhado (WOOLDRIDGE, 2009; BUSONIU;
BABUSKA; DE SCHUTTER, 2008).

O oitavo resultado é que gémeos digitais urbanos podem funcionar

como ambiente de simulacao, validacao e memoadria contextual,



reduzindo riscos de implantagcao direta de politicas adaptativas no

mundo real (BATTY, 2018; TAO et al., 2019).

O nono resultado é que seguranca, privacidade e governanca sao
componentes estruturais, pois arquiteturas distribuidas ampliam
superficie de atague e podem afetar direitos urbanos se nao forem

auditaveis (NIST, 2020; FLORIDI; COWLS, 2019).

O décimo resultado € que o MICDU-FedEdge oferece uma estrutura
conceitual capaz de integrar borda, federacao, cognicao, decisao
adaptativa, coordenacao multiagente e governanca em um modelo

coerente para cidades inteligentes.

15. DISCUSSAO

A discussao central deste artigo € que a inteligéncia urbana do
futuro nao sera puramente centralizada. Cidades inteligentes
dependem de sistemas capazes de operar em tempo real, em
territorio distribuido, sob condicdes variaveis e com multiplos
objetivos. A centralizagao total pode facilitar controle e padronizacao,
mas tende a produzir laténcia, alto custo de comunicacao,
concentracao de risco e desafios de privacidade (SHI et al, 2016;

KITCHIN, 2014).

O primeiro ponto de discussao refere-se a mudanca de paradigma
da nuvem central para a cognicao distribuida. A nuvem continuara
relevante para armazenamento historico, treinamento pesado,
coordenacao estratégica e analise de longo prazo. Contudo, decisdes
urbanas imediatas exigem inteligéncia proxima ao evento. A
arquitetura ideal nao substitui nuvem por borda, mas combina
nuvem, borda e dispositivos em uma hierarquia cognitiva

(SATYANARAYANAN, 2017; KHAN et al., 2019).



O segundo ponto € que o aprendizado federado oferece uma
resposta parcial ao dilema entre aprendizagem coletiva e
privacidade. A cidade precisa aprender com multiplos territorios,
mMas nao deve centralizar todos os dados brutos. A federacao permite
construir modelos compartilhados com menor exposi¢cao de dados.
Entretanto, ndo é solucao magica: ainda ha riscos de inferéncia,
ataques, vieses e desigualdades entre nés (MCMAHAN et al., 2017,
KAIROUZ et al., 2021).

O terceiro ponto refere-se ao carater nao homogéneo da cidade.
Dados urbanos sdo profundamente desiguais. Areas ricas tendem a
ter mais sensores, conectividade e qualidade de dados. Areas
vulneraveis podem ser sub-representadas, justamente onde politicas
publicas mais precisam de inteligéncia. Se a arquitetura federada
nao considerar equidade territorial, pode reproduzir desigualdades

informacionais (KITCHIN, 2014, CUTTER; BORUFF; SHIRLEY, 2003).

O quarto ponto envolve tomada de decisao adaptativa. Sistemas
urbanos nao podem ser otimizados por uma unica métrica.
Aumentar velocidade do trafego pode prejudicar pedestres. Reduzir
custo energético pode afetar conforto térmico de escolas. Aumentar
vigilancia pode reduzir privacidade. Por isso, funcdes de decisao
devem incorporar objetivos publicos multiplos, transparéncia e
supervisao humana (FLORIDI; COWLS, 2019; RUSSELL; NORVIG,
2021).

O guinto ponto é a necessidade de arquiteturas hibridas. Modelos
puramente baseados em aprendizado profundo podem ser
poderosos, mas pouco explicaveis. Regras simbdlicas sao
transparentes, mas menos adaptativas. A integracao entre

aprendizado estatistico, regras, simulacao, conhecimento de



dominio e raciocinio simbdlico pode produzir sistemas mais seguros

e interpretaveis (MARCUS; DAVIS, 2019; RUDIN, 2019).

O sexto ponto refere-se ao papel dos gémeos digitais. Eles permitem
testar politicas antes da implantacao, avaliar cenarios extremos e
reduzir risco de aprendizagem direta em ambiente real. Contudo,
gémeos digitais podem invisibilizar areas nao mapeadas ou dados
informais. A qualidade do gémeo digital depende de inclusao

territorial e atualizacao continua (BATTY, 2018; KITCHIN, 2014).

O sétimo ponto € a seguranca adversarial. Arquiteturas distribuidas
podem ser mais resilientes a falhas centralizadas, mas também
possuem muitos pontos de entrada. Atagues a nos de borda,
envenenamento de modelos federados e manipulagcao de sensores
podem gerar decisdes erradas. Seguranca precisa ser incorporada

em todas as camadas (NIST, 2020; BONAWITZ et al., 2017).

O oitavo ponto é a governanca institucional. Sistemas auténomos
urbanos nao podem operar apenas por critérios técnicos. Eles
precisam responder a leis, politicas publicas, direitos fundamentais,
prioridades sociais e mecanismos de responsabilizacdo. Quem
responde por uma decisao automatizada que prejudica um bairro?
Quem audita o modelo? Quem define as métricas de sucesso? Essas
perguntas sao centrais (FLORIDI; COWLS, 2019; MITCHELL et al,
2019).

O nono ponto é que a descentralizacao deve ser acompanhada de
coordenacdo. Se cada nd de borda otimizar apenas sua realidade
local, pode gerar efeitos sistémicos negativos. Um semaforo que
reduz fila em uma via pode aumentar congestionamento em outra.

Uma bomba que drena uma area pode sobrecarregar outra bacia. A



coordenacao multiagente e a visao sistémica sao indispensaveis

(WOOLDRIDGE, 2009; BATTY, 2013).

O décimo ponto € que arquiteturas cognitivas distribuidas
representam oportunidade para cidades mais resilientes. Ao
combinar percepcao local, aprendizagem federada, simulacao,
decisao adaptativa e governanca, as cidades podem responder
melhor a eventos extremos, congestionamentos, falhas de
infraestrutura e demandas publicas. Porém, essa oportunidade
depende de planejamento, ética e Iinvestimento continuo

(MEEROW,; NEWELL,; STULTS, 2016; YANG et al., 2024).

Assim, o MICDU-FedEdge propde uma resposta sistémica a
complexidade urbana. Ele reconhece que a inteligéncia da cidade
nao deve ficar concentrada em um uUnico centro de comando, mas
distribuida entre agentes, bordas, modelos federados, plataformas e
instituicoes. A cidade cognitiva €, portanto, uma rede de inteligéncia

situada, coordenada e governada.

16. DIRETRIZES PARA IMPLEMENTAGCAO DE ARQUITETURAS
COGNITIVAS DISTRIBUIDAS

A partir da analise realizada, propdem-se diretrizes para
implementacao de arquiteturas cognitivas distribuidas em cidades

inteligentes.

Primeiro, iniciar por problemas urbanos concretos, como
mobilidade, alagamentos, iluminacao, energia, residuos ou
seguranga operacional, evitando projetos genéricos de inteligéncia

artificial sem finalidade publica clara (KITCHIN, 2014; BATTY, 2018).



Segundo, mapear fontes de dados, sensores, sistemas legados,
conectividade, atores institucionais, riscos, restricoes legais e
capacidades técnicas antes da implantacao (ZANELLA et al, 2014;
NIST, 2020).

Terceiro, adotar computacao de borda para aplicacdes sensiveis a
laténcia, priorizando eventos criticos, filtragem local e autonomia
operacional em caso de falha da nuvem (SHI et al, 2016

SATYANARAYANAN, 2017).

Quarto, utilizar aprendizado federado quando dados forem sensiveis,
distribuidos ou volumosos, evitando centralizacao desnecessaria de

dados brutos (MCMAHAN et al., 2017, PANDYA et al., 2023).

Quinto, considerar heterogeneidade territorial e dados nao IID,
aplicando personalizacao local, agregacao hierarquica e avaliacao

por regiao (LI et al., 2020; KAIROUZ et al., 2021).

Sexto, integrar regras explicitas, modelos estatisticos, aprendizado
por reforco, simulacao e supervisao humana em decisdes criticas

(SUTTON; BARTO, 2018; RUSSELL,; NORVIG, 2021).

Sétimo, usar gémeos digitais como ambiente de teste e validacao
antes da implantacao operacional de politicas adaptativas (BATTY,

2018; TAO et al., 2019).

Oitavo, iImplementar segurancga por projeto, incluindo autenticacao,
criptografia, agregacao segura, atualizacao remota, deteccao de
anomalias e protecao fisica de nds de borda (BONAWITZ et al., 2017,
NIST, 2020).



Nono, garantir explicabilidade, registros de decisao, auditoria e
mecanismos de contestacdao em decisdes automatizadas que

afetem cidadaos (RUDIN, 2019; MITCHELL et al., 2019).

Décimo, incorporar indicadores de equidade urbana, avaliando se o
sistema melhora ou piora desigualdades territoriais (CUTTER;

BORUFF; SHIRLEY, 2003; KITCHIN, 2014).

Décimo primeiro, manter humanos no ciclo decisoério para situacdes
de alto risco, emergéncias, conflitos de interesse ou decisdes com

impacto social significativo (FLORIDI; COWLS, 2019).

Décimo segundo, adotar interoperabilidade aberta, evitando
dependéncia excessiva de fornecedores e silos tecnoldgicos (AL-

FUQAHA et al,, 2015; ZANELLA et al., 2014).

Décimo terceiro, planejar manutencao, atualizacao, monitoramento
e sustentabilidade financeira dos nds de borda e sistemas federados

(SHI et al., 2016; NIST, 2020).

Décimo quarto, documentar modelos, dados, limitacdes e métricas
por meio de praticas como model cards e datasheets for datasets
(MITCHELL et al., 2019; GEBRU et al., 2021).

Décimo quinto, compreender a arquitetura cognitiva distribuida
como infraestrutura publica critica, orientada por eficiéncia,

privacidade, seguranca, transparéncia e justica urbana.

17. CONSIDERACOES FINAIS

As cidades contemporaneas estao se tornando ambientes

computacionais complexos, nos quais sensores, dispositivos, redes,



plataformas, algoritmos, servicos publicos e cidadaos interagem
continuamente. Essa realidade exige sistemas autbnomos
inteligentes capazes de operar em ambientes dinamicos,
distribuidos e sujeitos a incertezas. A centralizacao integral dos
dados e decisbes mostra-se insuficiente diante de requisitos de

laténcia, privacidade, escalabilidade e resiliéncia.

O estudo demonstrou que a computacao de borda constitui base
operacional para inteligéncia urbana descentralizada, permitindo
processamento proximo aos sensores e usuarios. Essa proximidade
reduz laténcia, economiza banda, melhora privacidade e permite

resposta local mesmo em situacdes de falha de conectividade.

O aprendizado federado, por sua vez, oferece mecanismo de
aprendizagem coletiva sem centralizacao integral dos dados brutos.
Em cidades inteligentes, essa abordagem pode apoiar modelos de
mobilidade, energia, drenagem, monitoramento ambiental,
seguranca e gestao de recursos, preservando dados locais e

permitindo adaptacao territorial.

A tomada de decisao adaptativa completa essa arquitetura ao
permitir que sistemas urbanos ajustem acdes conforme mudancas
no ambiente. Aprendizado por reforco, sistemas multiagentes,
regras explicitas, simulacdes e gémeos digitais podem ser
integrados para construir politicas urbanas mais responsivas.
Entretanto, aplicacdes criticas exigem validacao, explicabilidade,

supervisao humana e limites normativos.

A proposta do MICDU-FedEdge organiza essa integracao em nove
camadas: fisico-sensorial, conectividade, borda cognitiva,

aprendizagem federada, memoaria contextual, raciocinio adaptativo,



coordenacao multiagente, decisao operacional e governanca. Essa
estrutura permite compreender a inteligéncia urbana como

processo distribuido, cooperativo e governado.

Conclui-se que arquiteturas cognitivas distribuidas representam
uma fronteira estratégica para sistemas autébnomos urbanos. Elas
podem ampliar eficiéncia operacional, reduzir laténcias, fortalecer
privacidade, aumentar robustez, melhorar resposta a eventos criticos
e apoiar gestao integrada de recursos publicos. Contudo, sua
implantacao deve evitar determinismo tecnoldgico. A cidade
inteligente nao deve ser apenas cidade automatizada, mas cidade
Mais segura, justa, resiliente, transparente e orientada ao interesse

publico.

O futuro dos sistemas urbanos inteligentes dependera da
capacidade de distribuir inteligéncia sem fragmentar
responsabilidade; automatizar decisbées sem eliminar controle
democratico; aprender com dados sem violar privacidade; e otimizar
recursos sem aprofundar desigualdades territoriais. Esse é o desafio
central das arquiteturas cognitivas distribuidas aplicadas as cidades

do século XXI.
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