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RESUMO

A consolidacao da Internet das Coisas depende da capacidade de
integrar dispositivos com caracteristicas técnicas distintas em
ambientes operacionais altamente distribuidos, dinamicos e
heterogéneos. Sensores, atuadores, gateways, plataformas em
nuvem, sistemas embarcados, redes industriais, dispositivos
domeésticos inteligentes, aplicagdes urbanas, maquinas conectadas,
veiculos, equipamentos méedicos e sistemas de automacao operam
frequentemente com protocolos, padrdes de dados, restricdes
energeéticas, capacidades computacionais e requisitos de seguranca
diferentes. Este estudo investiga os desafios relacionados a
interoperabilidade, comunicagao, seguranca, escalabilidade e
governanca em redes loT heterogéneas, propondo uma arquitetura
intermediaria voltada a padronizacao da troca de informacdes entre
dispositivos inteligentes. A pesquisa adota abordagem qualitativa,
exploratodria, bibliografica e propositiva, fundamentada em literatura
sobre Internet das Coisas, sistemas distribuidos, middleware,
computacao em borda, protocolos leves, interoperabilidade
semantica, arquiteturas orientadas a eventos, seguranc¢a cibernética
e redes inteligentes de grande escala. Discute-se a relevancia de
padrées como MQTT, CoAP, OPC UA, oneM2M, W3C Web of Things,
NGSI-LD e Matter para a constru¢ao de ecossistemas conectados
mais confidveis, interoperaveis e escalaveis. Propde-se a Arquitetura
Intermediaria de Mediacao para loT Heterogénea, denominada AIM-
loT, composta por camadas de conectividade, adaptacao de
protocolos, mediacao semantica, gerenciamento de contexto,
seguranca, observabilidade, orquestracao de borda e governanca de
dados. Os resultados indicam que mecanismos flexiveis de
integracao favorecem maior estabilidade da rede, reduzem perdas
de comunicacao, aumentam a confiabilidade dos sistemas

distribuidos e ampliam a capacidade de evolugao dos ecossistemas



conectados. Conclui-se que a interoperabilidade em loT nao deve ser
tratada apenas como compatibilidade técnica, mas como condi¢ao
estrutural para seguranca, escalabilidade, sustentabilidade
operacional e inovacao em aplicagcdes industriais, urbanas,
ambientais, agricolas, logisticas e residenciais inteligentes.

Palavras-chave: Internet das Coisas; interoperabilidade; redes
inteligentes; conectividade; sistemas distribuidos; middleware;

seguranca loT; computacao em borda.

ABSTRACT

The consolidation of the Internet of Things depends on the ability to
integrate devices with different technical characteristics in highly
distributed, dynamic, and heterogeneous operational environments.
Sensors, actuators, gateways, cloud platforms, embedded systems,
industrial networks, smart home devices, urban applications,
connected machines, vehicles, medical equipment, and automation
systems often operate with different protocols, data standards,
energy constraints, computational capacities, and security
requirements. This study investigates challenges related to
interoperability, communication, security, scalability, and governance
in  heterogeneous lol networks, proposing an intermediate
architecture aimed at standardizing information exchange among
intelligent devices. The research adopts a qualitative, exploratory,
bibliographic, and propositional approach based on literature on the
Internet of Things, distributed systems, middleware, edge
computing, lightweight protocols, semantic interoperability, event-
driven architectures, cybersecurity, and large-scale intelligent
networks. The article discusses the relevance of standards such as
MQTT, CoAP, OPC UA, oneM2M, W3C Web of Things, NGSI-LD, and
Matter for building more reliable, interoperable, and scalable

connected ecosystems. It proposes the Intermediate Mediation



Architecture for Heterogeneous loT, named AIM-loT, composed of
layers of connectivity, protocol adaptation, semantic mediation,
context management, security, observability, edge orchestration,
and data governance. The results indicate that flexible integration
mechanisms favor greater network stability, reduce communication
losses, increase the reliability of distributed systems, and expand the
evolutionary capacity of connected ecosystems. The article
concludes that loT interoperability should not be treated merely as
technical compatibility, but as a structural condition for security,
scalability, operational sustainability, and innovation in industrial,
urban, environmental, agricultural, logistics, and smart residential
applications.

Keywords: Internet of Things; interoperability; intelligent networks;
connectivity; distributed systems; middleware; loT security;, edge

computing.
1. INTRODUGCAO

A Internet das Coisas tornou-se uma das bases tecnoldégicas mais
relevantes da transformacao digital contemporanea, permitindo a
conexao entre objetos fisicos, sensores, atuadores, plataformas
computacionais e servicos digitais. A proposta central da lolT é
transformar objetos antes isolados em elementos comunicantes,
capazes de coletar dados, processar informacdes, interagir com
outros sistemas e apoiar decisdes automatizadas ou
semiautomatizadas em diferentes contextos, como industria,
cidades inteligentes, saude, agricultura, logistica, energia,
residéncias conectadas e monitoramento ambiental (ATZORI; IERA,

MORABITO, 2010; GUBBI et al.,, 2013; AL-FUQAHA et al., 2015).



O crescimento da loT, entretanto, nao ocorre de formma homogénea.
Os ecossistemas conectados sao compostos por dispositivos com
capacidades técnicas muito distintas. Alguns sensores possuem
baixa capacidade computacional, pouca memoaria e alimentacao por
bateria; outros dispositivos industriais operam em redes cabeadas
robustas; gateways realizam pré-processamento local; plataformas
em nuvem armazenam grandes volumes de dados; aplicacdes
analiticas consomem fluxos continuos de eventos; e sistemas
legados precisam coexistir com novos protocolos digitais (BORGIA,

2014; PERERA et al., 2014; SANTOS et al.,, 2020).

Essa diversidade cria um dos maiores desafios da Iol: a
interoperabilidade. Interoperar significa permitir que sistemas,
dispositivos, aplicacdes e organizacdes diferentes consigam trocar
informacdes, compreender dados, coordenar acdes e manter
funcionamento integrado, mesmo quando foram desenvolvidos por
fabricantes, padroes, arquiteturas e finalidades diferentes. Em IoT, a
interoperabilidade nao € apenas conveniéncia técnica; € condicao
para escalabilidade, seguranca, confiabilidade e viabilidade
econdmica (ATZORI; IERA; MORABITO, 2010; GUBBI et al., 2013; W3C,
2023).

A heterogeneidade manifesta-se em diferentes niveis. No nivel fisico,
ha multiplas tecnologias de comunicacao, como Wi-Fi, Bluetooth
Low Energy, Zigbee, Thread, LoRaWAN, NB-IoT, Ethernet, 5G, RFID e
I[EEE 80215.4. No nivel de rede e transporte, coexistem [PV6,
6LOWPAN, TCP, UDP, RPL e diferentes mecanismos de roteamento.
No nivel de aplicacao, protocolos como MQTT, CoAP, HTTP, AMQP,
OPC UA e DDS sao utilizados conforme o dominio. No nivel

semantico, dados podem representar a mesma realidade com



nomes, unidades, formatos e ontologias diferentes (SHELBY;

BORMANN, 2009; WINTER et al., 2012; AL-FUQAHA et al,, 2015).

Essa fragmentacao dificulta a integracao de solucdes. Um sensor de
temperatura pode enviar dados em JSON por MQTT; outro pode
utilizar CoAP; uma maquina industrial pode expor dados via OPC UA,
um sistema urbano pode organizar informacdes em NGSI-LD; uma
residéncia inteligente pode usar Matter; e uma plataforma
corporativa pode exigir APIs REST ou eventos em Kafka. Sem
mediacao, cada integracao torna-se especifica, cara, fragil e dificil de
manter (KOVATSCH; MAYER; OSTERMAIER, 2012; OPC FOUNDATION,
2023; W3C, 2023).

A interoperabilidade também envolve seguranca. Dispositivos |oT
frequentemente possuem limitacdes de hardware, ciclos longos de
vida util, dificuldade de atualizacao, exposicao fisica, credenciais
fracas e integracdo com redes criticas. Vulnerabilidades em
dispositivos aparentemente simples podem comprometer sistemas
industriais, residenciais, hospitalares ou urbanos. Portanto, a
conectividade sem seguranca amplia superficie de ataque e risco
sistémico (ROMAN; ZHOU; LOPEZ, 2013; SICARI et al, 2015; NIST,
2020).

Em redes inteligentes de grande escala, a conectividade precisa ser
estavel, tolerante a falhas e adaptativa. Ambientes lolT podem
envolver milhares ou milhdées de dispositivos, comunicacao
intermitente, perda de pacotes, baixa largura de banda, laténcia
variavel, interferéncia, restricdes energéticas e mobilidade. A
arquitetura precisa suportar crescimento, falhas parciais, atualizacao
continua e diversidade de aplicacdes (BUYYA; DASTIERDI, 2016; SHI
et al,, 2016; SATYANARAYANAN, 2017).



Diante desse cenario, este artigo parte do seguinte problema de
pesquisa: como estruturar uma arquitetura intermediaria capaz
de promover interoperabilidade, conectividade, segurangca e
escalabilidade em ecossistemas loT heterogéneos de grande

escala?

O objetivo geral é analisar os desafios de interoperabilidade e
conectividade em ecossistemas |loT heterogéneos, propondo uma
arquitetura intermediaria de mediacao para padronizacao da troca
de informacgdes entre dispositivos inteligentes. Como objetivos
especificos, busca-se: discutir a natureza da heterogeneidade em
loT; examinar os principais protocolos e padrdes de comunicacao;
analisar desafios de seguranca e confiabilidade; propor camadas de
mediacao semantica, adaptacao de protocolos e gerenciamento de
contexto; e refletir sobre aplicacdes industriais, urbanas e
residenciais inteligentes (AL-FUQAHA et al., 2015; SICARI et al.,, 2015;
W3C, 2023).

Defende-se como tese central que a interoperabilidade em loT deve
ser tratada como arquitetura sistémica, e nao como simples
compatibilidade pontual entre dispositivos. A consolidacao de redes
inteligentes de grande escala depende de middleware, ontologias,
APIs padronizadas, gateways de borda, seguranca por projeto,
observabilidade e governanca de dados (ATZORI; IERA; MORABITO,
2010; GUBBI et al., 2013; NIST, 2020).

2. METODOLOGIA

Este estudo adota abordagem qualitativa, exploratoria, bibliografica
e propositiva. A escolha por esse delineamento justifica-se pela

natureza interdisciplinar do tema, que envolve redes de



computadores, sistemas distribuidos, engenharia de software,
segurancga cibernética, arquitetura de sistemas, computacao em
borda, Internet das Coisas, inteligéncia distribuida e padronizacao

tecnoldégica (CRESWELL, 2014; TORRACQO, 2005).

A pesquisa foi estruturada como revisao narrativa integrativa com
proposicao de arquitetura conceitual. Esse tipo de revisao é
adequado para temas tecnoldgicos emergentes, nos quais a
literatura esta distribuida em artigos académicos, documentos de
padronizacao, relatdrios técnicos, especificacdes industriais e
estudos de aplicacao (WHITTEMORE; KNAFL, 2005; SANTOS et al,
2020).

A pergunta norteadora foi: quais componentes técnicos,
semanticos, comunicacionais e de seguranca devem compor
uma arquitetura intermedidria para interoperabilidade em

ecossistemas loT heterogéneos?

Foram considerados como eixos de analise: Internet das Coisas;
heterogeneidade de dispositivos; protocolos de comunicacao;
middleware; interoperabilidade  sintatica; interoperabilidade
semantica; gerenciamento de contexto; computagao em borda;
arquiteturas publish/subscribe; seguranca IoT; escalabilidade;
confiabilidade; observabilidade; governanca de dados; e aplicacdes
em redes inteligentes de grande escala (ATZORI; IERA; MORABITO,
2010; GUBBI et al., 2013; AL-FUQAHA et al., 2015).

Entre os autores e documentos utilizados, destacam-se Atzori, lera e
Morabito (2010), Gubbi et al. (2013), Al-Fugaha et al. (2015), Borgia
(2014), Perera et al. (2014), Roman, Zhou e Lopez (2013), Sicari et al.
(2015), Buyya e Dastjerdi (2016), Shi et al. (2016), Satyanarayanan



(2017), Shelby, Hartke e Bormann (2014), Banks et al. (2019), Kovatsch,
Mayer e Ostermaier (2012), Noura, Atiquzzaman e Gaedke (2019),
W3C (2023), oneM2M (2024), ETSI (2020), NIST (2020) e OPC
Foundation (2023).

Foram incluidas publicacdes e especificacdes relacionadas a loT,
interoperabilidade, protocolos de comunicacdao, middleware,
seguranca, redes heterogéneas, edge computing, sistemas
distribuidos e padrbdes abertos. Foram excluidos textos
exclusivamente promocionais, materiais sem autoria identificavel,
publicacbes sem relacdao direta com  conectividade e
interoperabilidade, além de estudos restritos a um unico dispositivo

sem implicacdes arquiteturais.

A analise foi organizada em quatro etapas. A primeira consistiu no
mapeamento dos niveis de heterogeneidade em loTl: fisica,
conectividade, protocolo, dados, semantica, seguranca, aplicacao e
governanca. A segunda etapa examinou padrdes e tecnologias
aplicaveis, incluindo MQTT, CoAP, OPC UA, Matter, oneM2M, W3C
Web of Things e NGSI-LD. A terceira etapa identificou requisitos de
uma arquitetura intermediaria, como adaptacao de protocolos,
normalizacao de dados, descoberta de dispositivos, autenticacao,
autorizacao, monitoramento e gerenciamento de contexto. A quarta
etapa resultou na proposicdo da AlIM-loT — Arquitetura

Intermediaria de Mediacao para loT Heterogénea.

Por se tratar de estudo propositivo, a arquitetura apresentada nao
pretende substituir padrdes existentes. Sua finalidade € integrar
padrdées e tecnologias por meio de camadas intermediarias,
facilitando a interoperabilidade entre dispositivos, plataformas e

aplicacdes em ecossistemas de grande escala.



3. FUNDAMENTOS DA INTERNET DAS COISAS E DOS
ECOSSISTEMAS HETEROGENEOS

A Internet das Coisas pode ser compreendida como paradigma
tecnologico no qual objetos fisicos passam a possuir identidade
digital, capacidade sensorial, conectividade e possibilidade de
interacao com outros dispositivos e sistemas computacionais. Essa
definicao amplia a internet tradicional, antes centrada em pessoas e
computadores, para uma rede de coisas, ambientes, maquinas e
processos conectados (ATZORI; IERA; MORABITO, 2010; GUBBI et al,
2013).

A loT articula trés dimensdes fundamentais: percepcao,
comunicagcao e inteligéncia. A percepcao envolve sensores e
atuadores capazes de coletar dados ou modificar o ambiente. A
comunicagcao permite transmitir informacdes por redes locais,
celulares, industriais ou de longa distancia. A inteligéncia envolve
processamento, analise, automacao, tomada de decisao e integracao
com servicos digitais (BORGIA, 2014; AL-FUQAHA et al., 2015).

Os ecossistemas loT sao heterogéneos porque nao existe um unico
tipo de dispositivo, protocolo, dado ou aplicagao. Em uma cidade
inteligente, sensores ambientais podem coexistir com cameras,
semaforos, estacdes meteoroldgicas, sistemas de transporte,
iluminacao publica e plataformas de defesa civil. Em uma industria,
maquinas legadas podem operar ao lado de robds, controladores
l6gicos programaveis, sensores sem fio, sistemas SCADA e
plataformas analiticas em nuvem (ZANELLA et al, 2014, OPC
FOUNDATION, 2023).



A heterogeneidade também decorre das restricdes dos dispositivos.
Muitos sensores sao alimentados por bateria e precisam operar por
anos com baixo consumo energético. Outros estao conectados a
rede elétrica e podem processar mais dados. Alguns possuem
memoaria e CPU limitadas; outros operam com sistemas embarcados
robustos. Essa diversidade exige protocolos flexiveis e arquiteturas

adaptativas (SHELBY; BORMANN, 2009; AL-FUQAHA et al., 2015).

A conectividade € igualmente variada. Aplicacdes de curta distancia
podem utilizar Bluetooth Low Energy, Zigbee ou Thread. Ambientes
industriais podem utilizar Ethernet industrial, OPC UA ou protocolos
proprietarios. Aplicacdes de longo alcance e baixo consumo podem
usar LoRaWAN ou NB-loT. Sistemas de alta largura de banda podem
utilizar Wi-Fi, 5G ou fibra 6ptica. Cada tecnologia possui vantagens,

limitacdes e custos (AL-FUQAHA et al,, 2015; GUBBI et al., 2013).

Além da conectividade fisica, ha heterogeneidade de modelos de
dados. Um sensor pode representar temperatura em Celsius, outro
em Fahrenheit; um dispositivo pode wusar “temp”, outro
“temperature”; um sistema pode incluir metadados de localizacao,
outro nao; um equipamento industrial pode utilizar modelo
semantico proprio. Sem padronizacao, os dados tornam-se dificeis

de comparar, integrar e analisar (PERERA et al., 2014; W3C, 2023).

Essa diversidade € natural e inevitavel. A loT nao se consolidara por
meio de um uUnico padrao universal absoluto. A solucao mais realista
€ criar mecanismos de mediacao capazes de traduzir, normalizar,
contextualizar e proteger a comunicagdao entre sistemas
heterogéneos. Essa € a funcao estratégica do middleware e das
arquiteturas intermediarias (NOURA; ATIQUZZAMAN; GAEDKE, 2019;
KOVATSCH; MAYER; OSTERMAIER, 2012).



4. INTEROPERABILIDADE EM IOT: NIiVEIS, DIMENSOES E
DESAFIOS

A interoperabilidade em loT pode ser analisada em quatro niveis
principais: técnico, sintatico, semantico e organizacional. A
interoperabilidade técnica refere-se a capacidade de dispositivos se
conectarem e transmitirem dados por redes compativeis. A
interoperabilidade sintatica envolve formatos comuns de dados e
mensagens. A interoperabilidade semantica garante que o
significado dos dados seja compreendido por diferentes sistemas. A
interoperabilidade organizacional envolve processos, governanca,
politicas e acordos entre atores (NOURA; ATIQUZZAMAN; GAEDKE,
2019; W3C, 2023).

A interoperabilidade técnica é o primeiro desafio. Dispositivos que
utilizam diferentes tecnologias de comunicacao podem nao se
comunicar diretamente. Um sensor Zigbee nao fala nativamente
com um servidor MQTT sem um gateway; um dispositivo industrial
OPC UA pode precisar de adaptagcao para enviar eventos a uma
plataforma de dados; um sensor CoAP pode exigir conversao para
HTTP ou MQTT em ambientes de nuvem (KOVATSCH; MAYER,
OSTERMAIER, 2012; OPC FOUNDATION, 2023).

A interoperabilidade sintatica aparece quando sistemas conseguem
transmitir dados, mas usam formatos diferentes. JSON, XML, CBOR,
Protocol Buffers, SenML e formatos proprietarios podem representar
informacdes de maneira incompativel. A padronizacao sintatica
reduz erros de integracao e facilita processamento automatico

(SHELBY; HARTKE; BORMANN, 2014; AL-FUQAHA et al., 2015).



A interoperabilidade semantica € mais complexa. Dois dispositivos
podem enviar mensagens tecnicamente validas, mas com
significados diferentes. Por exemplo, “level” pode representar nivel
de agua, nivel de bateria, nivel de estoque ou nivel de iluminacao.
Sem metadados, ontologias ou modelos de contexto, a automacao
pode interpretar dados de forma incorreta (PERERA et al., 2014; W3C,
2023).

A interoperabilidade organizacional envolve acordos de governanca,
responsabilidade, seguranca, atualizagao, propriedade dos dados,
qualidade da informacao e niveis de servico. Em cidades
inteligentes, por exemplo, dados podem vir de secretarias
municipais, concessionarias, empresas privadas, sensores
comunitarios e plataformas publicas. Integrar esses atores exige
governancga, nao apenas tecnologia (ZANELLA et al.,, 2014; KITCHIN,
2014).

A auséncia de interoperabilidade produz efeitos negativos.
Integracdes ponto a ponto tornam-se caras e frageis. A troca de
fornecedor torna-se dificil. Dados ficam presos em silos. A
mMmanutencao torna-se complexa. A escalabilidade diminui. A
seguranca € comprometida por solucdes improvisadas. A inovacao
desacelera porque cada nova aplicacao precisa reconstruir
integracdes ja existentes (ATZORI; IERA; MORABITO, 2010; NOURA,
ATIQUZZAMAN; GAEDKE, 2019).

A interoperabilidade, portanto, deve ser considerada requisito
arquitetural desde o inicio do projeto. Sistemas IoT projetados sem
interoperabilidade tendem a gerar ecossistemas fechados,
dependentes de fornecedores e dificeis de evoluir. Em redes

inteligentes de grande escala, essa limitacdo compromete a



sustentabilidade técnica e econdmica da operagcao (GUBBI et al,

2013; W3C, 2023).

5. PROTOCOLOS DE COMUNICACAO EM REDES IOT

Os protocolos de comunicacao sao componentes centrais da IoT,
pois definem como mensagens sao trocadas entre dispositivos,
gateways, plataformmas e aplicagbes. A escolha do protocolo
influencia consumo energético, laténcia, confiabilidade,
escalabilidade, seguranca e interoperabilidade. Em ecossistemas
heterogéneos, diferentes protocolos coexistem conforme requisitos

do dominio (AL-FUQAHA et al., 2015; BORGIA, 2014).

O MQTT é um protocolo leve baseado no modelo publish/subscribe,
amplamente utilizado em loT por sua simplicidade, baixa sobrecarga
e adequacao a redes com largura de banda limitada. Dispositivos
publicam mensagens em topicos, enquanto clientes interessados
assinam esses topicos por meio de um broker. Esse modelo
desacopla produtores e consumidores, favorecendo escalabilidade e

flexibilidade (BANKS et al,, 2019; MQTT.ORG, 2024).

O CoAP, padronizado pelo IETF no RFC 7252, foi projetado para
dispositivos restritos e redes limitadas. Inspirado no modelo REST,
utiliza UDP e permite operacdes similares a HTTP, como GET, POST,
PUT e DELETE. Sua adequacao a dispositivos de baixa capacidade
torna-o relevante para sensores e aplicacbes embarcadas,
especialmente quando combinado com 6LoWPAN e redes de baixa
poténcia (SHELBY; HARTKE; BORMANN, 2014; KOVATSCH; MAYER,
OSTERMAIER, 2012).

O HTTP continua presente em muitas aplicacdes loT, especialmente

na integracao com APIs web e plataformas em nuvem. Embora seja



amplamente suportado, pode ser pesado para dispositivos restritos.
Em muitos casos, HTTP é utilizado entre gateways e nuvem,
enquanto protocolos mais leves operam entre sensores e gateways

(FIELDING, 2000; AL-FUQAHA et al., 2015).

O OPC UA é amplamente utilizado em ambientes industriais por
oferecer interoperabilidade, modelo de informacao estruturado,
seguranca, descoberta de servicos e independéncia de plataforma.
Sua relevancia cresce em arquiteturas de Industria 4.0, nas quais
mMaqguinas, sensores, controladores e sistemas corporativos precisam
trocar dados de forma confidvel e semantica (OPC FOUNDATION,
2023; HOPPE, 2014).

O DDS, ou Data Distribution Service, € utilizado em sistemas
distribuidos de tempo real, como robdtica, defesa, veiculos
autdbnomos e aplicacdes industriais. Seu modelo publish/subscribe
com qualidade de servico configuravel permite comunicacao
eficiente em aplicacdes criticas. Embora menos popular em loT
domeéstica, possui relevancia em sistemas de missao critica (PARDO-

CASTELLOTE, 2003; OBJECT MANAGEMENT GROUP, 2015).

O AMQP é outro protocolo de mensageria usado em sistemas
empresariais e integracao distribuida. Pode ser util quando ha
necessidade de filas robustas, roteamento e confiabilidade
transacional. Em Iol, tende a aparecer mais em camadas de
backend e integracao corporativa do que em sensores muito

restritos (OASIS, 2012; AL-FUQAHA et al., 2015).

A escolha entre MQTT, CoAP, HTTP, OPC UA, DDS ou AMQP nao deve
ser dogmatica. Cada protocolo atende a necessidades especificas. O

desafio da interoperabilidade é justamente permitir que esses



protocolos coexistam por meio de gateways, brokers, adaptadores e
modelos comuns de dados (NOURA; ATIQUZZAMAN; GAEDKE, 2019;
W23C, 2023).

6. PADROES E MODELOS PARA INTEROPERABILIDADE: WOT,
ONEM2M, MATTER, NGSI-LD E OPC UA

A padronizacao € um dos caminhos mais importantes para
enfrentar a fragmentacao da lol. Entretanto, a multiplicidade de
dominios faz com que diferentes padrdes sejam necessarios para
diferentes contextos. O desafio nao é escolher um uUnico padrao
universal, mas criar arquiteturas capazes de integrar padroes

complementares (W3C, 2023; ONEM2M, 2024).

O W3C Web of Things propde uma camada de abstracdo baseada
em descricdes padronizadas das “coisas’, permitindo que
dispositivos e servicos IoT sejam descritos de forma interoperavel. A
Thing Description permite especificar propriedades, acdes, eventos,
protocolos e metadados, funcionando como interface semantica
entre dispositivos e aplicacdes. A proposta do W3C busca

complementar padrdes existentes, e ndao substitui-los (W3C, 2023).

O oneM2M oferece arquitetura horizontal para comunicacao
maquina-a-maquina e lol, com foco em interoperabilidade,
reutilizacao de servicos comuns e integragao entre dominios. Sua
proposta inclui entidades comuns de servico, registro, descoberta,
gerenciamento de dados, seguranc¢a, assinatura, notificacao e
interfuncionamento com outras tecnologias. Essa abordagem é
relevante para ambientes em larga escala e aplicacdes

multissetoriais (ONEM2M, 2024; KOVACS et al., 2018).



O Matter surgiu como padrao de interoperabilidade para casas
inteligentes, baseado em IP e apoiado por grandes empresas do
setor. Seu objetivo € reduzir fragmentacao entre ecossistemas
residenciais, permitindo que dispositivos compativeis funcionem em
mMultiplas plataformas. Embora seu foco principal seja smart home, o
Matter ilustra a importancia de padronizar descoberta, pareamento,
seguranca e controle em  ambientes  multi-fornecedor
(CONNECTIVITY STANDARDS ALLIANCE, 2025, MADADI-BAROUGH
et al,, 2024).

O NGSI-LD, padronizado no ambito da ETSI, oferece modelo de
informacao e API para gerenciamento de informacdes de contexto.
Seu uso € relevante em cidades inteligentes, gémeos digitais e
aplicacdes que precisam publicar, consultar e assinar mudangas em
entidades contextuais. Ao estruturar dados com relagcdes e
propriedades, o NGSI-LD favorece interoperabilidade semantica
entre dominios urbanos, industriais e territoriais (ETSI, 2020; FIWARE

FOUNDATION, 2023).

O OPC UA, por sua vez, é referéncia em interoperabilidade industrial.
Sua forca esta na capacidade de representar nao apenas valores,
mas modelos de informacao estruturados, hierarquias, eventos e
métodos. Em ambientes industriais, essa dimensao semantica &
fundamental para integrar chao de fabrica, supervisao, manutencao,
sistemas corporativos e analise de dados (OPC FOUNDATION, 2023;
HOPPE, 2014).

A coexisténcia desses padrdes mostra que a interoperabilidade em
loT é plural. Residéncias inteligentes, cidades, industrias, hospitais,
redes elétricas e agricultura de precisao possuem requisitos

diferentes. A arquitetura intermediaria precisa reconhecer essa



diversidade e atuar como camada de mediagao, nao como
imposicao de uniformidade absoluta (NOURA; ATIQUZZAMAN,;
GAEDKE, 2019; W3C, 2023).

7. SEGURANCA, PRIVACIDADE E CONFIANCA EM ECOSSISTEMAS
10T

A seguranca € um dos maiores desafios da loT heterogénea.
Dispositivos conectados ampliam a superficie de ataque porque
combinam software, hardware, comunicacao sem fio, exposicao
fisica e integracao com sistemas criticos. Uma falha em um sensor,
camera, fechadura, medidor, gateway ou controlador pode
comprometer privacidade, disponibilidade, integridade de dados e
seguranca operacional (ROMAN; ZHOU; LOPEZ, 2013; SICARI et al,,
2015).

Os desafios de seguranca comecam no ciclo de vida do dispositivo.
Muitos dispositivos loT sao implantados com senhas padrao,
firmware desatualizado, auséncia de atualizacao segura, interfaces
inseguras, criptografia fraca e pouca capacidade de monitoramento.
O NISTIR 8259A destaca capacidades-base de ciberseguranca para
dispositivos loT, incluindo identificacao do dispositivo, configuracao,
protecao de dados, acesso logico, atualizacao de software,
conscientizacao de estado de ciberseguranca e documentacao

(NIST, 2020).

A autenticacao é requisito fundamental. Dispositivos precisam
provar sua identidade antes de ingressar na rede. Sem autenticacao
forte, dispositivos falsificados ou comprometidos podem enviar
dados incorretos, capturar informacdes ou acionar comandos

indevidos. Em larga escala, a gestao de identidades de dispositivos



torna-se tao importante quanto a gestao de identidades humanas

(MIETTINEN; VAN OORSCHOT; SADEGH]I, 2018; NIST, 2020).

A autorizacao define quais acdes cada dispositivo ou aplicacao pode
realizar. Um sensor pode publicar dados, mas nao deve controlar
atuadores criticos. Um aplicativo residencial pode acionar lampadas,
Mmas nao deve acessar cameras sem permissao. O principio do
menor privilégio €& essencial para limitar danos em caso de

comprometimento (SICARI et al.,, 2015; ROMAN; ZHOU; LOPEZ, 2013).

A criptografia protege confidencialidade e integridade das
comunicacdes. Entretanto, dispositivos restritos podem ter
limitacdes computacionais para algoritmos pesados. Protocolos
como DTLS, TLS, OSCORE e mecanismos de seguranca especificos
devem ser escolhidos conforme capacidade do dispositivo e
criticidade da aplicacao (SHELBY; HARTKE; BORMANN, 2014, SICARI
et al,, 2015).

A privacidade é igualmente critica. Dispositivos |oT coletam dados
sobre ambiente, comportamento, localizacao, saude, consumo,
presenca e habitos cotidianos. Em residéncias, cidades e ambientes
de trabalho, esses dados podem revelar padrdes sensiveis. A
interoperabilidade nao deve significar compartilhamento irrestrito;
deve haver governanca de finalidade, consentimento, minimizag¢ao e

protecao (KITCHIN, 2014; SICARI et al., 2015).

A seguranca também deve contemplar atualizacao e
descomissionamento. Dispositivos sem suporte tornam-se passivos
cibernéticos. A arquitetura lolT deve prever atualizacao segura,

revogacao de credenciais, substituicao de chaves e remogao segura



de dispositivos ao final da vida util (NIST, 2020; MIETTINEN; VAN
OORSCHOT; SADEGH]I, 2018).

Portanto, a interoperabilidade segura exige security by design. Nao
basta conectar dispositivos; é necessario conectar com identidade,
autorizacao, criptografia, monitoramento, atualizacdao e governanca

(ROMAN; ZHOU; LOPEZ, 2013; NIST, 2020).
8. EDGE COMPUTING, GATEWAYS E MEDIAGCAO DISTRIBUIDA

A computacao em borda tornou-se componente estratégico para
ecossistemas loT de grande escala. Em vez de enviar todos os dados
diretamente para a nuvem, parte do processamento pode ocorrer
proximo aos dispositivos, em gateways, micro data centers,
controladores locais ou ndés de borda. Essa abordagem reduz
laténcia, economiza largura de banda, melhora resiliéncia e permite
funcionamento parcial mesmo guando a conexao com a nuvem

falha (SHI et al., 2016; SATYANARAYANAN, 2017).

Os gateways loT cumprem funcao central em ambientes
heterogéneos. Eles podem traduzir protocolos, agregar dados,
aplicar filtros, executar regras locais, autenticar dispositivos,
comprimir mensagens, detectar anomalias, armazenar dados
temporariamente e sincronizar com plataformas centrais. Em redes
com dispositivos restritos, o gateway atua como ponte entre o
mundo fisico e a infraestrutura digital de maior capacidade (BUYVYA;

DASTIJERDI, 2016; SHI et al., 2016).

A mediacao distribuida € importante porgue nem todas as decisdes
devem depender da nuvem. Em uma fabrica, uma resposta de
seguranca pode precisar ocorrer em milissegundos. Em uma cidade,

um sensor de alagamento pode acionar alerta local antes da analise



central. Em uma residéncia, dispositivos devem continuar
funcionando mesmo com instabilidade de internet. A borda amplia

autonomia operacional (SATYANARAYANAN, 2017; SHI et al., 2016).

A borda também contribui para privacidade. Dados sensiveis podem
ser processados localmente, enviando a nuvem apenas eventos
agregados ou anonimizados. Isso é relevante em saude, residéncias
inteligentes, vigilancia urbana e ambientes industriais. Entretanto, a
borda também cria novos desafios de seguranca, pois gateways
distribuidos podem ser fisicamente expostos e mais dificeis de

manter (SICARI et al., 2015; NIST, 2020).

Em termos de interoperabilidade, gateways podem incorporar
adaptadores de protocolo. Um mesmo gateway pode receber dados
por Zigbee, BLE, Modbus, LoRaWAN ou OPC UA e publicar eventos
normalizados por MQTT ou NGSI-LD. Essa funcao reduz
acoplamento entre dispositivos e aplicagcdes, favorecendo
substituicao de componentes sem reescrever todo o sistema

(NOURA,; ATIQUZZAMAN; GAEDKE, 2019; OPC FOUNDATION, 2023).

A orquestracao de borda torna-se necessaria em larga escala.
Atualizar regras, modelos, certificados, adaptadores e politicas em
milhares de gateways exige gestao centralizada e segura.
Tecnologias de contéineres, OTA updates, observabilidade
distribuida e gerenciamento de configuracao sao essenciais (SHI et

al., 2016; SATYANARAYANAN, 2017).

Portanto, a interoperabilidade em loT ndao deve depender apenas de
plataformas centrais. A borda € camada fundamental para traducao,
filtragem, seguranca, autonomia e resiliéncia em redes

heterogéneas (BUYYA; DASTIJERDI, 2016; SHI et al., 2016).



9. ARQUITETURAS ORIENTADAS A EVENTOS E MODELOS
PUBLISH/SUBSCRIBE

A arquitetura orientada a eventos é adequada para lolT porque
dispositivos frequentemente produzem fluxos continuos de dados,
mudancas de estado, alertas e medicdes. Em vez de aplicacdes
consultarem constantemente os dispositivos, 0s eventos sao
publicados quando algo ocorre, reduzindo acoplamento e

melhorando escalabilidade (EUGSTER et al,, 2003; BANKS et al., 2019).

O modelo publish/subscribe é uma das bases dessa arquitetura.
Produtores publicam mensagens em topicos ou canais,
consumidores assinam o0s topicos de interesse e um broker
coordena a distribuicdo. Essa separacao permite que novos
consumidores sejam adicionados sem modificar os dispositivos
produtores, favorecendo evolucao do sistema (EUGSTER et al., 2003;

MQTT.ORG, 2024).

Em loT, esse modelo é particularmente Util porque sensores podem
publicar dados de forma simples, enquanto multiplas aplicacdes
podem consumir 0s mesmos eventos para monitoramento, controle,
analise historica, aprendizado de maquina ou alertas. Um sensor de
qualidade do ar, por exemplo, pode alimentar simultaneamente
painel urbano, sistema de saude, modelo preditivo e API publica

(ZANELLA et al., 2014; PERERA et al.,, 2014).

A arquitetura orientada a eventos também melhora resiliéncia. Se
uma aplicacao consumidora falha, os dispositivos podem continuar
publicando. Se um novo servico é criado, ele pode assinar topicos

existentes. Se a rede € instavel, mecanismos de qualidade de servico,



retencao e persisténcia podem reduzir perda de dados (BANKS et al,,

2019; EUGSTER et al., 2003).

Entretanto, o modelo publish/subscribe exige governanca de
topicos, metadados e seguranca. Sem padronizagcao, toépicos
tornam-se caodticos, com nomes inconsistentes e dificil
rastreabilidade. Sem autorizacao, consumidores indevidos podem
acessar dados sensiveis. Sem observabilidade, falhas de entrega

podem passar despercebidas (SICARI et al., 2015; BANKS et al., 2019).

Em redes inteligentes de grande escala, recomenda-se combinar
broker de mensagens com catalogo de dispositivos, schema registry,
politicas de acesso, monitoramento e mediagcao semantica. Essa
combinagao permite que eventos sejam Nao apenas transportados,
mas compreendidos, validados e governados (NOURA,;

ATIQUZZAMAN; GAEDKE, 2019; W3C, 2023).

Assim, arquiteturas orientadas a eventos sao essenciais para loT, mas
precisam ser acompanhadas de padronizacao, seguranca e gestao
semantica para evitar fragmentacao (EUGSTER et al., 2003; BANKS et
al., 2019).

10. INTEROPERABILIDADE SEMANTICA, ONTOLOGIAS E
GERENCIAMENTO DE CONTEXTO

A interoperabilidade semantica é a capacidade de diferentes
sistemas compreenderem o significado dos dados trocados. Em loT,
esse nivel é decisivo porque dados de sensores s6 sao Uteis quando
associados a contexto: o que foi medido, onde, quando, por gqual
dispositivo, em qual unidade, sob qual condicao, com qual precisao

e para qual finalidade (PERERA et al.,, 2014; W3C, 2023).



Ontologias e modelos semanticos ajudam a representar entidades,
propriedades, relacdes e significados. Em cidades inteligentes, por
exemplo, uma entidade “poste de iluminacao” pode ter
propriedades como localizacao, estado da lampada, consumo
energético e sensor de presenca. Em agricultura, uma entidade
“talhao” pode estar relacionada a umidade do solo, temperatura,
cultura plantada e sistema de irrigacao (KOVACS et al., 2018; ETSI,
2020).

O W3C Web of Things contribui ao permitir descricdes padronizadas
de coisas, propriedades, acdes e eventos. Essa descricao facilita
descoberta automatica, integracao e uso de dispositivos por
diferentes aplicacdes. A camada semantica reduz a dependéncia de

conhecimento manual sobre cada dispositivo (W3C, 2023).

O NGSI-LD também favorece gerenciamento de contexto,
permitindo representar entidades, propriedades e relacdes em um
modelo baseado em linked data. Essa abordagem é util para cidades
inteligentes, gémeos digitais e aplicagdes interdominio, nas quais
dados de transporte, clima, energia, saneamento e seguranca

precisam ser integrados (ETSI, 2020; FIWARE FOUNDATION, 2023).

A interoperabilidade semantica reduz erros. Um sistema que
interpreta corretamente unidade, localizacao e tipo de sensor evita
decisbes equivocadas. Um dado de “nivel” sem semantica pode ser
ambiguo; um dado descrito como “nivel de agua em canal urbano,
medido em centimetros, na coordenada X, com sensor Y" torna-se

operacionalmente confiavel (PERERA et al., 2014; W3C, 2023).

Entretanto, a semantica adiciona complexidade. Ontologias podem

ser dificeis de construir, manter e alinhar entre dominios. Por isso,



recomenda-se abordagem incremental: iniciar com modelos
minimos, vocabularios controlados, metadados essenciais e
evolucao progressiva. A interoperabilidade perfeita ndo deve ser pré-
condicao para comecar, mas deve orientar a arquitetura (NOURA,;

ATIQUZZAMAN; GAEDKE, 2019; KOVACS et al., 2018).

O gerenciamento de contexto é especialmente importante em
sistemas adaptativos. Um mesmo dado pode exigir respostas
diferentes conforme horario, localizacao, criticidade, historico e
estado do sistema. Uma temperatura elevada pode ser normal em
uma maquina industrial, mas critica em um refrigerador de vacinas.
O contexto transforma dado em decisao (PERERA et al, 2014
ZANELLA et al., 2014).

Portanto, a interoperabilidade semantica é a ponte entre
conectividade e inteligéncia. Sem semantica, a lol produz dados;
com semantica, produz informacao contextualizavel e acionavel

(W3C, 2023: ETSI, 2020).

1. ARQUITETURA AIM-IOT: PROPOSTA DE MEDIAGCAO PARA 10T
HETEROGENEA

Este artigo propde a AIM-loT — Arquitetura Intermedidria de
Mediacao para IloT Heterogénea, concebida para integrar
dispositivos, protocolos, dados e aplicagcdbes em ecossistemas
distribuidos de grande escala. A arquitetura nao substitui padroes
existentes; sua funcao é criar uma camada de mediacao capaz de
reduzir acoplamento, padronizar troca de informacdes, aplicar
seguranca e promover interoperabilidade evolutiva (NOURA;

ATIQUZZAMAN; GAEDKE, 2019; W3C, 2023).



A AIM-loT possui oito camadas principais: camada de dispositivos,
camada de conectividade, camada de gateway e borda, camada de
adaptacao de protocolos, camada de normalizacdao de dados,
camada semantica e contexto, camada de seguranca e identidade, e
camada de aplicacdes e governancga. Essas camadas operam de
forma integrada, permitindo que dispositivos heterogéneos
participem de um ecossistema comum (AL-FUQAHA et al., 2015; SHI
et al,, 2016).

A camada de dispositivos inclui sensores, atuadores, maquinas,
equipamentos, cameras, medidores, wearables, controladores e
sistemas embarcados. Essa camada reconhece diversidade de
capacidade computacional, energia, protocolos e ciclos de vida. O
modelo nao exige uniformidade dos dispositivos, mas sua descricao
e integracao controlada (ATZORI; IERA; MORABITO, 2010; GUBBI et
al., 2013).

A camada de conectividade inclui tecnologias como Wi-Fi, Ethernet,
BLE, Zigbee, Thread, LoRaWAN, NB-loT, 5G e redes industriais. Sua
funcao é garantir transporte fisico e l6gico conforme requisitos de
alcance, energia, largura de banda e laténcia. A arquitetura admite
Multiplas conectividades, desde que mediadas por gateways ou

adaptadores (AL-FUQAHA et al., 2015; SHELBY; BORMANN, 2009).

A camada de gateway e borda executa funcdes locais de agregacao,
filtragem, pré-processamento, autenticacao, armazenamento
temporario, adaptacao e resposta rapida. Essa camada reduz
dependéncia da nuvem e melhora resiliéncia em ambientes com

conectividade instavel (SHI et al., 2016; SATYANARAYANAN, 2017).



A camada de adaptacao de protocolos converte mensagens entre
MQTT, CoAP, HTTP, OPC UA, Modbus, AMQP ou outros protocolos.
Essa conversao deve preservar metadados, qualidade de servico e
seguranca sempre que possivel. Adaptadores evitam integracdes
ponto a ponto e permitem evolugao tecnoldgica sem reconstrucao

completa (BANKS et al., 2019; SHELBY; HARTKE; BORMANN, 2014).

A camada de normalizacao de dados transforma diferentes formatos
em representacdes padronizadas. Pode usar JSON, CBOR, SenML,
schemas versionados ou modelos definidos pela organizacao. O
objetivo € garantir que dados de dispositivos diferentes possam ser
processados por aplicacdes comuns (PERERA et al, 2014, AL-
FUQAHA et al., 2015).

A camada semantica e contexto associa significado aos dados.
Utiliza descricdes de coisas, ontologias, NGSI-LD, Thing Descriptions,
metadados de localizacdao, unidade, precisdao, estado e
relacionamento entre entidades. Essa camada é responsavel por
transformar mensagens em informacao compreensivel e

interoperavel (W3C, 2023; ETSI, 2020).

A camada de seguranca e Iidentidade gerencia autenticacao,
autorizacao, certificados, chaves, atualizacao segura, politicas de
acesso, logs e deteccao de anomalias. Sua funcao é impedir que a
interoperabilidade se torne vulnerabilidade. Cada dispositivo deve
ser identificado, autorizado e monitorado (NIST, 2020; SICARI et al,,
2015).

A camada de aplicacbes e governanca disponibiliza APIs,
dashboards, gémeos digitais, sistemas analiticos, aplicacdes moveis,

automacao, relatdrios e integracao com sistemas corporativos.



Também define politicas de propriedade dos dados, retencao,
privacidade, qualidade, auditoria e niveis de servico (KITCHIN, 2014;
W23C, 2023).

A AIM-loT opera com o principio de interoperabilidade progressiva.
Em vez de exigir que todos os dispositivos sejam substituidos, a
arquitetura permite integrar gradualmente sistemas legados, novos
sensores e plataformas distintas por meio de adaptadores, gateways
e modelos semanticos. Essa caracteristica é essencial para cidades,
industrias e organizagdes que nao podem reconstruir toda a
infraestrutura de uma sé vez (OPC FOUNDATION, 2023; NOURA,
ATIQUZZAMAN; GAEDKE, 2019).

12. APLICABILIDADE EM REDES INDUSTRIAIS, URBANAS E
RESIDENCIAIS INTELIGENTES

A aplicabilidade da AIM-loT pode ser observada em diferentes
dominios. Na industria, a heterogeneidade ¢é marcada pela
coexisténcia de maquinas antigas, controladores industriais,
sensores modernos, sistemas SCADA, plataformas MES, ERP e
servicos de analytics. A interoperabilidade entre esses sistemas é
requisito para manutencao preditiva, eficiéncia energética,
rastreabilidade e Industria 4.0 (OPC FOUNDATION, 2023; LEE;
BAGHERI; KAO, 2015).

Em ambientes industriais, OPC UA pode atuar como padrao de
integragcao semantica entre equipamentos, enquanto MQTT pode
transportar eventos para plataformas analiticas. Gateways industriais
podem converter dados de Modbus, Profibus ou protocolos

proprietarios para formatos interoperaveis. A AIM-loT permite



organizar essas conversdes sem perder contexto operacional (OPC

FOUNDATION, 2023; BANKS et al., 2019).

Nas cidades inteligentes, a interoperabilidade ¢é ainda mais
complexa. Sensores de trafego, iluminacao publica, drenagem,
qualidade do ar, seguranca, energia, residuos, transporte e defesa
civil frequentemente pertencem a orgaos e fornecedores distintos.
Uma arquitetura intermediaria permite integrar dados em modelos
de contexto, APIs urbanas e gémeos digitais (ZANELLA et al., 2014;
ETSI, 2020).

Em aplicagcdes urbanas, NGSI-LD pode representar entidades como
semaforos, Onibus, sensores ambientais, pontos de alagamento,
luminarias e equipamentos publicos. MQTT pode transportar
eventos de sensores em tempo real, enquanto APIs permitem
consulta e integracao com dashboards. Essa combinacao favorece
gestao urbana orientada por dados (FIWARE FOUNDATION, 2023;
ZANELLA et al., 2014).

No ambiente residencial inteligente, o desafio € integrar dispositivos
de fabricantes e plataformas diferentes. O Matter busca reduzir
fragmentacao em smart homes, mas ainda coexistem Wi-Fi, Thread,
Zigbee, Bluetooth, plataformas proprietarias e assistentes virtuais.
Gateways e controladores interoperaveis continuam relevantes para
garantir experiéncia integrada (CONNECTIVITY STANDARDS
ALLIANCE, 2025; MADADI-BAROUGH et al., 2024).

Na agricultura inteligente, sensores de umidade, estacdes climaticas,
bombas, drones, sistemas de irrigacao, armadilhas digitais e
plataformas de gestao agricola precisam trocar dados em areas com

conectividade limitada. A borda, protocolos leves e redes de longo



alcance sao fundamentais. A AIM-loT pode adaptar conectividade
LoRaWAN, armazenamento local e sincronizacdo com nuvem

guando disponivel (AYAZ et al., 2019; SHI et al., 2016).

Na saude conectada, interoperabilidade e segurancga sao ainda mais
sensiveis. Dispositivos vestiveis, sensores domiciliares, sistemas
hospitalares e plataformas de telemonitoramento lidam com dados
pessoais e clinicos. A arquitetura deve priorizar privacidade,
consentimento, criptografia e conformidade regulatdria (SICARI et
al., 2015; NIST, 2020).

Esses exemplos demonstram que a interoperabilidade |loT nao é
problema restrito a engenharia de redes. Ela afeta produtividade
industrial, eficiéncia urbana, conforto residencial, seguranca de
pacientes, sustentabilidade agricola e qualidade dos servicos digitais

(GUBBI et al., 2013; AL-FUQAHA et al., 2015).

13. OBSERVABILIDADE, CONFIABILIDADE E MANUTENGCAO DE
REDES IOT EM GRANDE ESCALA

Redes loT de grande escala exigem observabilidade continua. Nao
basta saber que dispositivos estdao conectados;, € necessario
monitorar qualidade da comunicacao, laténcia, perda de pacotes,
consumo energético, estado de bateria, versao de firmware, falhas
de autenticacdao, anomalias de dados e disponibilidade dos
gateways. Sem observabilidade, falhas silenciosas podem
comprometer decisdes automatizadas (BARROSO; HOLZLE;
RANGANATHAN, 2018; NIST, 2020).

A confiabilidade em loT é desafiadora porque dispositivos podem
falhar por bateria descarregada, interferéncia, dano fisico, firmware

corrompido, perda de conectividade, ataques, obsolescéncia ou



condi¢cdoes ambientais adversas. Sistemas robustos precisam tolerar
falhas parciais e operar com dados incompletos quando necessario

(TANENBAUM; VAN STEEN, 2017; AL-FUQAHA et al., 2015).

A manutencao de dispositivos deve ser planejada desde o projeto.
Atualizacdes OTA, inventario de dispositivos, gestao de certificados,
monitoramento de versdbes e substituicdo programada sao
elementos  indispensaveis. Dispositivos abandonados sem
atualizacao representam risco técnico e cibernético (NIST, 2020;
MIETTINEN; VAN OORSCHOT; SADEGHI, 2018).

A qualidade dos dados também precisa ser monitorada. Sensores
podem descalibrar, enviar leituras fora do padrao, repetir valores,
produzir ruido ou parar de transmitir. A arquitetura deve incluir
validacao, deteccao de outliers, comparacao entre sensores
proximos e regras de confiabilidade. Dados ruins podem ser mais
perigosos que auséncia de dados, pois induzem decisdes

equivocadas (PERERA et al.,, 2014; KITCHIN, 2014).

A observabilidade deve alcancar também a camada semantica.
Mudancas em schemas, unidades, nomes de propriedades ou
modelos de contexto podem quebrar integragdes. Por isso,
versionamento de modelos, documentacao e testes de

compatibilidade sao essenciais (W3C, 2023; ETSI, 2020).

Em grande escala, a automacao € necessaria. Nao é viavel gerenciar
manualmente milhares de dispositivos. Ferramentas de device
mMmanagement, provisionamento automatico, politicas de
configuracao, rotacao de chaves, monitoramento centralizado e
dashboards operacionais tornam-se essenciais (NIST, 2020;
ONEM2M, 2024).



Portanto, a interoperabilidade precisa ser acompanhada de
observabilidade e manutencao continua. Conectar € apenas o inicio;
manter conectado, seguro e confidvel é o verdadeiro desafio

operacional (SICARI et al., 2015; TANENBAUM; VAN STEEN, 2017).

14. RESULTADOS DA ANALISE

A analise da literatura permite identificar oito resultados principais.

O primeiro resultado € que a heterogeneidade é caracteristica
estrutural da Ilol, e nao anomalia temporaria. Dispositivos,
protocolos, dados, plataformas e dominios continuardao diversos,
exigindo arquiteturas de mediacao e nao apenas padronizacao
rigida (ATZORI; IERA; MORABITO, 2010; NOURA; ATIQUZZAMAN,;
GAEDKE, 2019).

O segundo resultado é que a interoperabilidade deve ser abordada
em multiplos niveis: técnico, sintatico, semantico e organizacional. A
integracao fisica de redes nao garante compreensao dos dados nem

coordenacao operacional (W3C, 2023; PERERA et al.,, 2014).

O terceiro resultado é que protocolos como MQTT, CoAP, HTTP, OPC
UA, AMQP e DDS possuem papéis complementares. A escolha
depende de restricao energética, laténcia, confiabilidade, dominio
de aplicacao e requisitos de seguranca (BANKS et al,, 2019; SHELBY,;
HARTKE; BORMANN, 2014).

O quarto resultado é que padrées como W3C Web of Things,
oneM2M, NGCSI-LD, OPC UA e Matter contribuem para reduzir
fragmentacao, mas nao eliminam a necessidade de arquiteturas

intermediarias capazes de integrar sistemas legados e novos



dispositivos  (ONEM2M,  2024; W3C, 2023; CONNECTIVITY
STANDARDS ALLIANCE, 2025).

O quinto resultado € que a computacao em borda e os gateways sao
componentes estratégicos para traducao de protocolos, reducao de
laténcia, autonomia local, filtragem de dados e resiliéncia

operacional (SHI et al.,, 2016; SATYANARAYANAN, 2017).

O sexto resultado € que a seguranca deve ser incorporada desde o
projeto, contemplando identidade de dispositivos, autenticacao,
autorizacao, criptografia, atualizacdao segura, monitoramento e

descomissionamento (NIST, 2020; SICARI et al., 2015).

O sétimo resultado € que a interoperabilidade semantica é
indispensavel para redes inteligentes. Sem modelos de contexto, os
dados circulam, mas nao necessariamente produzem inteligéncia

confiavel (PERERA et al, 2014; ETSI, 2020).

O oitavo resultado € que a AIM-loT proposta oferece uma estrutura
conceitual capaz de organizar camadas de conectividade,
adaptacao, normalizacao, semantica, seguranca, observabilidade e
governanca em  ecossistemas 1ol  heterogéneos (NOURA;

ATIQUZZAMAN; GAEDKE, 2019; AL-FUQAHA et al,, 2015).

15. DISCUSSAO

A discussao central deste artigo € que a interoperabilidade em loT
nao pode ser tratada como problema secundario ou posterior a
implantacao dos dispositivos. Em redes inteligentes de grande
escala, a interoperabilidade é condicao de existéncia do ecossistema.
Sem ela, cada dispositivo torna-se ilha tecnoldgica, cada fornecedor

cria dependéncia especifica e cada integracao exige esforco manual,



elevando custos, riscos e fragilidade operacional (ATZORI; IERA;

MORABITO, 2010; GUBBI et al., 2013).

O primeiro ponto de discussao refere-se a fragmentacao. A loT
cresceu rapidamente, mas sua expansao ocorreu por dominios,
fabricantes e plataformas diferentes. Essa fragmentacao é
compreensivel, pois aplicacdes industriais, residenciais, urbanas e
agricolas possuem requisitos distintos. Contudo, quando nao ha
argquitetura de mediacao, a fragmentacao impede escala e inovacao
(BORGIA, 2014, NOURA; ATIQUZZAMAN; GAEDKE, 2019).

O segundo ponto é que padronizacdao absoluta € improvavel. A
diversidade de protocolos e padrdes continuara existindo porque a
loT abrange desde sensores de centavos até maquinas industriais
criticas. Por isso, a solucao mais realista € a interoperabilidade por
camadas, com gateways, brokers, adaptadores, APIs, ontologias e

modelos de contexto (W3C, 2023; ONEM2M, 2024).

O terceiro ponto envolve a semantica. Sistemas |oT nao precisam
apenas transmitir dados, mas compreender o que os dados
signhificam. A auséncia de semantica limita automacao, inteligéncia
artificial, gémeos digitais e analise preditiva. A interoperabilidade
semantica € o passo que transforma conectividade em inteligéncia

operacional (PERERA et al., 2014, ETSI, 2020).

O quarto ponto refere-se a seguranca. Quanto mais interoperavel é
um ecossistema, maior pode ser sua superficie de ataque se nao
houver governanca. A troca padronizada de informacdes deve ser
acompanhada por autenticacao, autorizacao, criptografia,

segmentacao, monitoramento e atualizacao segura.



Interoperabilidade sem seguranca pode ampliar vulnerabilidades

(ROMAN; ZHOU; LOPEZ, 2013; NIST, 2020).

O quinto ponto é a relevancia da borda. Em muitos ambientes,
especialmente industriais, urbanos e agricolas, a nuvem nao pode
ser o unico ponto de inteligéncia. Gateways e edge computing
permitem resposta local, reducao de laténcia, economia de rede e
maior resiliéncia. A borda torna-se espaco de mediacao técnica e

semantica (SHI et al., 2016; SATYANARAYANAN, 2017).

O sexto ponto envolve governanca de dados. Em ecossistemas |oT,
os dados podem pertencer a dispositivos, usuarios, empresas,
governos ou comunidades. A arquitetura precisa definir guem pode
acessar, processar, compartilhar, reter e excluir dados. Sem
governancga, a interoperabilidade pode gerar conflitos juridicos,

éticos e operacionais (KITCHIN, 2014, SICARI et al., 2015).

O sétimo ponto refere-se a escalabilidade. Redes pequenas podem
funcionar com integracdes manuais; redes grandes nao. Quando o
Nnumero de dispositivos cresce, torna-se indispensavel automatizar
descoberta, provisionamento, atualizagcao, monitoramento e
gerenciamento de identidade. A escalabilidade exige arquitetura,

nao improviso (AL-FUQAHA et al., 2015; NIST, 2020).

O oitavo ponto € a dependéncia de fornecedores. Ecossistemas
fechados podem ser rapidos no inicio, mas dificultam expansao,
substituicao e integracao futura. Padrbes abertos e arquiteturas
intermediarias reduzem aprisionamento tecnoldgico e ampliam
liberdade de inovacao (W3C, 2023, CONNECTIVITY STANDARDS
ALLIANCE, 2025).



O nono ponto refere-se a confiabilidade. Redes |oT operam em
ambientes sujeitos a falhas, interferéncia, perda de energia,
condicdes climaticas, ataques e degradacao fisica. A arquitetura
deve assumir falhas como inevitaveis e projetar redundancia,
observabilidade e tolerancia a falhas (TANENBAUM; VAN STEEN,
2017; AL-FUQAHA et al., 2015).

O décimo ponto € que a interoperabilidade deve ser vista como
investimento estratégico. Embora exija planejamento inicial maior,
reduz custos futuros de integracdao, manutencao, expansao e
migracao. Em cidades, industrias e residéncias inteligentes, a
capacidade de integrar novos dispositivos sem reconstruir toda a
infraestrutura €& vantagem decisiva (NOURA; ATIQUZZAMAN,;
GAEDKE, 2019; W3C, 2023).

Assim, a AIM-loT proposta neste artigo representa uma resposta
arquitetural ao desafio da heterogeneidade. Ao organizar camadas
de conectividade, gateways, adaptacao de protocolos, normalizacao,
semantica, seguranca e governang¢a, o0 modelo permite que
ecossistemas diferentes dialoguem sem exigir uniformidade
absoluta. Essa abordagem é coerente com a realidade plural da loT

contemporanea (AL-FUQAHA et al,, 2015; ONEM2M, 2024).

Conclui-se que o futuro das redes loT inteligentes dependera menos
da proliferacao isolada de dispositivos € mais da capacidade de
construir ecossistemas interoperaveis, seguros e semanticamente
compreensiveis. A conectividade por si s6 nao basta; € necessario
construir confianca, significado e governanca (SICARI et al.,, 2015;
W3C, 2023).



16. DIRETRIZES PARA ECOSSISTEMAS IOT INTEROPERAVEIS E
ESCALAVEIS

A partir da analise realizada, propdem-se diretrizes para implantagao

de ecossistemas loT heterogéneos interoperaveis.

Primeiro, definir requisitos de interoperabilidade desde a fase de
projeto, contemplando conectividade, protocolos, dados, semantica,

seguranca e governanca (NOURA; ATIQUZZAMAN; GAEDKE, 2019).

Segundo, evitar integracdes ponto a ponto sempre que possivel,
priorizando brokers, gateways, APIs padronizadas e camadas
intermediarias de mediacao (EUGSTER et al, 2003; BANKS et al,
2019).

Terceiro, selecionar protocolos conforme requisitos técnicos: MQTT
para mensageria leve e publish/subscribe; CoAP para dispositivos
restritos; OPC UA para ambientes industriais; NGSI-LD para contexto;
HTTP para integracao web; e Matter para interoperabilidade
residencial quando aplicavel (BANKS et al, 2019; SHELBY;, HARTKE;
BORMANN, 2014; OPC FOUNDATION, 2023).

Quarto, adotar modelos semanticos progressivos, comecando por
metadados essenciais, unidades, localizacao, tipo de dispositivo,

precisao e significado da medicao (PERERA et al., 2014; W3C, 2023).

Quinto, utilizar gateways de borda para traducao de protocolos,

filtragem, pré-processamento, seguranca local e autonomia

operacional (SHI et al.,, 2016; SATYANARAYANAN, 2017).

Sexto, implementar identidade unica para dispositivos, autenticacao

forte, autorizacdao granular e gestao segura de credenciais (NIST,



2020; SICARI et al., 2015).

Sétimo, garantir atualizacao segura de firmware, rotagcao de chaves e

descomissionamento controlado de dispositivos ao final da vida util

(NIST, 2020; MIETTINEN; VAN OORSCHOT; SADEGH]I, 2018).

Oitavo, padronizar topicos, schemas, APIs e modelos de dados,
evitando crescimento desordenado da arquitetura (BANKS et al,

2019; ETSI, 2020).

Nono, adotar observabilidade ponta a ponta, monitorando
dispositivos, gateways, brokers, aplicacdes, laténcia, perda de
pacotes, consumo energético e qualidade dos dados (TANENBAUM,;

VAN STEEN, 2017; NIST, 2020).

Décimo, projetar tolerancia a falhas, considerando comunicacao
intermitente, armazenamento local temporario, reenvio de
mensagens e operacao degradada (AL-FUQAHA et al., 2015; SHI et al.,
2010).

Décimo primeiro, separar dados sensiveis, aplicar minimizacao,
criptografia e politicas de privacidade conforme criticidade da
aplicacao (SICARI et al,, 2015; KITCHIN, 2014).

Décimo segundo, evitar aprisionamento tecnoldgico por meio de
padrdes abertos, documentacao e APIs portaveis (W3C, 2023;
ONEM2M, 2024).

Décimo terceiro, planejar escalabilidade operacional, incluindo
provisionamento automatico, inventario de dispositivos,

monitoramento e atualizagcao em massa (NIST, 2020).



Décimo quarto, envolver equipes multidisciplinares, pois loT exige
conhecimento de redes, seguranca, software, hardware, dominio de
aplicacao e governanca (ATZORI; IERA; MORABITO, 2010; GUBBI et
al., 2013).

Décimo quinto, compreender interoperabilidade como processo
continuo, e nao como entrega unica. Novos dispositivos, padroes e
ameacas exigem evolucao permanente (NOURA; ATIQUZZAMAN,;
GAEDKE, 2019; W3C, 2023).

17. CONSIDERACOES FINAIS

A interoperabilidade e a conectividade sao condicdes estruturais
para a consolidacdo da Internet das Coisas em larga escala. A
medida que sensores, atuadores, maquinas, plataformas,
dispositivos residenciais, sistemas urbanos e aplicacdes industriais se
multiplicam, cresce também a complexidade de integrar
tecnologias heterogéneas de forma segura, confidvel e escalavel

(ATZORI; IERA; MORABITO, 2010; AL-FUQAHA et al., 2015).

O estudo demonstrou que a heterogeneidade da loT ocorre em
Multiplos niveis: dispositivos, conectividade, protocolos, formatos,
semantica, seguranca, governanca e aplicacdes. Essa diversidade
nao sera eliminada por um Unico padrao universal. Por isso,
ecossistemas inteligentes precisam de arquiteturas intermediarias
capazes de adaptar, normalizar, contextualizar e proteger a troca de

informacgdes (NOURA,; ATIQUZZAMAN; GAEDKE, 2019; W3C, 2023).

Protocolos como MQTT, CoAP, HTTP, OPC UA, AMQP e DDS
possuem papéis complementares. Padroes como W3C Web of
Things, oneM2M, NGSI-LD, OPC UA e Matter contribuem para

reduzir fragmentacao em dominios especificos. Contudo, a



integracao efetiva exige gateways, middleware, brokers, modelos
semanticos, APIs e governanca (BANKS et al., 2019; SHELBY; HARTKE;
BORMANN, 2014; ONEM2M, 2024).

A arquitetura AIM-loT proposta neste artigo oferece uma estrutura
conceitual para redes loT heterogéneas, organizada em camadas de
dispositivos, conectividade, borda, adaptacao de protocolos,
normalizacdao de dados, semantica, seguranca, aplicacdes e
governanca. Essa abordagem permite integracao progressiva de
sistemas legados, novos dispositivos e plataformas distribuidas (SHI

et al., 2016, W3C, 2023).

A analise também evidenciou que seguranca e interoperabilidade
devem caminhar juntas. Conectar dispositivos sem identidade,
autenticacao, autorizacao, criptografia, atualizacao segura e
monitoramento amplia riscos cibernéticos. A seguranca deve ser
requisito arquitetural desde o projeto, especialmente em aplicagdes
industriais, urbanas, residenciais e de saude (ROMAN; ZHOU; LOPEZ,
2013; NIST, 2020).

Conclui-se que o futuro da loT dependera da capacidade de
construir ecossistemas abertos, escalaveis, semanticamente
interoperaveis, seguros e governados. A conectividade isolada cria
redes de dispositivos, a interoperabilidade cria ecossistemas
inteligentes. Para aplicacdes industriais, urbanas, agricolas,
ambientais, logisticas e residenciais, essa diferenca sera
determinante para confiabilidade, inovacao e sustentabilidade

operacional.
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