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RESUMO

As cidades tropicais enfrentam desafios crescentes relacionados a
variabilidade climatica, intensificacdao de eventos extremos,
expansao urbana acelerada, impermeabilizacdo do solo, ilhas de
calor, desigualdades socioespaciais e pressao continua sobre
sistemas de infraestrutura. Em contextos urbanos marcados por
chuvas intensas, drenagem insuficiente, ocupacao de areas
vulneraveis e redes de mobilidade sobrecarregadas, torna-se
necessario avancar para modelos de gestao capazes de antecipar
riscos, responder em tempo real e adaptar dinamicamente
estruturas e servicos urbanos. Este artigo propde uma abordagem
interdisciplinar baseada na convergéncia entre engenharia civil,
sistemas ciberfisicos, inteligéncia analitica, gémeos digitais urbanos,
sensoriamento distribuido, Internet das Coisas, computacao em
borda, aprendizado de maquina e modelagem preditiva para o
desenvolvimento de infraestruturas urbanas cognitivas aplicadas a
resiliéncia de cidades tropicais inteligentes. A pesquisa adota
abordagem qualitativa, exploratodria, bibliografica e propositiva,
articulando literatura sobre cidades inteligentes, resiliéncia urbana,
infraestrutura critica, adaptacao climatica, drenagem urbana,
mobilidade, sistemas ciberfisicos, governanca de dados e
planejamento urbano. O modelo proposto integra sensores
inteligentes, dados hidrometeoroldgicos, redes de drenagem,
estruturas urbanas, sistemas de mobilidade, bases geoespaciais,
simulacdes computacionais e painéis decisdrios para antecipar
enchentes, falhas estruturais, congestionamentos, interrupcdes de
servicos e impactos sobre populacdes vulneraveis. Os resultados
indicam que a digitalizagao cognitiva da infraestrutura urbana pode
ampliar eficiéncia operacional, reduzir vulnerabilidades, melhorar
manutencao preditiva, apoiar resposta a eventos extremos e

fortalecer a tomada de decisao baseada em evidéncias. Conclui-se



que cidades tropicais inteligentes precisam superar modelos
reativos de gestdo, incorporando infraestruturas ciberfisicas,
adaptativas, inclusivas, seguras e climaticamente resilientes.

Palavras-chave: infraestrutura inteligente; sistemas ciberfisicos;
modelagem preditiva; resiliéncia urbana; cidades tropicais; gémeos

digitais urbanos; drenagem inteligente; inteligéncia analitica.

ABSTRACT

Tropical cities face growing challenges related to climate variability,
intensification of extreme events, accelerated urban expansion, soil
sealing, wurban heat islands, socio-spatial inequalities, and
continuous pressure on infrastructure systems. In urban contexts
marked by intense rainfall, insufficient drainage, occupation of
vulnerable areas, and overloaded mobility networks, it becomes
necessary to move toward management models capable of
anticipating risks, responding in real time, and dynamically adapting
urban structures and services. This article proposes an
interdisciplinary approach based on the convergence of civil
engineering, cyber-physical systems, analytical intelligence, urban
digital twins, distributed sensing, the Internet of Things, edge
computing, machine learning, and predictive modeling for the
development of cognitive urban infrastructures applied to the
resilience of intelligent tropical cities. The research adopts a
qualitative, exploratory, bibliographic, and propositional approach,
articulating literature on smart cities, urban resilience, critical
infrastructure, climate adaptation, urban drainage, mobility, cyber-
physical systems, data governance, and urban planning. The
proposed model integrates intelligent sensors, hydrometeorological
data, drainage networks, urban structures, mobility systems,
geospatial databases, computational simulations, and decision

dashboards to anticipate floods, structural failures, congestion,



service interruptions, and impacts on vulnerable populations. The
results indicate that the cognitive digitalization of urban
infrastructure can improve operational efficiency, reduce
vulnerabilities, enhance predictive maintenance, support response
to extreme events, and strengthen evidence-based decision-
making. The article concludes that intelligent tropical cities must
overcome reactive management models by incorporating cyber-
physical, adaptive, inclusive, secure, and climate-resilient
infrastructures.

Keywords: smart infrastructure; cyber-physical systems; predictive
modeling; urban resilience; tropical cities; urban digital twins; smart

drainage; analytical intelligence.

1. INTRODUCAO

As cidades tropicais estao na linha de frente dos desafios urbanos do
século XXI. Localizadas em regidées marcadas por temperaturas
elevadas, regimes pluviométricos intensos, elevada umidade, rios
urbanos, varzeas, encostas, solos frageis, expansao periférica
acelerada e desigualdades socioespaciais, essas cidades enfrentam
riscos crescentes associados a enchentes, alagamentos,
deslizamentos, ilhas de calor, degradacao de infraestrutura,
interrupcao de servicos essenciais e impactos desproporcionais
sobre populagcdes vulneraveis (IPCC, 2022; UN-HABITAT, 2022;
UNDRR, 2015).

A urbanizacao tropical ocorre frequentemente em ritmo superior a
capacidade institucional de planegjamento, implantacao e
manutencao da infraestrutura. Redes de drenagem insuficientes,
pavimentacao impermeavel, ocupacao de areas de risco, supressao

de vegetacao, canalizacao inadequada de cursos d'‘agua e



fragmentacao da gestao publica ampliam a exposicao urbana a
eventos extremos (GILES-CORTI et al., 2016; SATTERTHWAITE et al,,
2020; IPCC, 2022).

A crise climatica intensifica esse quadro ao modificar padrdes de
precipitacao, aumentar frequéncia e severidade de ondas de calor,
elevar riscos de inundacdes costeiras e fluviais e pressionar sistemas
de agua, energia, transporte, saude e habitacdo. O IPCC destaca que
cidades e infraestruturas criticas sao sistemas vulneraveis a impactos
climaticos, especialmente quando combinam crescimento urbano
rapido, desigualdade, governanca Ilimitada e infraestrutura

deficiente (IPCC, 2022; DODMAN et al., 2022).

Nesse contexto, a resiliéncia urbana tornou-se conceito central para
o planejamento contemporaneo. A resiliéncia refere-se a capacidade
de uma cidade antecipar, resistir, absorver, responder, recuperar-se e
transformar-se diante de choques e estresses, mantendo funcgdes
essenciais e protegendo populacdes (UNDRR, 2015, MEEROW;
NEWELL; STULTS, 2016). Em cidades tropicais, essa resiliéncia
depende da integracao entre infraestrutura fisica, sistemas naturais,
tecnologia, governanca, justica social e inteligéncia operacional

(AERNES; RIBEIRO; GONCALVES, 2021; IPCC, 2022).

A infraestrutura urbana tradicional foi concebida, em grande parte,
como sistema fisico relativamente estatico. Pontes, vias, galerias
pluviais, canais, estacdes de bombeamento, redes de energia,
reservatorios e sistemas viarios foram projetados com base em
parametros histéricos, margens de seguranca e manutencao
periddica. Contudo, a variabilidade climatica, a expansao urbana e a

complexidade das interdependéncias urbanas exigem



infraestruturas capazes de aprender, monitorar, prever e adaptar-se

dinamicamente (HOLLING, 1973; FOLKE, 2006; AYYUB, 2014).

O conceito de infraestrutura urbana cognitiva emerge justamente
dessa necessidade. Trata-se de uma infraestrutura fisica-digital
capaz de perceber condi¢cdes ambientais e operacionais, processar
dados, reconhecer padrdes, antecipar riscos, apoiar decisdes, acionar
respostas automaticas ou semiautomaticas e aprender com eventos
anteriores. Essa concepcao dialoga com sistemas ciberfisicos,
Internet das Coisas, inteligéncia artificial, gémeos digitais,
computacao em borda, ciéncia de dados e engenharia de resiliéncia

(LEE; SESHIA, 2017, RAJKUMAR et al., 2010; TAO et al., 2019).

Os sistemas ciberfisicos constituem arranjos Nnos quais componentes
computacionais, sensores, atuadores, redes de comunicacao,
modelos analiticos e processos fisicos interagem de forma integrada.
Em cidades inteligentes, tais sistemas permitem monitorar niveis de
rios, vazao de drenagem, deformacdes estruturais, fluxo de veiculos,
temperatura urbana, qualidade do ar, consumo energético e
funcionamento de equipamentos publicos (NIST, 2017, GUBBI et al,,
2013; AL-FUQAHA et al., 2015).

A modelagem preditiva amplia esse potencial ao transformar dados
em capacidade antecipatodria. Modelos estatisticos, aprendizado de
maquina, redes neurais recorrentes, modelos hidroldgicos,
simulacdes baseadas em agentes, modelos de trafego, analise
geoespacial e gémeos digitais urbanos podem prever alagamentos,
congestionamentos, falhas estruturais, ilhas de calor, demanda por
servicos emergenciais e interrupgcdes sistémicas (KITCHIN, 2014;

BATTY, 2018; ZHU et al., 2025).



Diante disso, este artigo parte do seguinte problema de pesquisa:
como modelar infraestruturas urbanas cognitivas baseadas em
sistemas ciberfisicos e andlise preditiva para ampliar a resiliéncia
de cidades tropicais inteligentes diante de riscos climaticos,

estruturais e operacionais?

O objetivo geral é propor uma abordagem integrada para o
desenvolvimento de infraestruturas urbanas cognitivas aplicadas a
resiliéncia de cidades tropicais inteligentes. Como objetivos
especificos, busca-se: discutir os fundamentos de sistemas
ciberfisicos urbanos; analisar a contribuicao da modelagem preditiva
para infraestrutura critica; propor arquitetura integrada de sensores,
dados, modelos e decisao;, examinar aplicacbes em drenagem,
estruturas urbanas e mobilidade; e refletir sobre governanca, ética,
seguranca e inclusao social em cidades digitalizadas (BATTY, 2013;

KITCHIN, 2014, UNDRR, 2015).

Defende-se como tese central que cidades tropicais inteligentes nao
devem ser compreendidas apenas como cidades tecnologicamente
conectadas, mas como sistemas urbanos adaptativos, capazes de
integrar infraestrutura fisica, inteligéncia computacional, governanca
publica, participacao social e justica climatica para antecipar riscos e
proteger vidas, servicos e territorios (MEEROW, NEWELL; STULTS,
2016; IPCC, 2022; I1SO, 2019).

2. METODOLOGIA

Este estudo adota abordagem qualitativa, exploratéria, bibliografica
e propositiva. A escolha por esse delineamento justifica-se pela
natureza interdisciplinar do tema, que envolve engenharia civil,

planejamento urbano, ciéncia de dados, sistemas ciberfisicos,



inteligéncia artificial, climatologia urbana, resiliéncia, governanca

publica e infraestrutura critica (CRESWELL, 2014; YIN, 2016).

A pesquisa foi estruturada como revisao narrativa integrativa com
proposicao de modelo conceitual. A revisao narrativa integrativa €
adequada para temas emergentes e transversais, Nos quais a
literatura encontra-se  distribuida em  diferentes campos
disciplinares, como cidades inteligentes, infraestrutura resiliente,
modelagem hidrolégica, gémeos digitais urbanos e sistemas
ciberfisicos (TORRACO, 2005; WHITTEMORE; KNAFL, 2005).

A pergunta norteadora foii quais componentes técnicos,
organizacionais e analiticos devem compor uma arquitetura de
infraestrutura urbana cognitiva para apoiar a resiliéncia de
cidades tropicais inteligentes por meio de sistemas ciberfisicos e

modelagem preditiva?

Foram considerados como eixos de andlise: cidades tropicais;
resiliéncia urbana; infraestrutura critica; sistemas ciberfisicos;
Internet das Coisas; sensores inteligentes; gémeos digitais urbanos;
modelagem preditiva; drenagem urbana; mobilidade; manutencao
estrutural; governanca de dados; segurancga cibernética; justica
climatica; e adaptacao baseada em evidéncias (UNDRR, 2015; IPCC,
2022; NIST, 2017).

A literatura examinada inclui autores classicos e contemporaneos
como Holling (1973), Folke (2006), Batty (2013, 2018), Kitchin (2014),
Townsend (2013), Caragliu, Del Bo e Nijkamp (2011), Hollands (2008),
Lee e Seshia (2017), Rajkumar et al. (2010), Gubbi et al. (2013), Tao et
al. (2019), Grieves (2014), Boje et al. (2020), Meerow, Newell e Stults



(2016), Ayyub (2014), Sallis et al. (2016), Giles-Corti et al. (2016), além de
documentos do IPCC, UNDRR, ISO, NIST, ITU e ONU-Habitat.

A analise foi organizada em quatro etapas metodoldgicas. A primeira
etapa consistiu na delimitacao conceitual de infraestrutura urbana
cognitiva, diferenciando-a de infraestrutura inteligente, cidade
inteligente, infraestrutura critica e gémeo digital urbano (BATTY,

2018; TAO et al., 2019).

A segunda etapa envolveu a identificacao dos principais riscos
urbanos em cidades tropicais, com énfase em enchentes,
alagamentos, falhas de drenagem, degradacao estrutural,
congestionamentos, ilhas de calor e interrupcdes de servicos

essenciais (IPCC, 2022; UN-HABITAT, 2022).

A terceira etapa consistiu na formulacao de uma arquitetura
integrada de sistemas ciberfisicos urbanos, composta por camada
fisica, camada sensorial, camada de comunicagcao, camada de
dados, camada analitica, camada de decisao, camada de atuacao e
camada de governanca (LEE; SESHIA, 2017; NIST, 2017, AL-FUQAHA
et al,, 2015).

A quarta etapa propds um modelo aplicado de resiliéncia preditiva
para cidades tropicais inteligentes, denominado MICRUT-CPS —
Modelo Integrado de Cognicdao e Resiliéncia Urbana Tropical
baseado em Sistemas Ciberfisicos. O modelo articula
sensoriamento, analise em tempo real, simulacdao de cenarios,
gémeos digitais, indicadores de resiliéncia e protocolos de resposta

(MEEROW,; NEWELL,; STULTS, 2016; ISO, 2019).

Por se tratar de estudo propositivo, nao houve coleta empirica direta

em campo. A proposta destina-se a orientar pesquisas aplicadas



futuras, projetos-piloto municipais, planejamento de infraestrutura,
politicas urbanas e sistemas de apoio a decisao para cidades
tropicais. A validade do modelo devera ser testada posteriormente
por estudos de caso, simulacdes computacionais, validacao técnica,
avaliacao de usuarios e analise de impacto operacional (YIN, 2016;

BATTY, 2018).

3. CIDADES TROPICAIS, INFRAESTRUTURA CRITICA E
VULNERABILIDADE CLIMATICA

As cidades tropicais possuem caracteristicas ambientais e
urbanisticas que tornam a gestao de infraestrutura particularmente
complexa. Chuvas intensas, altas temperaturas, elevada umidade,
solos sujeitos a saturacao, cursos d'agua urbanos, areas de varzea,
encostas ocupadas, crescimento informal e desigualdade
socioespacial ampliam riscos de alagamentos, deslizamentos,
degradacao viaria, contaminacao hidrica e colapso de servicos

urbanos (IPCC, 2022; SATTERTHWAITE et al., 2020).

A infraestrutura critica urbana compreende sistemas essenciais ao
funcionamento da cidade, como drenagem, abastecimento de agua,
esgotamento sanitario, energia, transporte, telecomunicacdes,
saude, defesa civil, residuos solidos e edificacdes publicas. A falha de
um desses sistemas pode produzir efeitos em cascata sobre outros,
especialmente em contextos de eventos extremos (RINALDI;

PEERENBOOM; KELLY, 2001; O'ROURKE, 2007).

Em cidades tropicais, a drenagem urbana representa uma das
infraestruturas mais sensiveis. A combinacao entre precipitacao
intensa, impermeabilizacao do solo, assoreamento de canais, lixo em

galerias, ocupacao de areas inundaveis e manutencao insuficiente



cria condicdes recorrentes para alagamentos. A gestao tradicional,
baseada apenas em obras fisicas e acdes emergenciais, tende a ser
insuficiente diante de mudancas climaticas e crescimento urbano

acelerado (TUCCI, 2008; IPCC, 2022).

A mobilidade urbana também é afetada por eventos climaticos.
Chuvas intensas podem interromper vias, reduzir velocidade média,
afetar transporte coletivo, dificultar acesso a hospitais, escolas e
areas de trabalho, além de comprometer rotas de evacuacao. A
resiliéncia da mobilidade depende de redundancia de rede,
informacao em tempo real, planejamento de contingéncia e
integracao com sistemas meteoroldgicos e de defesa civil

(GONZALEZ; HIDALGO; BARABASI, 2008; CATS; JENELIUS, 2014).

As estruturas urbanas, como pontes, viadutos, contencdes, canais,
galerias e edificios publicos, também sofrem com ambientes
tropicais. Umidade, corrosao, variagdes térmicas, sobrecarga,
vibracao, infiltracdo, falhas de manutencdo e eventos extremos
aceleram processos de degradacao. A manutencao baseada apenas
em inspecdes periddicas pode ndao detectar rapidamente mudancas
criticas em estruturas sensiveis (FARRAR; WORDEN, 2012; SOHN et
al., 2004).

As ilhas de calor urbano agravam riscos a saude, ao conforto térmico
e a demanda energética. Em cidades tropicais, a substituicao de
vegetacdao por concreto e asfalto aumenta temperatura de
superficie, reduz evapotranspiracao, intensifica desconforto térmico
e afeta populacdes vulneraveis, como idosos, criancas, trabalhadores
ao ar livre e moradores de habitacdes precarias (OKE, 1982;

SANTAMOURIS, 2015).



A vulnerabilidade urbana nao é apenas fisica; € social. Populacdes de
baixa renda frequentemente vivem em areas mais expostas, com
menor infraestrutura, Menor acesso a servicos e menor capacidade
de recuperacao apos desastres. Portanto, sistemas inteligentes de
resiliéncia urbana precisam incorporar indicadores socioespaciais, e
nao apenas sensores fisicos (CUTTER; BORUFF; SHIRLEY, 2003;
MEEROW; NEWELL; STULTS, 2016).

A resiliéncia de cidades tropicais inteligentes deve, assim, combinar
engenharia, tecnologia, governancga e justica climatica. Uma cidade
nao € resiliente apenas porgue possui sensores; ela é resiliente
quando usa informacao para proteger vidas, reduzir desigualdades,
orientar investimentos e transformar estruturas de risco (UNDRR,

2015; IPCC, 2022).

4. INFRAESTRUTURAS URBANAS COGNITIVAS: CONCEITO E
FUNDAMENTOS

O conceito de infraestrutura urbana cognitiva refere-se a sistemas
urbanos fisicos integrados a componentes digitais capazes de
observar, interpretar, aprender, prever e responder a condi¢cdes
dindmicas do ambiente. Diferentemente da infraestrutura
convencional, gue opera de forma passiva ou reativa, a infraestrutura
cognitiva possui capacidade de retroalimentacao informacional,
analise em tempo real e adaptacao operacional (LEE; SESHIA, 2017,
TAO et al., 2019).

A nocao de cognicao, nesse contexto, nao significa consciéncia
humana, mas capacidade sistémica de processar dados, reconhecer
padrdes, inferir tendéncias e apoiar decisbes. Uma rede de

drenagem cognitiva, por exemplo, pode monitorar niveis de agua,



prever pontos de extravasamento, acionar comportas, enviar alertas,
redirecionar trafego e orientar equipes de manutencao antes que o

alagamento se torne critico (KITCHIN, 2014; RAHMAN, 2026).

A infraestrutura cognitiva possui cinco atributos principais. O
primeiro € a sensibilidade, isto €, a capacidade de captar dados do
ambiente por sensores, Iimagens, estacdes meteoroldgicas,
dispositivos modveis e bases geoespaciais. O segundo € a
conectividade, que permite transmitir dados por redes sem fio, fibra
Optica, protocolos lolT e plataformas urbanas. O terceiro é a
inteligéncia analitica, baseada em modelos preditivos, aprendizado
de maquina e simulacdes. O quarto é a capacidade decisoria,
expressa em painéis, alertas, regras operacionais e sistemas de apoio
a decisao. O quinto € a adaptabilidade, isto é, a possibilidade de
acionar respostas fisicas, institucionais ou comportamentais (NIST,

2017; GUBBI et al., 2013).

As infraestruturas cognitivas sao fortemente relacionadas aos
gémeos digitais urbanos. Um gémeo digital € uma representacao
virtual dinamica de um sistema fisico, alimentada por dados em
tempo real e capaz de simular comportamentos, cenarios e
respostas. Em cidades, gémeos digitais podem representar redes de
drenagem, edificios, mobilidade, energia, qualidade do ar,
temperatura, uso do solo e riscos climaticos (GRIEVES, 2014; BATTY,
2018; ZHU et al., 2025).

A diferenca entre uma cidade simplesmente monitorada e uma
cidade cognitivamente modelada esta no uso preditivo e adaptativo
dos dados. Monitorar significa observar o presente; predizer significa

antecipar estados futuros; adaptar significa modificar decisdes ou



operacdes com base nessas previsdes. A infraestrutura cognitiva

integra essas trés funcdes (KITCHIN, 2014; TAO et al., 2019).

Nas cidades tropicais, a cognicao urbana deve ser orientada por
riscos especificos. Nao basta importar modelos de cidades
temperadas ou altamente formalizadas. E necessario considerar
chuvas convectivas Iintensas, redes informais de ocupacao,
drenagem precaria, canais assoreados, vulnerabilidade social, dados
incompletos, baixa interoperabilidade institucional e limitacdes
orcamentarias (SATTERTHWAITE et al., 2020; IPCC, 2022).

A infraestrutura cognitiva também deve ser compreendida como
sistema sociotécnico. Sensores e algoritmos nao operam no vazio.
Eles dependem de instituicdes, equipes, manuteng¢ao, orcamento,
confianca publica, governanca de dados e protocolos de resposta.
Uma previsao de enchente s6 produz resiliéncia se houver
capacidade de acao, comunicacao a populacao e coordenacao entre

orgaos (BIJKER; HUGHES; PINCH, 1987; KITCHIN, 2014).

Assim, o conceito de infraestrutura urbana cognitiva proposto neste
artigo envolve a integracao entre materialidade urbana, inteligéncia
computacional, governanca publica e participagao social. Sua
finalidade nao € apenas eficiéncia técnica, mas protecao da vida
urbana diante de riscos crescentes (UNDRR, 2015; MEEROW,
NEWELL; STULTS, 2016).

5. SISTEMAS CIBERFISICOS E INTERNET DAS COISAS EM CIDADES
INTELIGENTES

Sistemas ciberfisicos sao sistemas Nos quais processos
computacionais e processos fisicos interagem de forma continua,

por meio de sensores, atuadores, redes de comunicacao e



algoritmos de controle. Em cidades inteligentes, esses sistemas
conectam infraestrutura urbana a plataformas digitais, permitindo
monitoramento, previsao e atuagcao em tempo real (RAJKUMAR et

al., 2010; LEE; SESHIA, 2017).

A Internet das Coisas fornece a base operacional para muitos
sistemas ciberfisicos urbanos. Sensores de nivel, pluvibmetros
automaticos, cameras, medidores de vazao, acelerbmetros
estruturais, sensores de deformacao, dispositivos GPS, semaforos
inteligentes, estacdes ambientais e medidores de energia podem
coletar dados continuamente. Esses dados alimentam plataformas
analiticas que transformam sinais dispersos em informacao

operacional (GUBBI et al.,, 2013; AL-FUQAHA et al., 2015).

Em drenagem urbana, sensores podem monitorar precipitacao,
nivel de canais, velocidade de escoamento, obstrucao de galerias,
saturagcao de bacias de retencao e risco de extravasamento. Com
modelos preditivos, o sistema pode antecipar pontos criticos e
orientar acdes de limpeza, bombeamento, alerta comunitario e

bloqueio viario preventivo (TUCCI, 2008; RAHMAN, 20206).

Em estruturas urbanas, sensores podem monitorar vibracao,
deslocamento, fissuras, corrosao, umidade, temperatura e fadiga. A
partir desses dados, modelos de manutencao preditiva podem
identificar degradacao antes de falhas criticas. Esse campo é
conhecido como monitoramento de saulde estrutural, sendo
amplamente discutido na engenharia civil contemporanea (SOHN et

al., 2004; FARRAR; WORDEN, 2012).

Na mobilidade, sistemas ciberfisicos podem integrar dados de

semaforos, Onibus, aplicativos, cameras, sensores viarios, incidentes



e condi¢cdes meteoroldgicas. Modelos preditivos podem antecipar
congestionamentos, estimar tempo de viagem, redirecionar fluxo e
priorizar rotas de emergéncia durante eventos extremos

(GONZALEZ; HIDALGO; BARABASI, 2008; CATS; JENELIUS, 2014).

A arquitetura ciberfisica exige Iinteroperabilidade. Sistemas
municipais frequentemente operam de forma fragmentada:
drenagem em uma secretaria, transito em outra, defesa civil em
outra, saneamento em concessionaria, energia em empresa privada
e dados sociais em cadastros separados. A cidade cognitiva exige
integracao semantica e técnica, com padrdoes de dados, APIs,

protocolos e governanca compartilhada (NIST, 2017; I1ISO, 2019).

Outro elemento essencial € a computacao em borda. Em eventos
criticos, como enchentes rapidas, nao é suficiente enviar todos os
dados para nuvem distante e aguardar processamento central.
Dispositivos locais podem processar dados proximos a fonte, reduzir
laténcia e manter operacao mesmo com falhas de comunicacao.
Essa I6gica é relevante para cidades tropicais com conectividade
instavel em areas periféricas (SHI et al, 2016; SATYANARAYANAN,
2017).

A seguranca cibernética é condicao de funcionamento. Quanto mais
a cidade depende de sensores, redes e sistemas automaticos, maior
O risco de ataques, falhas, manipulacao de dados e interrupcao de
servicos. Infraestruturas ciberfisicas urbanas devem incorporar
seguranca desde o projeto, com autenticacdao, redundancia,
criptografia, auditoria e planos de contingéncia (NIST, 2018;

DEMERTZI; DEMERTZIS; DEMERTZIS, 2022).



Portanto, sistemas ciberfisicos sdo a base técnica da infraestrutura
urbana cognitiva, mas seu valor depende da integracao com
planejamento urbano, engenharia, governanca, ética, seguranca e

participacao social (LEE; SESHIA, 2017; KITCHIN, 2014).

6. MODELAGEM PREDITIVA APLICADA A RESILIENCIA URBANA

A modelagem preditiva consiste no uso de dados historicos, dados
em tempo real, modelos matematicos, algoritmos estatisticos e
inteligéncia artificial para estimar estados futuros de um sistema.
Em cidades tropicais inteligentes, essa modelagem pode antecipar
alagamentos, falhas estruturais, congestionamentos, demanda por
abrigos, interrupcdes de energia, ilhas de calor e vulnerabilidades

socioespaciais (BATTY, 2018; ZHU et al., 2025).

Modelos preditivos podem ser classificados em trés grandes grupos.
O primeiro grupo inclui modelos fisicos, baseados em equacdes
hidroldgicas, hidraulicas, estruturais ou térmicas. O segundo grupo
inclui modelos orientados por dados, como regressdes, arvores de
decisao, redes neurais, random forests, gradient boosting e modelos
de séries temporais. O terceiro grupo inclui modelos hibridos, que
combinam conhecimento fisico e aprendizado de maquina (BOX et

al., 2015; GOODFELLOW, BENGIO; COURVILLE, 2016).

Em drenagem urbana, modelos hidroldgicos e hidraulicos simulam
transformacao chuva-vazao, escoamento superficial, capacidade de
galerias, tempo de concentracao e extravasamento. Quando
integrados a sensores e previsdes meteorologicas, podem gerar
alertas antecipados para bacias urbanas criticas. Em cidades

tropicais, modelos precisam lidar com chuvas intensas de curta



duracao, microbacias impermeabilizadas e obstrucdes frequentes

(TUCCI, 2008; CHOW,; MAIDMENT, MAYS, 1988).

Em mobilidade, modelos preditivos podem estimar padrdes de
fluxo, velocidade, congestionamento, demanda por transporte
coletivo e impacto de bloqueios. A integracao com dados climaticos
permite prever como chuvas intensas afetam deslocamentos e
acessibilidade. Essa informacao € critica para rotas de ambulancias,
evacuacao e transporte publico (CATS; JENELIUS, 2014, ZHENG;
CAPRA; WOLFSON, 2014).

Em manutencao estrutural, modelos de séries temporais e
aprendizado de maquina podem detectar anomalias em pontes,
viadutos, contencdes e edificios monitorados. A |ogica preditiva
substitui parte da manutencao reativa por manutencao baseada em
condicao, reduzindo risco de falha e otimizando recursos publicos

(FARRAR; WORDEN, 2012; SOHN et al., 2004).

Em ilhas de calor, modelos geoespaciais e climaticos urbanos
podem prever areas criticas com base em cobertura vegetal,
materiais de superficie, densidade construida, ventilacao, sombra,
trafego e dados meteoroldgicos. Essa modelagem apoia decisdes
sobre arborizacao, telhados verdes, pavimentos frios, corredores de
ventilacdo e protecao de populacdes vulneraveis (OKE, 1982,

SANTAMOURIS, 2015).

A qualidade da modelagem preditiva depende da qualidade dos
dados. Dados ausentes, sensores mal calibrados, séries historicas
curtas, informalidade urbana, mudancas rapidas no uso do solo e
falta de padronizagao podem comprometer previsdes. Por isso,

cidades tropicais precisam combinar dados instrumentais, dados



comunitarios, imagens de satélite, vistorias técnicas e conhecimento

local (KITCHIN, 2014; GOODCHILD, 2007).

A incerteza deve ser explicitada. Modelos preditivos nao fornecem
certeza absoluta; produzem estimativas probabilisticas. Um sistema
responsavel deve comunicar margens de erro, cenarios alternativos,
niveis de confianca e condicdes de validade. A opacidade
algoritmica pode gerar decisdes injustas ou equivocadas (O'NEIL,

2016: RUDIN, 2019).

A modelagem preditiva aplicada a resiliéncia urbana deve ser
orientada por decisdao. Nao basta prever um alagamento se a cidade
Nao possui plano de resposta. A previsao deve acionar protocolos:
limpeza preventiva, alertas, fechamento de vias, abertura de abrigos,
envio de equipes, comunicacao comunitaria, redirecionamento de
transporte e protecao de equipamentos criticos (UNDRR, 2015;

MEEROW; NEWELL; STULTS, 2016).

Assim, a modelagem preditiva transforma a infraestrutura urbana de
reativa para antecipatoria. Essa transformacao € indispensavel para
cidades tropicais submetidas a riscos climaticos crescentes (IPCC,
2022; RAHMAN, 2026).

7. GEMEOS DIGITAIS URBANOS COMO PLATAFORMA DE
INTEGRACAO

Os gémeos digitais urbanos constituem plataformas virtuais
dinamicas que representam sistemas urbanos fisicos, integrando
dados em tempo real, simulacdes, modelos preditivos e visualizacao
espacial. Em vez de analisar infraestrutura de forma isolada, o
gémeo digital permite visualizar interdependéncias entre

drenagem, mobilidade, energia, edificacdes, uso do solo, clima



urbano e vulnerabilidade social (GRIEVES, 2014, BATTY, 2018; ZHU et
al., 2025).

A principal contribuicao dos gémeos digitais € a capacidade de
simular cenarios. Gestores podem testar, virtualmente, o que
aconteceria se uma chuva extrema atingisse determinada bacia, se
uma avenida fosse blogqueada, se uma estacao de bombeamento
falhasse, se uma ponte fosse interditada ou se areas verdes fossem
ampliadas. Essa logica de “e se?” fortalece planejamento e resposta
(BATTY, 2018; TAO et al., 2019).

Em cidades tropicais, o gémeo digital pode integrar modelos
hidroldgicos, mapas de risco, dados de pluviometria, sensores de
nivel, rede viaria, cadastro de drenagem, edificacdes criticas,
hospitais, escolas, abrigos, areas vulneraveis e rotas de emergéncia.
Isso permite identificar nao apenas onde havera agua, mas quem
sera afetado, que vias ficardo inacessiveis e quais servigcos serao

interrompidos (IPCC, 2022; ZHU et al., 2025).

O gémeo digital também pode apoiar manutencao. Pontes, galerias,
contencdes, pavimentos e sistemas de bombeamento podem ser
representados com dados de idade, material, inspecdes, sensores,
histérico de falhas e risco. Com isso, a cidade pode priorizar
investimentos com base em criticidade e probabilidade de falha

(BOJE et al., 2020; FARRAR; WORDEN, 2012).

A integracao entre BIM, GIS e |oT é especialmente relevante. O BIM
representa informacdes detalhadas de ativos construidos; o GIS
organiza dados geoespaciais; o loT fornece dados em tempo real. A

convergéncia desses sistemas permite passar de modelos estaticos



para modelos vivos da cidade (BOJE et al.,, 2020; SHAHARUDDIN et
al., 2022).

No entanto, gémeos digitais urbanos podem reproduzir
desigualdades se forem construidos apenas com dados de areas
formais e centrais. Periferias, assentamentos informais, palafitas,
ocupacodes ribeirinhas e areas de risco frequentemente possuem
dados incompletos. Uma cidade digital que nao representa suas
areas vulneraveis produz invisibilidade técnica (KITCHIN, 2014;
SHELTON; ZOOK; WIIG, 2015).

A governanca do gémeo digital deve ser publica, transparente e
interoperavel. Plataformas fechadas, dependentes de fornecedores
unicos, podem gerar aprisionamento tecnoldégico e limitar
autonomia municipal. A literatura recente defende modelos abertos,
participativos e interoperaveis para evitar concentracao de poder

informacional (KITCHIN, 2014; HERZOG; DEGKWITZ; VERMA, 2025).

A privacidade também é critica. Gémeos digitais podem integrar
dados de mobilidade, cameras, celulares, consumo e localizacao.
Sem governanca adequada, podem transformar resiliéncia em
vigilancia. O planejamento urbano inteligente deve respeitar
protecao de dados, finalidade publica, minimizacao de coleta e

controle democratico (ZUBOFF, 2019; KITCHIN, 2014).

Portanto, gémeos digitais urbanos sao ferramentas poderosas, mas
nao neutras. Sua contribuicao para cidades tropicais inteligentes
depende de inclusao territorial, transparéncia, interoperabilidade,
seguranca e compromisso com resiliéncia socialmente justa (BATTY,

2018; UNDRR, 2015).

8. DRENAGEM URBANA INTELIGENTE EM CIDADES TROPICAIS



A drenagem urbana € uma das aplicacdes mais urgentes das
infraestruturas cognitivas em cidades tropicais. Chuvas intensas,
impermeabilizacdao acelerada, redes antigas, canais assoreados,
auséncia de manutencao, ocupacao de varzeas e descarte irregular
de residuos tornam os alagamentos recorrentes e socialmente

desiguais (TUCCI, 2008; IPCC, 2022).

A drenagem inteligente combina sensores, previsao meteorologica,
modelos hidroldgicos, modelagem hidraulica, dados geoespaciais,
monitoramento comunitario e sistemas de alerta. Seu objetivo é
antecipar pontos de extravasamento, orientar manutencao
preventiva, informar a populagcao e acionar respostas operacionais

antes da crise (CHOW,; MAIDMENT; MAYS, 1988; RAHMAN, 2026).

Sensores de nivel instalados em canais, bueiros, reservatorios e
pontos criticos podem indicar elevacao rapida da agua.
Pluvidmetros automaticos podem registrar chuvas em microescala.
Cameras e visao computacional podem identificar obstrucdes, lixo
acumulado e extravasamento. Dados de radar meteoroldgico e
satélite podem alimentar previsbes de curto prazo (GUBBI et al,
2013; AL-FUQAHA et al., 2015).

A modelagem preditiva deve considerar que enchentes urbanas nao
dependem apenas da chuva. Dependem de uso do solo, capacidade
da rede, lixo acumulado, maré em cidades costeiras, nivel de rios,
saturagao do solo, manutencao, topografia e ocupacao urbana. Um
sistema eficiente precisa integrar multiplas variaveis (TUCCI, 2008;

RAHMAN, 2026).

Em cidades tropicais amazodnicas, por exemplo, a relacao entre

chuva, rios, maré, canais urbanos e ocupacao de baixadas exige



modelos adaptados ao contexto hidroldgico local. A importacao de
modelos genéricos pode falhar se nao incorporar sazonalidade,
dinamica fluvial, informalidade urbana e dados de campo (BECKER,

2005; IPCC, 2022).

A drenagem inteligente também deve integrar solu¢cdes baseadas
na natureza. Jardins de chuva, parques alagaveis, bacias de retencao,
recuperacao de varzeas, pavimentos permeaveis, telhados verdes,
reflorestamento urbano e renaturalizacao de cursos d'agua podem
reduzir pico de escoamento e ampliar resiliéncia. A tecnologia deve
apoiar, e nao substituir, solucdes ecoldgicas (KABISCH et al., 2016;

COHEN-SHACHAM et al., 2016).

Um sistema cognitivo de drenagem pode simular cenarios: efeito da
implantacao de parque linear, impacto da limpeza de galerias,
consequéncia de nova ocupacao impermeavel, beneficio de
reservatorios distribuidos e risco associado a chuvas extremas. Essa
capacidade transforma drenagem de obra isolada em sistema
adaptativo de gestao urbana (BATTY, 2018, RAHMAN, 20206).

A comunicagao com a populacao é indispensavel. Alertas por
aplicativo, sirenes comunitarias, painéis urbanos, mensagens SMS,
radios locais e agentes comunitarios podem reduzir danos. A
previsao técnica s6 se converte em resiliéncia quando chega as
pessoas em linguagem compreensivel e tempo oportuno (UNDRR,

2015; CUTTER; BORUFF; SHIRLEY, 2003).

Portanto, a drenagem urbana inteligente é uma das areas mais
promissoras para aplicacao de sistemas ciberfisicos em cidades
tropicais, desde que combine engenharia, dados, natureza,

mManutencao e justica socioespacial (TUCCI, 2008; IPCC, 2022).



9. MANUTENCAO PREDITIVA DE ESTRUTURAS URBANAS

A manutencao preditiva de estruturas urbanas constitui aplicacao
central das infraestruturas cognitivas. Pontes, viadutos, passarelas,
contencdes, galerias, tuneis, edificios publicos, reservatorios e
pavimentos estdo sujeitos a deterioracao continua. Em ambientes
tropicais, umidade, corrosao, calor, chuvas intensas, infiltracdes e
sobrecargas aceleram processos de degradacao (FARRAR;

WORDEN, 2012; AYYUB, 2014).

O monitoramento de saude estrutural utiliza sensores para
identificar mudancas no comportamento de  estruturas.
Acelerdmetros, extensdmetros, sensores de deslocamento, sensores
de corrosao, fibra o6ptica, inclinbmetros, sensores de umidade e
cameras podem gerar dados continuos sobre desempenho
estrutural. Esses dados permitem detectar anomalias antes que se
transformem em falhas criticas (SOHN et al, 2004; FARRAR;
WORDEN, 2012).

A manutencao tradicional baseia-se em inspecdes periddicas e
correcoes apos identificacdao visual de problemas. Esse modelo é
limitado quando estruturas estao envelhecidas, recursos sao
escassos e eventos climaticos intensos podem acelerar danos entre
inspecdes. A manutencao preditiva permite priorizar intervencodes
com base em risco e condicao real do ativo (FRANGOPOL; SAYDAM,;
KIM, 2012; AYYUB, 2014).

Modelos de aprendizado de maquina podem detectar padrdes
andmalos em séries temporais de vibracao, deformacao ou
deslocamento. Quando integrados a dados de trafego, chuva,

temperatura e histérico de manutencao, esses modelos podem



estimar probabilidade de falha, vida Util remanescente e prioridade
de intervencao (GOODFELLOW,; BENGIO; COURVILLE, 2016; FARRAR,;
WORDEN, 2012).

O gémeo digital estrutural amplia essa capacidade. Uma ponte
pode ter representacao digital com geometria, materiais, idade,
sensores, inspecdes, cargas, fissuras, corrosao e simulacdes. Essa
representacao permite testar cenarios de sobrecarga, enchente,
erosao de fundacao ou interdicao parcial (BOJE et al, 2020; TAO et
al., 2019).

Em cidades tropicais, estruturas proximas a rios e canais exigem
atencao especial. Erosao de margens, solapamento, elevacao de
nivel d'agua, impacto de residuos flutuantes e corrosao podem
comprometer pontes e passagens. A integracao entre
monitoramento estrutural e monitoramento hidrologico é, portanto,
necessaria (CHOW,; MAIDMENT, MAYS, 1988; FARRAR; WORDEN,
2012).

A manutencao preditiva também possui implicacdes orcamentarias.
Municipios com recursos limitados precisam priorizar intervencoes.
Um sistema cognitivo pode classificar ativos por criticidade,
vulnerabilidade, exposicao e consequéncia de falha. Assim, recursos
publicos sao alocados com base em evidéncias, e nao apenas em

pressao politica ou resposta emergencial (Ayyub, 2014, ISO, 2019).

A transparéncia € importante. Mapas publicos de condicao da
infraestrutura podem fortalecer controle social, desde que nao
exponham vulnerabilidades criticas a riscos de seguranca. A
governanca da informacao deve equilibrar transparéncia, seguranca

e responsabilidade institucional (KITCHIN, 2014; NIST, 2018).



Desse modo, a manutencao preditiva transforma a gestao de
estruturas urbanas de reativa para preventiva e antecipatoria,
reduzindo riscos, custos e interrupcdes de servicos essenciais (SOHN

et al,, 2004, FARRAR; WORDEN, 2012).

10. MOBILIDADE INTELIGENTE E RESILIENCIA OPERACIONAL

A mobilidade urbana é um sistema critico para a resiliéncia de
cidades tropicais. Durante chuvas extremas, alagamentos, quedas
de arvores, acidentes, falhas semafdricas ou interrupcdes de
transporte, a cidade pode perder capacidade de deslocar pessoas,
suprimentos e equipes de emergéncia. A resiliéncia urbana depende
de redes de mobilidade capazes de operar sob estresse (CATS;

JENELIUS, 2014, UNDRR, 2015).

Sistemas ciberfisicos de mobilidade integram sensores viarios, GPS
de 6nibus, dados de aplicativos, cameras, semaforos inteligentes,
painéis de mensagem variavel, centrais de controle e modelos de
trafego. Essa integracao permite monitorar fluxo em tempo real,
detectar incidentes, estimar congestionamentos e orientar rotas
alternativas (GONZALEZ; HIDALGO; BARABASI, 2008; ZHENG;
CAPRA; WOLFSON, 2014).

A mobilidade inteligente aplicada a resiliéncia nao se limita a reduzir
congestionamentos cotidianos. Ela precisa garantir acessibilidade a
hospitais, escolas, abrigos, rotas de evacuacao, areas de risco e
equipamentos essenciais durante eventos extremos. Portanto,
modelos de mobilidade devem dialogar com modelos de
drenagem, defesa civil e vulnerabilidade social (CATS; JENELIUS,
2014, MEEROW; NEWELL; STULTS, 2016).



Em uma cidade tropical inteligente, a previsao de alagamento em
determinada via deve acionar automaticamente analise de rotas
alternativas para Onibus, ambulancias e transporte escolar. O
sistema deve estimar impacto sobre tempo de viagem, sugerir
bloqueios preventivos e informar usuarios por canais acessiveis. Essa
integracao reduz improviso e melhora resposta publica (KITCHIN,

2014; BATTY, 2018).

A mobilidade ativa também deve ser considerada. Pedestres e
ciclistas sao fortemente afetados por calor, chuva, calcadas precarias
e alagamentos. Cidades inteligentes nao devem priorizar apenas
veiculos motorizados. A resiliéncia exige calcadas drenantes,
sombreamento, travessias seguras, ciclovias conectadas e

acessibilidade universal (GEHL, 2010; GILES-CORTI et al., 2016).

A analise preditiva pode identificar pontos de risco para pedestres
durante chuvas, areas com maior exposi¢cao térmica, rotas escolares
inseguras e locais onde pessoas com deficiéncia enfrentam maior
vulnerabilidade. Essa aplicacao amplia a dimensao social da cidade

inteligente (CUTTER; BORUFF; SHIRLEY, 2003; SALLIS et al., 2016).

A mobilidade inteligente também exige ética de dados. Dados de
localizagao podem revelar rotinas pessoais, trabalho, saude, religidao
e padrdes de vida. A governanca deve proteger privacidade, evitar
vigilancia indevida e garantir finalidade publica (ZUBOFF, 2019;
KITCHIN, 2014).

Portanto, a resiliéncia operacional da mobilidade depende de
integracao ciberfisica, modelagem preditiva, equidade de acesso e
governanca democratica dos dados (CATS; JENELIUS, 2014; UNDRR,
2015).



1. MODELO MICRUT-CPS: ARQUITETURA PROPOSTA PARA
CIDADES TROPICAIS INTELIGENTES

Este artigo propde o MICRUT-CPS — Modelo Integrado de
Cognicdao e Resiliéncia Urbana Tropical baseado em Sistemas
Ciberfisicos. O modelo foi concebido para apoiar cidades tropicais
na transicao de uma gestao reativa para uma gestao preditiva,
adaptativa e integrada da infraestrutura urbana (LEE; SESHIA, 2017,
BATTY, 2018).

O MICRUT-CPS possui oito camadas interdependentes: camada
fisico-territorial, camada sensorial, camada de conectividade,
camada de dados, camada analitica, camada de gémeo digital,
camada decisoria-operacional e camada de governancga
socioambiental. Cada camada cumpre funcao especifica, mas o
valor do modelo esta na integracao sistémica (NIST, 2017; TAO et al,,

2019).

A camada fisico-territorial compreende os ativos urbanos reais:
drenagem, vias, pontes, edificacdes, canais, redes de energia,
equipamentos publicos, areas verdes, bacias hidrograficas,
ocupacdes urbanas e populacdes expostas. Essa camada reconhece
que a cidade inteligente comeca pela materialidade do territorio,

nao pela tecnologia (HARVEY, 2012; GRAHAM; MARVIN, 2001).

A camada sensorial envolve sensores de chuva, nivel d'agua, vazao,
qualidade da agua, deformacao estrutural, vibracao, temperatura,
umidade, trafego, qualidade do ar e ocupacao de equipamentos.
Também pode incluir dados participativos enviados por cidadaos,
agentes comunitarios e equipes de campo (GOODCHILD, 2007,
GUBBI et al., 2013).



A camada de conectividade integra redes moveis, LoRaWAN, fibra
Optica, radio, satélite, Wi-Fi publico, redes de emergéncia e
computacao em borda. Em cidades tropicais com desigualdade
digital, a conectividade deve ser redundante e adaptada a realidade

territorial (SHI et al., 2016; SATYANARAYANAN, 2017).

A camada de dados organiza bases estruturadas e ndao estruturadas,
incluindo séries temporais, mapas, imagens, cadastros urbanos,
dados climaticos, dados sociais, registros de manutencao,
ocorréncias da defesa civil e histéricos de eventos extremos. Essa
camada exige padronizacao, qualidade, metadados e

interoperabilidade (KITCHIN, 2014; ISO, 2019).

A camada analitica processa dados por modelos fisicos, estatisticos,
aprendizado de maquina, analise multicritério, simulacdes
hidroldgicas, modelos estruturais, modelos de trafego e analise de
vulnerabilidade. Seu objetivo € transformar dados em previsao,
diagndstico e recomendacao (GOODFELLOW,; BENGIO; COURVILLE,
2016; BATTY, 2018).

A camada de gémeo digital integra representacao geoespacial,
modelos de infraestrutura, dados em tempo real e simulagdes. Essa
camada permite visualizacao, teste de cenarios e avaliacao de
impactos cruzados entre sistemas urbanos (GRIEVES, 2014; BOJE et
al., 2020; ZHU et al., 2025).

A camada decisoria-operacional traduz analises em acdes. Inclui
painéis de comando, alertas, protocolos de resposta, priorizacao de
mManutencao, acionamento de equipes, comunicacao a populacao,
operagao de comportas, bloqueios viarios e abertura de abrigos
(UNDRR, 2015; MEEROW; NEWELL; STULTS, 2016).



A camada de governanca socioambiental garante que o sistema seja
transparente, ético, seguro, inclusivo e alinhado ao interesse publico.
Inclui protecao de dados, auditoria algoritmica, participagcao social,
integracao intersetorial, indicadores de equidade, transparéncia e
mecanismos de responsabilizacao (KITCHIN, 2014; O'NEIL, 2016; 1SO,
2019).

O MICRUT-CPS opera em ciclos: observar, integrar, modelar, prever,
decidir, agir, avaliar e aprender. Esse ciclo transforma infraestrutura
em sistema adaptativo, permitindo que a cidade aprenda com

eventos e melhore sua capacidade de resposta ao longo do tempo
(HOLLING, 1973; FOLKE, 2006).

12. INDICADORES DE RESILIENCIA URBANA COGNITIVA

A implementacdao de infraestruturas cognitivas exige indicadores
capazes de avaliar desempenho técnico, social e institucional. A ISO
37123 estabelece indicadores para cidades resilientes, enquanto o
Marco de Sendai orienta metas de reducao de risco e aumento de
capacidade de resposta. Esses referenciais podem ser adaptados ao

contexto das cidades tropicais inteligentes (ISO, 2019; UNDRR, 2015).

O primeiro grupo de indicadores €& hidrometeoroldgico. Inclui
intensidade de chuva, tempo de retorno, nivel de rios, tempo de
concentracao, pontos de alagamento, capacidade de drenagem,
tempo de resposta do sistema, numero de alertas emitidos e
precisao das previsdes de enchente (CHOW,; MAIDMENT; MAYS, 1988;
TUCCI, 2008).

O segundo grupo é estrutural. Inclui condi¢cao de pontes, idade dos

ativos, indice de deterioracao, numero de sensores operacionais,



anomalias detectadas, tempo meédio para manutencao, criticidade

do ativo e risco de falha (SOHN et al,, 2004; FARRAR; WORDEN, 2012).

O terceiro grupo € operacional. Inclui tempo de resposta de equipes,
rotas alternativas disponiveis, acessibilidade a hospitais, interrupcdes
de transporte, tempo de recuperacao, redundancia de sistemas e
continuidade de servicos essenciais (CATS; JENELIUS, 2014; AYYUB,
2014).

O quarto grupo é socioespacial. Inclui populacao exposta, domicilios
em areas de risco, vulnerabilidade social, acesso a alertas,
capacidade de evacuacao, localizacao de escolas, unidades de
saude, abrigos e equipamentos criticos em areas vulneraveis
(CUTTER; BORUFF; SHIRLEY, 2003; MEEROW,; NEWELL; STULTS,
2016).

O quinto grupo € ambiental. Inclui cobertura vegetal, areas
permeaveis, temperatura de superficie, qualidade da agua, areas de
retencao, parques alagaveis, solucdes baseadas na natureza e

conectividade ecoldgica urbana (OKE, 1982; KABISCH et al.,, 2016).

O sexto grupo é digital. Inclui cobertura sensorial, disponibilidade de
dados, laténcia, interoperabilidade, falhas de comunicacao,
seguranca cibernética, auditabilidade dos algoritmos e continuidade

operacional dos sistemas (NIST, 2017; KITCHIN, 2014).

O sétimo grupo é institucional. Inclui integragdao entre secretarias,
existéncia de protocolos, orcamento para manutencao, capacitacao
técnica, participacao social, transparéncia e uso efetivo de previsdes

na tomada de decisao (UNDRR, 2015; ISO, 2019).



Esses indicadores devem ser organizados em painéis de resiliéncia
cognitiva. O objetivo nao € apenas monitorar, mas orientar
prioridades. Uma cidade pode ter boa cobertura sensorial e baixa
capacidade institucional; outra pode ter modelos avancados e pouca
comunicagao comunitaria. O painel deve mostrar lacunas e orientar

investimentos (BATTY, 2018, MEEROW; NEWELL; STULTS, 2016).

A avaliacao deve ser periddica e publica, respeitando seguranca e
privacidade. A resiliéncia cognitiva nao é estado final, mas processo
de aprendizagem continua (HOLLING, 1973; FOLKE, 20006).

13. GOVERNANCA DE DADOS, SEGURANCA CIBERNETICA E ETICA
URBANA

A digitalizacao da infraestrutura urbana produz beneficios, mas
também riscos. Sensores, cameras, dados de mobilidade, modelos
preditivos e gémeos digitais ampliam capacidade de gestao, mas
podem gerar vigilancia, exclusao, discriminacao algoritmica,
dependéncia tecnoldgica, ataques cibernéticos e captura privada de

dados publicos (KITCHIN, 2014; ZUBOFF, 2019).

A governanca de dados deve estabelecer regras claras sobre coleta,
finalidade, armazenamento, compartilhamento, seguranca,
anonimizacao, acesso, auditoria e descarte. Em cidades inteligentes,
dados nao devem ser tratados apenas como recurso técnico, mas

como ativo publico sensivel (KITCHIN, 2014; NIST, 2018).

A seguranga cibernética é particularmente critica em sistemas
ciberfisicos. Um ataque a semaforos, comportas, sensores de
drenagem, rede elétrica ou sistemas de alerta pode produzir danos

fisicos reais. Portanto, a seguranca deve ser incorporada desde o



projeto, e nao adicionada posteriormente (NIST, 2018, DEMERTZI,
DEMERTZIS; DEMERTZIS, 2022).

A redundancia é principio essencial. Sistemas urbanos nao podem
depender de unico canal de comunicacao, unico fornecedor, Unico
servidor ou unica fonte de dados. Em eventos extremos, energia e
internet podem falhar. O sistema deve ter alternativas locais,
protocolos manuais e capacidade de operacao degradada (AYYUB,

2014; UNDRR, 2015).

A auditabilidade algoritmica também ¢é necessaria. Modelos
preditivos podem errar, enviesar prioridades ou invisibilizar
populacdes. Se o algoritmo prioriza areas com mais sensores, regides
periféricas podem receber menos atencao. Se os dados histéricos
refletem negligéncia, o modelo pode reproduzir desigualdade. Por
iIsso, modelos devem ser avaliados quanto a justica, explicabilidade e

impacto social (O'NEIL, 2016; RUDIN, 2019).

A participacao social fortalece legitimidade. Comunidades
vulneraveis devem participar da definicao de riscos, indicadores,
formas de alerta e protocolos de resposta. Conhecimento local sobre
pontos de alagamento, rotas informais, areas de risco e populacoes
com mobilidade reduzida pode melhorar o sistema (GOODCHILD,

2007; CUTTER; BORUFF; SHIRLEY, 2003).

A cidade inteligente deve evitar o solucionismo tecnoldgico. Morozov
(2013) critica a crenca de que problemas sociais complexos podem
ser resolvidos apenas por tecnologia. No caso da resiliéncia urbana,
sensores nao substituem saneamento, moradia digna, drenagem
adequada, planejamento territorial e justica social (MOROZOV, 2013;
HOLLANDS, 2008).



Portanto, a governanca ética das infraestruturas cognitivas deve
equilibrar inovacao, seguranca, privacidade, transparéncia, justica e
controle democratico. Sem isso, a cidade inteligente pode tornar-se

cidade vigiada e desigual (KITCHIN, 2014; ZUBOFF, 2019).

14. RESULTADOS DA ANALISE

A analise realizada permite identificar oito resultados principais. O
primeiro resultado é que cidades tropicais exigem modelos proprios
de infraestrutura inteligente, pois seus riscos climaticos,
hidroldgicos, sociais e territoriais diferem de cidades temperadas e

altamente formalizadas (IPCC, 2022; SATTERTHWAITE et al., 2020).

O segundo resultado € que a infraestrutura urbana cognitiva deve
ser entendida como sistema sociotécnico, € nao apenas como
conjunto de sensores. Sua efetividade depende de integracao entre
tecnologia, engenharia, governanca, manutencao, financiamento e

participacao social (KITCHIN, 2014, BIJKER; HUGHES; PINCH, 1987).

O terceiro resultado é que sistemas ciberfisicos permitem monitorar
e integrar infraestrutura fisica em tempo real, mas exigem
interoperabilidade, seguranca cibernética, redundancia e

capacidade institucional de resposta (LEE; SESHIA, 2017; NIST, 2017).

O quarto resultado € que a modelagem preditiva pode ampliar a
resiliéncia urbana ao antecipar enchentes, falhas estruturais,
congestionamentos, ilhas de calor e interrupcdes de servicos, desde
gue seus limites e incertezas sejam explicitados (BATTY, 2018; RUDIN,

2019).

O quinto resultado € que gémeos digitais urbanos representam

plataforma promissora para integracao de dados, simulacdes e



decisao, mas devem evitar invisibilizar areas periféricas e populacdes
vulneraveis (GRIEVES, 2014; ZHU et al,, 2025; SHELTON; ZOOK; WIIG,
2015).

O sexto resultado é que a drenagem urbana inteligente € uma das
aplicacdes prioritarias para cidades tropicais, especialmente quando
combinada com solucdes baseadas na natureza, manutencao
preventiva e comunicacao comunitaria (TUCCI, 2008; KABISCH et al,,

2016).

O sétimo resultado € que a manutencao preditiva de estruturas
urbanas pode reduzir riscos de colapso, otimizar recursos publicos e
ampliar vida util de ativos criticos, especialmente em ambientes

tropicais agressivos (SOHN et al,, 2004, FARRAR; WORDEN, 2012).

O oitavo resultado é que a resiliéncia urbana cognitiva exige
indicadores integrados de desempenho fisico, social, digital,
ambiental e institucional, alinhados a referenciais como ISO 37123 e

Marco de Sendai (ISO, 2019; UNDRR, 2015).

15. DISCUSSAO

A discussao central deste artigo € que a construcao de cidades
tropicais inteligentes exige superar a visao estreita de cidade
inteligente como simples digitalizacao de servicos urbanos. A
inteligéncia urbana relevante para o século XXI deve ser medida pela
capacidade de proteger vidas, reduzir vulnerabilidades, antecipar
riscos, adaptar infraestruturas e promover justica climatica

(HOLLANDS, 2008; KITCHIN, 2014; IPCC, 2022).

O primeiro ponto de discussao refere-se a transicao da infraestrutura

estatica para a infraestrutura adaptativa. Sistemas urbanos



projetados apenas com base em séries histdricas tornam-se
insuficientes em um contexto de mudancas climaticas, crescimento
acelerado e eventos extremos. A infraestrutura cognitiva introduz a
l6gica da aprendizagem continua, na qual sensores, dados e
modelos atualizam a compreensao do risco (HOLLING, 1973; FOLKE,
2006; TAO et al,, 2019).

O segundo ponto é que a resiliéncia urbana nao pode ser reduzida a
eficiéncia operacional. Uma cidade pode otimizar semaforos e ainda
manter populacdes pobres em areas alagaveis. Pode instalar
sensores em areas centrais e ignorar periferias. Pode criar painéis
sofisticados sem capacidade de resposta. Portanto, resiliéncia
cognitiva deve incorporar equidade, vulnerabilidade social e
governanca territorial (CUTTER; BORUFF; SHIRLEY, 2003, MEEROW,;
NEWELL,; STULTS, 2016).

O terceiro ponto € a centralidade da drenagem em cidades tropicais.
Em muitas cidades brasileiras, amazdnicas, caribenhas, africanas e
asiaticas tropicais, alagamentos sao eventos recorrentes que afetam
mobilidade, saude, trabalho, escola, comércio e seguranca. A
drenagem inteligente pode reduzir danos, mas nao substitui
saneamento, planejamento de uso do solo e recuperacao de

sistemas naturais (TUCCI, 2008; KABISCH et al., 2016; IPCC, 2022).

O quarto ponto é a importancia dos gémeos digitais. Eles podem
transformar dados dispersos em representacao integrada da cidade,
permitindo simulagcdes de cenarios e decisdes antecipatorias.
Contudo, gémeos digitais nao sao neutros. A representacao da
cidade depende dos dados disponiveis, dos interesses incorporados

e das areas mapeadas. Se a periferia ndo entra no modelo, ela



também nao entra na decisao (BATTY, 2018; KITCHIN, 2014; ZHU et
al., 2025).

O quinto ponto refere-se a confiabilidade dos modelos preditivos.
Em sistemas criticos, erros podem custar vidas. Modelos devem ser
validados, calibrados, auditados e combinados com conhecimento
técnico e local. A inteligéncia artificial pode ampliar capacidade
preditiva, mas decisdes urbanas nao devem ser delegadas

cegamente a algoritmos (O'NEIL, 2016; RUDIN, 2019).

O sexto ponto € a necessidade de integracao institucional. Dados de
drenagem, transito, defesa civil, obras, assisténcia social, saude e
meio ambiente precisam dialogar. A cidade cognitiva exige
governanca intersetorial. Sem integracao institucional, a tecnologia

produz ilhas digitais desconectadas (UNDRR, 2015; ISO, 2019).

O sétimo ponto é a seguranca cibernética. Infraestruturas urbanas
ciberfisicas ampliam superficie de ataque. A protecao contra
invasdes, mMmanipulacao de dados e falhas sistémicas deve ser
considerada requisito de projeto. Cidades tropicais nao podem
importar solucdes tecnoldgicas sem capacidade local de
manutencao e seguranca (NIST, 2018; DEMERTZI;, DEMERTZIS;
DEMERTZIS, 2022).

O oitavo ponto € a sustentabilidade financeira. Sensores precisam de
manutencao, calibragcdao, energia, conectividade e substituicao.
Plataformas exigem atualizacdo e equipes capacitadas. Muitos
projetos de cidade inteligente falham porque financiam
implantacao, mas nao operacao continua. A resiliéncia cognitiva

exige orcamento permanente (TOWNSEND, 2013; KITCHIN, 2014).



O nono ponto € a participagao social. Moradores conhecem pontos
de alagamento, rotas informais, areas perigosas e falhas cotidianas
da infraestrutura. Integrar dados comunitarios a modelagem pode
melhorar qualidade das previsdes e fortalecer confianca publica. A
inteligéncia urbana deve ser distribuida, e nao apenas centralizada
em salas de controle (CGOODCHILD, 2007, SANDERS; STAPPERS,
2008).

O décimo ponto é que a cidade tropical inteligente deve ser
também cidade ecoldgica. Infraestruturas cinzas, como canais e
galerias, precisam dialogar com infraestruturas verdes e azuis, como
parques, rios, manguezais, varzeas, jardins de chuva e arborizacao. A
cognhicao urbana deve apoiar regeneracao ecoldgica, e nao apenas
acelerar respostas mecanicas (COHEN-SHACHAM et al, 2016
KABISCH et al., 2016).

Assim, a digitalizacao da infraestrutura urbana representa estratégia
promissora, mas apenas quando articulada a planejamento
inclusivo, engenharia resiliente, governanca democratica e
adaptacao climatica. A cidade tropical inteligente ndao é aquela que
apenas coleta dados; € aquela que transforma dados em cuidado

territorial, prevencao e justica urbana (UNDRR, 2015; IPCC, 2022).

16. DIRETRIZES PARA IMPLEMENTAGCAO EM CIDADES TROPICAIS
INTELIGENTES

A partir da anadlise realizada, propdem-se diretrizes para
implementacao de infraestruturas urbanas cognitivas em cidades

tropicais inteligentes.

Primeiro, realizar diagndstico integrado de riscos urbanos, incluindo

drenagem, mobilidade, estruturas, energia, saude, vulnerabilidade



social, ilhas de calor e areas de expansao urbana (IPCC, 2022; I1SO,

2019).

Segundo, iniciar por problemas criticos e mensuraveis, como
alagamentos recorrentes, pontos de falha estrutural, rotas de
emergéncia e areas de calor extremo, evitando projetos genéricos de
cidade inteligente sem objetivo publico claro (KITCHIN, 2014;
TOWNSEND, 2013).

Terceiro, implantar sensores de forma estratégica, priorizando bacias
criticas, estruturas essenciais, vias vulneraveis, areas periféricas e
equipamentos publicos sensiveis (GUBBI et al, 2013; SOHN et al,
2004).

Quarto, integrar bases de dados municipais, concessionarias, defesa
civil, meteorologia, saude, assisténcia social, mobilidade e meio

ambiente em plataforma interoperavel (NIST, 2017; ISO, 2019).

Quinto, desenvolver modelos preditivos hibridos, combinando
modelos fisicos, aprendizado de maquina, conhecimento local e
validacao empirica (GOODFELLOW; BENGIO; COURVILLE, 2016;
RUDIN, 2019).

Sexto, construir gémeos digitais urbanos de forma progressiva,
comecando por sistemas prioritarios, como drenagem, mobilidade e

ativos estruturais criticos (BATTY, 2018; BOJE et al., 2020).

Sétimo, incorporar indicadores de vulnerabilidade social e justica
climatica, garantindo que a tecnologia priorize populacdes mais
expostas e menos protegidas (CUTTER; BORUFF; SHIRLEY, 2003;
MEEROW; NEWELL,; STULTS, 2016).



Oitavo, combinar infraestrutura cinza com solugdes baseadas na
natureza, especialmente em drenagem, controle térmico e
recuperacao de areas urbanas degradadas (KABISCH et al., 2016;
COHEN-SHACHAM et al., 2016).

Nono, criar protocolos de resposta vinculados as previsdes, definindo
quem age, quando age, cCOmo comunica € quais recursos sao

mobilizados (UNDRR, 2015; AYYUB, 2014).

Décimo, garantir governanca de dados, privacidade, seguranca
cibernética, transparéncia e auditabilidade dos modelos (NIST, 2018;

O'NEIL, 2016).

Décimo primeiro, formar equipes técnicas municipais em ciéncia de
dados, engenharia de resiliéncia, modelagem, manutencao de

sensores e gestao de plataformas (KITCHIN, 2014; BATTY, 2018).

Décimo segundo, envolver comunidades locais no mapeamento de
riscos, validacao de alertas e avaliacao do sistema, incorporando
conhecimento territorial (COODCHILD, 2007, SANDERS; STAPPERS,
2008).

Décimo terceiro, garantir sustentabilidade financeira, prevendo
custos de manutencao, calibragcao, atualizagcao, conectividade e

suporte técnico (TOWNSEND, 2013; ISO, 2019).

Décimo quarto, avaliar resultados por indicadores de reducao de
danos, tempo de resposta, continuidade de servicos, reducao de

vulnerabilidades e satisfacao social (UNDRR, 2015; ISO, 2019).

Décimo quinto, compreender tecnologia como meio para resiliéncia

urbana, e nao como fim em si mesma (HOLLANDS, 2008;



MOROZQV, 2013).

17. CONSIDERACOES FINAIS

As cidades tropicais enfrentam desafios complexos decorrentes da
convergéncia entre variabilidade climatica, urbanizacao acelerada,
desigualdade socioespacial, infraestrutura insuficiente e eventos
extremos. Diante desse cenario, modelos tradicionais de gestao
urbana, baseados em respostas reativas e planejamento
fragmentado, mostram-se cada vez menos adequados. A resiliéncia
urbana exige capacidade de antecipar, monitorar, adaptar e

aprender (IPCC, 2022; UNDRR, 2015).

O artigo demonstrou que infraestruturas urbanas cognitivas,
baseadas em sistemas ciberfisicos, sensoriamento inteligente,
modelagem preditiva e gémeos digitais urbanos, representam
caminho promissor para ampliar a capacidade de resposta das
cidades tropicais. Essas tecnologias permitem integrar dados de
drenagem, mobilidade, estruturas, clima, territorio e vulnerabilidade
social, transformando informacao em decisao operacional (LEE;

SESHIA, 2017; BATTY, 2018; ZHU et al., 2025).

A proposta do MICRUT-CPS oferece uma arquitetura conceitual
organizada em camadas: fisico-territorial, sensorial, conectividade,
dados, analise, gémeo digital, decisao operacional e governanca
socioambiental. Essa arquitetura permite compreender a cidade
como sistema ciberfisico complexo, no qual infraestrutura, dados,
algoritmos, instituicbes e populacdes interagem dinamicamente

(NIST, 2017; TAO et al., 2019).

A aplicacao prioritaria em drenagem urbana inteligente mostra-se

especialmente relevante para cidades tropicais, onde chuvas



intensas e alagamentos recorrentes produzem danos socials,
econdmicos e sanitarios. A integracao entre sensores, modelos
hidrologicos, previsao meteoroldgica, manutencao preventiva e
comunicagao comunitaria pode reduzir riscos e melhorar resposta

publica (TUCCI, 2008; RAHMAN, 2026).

A manutencao preditiva de estruturas urbanas também constitui
campo estratégico, pois permite identificar anomalias, priorizar
recursos e evitar falhas criticas em pontes, viadutos, contencdes e
edificios publicos. Em ambientes tropicais, onde umidade, corrosao
e eventos extremos aceleram degradacao, essa abordagem é
particularmente necessaria (SOHN et al, 2004; FARRAR; WORDEN,
2012).

Entretanto, a digitalizacao da infraestrutura urbana deve ser
conduzida com prudéncia ética e politica. Sistemas inteligentes
podem ampliar desigualdades se ignorarem periferias, populacdes
vulneraveis e areas informais. Também podem gerar vigilancia,
dependéncia tecnoldgica e riscos cibernéticos se nao houver
governanga democratica, seguranca e transparéncia (KITCHIN, 2014;

ZUBOFF, 2019).

Conclui-se que cidades tropicais inteligentes devem ser planejadas
como cidades cognitivas, resilientes, inclusivas e climaticamente
adaptativas. A inteligéncia urbana nao deve ser medida apenas pela
guantidade de sensores ou algoritmos, mas pela capacidade de
reduzir vulnerabilidades, proteger populacdes, preservar servicos
essenciais, orientar investimentos e promover justica climatica. A
infraestrutura do futuro nao sera apenas concreto, aco e tubulacdes;
sera também dado, previsao, adaptacao, governanca e cuidado

territorial (UNDRR, 2015; IPCC, 2022).
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