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RESUMO

A consolidacao de estruturas de vigilancia digital e de mecanismos
de governanca algoritmica tem reconfigurado as relacdes entre
poder, informacao e cidadania, produzindo impactos que
ultrapassam a protecao da privacidade e alcancam os fundamentos
da ordem constitucional. Este artigo analisa criticamente os efeitos
da vigilancia algoritmica sobre os direitos fundamentais e sobre as
condicoes de exercicio da cidadania na sociedade informacional.
Parte-se da hipdtese de que a naturalizacdao das praticas de
monitoramento digital, associada a expansao da governanca
algoritmica e a concentracao do poder informacional, contribui para
processos de fragilizacao das garantias fundamentais compativeis
com formas contemporaneas de estado de excecao permanente. O
estudo adota abordagem qualitativa, de carater bibliografico e
interdisciplinar, fundamentado na teoria constitucional e em aportes
da filosofia politica e dos estudos criticos da tecnologia. Argumenta-
se que a vigilancia digital contemporanea transcende a protecao da
privacidade, afetando a autonomia individual, a autodeterminacao
informativa e as condicdes deliberativas da esfera publica.
Demonstra-se que sistemas algoritmicos podem reproduzir
desigualdades estruturais sob a aparéncia de neutralidade técnica.
Conclui-se que o constitucionalismo contemporaneo exige o
fortalecimento de mecanismos de transparéncia, controle
democratico e responsabilizacao algoritmica, de modo a assegurar
que a inovacao tecnoldgica permaneca subordinada aos valores
democraticos e aos direitos fundamentais.

Palavras-chave: Vigilancia digital; Sociedade algoritmica; Direitos

fundamentais; Governanca informacional.

ABSTRACT

The consolidation of digital surveillance structures and algorithmic



governance mechanisms has reconfigured the relationship between
power, information, and citizenship, producing impacts that extend
beyond privacy protection and reach the foundations of
constitutional order. This article critically examines the effects of
algorithmic surveillance on fundamental rights and on the
conditions for exercising citizenship in the information society. It is
based on the hypothesis that the normalization of digital monitoring
practices, combined with the expansion of algorithmic governance
and the concentration of informational power, contributes to
processes of weakening fundamental guarantees compatible with
contemporary forms of a permanent state of exception. The study
adopts a qualitative, bibliographic, and interdisciplinary approach
grounded in constitutional theory and contributions from political
philosophy and critical technology studies. It argues that
contemporary digital surveillance transcends privacy protection,
affecting individual autonomy, informational self-determination, and
the deliberative conditions of the public sphere. It demonstrates that
algorithmic systems may reproduce structural inequalities under the
appearance of technical neutrality. It concludes that contemporary
constitutionalism requires stronger mechanisms of transparency,
democratic oversight, and algorithmic accountability to ensure that
technological innovation remains subordinated to democratic values
and fundamental rights.

Keywords: Digital surveillance; Algorithmic society, Fundamental

rights; Informational governance.

1. INTRODUCAO

A proeminéncia assumida pelos fluxos de dados e pelas tecnologias
algoritmicas nas dinamicas contemporaneas tem promovido

reconfiguracdes profundas nas interacdes entre poder, informacao e



cidadania. Mais que processamento de dados, a racionalidade
algoritmica passa a integrar estruturas perenes de governanga,
dotadas de capacidade inequivoca para influenciar
comportamentos, modular preferéncias subjetivas e condicionar as

mMatrizes de participag¢ao social e politica.

Nesse cenario, a vigilancia digital perde seu carater de excecao,
historicamente vinculado as demandas estritas da seguranca
publica, para assumir a condicao de mecanismo ordinario de
coordenacao da sociedade informacional. A expansao exponencial
das capacidades de captacao, armazenamento e analise preditiva de
dados atinentes a habitos de consumo, deslocamentos, interacdes
virtuais e posicionamentos ideoldgicos sedimenta novos fluxos de
poder baseados na captura e utilizacao estratégica de ativos
informacionais. Naturalizadas sob o pretexto de uma racionalidade
tecnocratica, tais arquiteturas operam em zonas de manifesta
opacidade, a margem do controle democratico, concentrando o
capital informativo e desafiando a observancia das garantias
constitucionais classicamente associadas a liberdade, a privacidade

e a autonomia.

Sob essa perspectiva, os impactos causados por esse modelo
ultrapassam as fronteiras tradicionais da protecao a intimidade,
atingindo  diretamente 0s  pressupostos normativos  do
constitucionalismo contemporaneo. A hipdtese central deste estudo
sustenta que a naturalizacao das praticas de monitoramento digital,
ligada a expansao da governanca algoritmica e a monopolizacao do
poder informacional, desencadeia processos de enfraguecimento
gradual das garantias fundamentais, guardando estrita
compatibilidade com as manifestacbes contemporaneas de uma

excepcionalidade permanente. A vigilancia digital, portanto,



representa a expressao de uma nova morfologia do poder, com
reflexos imediatos sobre a autonomia, o processo deliberativo e a

propria subsisténcia do espaco publico.

Do ponto de vista metodoldgico, a presente pesquisa adota o
meétodo dedutivo, amparada em uma abordagem qualitativa e em
uma revisao bibliografica de matiz interdisciplinar. O desenho
analitico propde um didlogo critico entre a teoria constitucional
contemporanea e a filosofia politica, mobilizado a partir das
contribuicdes de Michel Foucault sobre os dispositivos de poder; da
psicopolitica de Byung-Chul Han; e do diagndstico do "capitalismo
de vigilancia" de Shoshana Zuboff. Complementarmente, a
investigacao recorre as lentes de Giorgio Agamben acerca do estado
de excecao e de Jurgen Habermas sobre a esfera publica,
articulando tais referenciais as matrizes juridicas de Luigi Ferrajoli,
Stefano Rodota e Danilo Doneda. Busca-se investigar, em sintese, de
gue maneira a racionalidade algoritmica tensiona os limites
normativos do exercicio do poder, afetando o nucleo essencial das

liberdades publicas e reconfigurando os pilares da vida institucional.

Afastando-se, por conseguinte, de abordagens reducionistas
restritas ao exame fragmentado da privacidade ou da seguranca da
informacdo, este estudo propde compreender a vigilancia
algoritmica como elemento estruturante das mutacdes
contemporaneas do constitucionalismo. Investiga-se, assim, seus
efeitos sistémicos sobre os direitos fundamentais e sobre as
condicdées materiais necessarias ao exercicio da autonomia e da
soberania popular em sociedades estruturalmente mediadas por

dados.



2. DEMOCRACIA, CONSTITUCIONALISMO E DIREITOS
FUNDAMENTAIS

A compreensao contemporanea da democracia ultrapassa a mera
observancia de ritos procedimentais, a triparticdo de poderes ou a
regularidade formal do certame politico. A legitimidade do Estado
Democratico de Direito pressupde, fundamentalmente, a vinculacao
a limites normativos substanciais destinados a salvaguarda dos
direitos fundamentais, assegurando que o exercicio da soberania
permaneca compativel com os vetores da liberdade, da igualdade e
da dignidade da pessoa humana. Sob esse prisma, a dinamica
democratica articula, de forma indissociavel, participacao politica e
contencao do poder, sob a premissa de que a vontade majoritaria
nao detém prerrogativa para suprimir as condicdes de possibilidade

da propria experiéncia democratica.

Nessa moldura, os direitos fundamentais desempenham papel
estruturante na ordem constitucional, operando simultaneamente
como garantias individuais subjetivas, parametros imperativos para
a atuacao estatal e barreiras intransponiveis contra arbitrios. Tais
direitos consubstanciam conquistas histdricas voltadas a blindagem
do individuo perante os excessos do aparato politico e as variadas
assimetrias de dominacao social. Conforme adverte Luigi Ferrajoli
(2074), essas garantias exercem uma funcao contramajoritaria
indispensavel a higidez democratica, porquanto delimitam "esferas
de indecidibilidade" que restam imunes as deliberacdes respaldadas
pelo principio da maioria, obstando que o consenso conjuntural

fustigue os pressupostos existenciais do proprio regime.

Em linha de convergéncia, Ronald Dworkin (2010) formula a célebre

concepcao de que os direitos fundamentais atuam como auténticos



“trunfos” (cards) face aos interesses coletivos ou as decisdes
majoritarias, vedando que metas utilitaristas de ordem politica,
econdmica ou administrativa instrumentalizem a supressao de
liberdades essenciais. A tutela dessas prerrogativas, portanto, nao
representa um obice a soberania popular, mas sim o requisito de sua
propria validade juridica e moral, garantindo que cada cidadao seja
considerado pelo Estado como um sujeito dotado de igual

consideracao e respeito.

A relevancia dos direitos fundamentais decorre de sua natureza
transindividual, pois sua protecao nao se destina a interesses
individuais isolados, mas também a preservacao das condicdes que
viabilizam a convivéncia democratica. Liberdades publicas como a
de expressao, associacao, participagcao politica, privacidade e o
acesso a informacao pavimentam o terreno para que os individuos
construam suas convicgdes de maneira autdbnoma, intervenham na
esfera publica e exercam o controle social sobre o poder.
Conseguentemente, a erosao dessas garantias deflagra impactos
gue enfraguecem nao apenas o patrimoénio juridico individual, mas a
préopria  sustentabilidade das instituicdes democraticas. E
precisamente sobre esse nucleo de liberdade que incidem os
embates produzidos pelas transformacoes tecnoldgicas

contemporaneas.

Nesse horizonte, as reflexbes de Stefano Rodota (2008) revelam
extrema atualidade ao demonstrar que a protecao da pessoa na
sociedade informacional correlaciona-se com a preservacao da
autodeterminacao informativa, isto é, a capacidade de controle
sobre os proprios dados e sobre os fluxos de informacao que
moldam a sociabilidade contemporanea. A tutela da privacidade

digital, por conseguinte, deixa de figurar como extensao acessoria



do direito a intimidade para assumir centralidade autdbnoma na
tutela da liberdade e da dignidade, integrando o conteddo essencial

das garantias fundamentais na era digital.

Observa-se, em sintese, que a eficacia desses direitos reclama uma
permanente atualizacdo dogmatica diante das mutacdes
tecnoldogicas e informacionais contemporaneas. O império da
Constituicao nao se esgota na contencao do poder estatal classico,
pois impde a submissdao das novas manifestacdes de poder
econbmico e privado aos parametros  axiolégicos  do
constitucionalismo. Essa constatacdao revela-se crucial diante do
avanco da racionalidade algoritmica, cuja ampla difusao desafia os

limites e os mecanismos de controle do ordenamento juridico.

3. SOCIEDADE DE VIGILANCIA E GOVERNANCA ALGORITMICA

As formulacdes de Michel Foucault preservam inequivoca
capacidade explicativa para decifrar as transformacdes produzidas
pela sociedade informacional. Ao examinar 0s mecanismos
disciplinares da modernidade, o filosofo evidenciou que a vigilancia
atua como vetor essencial de producao e ordenacao das relacdes de
poder. Conquanto concebidas em outro momento histérico, suas
analises preservam atualidade ao evidenciarem que “a visibilidade é
uma armadilha” (FOUCAULT, 2014, p. 202), indicando que o poder se
perfaz também mediante a exposicao continua e o controle dos
corpos. Na contemporaneidade, contudo, os aparatos digitais
operam de forma disseminada, descentralizada e invisivel,
reconfigurando o proprio estatuto da vigilancia: os dispositivos de
controle extrapolam as paredes das instituicdes classicas, como o

pandptico fisico, e passam a rastrear os individuos em todas as



dimensdes da vida cotidiana, consolidando-se enquanto elemento

estrutural da organizacgao social.

A especificidade dessa governancga algoritmica nao reside apenas na
capacidade de catalogar comportamentos pretéritos ou
diagnosticos presentes. Mediante a coleta massiva de dados em
tempo real, sistemas automatizados identificam padrdes latentes,
estabelecem correlacdes estatisticas e estratificam individuos com
esteio em probabilidades de acao. Mais do que um mero
instrumental técnico de organizagcao e processamento de dados,
esse modo de ordenacao passa a integrar estruturas perenes de
governanca. O exercicio do poder desloca-se, por conseguinte, da
observacao retrospectiva para a antecipacao e a modulacao
comportamental, expandindo a capacidade de intervencao sobre as

escolhas individuais e as dindmicas coletivas.

Nessa conjuntura, as informacdes atinentes a deslocamentos
geograficos, habitos de consumo e predilecdes subjetivas
estabelecem a hegemonia informacional nas estruturas econémicas
e institucionais. Essa dinamica correlaciona-se com o diagnostico de
Shoshana Zuboff (2021) sobre o "capitalismo de vigilancia", modelo
Nno qual as experiéncias humanas mais intimas sao convertidas em
iInsumos para a predicao e a modificacao de condutas a servico de
corporacdes transnacionais. Desse modo, permitem emergir novas
arquiteturas de poder, marcadas por uma recursividade constante
na qual as assimetrias informacionais entre os individuos, os
conglomerados tecnoldgicos (Big Techs) e o aparato estatal se

amplificam e condicionam a participacao politica.

Torna-se imperioso, portanto, submeter a suposta neutralidade de

tais sistemas a um crivo critico rigoroso. Algoritmos sao estruturados



a partir de escolhas humanas, vieses de amostragem em suas bases
de treinamento e objetivos mercadoldgicos ou burocraticos
predefinidos. A opacidade intrinseca a esses processos decisorios,
muitas vezes protegida pelo segredo comercial, dificulta a
fiscalizacao de seus critérios internos. O impacto sobre a circulagao
da informacao é perceptivel: as plataformas digitais valem-se de
filtros automatizados para gerenciar fluxos discursivos e a
moderacao seletiva de conteudos, centralizando o controle do
ambiente virtual em imperativos corporativos privados, imunes as

formas convencionais de fiscalizacao.

A incorporacao de tecnologias algoritmicas pelo Estado adquire
contornos ainda mais severos, maximizando os riscos associados a
vigilancia digital. Ferramentas de reconhecimento facial,
monitoramento urbano computacional e policiamento preditivo
tém sido adotadas sob a justificativa da eficiéncia administrativa e
da seguranca publica. Entretanto, tais mecanismos operam em
zonas de penumbra, carecendo de niveis satisfatéorios de
transparéncia democratica e de controle institucional, o que
potencializa riscos de discriminacao, seletividade punitiva e
reproducao de desigualdades estruturais sob o manto de uma

presumida objetividade técnica.

Por fim, constata-se que a naturalizacao dessas praticas concorre
para a invisibilizacdo dos aparatos de controle digital,
frequentemente percebidos pelo corpo social como sinbnimos de
conveniéncia e otimizacao. Essa normalizacao cultural viabiliza
dominacodes difusas e imperceptiveis, nas quais o poder é exercido
de maneira continua, desafiando as instancias tradicionais de
governanca. A expansao desse cenario atesta que as mutacoes

contemporaneas do poder nao se limitam a relacdao binaria



tradicional entre Estado e cidadao, mas envolvem infraestruturas
tecnoldégicas que reorganizam as matrizes de producao do
conhecimento, de coordenacao social e de exercicio da soberania

popular em sociedades estruturalmente mediadas por dados.

4. VIGILANCIA ALGORITMICA E DESAFIOS A EFETIVIDADE DOS
DIREITOS FUNDAMENTAIS

Os processos contemporaneos de fragilizagao constitucional nao se
manifestam, via de regra, por meio da supressao abrupta de
garantias ou de rupturas institucionais classicas. Sob um formato
mais sofisticado, desenvolvem-se de forma gradual, difusa e
tecnologicamente mediada, mediante o alargamento de
mecanismos de monitoramento, coleta massiva de dados e tomadas
de decisdo automatizadas que constringem o0s espacos de

autonomia individual e de participacao democratica.

Diversamente dos autoritarismos classicos, caracterizados pela
suspensao formal e ostensiva do ordenamento juridico, as novas
dinamicas operam de modo continuo e socialmente legitimado,
preservando uma fachada de normalidade institucional enquanto
esvaziam os limites materiais do exercicio dos direitos de cidadania.
A possibilidade de monitoramento pandptico permanente induz a
um efeito de conformacao silenciosa das condutas, fendmeno
teorizado como chilling effect (efeito inibidor), o qual sufoca a
espontaneidade, o dissenso e a participacao plural. Ademais, o
emprego sistematico de ferramentas automatizadas de classificacao
e predicao comportamental introduz graves riscos ao principio da
igualdade substancial, fazendo com que tecnologias de
reconhecimento facial e analises de risco preditivo reproduzam

padrdes discriminatorios historicamente arraigados nos bancos de



dados utilizados para o seu treinamento, perpetuando
desigualdades estruturais sob o pretexto de uma neutralidade

técnica.

As reflexdes de Jurgen Habermas (1997) adquirem especial relevo na
compreensao desse diagndstico, porquanto a legitimidade das
ordens constitucionais democraticas € dependente de uma esfera
publica livre, estruturada pela circulacao plural e desimpedida de
argumentos. Contudo, quando os fluxos informacionais sao
pautados por infraestruturas digitais opacas, criam-se barreiras
intransponiveis a formacdao autébnoma da vontade politica e a
propria qualidade deliberativa do ambiente democratico. Esse
cenario € agravado pelos dispositivos de controle psicopolitico
analisados por Byung-Chul Han (2018), os quais operam sem coercao
OuU repressao evidentes, mas pela busca da adesdao voluntaria do
individuo a logica de exposicao perpétua e producao de dados. O
poder, sob essa Otica, desveste-se de sua aparéncia impositiva
classica para se tornar mais difuso e molecular e, por isso mesmo,

mais eficaz.

Inseparavelmente, a expansao dessas praticas de monitoramento
digital e a consequente flexibilizacao das garantias constitucionais
podem ser lidas sob a clave da normalizacao do estado de excecao,
conforme teorizado por Giorgio Agamben (2004). Medidas de
vigilancia originariamente justificadas por razdées emergenciais de
segurancga, saude ou otimiza¢cao administrativa passam a integrar,
de forma perene, as estruturas ordinarias de governo, perenizando a
|6gica do controle biopolitico continuo. A erosao do espaco de
autonomia opera de forma gradual e imperceptivel, por meio da
naturalizacao da vigilancia e da dependéncia acritica de sistemas

automatizados de decisdo. A vista disso, a preservacdo das



promessas do constitucionalismo exige o robustecimento de
mecanismos de transparéncia radical e a imposicao de limites

imperativos ao novo poder informacional privado.

4.1. Protecao de Dados, Constitucionalismo Digital e Limites

Juridicos da Vigilancia Algoritmica

A intensificacao do panoptismo digital impde a necessidade de
reconstrucao das categorias classicas de protecao dos direitos
fundamentais, de modo a fazer frente as novas formas de poder na
sociedade informacional. Nesse cenario, o direito a privacidade
descola-se de sua concepcao tradicional, focada estritamente na
intimidade individual, para assumir uma dimensao marcadamente
estrutural, indissociavel da preservacao da liberdade, da autonomia
e da propria higidez do regime constitucional. A protecao de dados,
sob essa perspectiva, nao se reduz a uma vertente acessoria ou
instrumental da privacidade; ao contrario, consolida-se como
instituto autdbnomo de prevencao e contencao das assimetrias de

poder geradas pela economia politica da informacao.

Nessa senda, Stefano Rodota (2008) postula que a protecao de
dados deve ser compreendida como a expressao maxima da
autodeterminacao informativa, isto €, a prerrogativa do individuo de
exercer controle efetivo sobre a coleta, o armazenamento, a
destinacao e a circulacao de suas informacdes pessoais. Em sentido
convergente, Danilo Doneda (2019) adverte que a protecao de dados
pessoais transcende uma dimensao puramente técnica ou
gerencial, erigindo-se como instrumento de concretizagao do
principio da dignidade da pessoa humana. Como o trafego massivo
e desregulado de dados atinge diretamente a igualdade de

oportunidades e a inclusao social, o constitucionalismo digital



emerge como o esforco tedrico e normativo de transposicao dos
principios constitucionais classicos para o ambiente das novas
relacdes de poder, buscando submeter os impérios tecnoldgicos aos

limites axiologicos do Estado Constitucional.

No ordenamento juridico patrio, a Lei Geral de Protecao de Dados
Pessoais (LGPD — Lei n° 13.709/2018) consubstancia marco
normativo fundamental nesse processo, ao positivar vetores
principioldgicos imperativos, tais como a finalidade, a adequacao, a
necessidade, a transparéncia e a prestacao de contas vinculante
(accountability). Esse movimento de constitucionalizacao foi
solidificado pelo Supremo Tribunal Federal no julgamento historico
da ADI 6.387/DF e, posteriormente, pela promulgacdo da Emenda
Constitucional n° 115/2022, que elevou a protecdo de dados pessoais
ao catalogo dos direitos fundamentais explicitos (art. 5° inciso LXXIX,
da CF/88). Essa evolucdo normativa sedimenta o entendimento de
que a liberdade, na era da informacao, € diretamente proporcional a
capacidade de controle sobre os rastros digitais que estruturam a

existéncia social.

Apesar desses significativos avancos dogmaticos, a efetividade da
tutela juridica enfrenta severos obstaculos diante da sofisticacao e
da opacidade dos sistemas algoritmicos. Investigacdes empiricas
tém demonstrado reiteradamente que as tecnologias de
reconhecimento facial e os mecanismos automatizados de tomada
de decisao operam como veiculos de reproducao de opressodes
estruturais. E o que comprova a pesquisa pioneira “Gender Shades”,
coordenada por Joy Buolamwini e Timnit Gebru (2018) no MIT Media
Lab, a qual constatou que os sistemas de reconhecimento facial
desenvolvidos por grandes corporacdes globais exibiam taxas de

erro de identificacao dramaticamente superiores em mulheres



negras em comparacao com homens brancos, desnudando o
carater discriminatdrio dos vieses sociotécnicos contidos nos bancos

de dados de treinamento.

De igual modo, o algoritmo COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions), empregado pelo
sistema de justica criminal dos Estados Unidos para aferir o risco de
reincidéncia de réus, acendeu um severo debate acerca da
discriminacao algoritmica sistémica. Auditorias independentes
demonstraram que a ferramenta atribuia, de forma sistematica e
errbnea, pontuacdes de risco mais elevadas a individuos negros em
comparagao a réus brancos com histérico criminal idéntico
(ANCGWIN et al, 2016), violando frontalmente os principios
constitucionais da igualdade, do devido processo legal e da igual
consideracao e respeito. O cenario brasileiro reproduz idéntica
problematica quanto a incorporagcao dessas tecnologias em
contextos marcados por assimetrias raciais. llustra essa constatacao
o0 episddio ocorrido no Rio de Janeiro, em 2024, quando uma
psicologa negra foi indevidamente abordada e detida por agentes
estatais apods o software de monitoramento urbano inteligente
associar erroneamente suas caracteristicas fenotipicas as de uma
mulher foragida da justica (DEFENSORIA PUBLICA DO ESTADO DO
RIO DE JANEIRO, 2024). Esse erro escancara como os dispositivos de
vigilancia biométrica perpetuam constrangimentos publicos
ilegitimos, afrontando os pilares constitucionais da dignidade

humana.

Quando decisbes automatizadas impactam direitos subjetivos, a
opacidade algoritmica deixa de ser mera falha sistémica e passa a
constituir uma grave afronta a direitos fundamentais. Dessa forma, a

consolidacao do constitucionalismo digital exige o desenho de



mecanismos institucionais aptos a assegurar a auditabilidade, a
explicabilidade algoritmica e a responsabilizacao das estruturas
tecnoldgicas de poder. A tutela dos direitos fundamentais, no
contexto das relacdes virtuais, reclama nao apenas a tradicional
contencao do arbitrio estatal, mas a regulacao enérgica do poder
informacional privado, garantindo que o desenvolvimento
tecnoldgico permaneca estritamente subordinado aos parametros

humanistas do Estado Constitucional.

5. CONSIDERAGOES FINAIS

A presente investigacao partiu da hipdtese de que a naturalizacao
das praticas de vigilancia digital, associada a expansao da
governanca algoritmica e a concentragcao do poder informacional,
concorre para a fragilizacao progressiva das garantias fundamentais.
Esse fendbmeno, ao afrontar os pressupostos normativos do Estado
Constitucional, guarda  estrita compatibilidade com as
manifestacbes contemporaneas de uma excepcionalidade
permanente e tecnologicamente mediada. A analise desenvolvida
ao longo do estudo confirmou essa presuncao, evidenciando que os
impactos  produzidos pelos aparatos de  monitoramento
transcendem o ecossistema tradicional da privacidade, atingindo o

proprio cerne axioldégico do regime democratico.

Os elementos analisados demonstram que o panoptismo digital
opera uma profunda reconfiguracao na distribuicao do poder
informacional, colonizando os processos de formacao da opinidao
publica e condicionando as proprias possibilidades de exercicio da
cidadania. A capacidade exponencial de rastreamento, classificacao
e predicao comportamental debilita, por via de consequéncia, a

autonomia individual, a liberdade comunicativa, a igualdade



substancial de oportunidades e a higidez da participacao politica.
Verificou-se, ainda, que esse esvaziamento prescinde de rupturas
institucionais ostensivas, em sociedades orientadas por dados, ele
opera de maneira gradual e dissimulada, frequentemente
chancelado por narrativas de eficiéncia, inovacao e seguranca que
preservam intacta a fachada de normalidade institucional e o
funcionamento dos ritos procedimentais, ao passo que

reconfiguram silenciosamente os espacos de dissidéncia.

Constatou-se que, Iinseridos em contextos de assimetria
socioecondmica, o0s sistemas de processamento de dados
reproduzem opressdes estruturais, ampliando mecanismos de
exclusao social sob o manto de uma presumida objetividade
matematica. Os dados empiricos analisados, notadamente os vieses
raciais e de género nos sistemas de reconhecimento facial e de
justica preditiva, atestam que a inovacao tecnoldgica, quando
desprovida de mecanismos efetivos de auditabilidade e controle
social, atua como vetor de fragilizacao das garantias constitucionais.
Nesse horizonte, a protecao de dados pessoais e 0 amadurecimento
do constitucionalismo digital assumem papel de vanguarda na
preservacao das liberdades na era da informacao. Ultrapassando a
condicao de instrumentos meramente defensivos, tais institutos
consubstanciam garantias estruturantes da autodeterminacao

informativa e da agéncia politica.

Conclui-se, por conseguinte, que a tutela dos direitos fundamentais
na era digital reclama o robustecimento de arranjos institucionais
aptos a assegurar a transparéncia, a explicabilidade algoritmica, o
controle democratico e a estrita responsabilizacao das
infraestruturas tecnoldgicas. Em ultima analise, o desafio civilizatoério

contemporaneo nao reside em conter o avanco técnico, que é



necessario, Mmas na necessidade de garantir que sua expansao
permaneca subordinada aos vetores da liberdade, da igualdade e da
dignidade da pessoa humana, impedindo que a inovagao se
converta em um instrumento de neutralizacdao da autonomia que

fundamenta a ordem constitucional.

REFERENCIAS BIBLIOGRAFICAS

AGCGAMBEN, Giorgio. Estado de excecdo. 2. ed. Sao Paulo: Boitempo,
2004.

ANGWIN, Julia; LARSON, Jeff;, MATTU, Surya; KIRCHNER, Lauren.
Machine bias. ProPublica, New York, 23 maio 2016. Disponivel em:
https://www.propublica.org/article/machine-bias-risk-assessments-

iNn-criminal-sentencing. Acesso em: 11 jun. 2026.

BRASIL. Constituicao (1988). Constituicao da Republica Federativa do
Brasil. Brasilia, DF: Senado Federal, 1988.

BRASIL. Emenda Constitucional n. 115, de 10 de fevereiro de 2022.
Altera a Constituicao Federal para incluir a protecao de dados
pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unidao para legislar sobre protecao e
tratamento de dados pessoais. Diario Oficial da Uniao: secao 1,

Brasilia, DF, 11 fev. 2022.

BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao
de Dados Pessoais (LGPD). Diario Oficial da Uniao: secao 1, Brasilia,

DF, 15 ago. 2018.

BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: intersectional

accuracy disparities in commercial gender classification. In:


https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

CONFERENCE ON FAIRNESS, ACCOUNTABILITY AND
TRANSPARENCY, 2018, New York. Proceedings [..]. New York: PMLR,
2018. p. 77-91.

DEFENSORIA PUBLICA DO ESTADO DO RIO DE JANEIRO. Erro em
reconhecimento facial constrange psicéloga em conferéncia. Rio de

Janeiro, 12 jul. 2024. Disponivel em: https://defensoria.rj.def.br. Acesso
em: 11 jun. 2026.

DONEDA, Danilo. Da privacidade a protecao de dados pessoais:
elementos da formacao da Lei Geral de Protecao de Dados. 2. ed.

Sao Paulo: Thomson Reuters Brasil, 2019.

DWORKIN, Ronald. Levando os direitos a sério. 3. ed. Sao Paulo: WMF
Martins Fontes, 2010.

FERRAJOLI, Luigi. Direitos e garantias: a lei do mais fraco. 6. ed. Sao

Paulo: Revista dos Tribunais, 2014.

FOUCAULT, Michel. Vigiar e punir. nascimento da prisdao. 42. ed.
Petropolis: Vozes, 2014.

HABERMAS, Jurgen. Direito e democracia: entre facticidade e

validade. v. 1. Rio de Janeiro: Tempo Brasileiro, 1997.

HAN, Byung-Chul. No enxame: perspectivas do digital. Petrépolis:
Vozes, 2018.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade

hoje. Rio de Janeiro: Renovar, 2008.


https://defensoria.rj.def.br/

ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um
futuro humano na nova fronteira do poder. Rio de Janeiro: Intrinseca,

2021.

1 Advogada, Mestranda em Direito e Estado na Era Digital, pelo

Univem.



