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RESUMO

Este artigo analisa o papel da escola na formacao de usuarios
criticos, éticos e responsaveis das tecnologias digitais,
compreendendo a cidadania digital como dimensdo constitutiva da
formacao humana e da participacao social contemporanea. Parte-se
do entendimento de que a insercao na cultura digital nao se reduz
a0 acesso a equipamentos ou ao dominio operacional de aplicativos,
pois envolve interpretacao critica das informacdes, protecao de
dados pessoais, reconhecimento da autoria, convivéncia
democratica, seguranca, responsabilidade comunicacional e
compreensao dos efeitos de plataformas, algoritmos e sistemas de
inteligéncia artificial. Metodologicamente, realizou-se uma revisao
narrativa da literatura, de abordagem qualitativa, carater exploratorio
e orientagcao analitico-interpretativa. O corpus foi constituido
intencionalmente por dez estudos produzidos no contexto
académico brasileiro e publicados entre 2021 e 2025,
complementados pela analise de documentos normativos nacionais,
como a Base Nacional Comum Curricular, o Marco Civil da Internet, a
Lei Geral de Protecao de Dados Pessoais e a Politica Nacional de
Educacao Digital. A analise foi organizada em trés eixos:
fundamentos da cidadania digital e do letramento critico; ética,
seguranca, privacidade e enfrentamento da desinformacao; e
integracao curricular, gestao institucional e participacao da
comunidade escolar. Os resultados indicam que a escola ocupa
posicao estratégica na mediacao entre estudantes, tecnologias e
sociedade, mas essa responsabilidade requer formacao docente,
curriculo integrado, protocolos de protecao, participacao das
familias, escuta estudantil e politicas publicas que articulem
inclusao, direitos e segurancga. Conclui-se que a cidadania digital
deve atravessar as diferentes areas do conhecimento e as situacdes

cotidianas da vida escolar, promovendo autoria, didlogo, verificacao



de informacdes e participacao democratica.
Palavras-chave: cidadania digital; educacao; ética digital;

letramento digital; educacao midiatica.

ABSTRACT

This article analyzes the role of schools in educating critical, ethical,
and responsible users of digital technologies, understanding digital
citizenship as a constitutive dimension of human education and
contemporary social participation. It assumes that participation in
digital culture cannot be reduced to access to devices or the
operational use of applications, since it also involves critical
interpretation of information, personal data protection, recognition
of authorship, democratic coexistence, safety, communicative
responsibility, and understanding of the effects of platforms,
algorithms, and artificial intelligence systems. Methodologically, a
qualitative, exploratory, and analytical-interpretative narrative
literature review was conducted. The corpus was intentionally
composed of ten studies produced in the Brazilian academic
context and published between 2021 and 2025, complemented by
the analysis of national normative documents, including the
Brazilian National Common Core Curriculum, the Brazilian Civil
Rights Framework for the Internet, the General Data Protection Law,
and the National Digital Education Policy. The analysis was
organized into three axes: foundations of digital citizenship and
critical literacy; ethics, safety, privacy, and the fight against
disinformation; and curricular integration, institutional
management, and school community participation. The findings
indicate that schools play a strategic role in mediating relationships
among students, technologies, and society, but this responsibility
requires teacher education, an integrated curriculum, protection

protocols, family participation, student voice, and public policies



combining inclusion, rights, and safety. It is concluded that digital
citizenship should permeate different areas of knowledge and
everyday school experiences, promoting authorship, dialogue,
information verification, and democratic participation.

Keywords: digital citizenship; education; digital ethics; digital

literacy; media education.

1. INTRODUCAO

As tecnologias digitais passaram a integrar atividades de estudo,
trabalho, lazer, comunicacao, consumo e participacao politica,
alterando as formas pelas quais criancas, adolescentes e adultos
constroem conhecimentos, estabelecem relacbes e exercem
direitos. Nesse cenario, a cidadania digital diz respeito a participacao
consciente, critica, segura e responsavel em ambientes mediados
por dados, plataformas e redes. Neves e Spdsito (2025) observam
que a educacao digital pode ampliar o acesso a direitos
contemporaneos, mas alertam que nenhuma politica tecnoldgica,
isoladamente, produz formacao integral. A mediacao pedagdgica
continua indispensavel para relacionar acesso, reflexao critica,

inclusao e compromisso ético.

A ampliacao do acesso a dispositivos e servicos digitais nao eliminou
desigualdades nem assegurou apropriacao qualificada das
tecnologias. Siqueira (2023) associa o letramento digital ao exercicio
da cidadania e a inclusao social, destacando que estudantes
precisam aprender a localizar, interpretar, produzir e compartilhar
informacdes de maneira estratégica. Essa compreensao impede que
a escola confunda inclusao digital com simples disponibilidade de
equipamentos. O acesso material € condicao necessaria, mas

insuficiente, porque a participacao cidada demanda leitura das



linguagens, reconhecimento dos riscos, compreensao das regras de
circulacao e analise das relagcdes de poder presentes no ambiente

digital.

Pinheiro e Pinheiro (2021) defendem que as praticas de letramento
digital precisam articular dimensdes criticas e éticas. Ao interagir em
redes, jogos, aplicativos ou plataformas educacionais, o estudante
realiza escolhas relacionadas a exposicao, a privacidade, a
credibilidade, a convivéncia e ao respeito. Por essa razao, ensinar a
operar ferramentas nao pode ser separado de ensinar a avaliar
consequéncias. A escola precisa criar situacdes em que os alunos
analisem problemas concretos, justifiguem decisdes, reconhecam
direitos proprios e alheios e compreendam que a liberdade de
expressao nao elimina a responsabilidade pelos efeitos da

comunicagao.

A desinformacao amplia a relevancia da formacao escolar. Moura,
Palmeira e Sousa (2025) mostram que professores reconhecem a
educacao midiatica como caminho para enfrentar conteudos falsos,
manipulados ou descontextualizados, mas também apontam a
necessidade de formacao e de acgdes institucionais continuas. A
circulacao acelerada de mensagens exige que o estudante aprenda
a interromper o impulso de compartilhar, investigar a origem do
conteddo, comparar fontes, verificar evidéncias e identificar

interesses presentes na producao e na circulagcao das informacdes.

A expansao da inteligéncia artificial generativa intensifica desafios ja
existentes. Nascimento e Santos (2025) relacionam cidadania digital,
pensamento critico e protagonismo juvenil, argumentando que
metodologias ativas podem favorecer usos mais conscientes da

inteligéncia artificial. A escola, portanto, nao deve limitar sua acao a



autorizar ou proibir ferramentas. Cabe-lhe ensinar os estudantes a
formular perguntas, verificar respostas, reconhecer erros e vieses,
preservar dados pessoais, explicitar o uso de sistemas automatizados
e assumir responsabilidade pelas producdes apresentadas como

parte de seu percurso de aprendizagem.

A protecao de dados pessoais constitui outro componente central
da cidadania digital. A Lei Geral de Protecao de Dados Pessoais
estabelece principios para o tratamento de informacdes, como
finalidade, adequacao, necessidade, transparéncia, seguranca,
prevencao e responsabilizacao (Brasil, 2018a). Silva e Takeshita (2023),
ao analisarem a protecao da intimidade do professor, demonstram
gue a privacidade integra os direitos da personalidade e deve ser
considerada nas relacdes institucionais. No ambiente escolar, essa
preocupacao alcanca registros académicos, imagens, contatos,
dados de saude, producdes estudantis, credenciais de acesso e

informacodes coletadas por plataformas educacionais.

A escola € uma instituicao social comprometida com a formacao
para a convivéncia democratica. No ambiente digital, esse
COMPromisso inclui enfrentar discriminacoes, incentivar
argumentacao respeitosa, discutir direitos autorais, proteger
criancas e adolescentes e ampliar possibilidades de participacao.
Menezes, Schlemmer e Di Felice (2024) explicam que a cidadania
contemporanea se desenvolve em uma realidade hibrida,
algoritmizada e conectada, na qual experiéncias on-line e
presenciais se interpenetram. Assim, conflitos, reputacodes,
aprendizagens e producdes realizadas nas redes repercutem no
cotidiano escolar, mesmo quando os dispositivos nao estao

fisicamente presentes em sala de aula.



O marco normativo brasileiro reforca essa responsabilidade. A Base
Nacional Comum Curricular inclui a cultura digital entre as
competéncias gerais da educacao basica e orienta o uso critico,
significativo, reflexivo e ético das tecnologias digitais (Brasil, 2018b).
O Marco Civil da Internet estabelece principios, garantias, direitos e
deveres para o uso da internet no pais (Brasil, 2014), enquanto a
Politica Nacional de Educac¢ao Digital articula inclusao digital,
educacao digital escolar, capacitacao e pesquisa e desenvolvimento
em tecnologias da informacao e comunicacao (Brasil, 2023). Esses
documentos indicam que a cidadania digital nao constitui tema
periférico ou restrito a informatica, mas dimensao transversal do

curriculo e da gestao educacional.

Diante desse contexto, este artigo tem como objetivo geral analisar
O papel da escola na formacao de usuarios criticos, éticos e
responsaveis das tecnologias digitais. Como objetivos especificos,
busca-se: compreender os fundamentos da cidadania digital e do
letramento critico; discutir desafios relacionados a desinformacao, a
privacidade, a seguranca, a inteligéncia artificial e a convivéncia on-
line; e sistematizar perspectivas para praticas pedagogicas, gestao
institucional e participacao da comunidade escolar. A questao
orientadora é: de que maneira a escola pode promover uma
cidadania digital que articule direitos, responsabilidades,

pensamento critico e participacao social?

A relevancia do estudo decorre da necessidade de transformar
experiéncias digitais cotidianas em objetos de conhecimento,
analise e intervencao. Quando a escola ignora essas praticas, o0s
estudantes ficam mais dependentes de orientagcdes fragmentadas
oferecidas por plataformas, influenciadores ou grupos de pares. Ao

aborda-las pedagogicamente, a instituicdo pode favorecer



autonomia, protecao e participacao democratica. Como afirmam
Pinheiro e Pinheiro (2021), a dimensao ética do letramento se
constroi em situacdes de uso, negociacao e tomada de decisao, e

nao somente pela memorizacao de regras.

2. METODOLOGIA

O estudo caracteriza-se como revisao narrativa da literatura, de
abordagem qualitativa, carater exploratério e orientacao analitico-
interpretativa. A escolha desse desenho metodoldgico decorre do
objetivo de reunir, relacionar e interpretar contribuicdes recentes
sobre cidadania digital, educacao midiatica, letramento digital,
protecao de dados, inteligéncia artificial, cyberbullying e mediacao
escolar. A revisao narrativa permite integrar estudos conceituais,
pesquisas empiricas e proposicdes pedagogicas, sem pretensao de
esgotar o campo ou reproduzir os procedimentos proprios de uma

revisao sistematica.

As buscas e a conferéncia das referéncias foram realizadas em junho
de 2026, com recorte de publicacao entre 2021 e 2025. Foram
consultados SciELO, Portal de Periddicos da CAPES, Google
Académico e portais de periddicos universitarios. Utilizaram-se, de
forma combinada, os descritores “cidadania digital”, “educacao
midiatica”, “letramento digital”, “ética digital”, “desinformacao e
escola”, “protecao de dados na educacao”, ‘“cyberbullying”,
“Iinteligéncia artificial e cidadania” e “tecnologias digitais e

adolescentes”.

Foram adotados como critérios de inclusao: publicacao no periodo
delimitado; texto completo disponivel, producao vinculada ao

contexto académico brasileiro; relacao direta com educacgao, escola,



formacao de estudantes ou profissionais da educacgao; e presenca de
discussao conceitual ou empirica sobre participacao critica, ética e
responsavel em ambientes digitais. Excluiram-se materiais
duplicados, textos comerciais, publicacdes sem autoria identificada,
estudos sem aderéncia a educacao e producgdes voltadas

exclusivamente ao funcionamento técnico de ferramentas.

Em razao do carater narrativo da revisao, nao se buscou quantificar
todo o universo de resultados recuperados nem aplicar protocolo de
revisdo sistematica. A constituicdo do corpus foi intencional e
orientada pela pertinéncia tematica e pela complementaridade das
abordagens. Foram selecionados dez estudos: Pinheiro e Pinheiro
(2021); Siqueira (2023); Bozza e Vinha (2023); Silva e Takeshita (2023);
Menezes, Schlemmer e Di Felice (2024); Neves e Spdsito (2025);
Moura, Palmeira e Sousa (2025); Nascimento e Santos (2025); Conte e

Silveira (2025); e Silveira et al. (2025).

Além dos dez estudos, foram analisados documentos normativos
nacionais por sua relevancia para a delimitagao das
responsabilidades escolares: o Marco Civil da Internet (Brasil, 2014), a
Lei Geral de Protecao de Dados Pessoais (Brasil, 2018a), a Base
Nacional Comum Curricular (Brasil, 2018b) e a Politica Nacional de
Educacao Digital (Brasil, 2023). Esses documentos nao foram
contabilizados como estudos do corpus, mas funcionaram como
fontes complementares para a interpretacao das dimensoes

curriculares, éticas, juridicas e institucionais da cidadania digital.

A analise ocorreu em trés etapas. Na primeira, realizou-se leitura
exploratdria de titulos, resumos, palavras-chave e conclusdes para
verificar a aderéncia ao tema. Na segunda, procedeu-se a leitura

integral e ao fichamento de objetivos, conceitos, procedimentos



metodoldgicos, resultados e proposi¢cdes. Na terceira, as unidades de
sentido foram agrupadas em trés eixos: fundamentos da cidadania
digital e do letramento critico;, ética, seguranca, privacidade e
enfrentamento da desinformacado; e integracao curricular, gestao

institucional e participacao da comunidade escolar.

Como limitacdes, reconhecem-se o carater narrativo da revisao, a
selecao intencional de dez estudos, o recorte temporal e a opcao
prioritaria por producdes brasileiras de acesso aberto. O campo
também se transforma rapidamente em razao da expansao da
inteligéncia artificial, das mudancas regulatérias e do surgimento de
novas praticas juvenis. Por isso, os resultados nao devem ser
interpretados como panorama exaustivo, mas como sintese analitica
de fundamentos, desafios e possibilidades relevantes para a

educacao basica.
3. FUNDAMENTACAO TEORICA
3.1. Cidadania Digital, Letramento Critico e Participacao Social

A cidadania digital pode ser compreendida como o exercicio de
direitos, deveres e formas de participacdao em uma sociedade
atravessada por tecnologias, dados e algoritmos. Neves e Spodsito
(2025) relacionam a Politica Nacional de Educacao Digital ao acesso
a direitos contemporaneos, mas rejeitam a ideia de que a tecnologia
funcione como solucao automatica para problemas educacionais.
Menezes, Schlemmer e Di Felice (2024) ampliam essa compreensao
ao mostrar que a cidadania se desenvolve em ecologias hibridas nas
quais pessoas, cidades, plataformas, sensores e informacdes

permanecem continuamente conectados. A formacao cidada



depende, portanto, de condicdes materiais, leitura critica e acao

pedagdgica comprometida com a participacao social.

Essa concepcao amplia o significado de letramento digital. Siqueira
(2023) sustenta que o estudante letrado digitalmente nao apenas
opera recursos, mas participa da sociedade, constroi conhecimentos
e utiliza informacdes de modo estratégico. Clicar, digitar, pesquisar
ou navegar sao habilidades iniciais; a formacao cidada exige
interpretar contextos, reconhecer interesses, produzir sentidos,
avaliar consequéncias e compreender como as tecnologias

reorganizam oportunidades e desigualdades.

Pinheiro e Pinheiro (2021) mostram que a dimensao critica se
manifesta quando o sujeito avalia credibilidade, utilidade e impacto
das informacdes, enquanto a dimensao ética aparece nas escolhas
que afetam outras pessoas. Essa relacdao € especialmente
importante na escola, pois praticas aparentemente simples, como
comentar uma postagem, reenviar uma fotografia, utilizar uma
imagem em trabalho ou compartilhar um dado pessoal, envolvem

autoria, consentimento, responsabilidade e respeito.

A participacao digital também esta relacionada a inclusao. Uma
proposta pedagodgica que pressupde equipamentos atualizados,
conexao permanente e apoio familiar pode aprofundar
desigualdades, mesmo quando apresenta objetivos inovadores.
Siqueira (2023) destaca que o letramento digital pode favorecer
cidadania e insercao social, mas depende de condi¢cdes concretas de
acesso e acompanhamento. A escola precisa, por isso, prever
alternativas, tempos diferenciados, acessibilidade e uso de recursos
gue nao penalizem estudantes com menor disponibilidade

tecnoldgica.



A autoria constitui dimensao central desse processo. Estudantes que
apenas consomem conteudos permanecem em posicao limitada
diante das plataformas, ao passo que experiéncias de pesquisa,
edicdao, argumentacao e publicacdo permitem compreender
linguagens e responsabilidades. Nascimento e Santos (2025)
associam protagonismo juvenil e pensamento critico, indicando que
praticas ativas podem transformar ferramentas digitais em meios de
participacao consciente. A autoria escolar, entretanto, exige que o
estudante identifique fontes, explicite contribuicdes externas, revise
o0 conteudo produzido e assuma responsabilidade pelo resultado

final.

A cidadania digital requer competéncia para circular entre
diferentes géneros e linguagens. Textos, videos, memes, infograficos,
podcasts, postagens patrocinadas e respostas produzidas por
inteligéncia artificial possuem modos proprios de construcao de
credibilidade. Moura, Palmeira e Sousa (2025) destacam que a
educacao midiatica contribui para o enfrentamento da
desinformacao porque desenvolve procedimentos de leitura critica.
A escola precisa ensinar a observar autoria, data, finalidade, edicao,

contexto, evidéncias e condi¢cdes de circulacao das mensagens.

A formacao cidada também envolve o direito de ser ouvido e de
participar das decisdes sobre tecnologias escolares. Silveira et al.
(2025) propdem articulacao entre pesquisa, ensino, extensao e
gestao, envolvendo estudantes, profissionais e familias. Em vez de
formular regras sem escuta, a escola pode construir acordos de
convivéncia, debater usos permitidos, definir momentos de atencao,
estabelecer procedimentos de protecao e revisar normas a luz de

problemas efetivamente vivenciados pela comunidade.



A nocgao de responsabilidade nao deve ser utilizada para culpabilizar
individualmente criancas e adolescentes por problemas produzidos
por sistemas complexos. Plataformas sao organizadas por
mecanismos de recomendacado, captura da atencao, publicidade e
tratamento de dados. Menezes, Schlemmer e Di Felice (2024)
mostram que a cidadania digital exige compreender a participacao
de algoritmos e outros elementos nao humanos na organizacao da
vida social. A educacao critica deve, portanto, analisar
comportamentos individuais e também estruturas econdémicas,

decisdes de design e relacdes de poder.

O pensamento critico, nesse campo, nao significa rejeitar toda
informacao nem desconfiar indiscriminadamente. Significa formular
perguntas adequadas, comparar evidéncias, reconhecer incertezas,
identificar interesses e revisar posicionamentos diante de novas
informacdes. Pinheiro e Pinheiro (2021) indicam que situacoes
interativas podem estimular reflexdo sobre decisdes, enquanto
Moura, Palmeira e Sousa (2025) evidenciam a importancia da
verificacao. Estudos de caso, jogos, debates e simulacdes tornam
visiveis os critérios utilizados pelos estudantes e permitem que o

professor acompanhe o processo argumentativo.

A participacao ética inclui reconhecer a diversidade de sujeitos e
enfrentar violéncias digitais. Comentarios discriminatorios,
humilhacdes publicas, perseguicdes, divulgacao de boatos e
compartilhamentos ndao autorizados repercutem na dignidade das
pessoas € na convivéncia escolar. Bozza e Vinha (2023) defendem
programas educativos preventivos voltados a convivéncia ética on-
line, e Conte e Silveira (2025) reforcam que o enfrentamento do
cyberbullying demanda dialogo pedagdgico, politicas escolares,

apoio e intervencdes interdisciplinares.



A cidadania digital possui ainda dimensao politica. Redes e
plataformas sao espacos de debate, mobilizacao e circulacao de
discursos sobre questdes publicas. Formar estudantes para
participar democraticamente exige ensinar argumentacao, escuta,
respeito, reconhecimento de evidéncias e distincao entre critica e
ataque pessoal. A formacao nao deve produzir usuarios passivos ou
obedientes, mas sujeitos capazes de compreender conflitos,

posicionar-se e participar da vida coletiva com responsabilidade.

Outro aspecto é a construcao da identidade digital. Fotografias,
comentarios, cadastros e registros podem permanecer acessiveis e
ser interpretados fora do contexto original. A escola deve discutir
reputacao, rastros digitais e direito a privacidade sem recorrer
apenas ao medo. Silva e Takeshita (2023) demonstram que
intimidade e privacidade se vinculam a dignidade humana,
enquanto a LGPD reforca a necessidade de tratamento responsavel

das informacdes pessoais (Brasil, 2018a).

Portanto, cidadania digital reune acesso, participacao, autoria,
criticidade, ética e protecdao. Quando essas dimensdes sao
trabalhadas de forma integrada, a escola contribui para que o
estudante nao seja apenas consumidor de servicos, mas sujeito
capaz de compreender, questionar e transformar praticas sociais
mediadas por tecnologia. Essa formacao deve atravessar diferentes
componentes curriculares e situagcdes da vida escolar, em
consonancia com a BNCC e com a Politica Nacional de Educacao

Digital (Brasil, 2018b; Brasil, 2023).

3.2. Etica, Seguranca, Privacidade e Enfrentamento da

Desinformacao



A ética digital refere-se aos principios que orientam decisdes e
relacbes em ambientes conectados. Pinheiro e Pinheiro (2021)
demonstram que escolhas realizadas em jogos e redes podem
mobilizar reflexao sobre respeito, privacidade e responsabilidade. Na
escola, a ética precisa ser discutida a partir de situacdes concretas,
POis regras abstratas tém pouco efeito quando nao sao relacionadas
as experiéncias dos estudantes e as consequéncias produzidas para

individuos e grupos.

A privacidade € um direito e uma condi¢cao para o desenvolvimento
da autonomia. A LGPD determina que o tratamento de dados
pessoais observe principios como finalidade, necessidade,
transparéncia, seguranca e prevencao (Brasil, 2018a). No cotidiano
escolar, isso inclui dados académicos, contatos, imagens,
informacdes de saude, registros de aprendizagem e perfis de acesso.
A instituicao deve avaliar quais dados realmente precisa coletar,
gquem podera acessa-los, por quanto tempo serao armazenados e

CcomMo serao protegidos.

A formacao para a protecao de dados pode comecar por perguntas
concretas: por que um aplicativo solicita determinada permissao?
Quem tera acesso ao cadastro? A atividade pode ser realizada sem
fornecer informagdes excessivas? Como solicitar exclusao ou
correcao de dados? Ao incorporar essas questdes ao planejamento, a
escola transforma a privacidade em objeto de aprendizagem e
favorece a compreensao de que dados pessoais possuem valor

social, econbmico e identitario.

O consentimento merece atencao especial porque criancas e
adolescentes ocupam posicao de maior vulnerabilidade nas relacdes

digitais. Aceitar termos extensos sem compreensao nao equivale a



uma decisao informada, sobretudo quando o acesso a uma
atividade depende da concordancia automatica. A escola deve
selecionar ferramentas com base no interesse educacional,
esclarecer finalidades, evitar coleta desnecessaria e envolver
responsaveis quando exigido, sem transferir as familias toda a

responsabilidade institucional.

A seguranca digital ndao deve ser reduzida a criacao de senhas. Ela
envolve prevencao de golpes, cuidado com arquivos e links,
protecao de credenciais, reconhecimento de contatos suspeitos,
registro responsavel de ocorréncias e busca de apoio. Bozza e Vinha
(2023) observam que os riscos on-line fazem parte dos problemas
contemporaneos de convivéncia e precisam ser enfrentados por
acdes educativas continuas. A escola deve acolher situacdes de
exposicao, fraude ou assédio sem culpabilizar as vitimas e com

procedimentos claros de encaminhamento.

A desinformacao representa desafio pedagdgico porque combina
falsidade, emocao, velocidade e interesses. Moura, Palmeira e Sousa
(2025) identificam a necessidade de propostas de educacao
midiatica para que professores e estudantes compreendam como
conteddos enganosos sao produzidos e difundidos. O
enfrentamento nao se resolve com listas fixas de paginas confiaveis;
requer procedimentos de investigagcao, comparagao e

contextualizacao.

Entre os procedimentos de educacao midiatica, destacam-se
verificar autoria, data, fonte original, evidéncias, edicao de imagens,
coeréncia interna e confirmacao por fontes independentes. A leitura
lateral, na qual o usuario sai da pagina para investigar qguem publica

e 0 gue outras fontes dizem, pode ser praticada em diferentes



componentes curriculares. A avaliacao deve valorizar o percurso
investigativo e a justificativa das conclusdes, e nao apenas a

identificacao de uma resposta previamente definida.

Conteudos falsos circulam porque acionam medo, indignacao,
identificacao e desejo de pertencimento. Por isso, a educacao
midiatica precisa incluir dimensao emocional. Antes de
compartilhar, o estudante deve aprender a reconhecer a propria
reacao, criar um intervalo para analise e perguntar a si mesmo por
que deseja divulgar aquela mensagem. Moura, Palmeira e Sousa
(2025) indicam que a percepcao docente sobre a desinformacao

pode orientar acdes praticas e contextualizadas.

A inteligéncia artificial generativa torna mais facil produzir textos,
imagens e audios convincentes, inclusive conteddos incorretos ou
manipulados. Nascimento e Santos (2025) defendem estratégias
pedagodgicas que promovam pensamento critico e responsabilidade
social. A escola pode propor comparacao entre respostas, checagem
de referéncias, identificacdo de omissdes, analise de vieses e
explicacdo do percurso de revisdo. O objetivo nao € estimular

confianca cega nem rejeicao absoluta, mas avaliacao responsavel.

A autoria precisa ser reelaborada diante da inteligéncia artificial.
Entregar uma producao automatizada como se fosse integralmente
propria impede que o professor compreenda o percurso de
aprendizagem; por outro lado, o uso orientado pode apoiar
planejamento, revisao, criacao de perguntas e comparagao de
perspectivas. Nascimento e Santos (2025) defendem que o trabalho
pedagdgico explicite critérios de transparéncia, verificacao e
responsabilidade. O estudante permanece responsavel por

compreender, conferir e justificar aquilo que apresenta.



O respeito a imagem e a intimidade € igualmente central. Publicar
fotografias de colegas, gravacdes de aulas ou conversas privadas
sem autorizacao pode causar constrangimento e violéncia. O Marco
Civil da Internet e a LGPD oferecem referéncias para a protecao de
direitos no ambiente digital (Brasil, 2014, Brasil, 2018a). Atividades de
analise de casos podem ajudar os estudantes a reconhecer que o
fato de uma informacdao estar disponivel ndao autoriza seu uso

indiscriminado.

O cyberbullying deve ser compreendido como problema de
convivéncia que atravessa espacos presenciais e digitais. A escola
precisa reconhecer sinais, interromper agressodes, acolher vitimas,
registrar ocorréncias com cuidado, envolver responsaveis e trabalhar
pedagogicamente com 0s grupos. Bozza e Vinha (2023) propdem
acdes preventivas voltadas a convivéncia ética on-line, enquanto
Conte e Silveira (2025) destacam politicas escolares, apoio, projetos e

didlogo pedagdgico como componentes do enfrentamento.

A economia da atencao também produz desafios éticos.
Notificacdes, recompensas, rolagem continua e recomendacdes
personalizadas sao recursos utilizados para prolongar a
permanéncia nas plataformas. Menezes, Schlemmer e Di Felice
(2024) contribuem para compreender que a experiéncia
contemporanea € mediada por algoritmos que participam da
organizacao das interacdes. A escola pode discutir habitos,
concentracao, pausas e autorregulacao, evitando explicacdes que

responsabilizem exclusivamente o individuo.

A definicdo de limites para dispositivos deve ser pedagodgica,
transparente e proporcional. Em algumas atividades, o uso pode ser

desnecessario ou prejudicar a atencao; em outras, pode favorecer



pesquisa, registro, comunicacao e criacao. Silveira et al. (2025)
defendem mediacdes apoiadas em pesquisa e didlogo com a
comunidade, e Bozza e Vinha (2023) mostram a importancia de
intervencdes preventivas. A simples proibicao pode reduzir conflitos
imediatos, mas nao substitui a aprendizagem sobre uso responsavel

em outros contextos.

A protecao nao se opde a participacao. Ao aprender sobre
privacidade, seguranca, verificacdo e convivéncia, o estudante
amplia sua capacidade de agir, recusar praticas invasivas e buscar
ajuda. A articulacao entre direitos e responsabilidades permite criar
ambientes mais seguros sem reduzir indevidamente a expressao, a
autoria e a participacao. Essa perspectiva aproxima ética digital,

direitos humanos e educacao para a democracia.

3.3. Integracao Curricular, Gestao Institucional e Participacdo da

Comunidade Escolar

A cidadania digital precisa ser incorporada ao projeto politico-
pedagogico e nao depender apenas de iniciativas isoladas. Neves e
Spdsito  (2025) mostram que politicas de educacao digital
necessitam de mediacao ética e pedagdgica, enquanto a PNED
estabelece diretrizes para educacao digital escolar e inclusao (Brasil,
2023). A escola pode definir objetivos comuns, responsabilidades,
procedimentos de protecao e formas de participacao, articulando

curriculo, gestao e convivéncia.

No plano curricular, uma estratégia consistente é trabalhar
problemas reais em diferentes areas. Lingua Portuguesa pode
analisar discursos, autoria e fontes; Histéria pode discutir memcoria,

propaganda e manipulacao de imagens; Ciéncias pode examinar



evidéncias e alegacdes; Matematica pode interpretar graficos e
estatisticas; Arte pode abordar criagcao, remixagem e circulagao de
imagens. Essa integracao concretiza a transversalidade da cultura
digital prevista na BNCC e evita que o tema seja reduzido a uma

disciplina técnica (Brasil, 2018b).

A educacao midiatica pode ser desenvolvida por oficinas de
verificacao nas quais os estudantes identificam alegacdes, localizam
a fonte original, comparam versdes e justificam conclusdes. Moura,
Palmeira e Sousa (2025) indicam que professores reconhecem a
relevancia dessas acdes, mas precisam de repertorio, tempo e apoio.
A atividade deve admitir que algumas informacdes permanecem
incertas e que a postura responsavel inclui suspender o julgamento

guando as evidéncias sao insuficientes.

Projetos de producao de midia oferecem outra possibilidade. Ao
criar podcast, video, jornal, infografico ou campanha, os estudantes
enfrentam decisdes sobre linguagem, publico, fontes, direitos
autorais, edicao e publicacao. Siqueira (2023) relaciona letramento
digital e participacao social, enquanto Pinheiro e Pinheiro (2021)
destacam as dimensdes critica e ética das escolhas. O professor
acompanha planejamento, pesquisa, revisao e circulacao, evitando

gue a aparéncia do produto final substitua o processo formativo.

Jogos, simulacdes e estudos de caso podem apoiar discussdes
éticas. Pinheiro e Pinheiro (2021) mostram que decisbes interativas
favorecem reflexao sobre praticas digitais. A escola pode simular
situagcdes de cadastro, compartilhamento, comentario, compra,
producao com inteligéncia artificial ou conflito em grupos de
mensagens, solicitando que os estudantes expliquem escolhas e

considerem consequéncias para diferentes sujeitos.



Os circulos de didlogo e as assembleias ajudam a construir acordos
de convivéncia. Em vez de apresentar normas prontas, a escola pode
discutir situacdes vividas, necessidades de aprendizagem, impactos
sobre terceiros e limites necessarios. Bozza e Vinha (2023)
demonstram que programas preventivos precisam envolver reflexao,
escuta e corresponsabilidade. A construcao coletiva aumenta a
compreensao das normas, mas nao elimina a responsabilidade

institucional de proteger estudantes e intervir diante de violacdes.

A formacao de professores é condicao para a consisténcia das acoes.
Docentes precisam compreender desinformacao, privacidade,
inteligéncia artificial, direitos autorais e acessibilidade, além de
dominar estratégias pedagdgicas para trabalhar esses temas.
Nascimento e Santos (2025) mostram que praticas ativas podem
favorecer pensamento critico, mas sua qualidade depende da
intencionalidade pedagdgica. Programas de formacao podem
utilizar estudos de caso, elaboracao de sequéncias didaticas, analise

de plataformas e discussao de experiéncias reais.

No plano da gestdao, a selecao de plataformas deve considerar
critérios pedagodgicos, juridicos, técnicos e inclusivos. A escola
precisa avaliar quais informacodes sao coletadas, quem as controla, se
ha publicidade, quais permissdes sao exigidas, como ocorre a
exclusao dos dados e se o recurso oferece acessibilidade. A LGPD
fornece principios para essa analise, e Silva e Takeshita (2023)
reforcam a centralidade da protecao da intimidade nas relacdes
institucionais. A conveniéncia nao pode ser o Unico critério de

adocao.

Também ¢é necessario estabelecer protocolos para problemas

digitais. Estudantes precisam saber a quem recorrer diante de



exposicao, ameaga, golpe, assédio ou cyberbullying. Os
procedimentos devem prever acolhimento, registro cuidadoso,
preservacao da privacidade, comunicagao com responsaveis e
encaminhamentos adequados. Bozza e Vinha (2023) e Conte e
Silveira (2025) destacam a necessidade de acdes institucionais,
preventivas e interdisciplinares, evitando respostas improvisadas ou

exclusivamente punitivas.

A participacao das familias deve ocorrer por meio de didlogo e
formacao, e nao apenas pelo envio de recomendacdes. Reunides
podem abordar mediacao, privacidade, convivéncia, inteligéncia
artificial, bem-estar e busca de ajuda, respeitando diferentes
condicoes domeésticas. Silveira et al. (2025) apontam a relevancia de
compreender praticas digitais dentro e fora da escola. A parceria
deve evitar culpabilizacao e reconhecer que adultos também

aprendem diante de mudancas tecnoldgicas.

A voz dos estudantes pode orientar diagndsticos sobre praticas,
conflitos e necessidades. Questionarios, rodas de conversa,
assembleias e observacao ajudam a conhecer plataformas utilizadas,
dificuldades de autorregulacao, situacdes de violéncia e estratégias
de protecao. Escutar os estudantes nao significa aceitar todas as
praticas, mas planejar acdes a partir da realidade e reconhecer
criancas e adolescentes como participantes da construcao de uma

cultura digital mais segura e democratica.

A avaliacao das aprendizagens deve considerar processos. Em uma
atividade sobre desinformacao, é possivel observar a qualidade das
perguntas, a diversidade das fontes, a explicitacao dos critérios e a
capacidade de revisar conclusdes. Em producdes digitais, podem ser

avaliados autoria, indicacao de fontes, licencas, respeito a imagem,



acessibilidade e adequacao ao publico. Portfdlios digitais podem
reunir verificacdes, reflexdes, versdes e autoavaliagdes, tornando

visivel a evolucao dos critérios utilizados pelos estudantes.

A acessibilidade precisa integrar todas as praticas. Producdes com
legendas, descricao de imagens, linguagem clara, navegacao
simples e formatos alternativos ampliam a participacao e ensinam
responsabilidade com diferentes publicos. A cidadania digital nao
pode ser construida em ambientes que excluem pessoas com
deficiéncia ou estudantes com conexao limitada. Siqueira (2023)
associa letramento digital, cidadania e inclusao social, indicando que

participacao depende de condicdes materiais € comunicacionais.

Bibliotecas, salas de leitura e laboratérios podem funcionar como
espacos de cidadania digital. Além de oferecer acesso, podem apoiar
pesquisa, curadoria, criacao, orientacao sobre fontes e protecao de
dados. Isso é especialmente relevante para estudantes que nao
dispdéem de equipamentos ou apoio em casa. Neves e Sposito (2025)
ressaltam que politicas de educacao digital precisam enfrentar

desigualdades e vincular acesso a formacao humana integral.

A inteligéncia artificial pode ser incorporada a projetos de
investigagcao Nos quais 0os estudantes comparem respostas com
livros, artigos e documentos, localizem omissdes, analisem vieses e
produzam versoes corrigidas. Nascimento e Santos (2025) defendem
qgque O uso critico da IA pode fortalecer protagonismo e
responsabilidade. O professor precisa explicitar que a ferramenta
nao substitui fontes confidveis, compreensao conceitual nem

Jjulgamento humano.



Parcerias com universidades, 6rgaos publicos e organizacdes podem
ampliar repertorios, desde que preservadas a autonomia
pedagodgica, a privacidade e a clareza dos objetivos. Silveira et al.
(2025) apresentam uma experiéncia articulando pesquisa, ensino,
extensao e gestdao, demonstrando o potencial de relagdes
institucionais para apoiar diagnostico, formacao e producao de
materiais. A escola, contudo, deve avaliar responsabilidades,

continuidade das acdes e tratamento de dados.

A sustentabilidade das praticas depende de tempo, planejamento e
condicoes de trabalho. Projetos de cidadania digital exigem estudo,
reunidées, acompanhamento e revisao. Nao € razoavel acrescentar
responsabilidades aos professores sem formacao, infraestrutura e
apoio institucional. Neves e Spdsito (2025) defendem que politicas
digitais nao operam isoladamente, e a PNED atribui ao poder
publico papel relevante na promoc¢ao da educacao digital e da

capacitacao (Brasil, 2023).

Em sintese, a escola forma cidadaos digitais quando cria
oportunidades para pesquisar, dialogar, produzir, verificar, proteger
e participar. Esse trabalho ndo se limita a prevencao de riscos, pois
amplia criatividade, expressao e intervencao social. A cidadania
digital emerge da combinagcao entre direitos, deveres,
conhecimento, ética e pratica coletiva, articulando letramento
critico, convivéncia on-line, protecao de dados e participacao

democratica.

4. RESULTADOS E CONCLUSAO

A anadlise realizada confirma que a cidadania digital constitui

dimensao necessaria da educagao contemporanea. Participar da



cultura digital envolve mais do que acessar dispositivos: exige
interpretar informacdes, reconhecer interesses, proteger dados,
respeitar pessoas, produzir com autoria e compreender efeitos de
plataformas e algoritmos. Neves e Spdsito (2025) mostram que
politicas de educacao digital podem ampliar direitos, mas
dependem da acao pedagodgica e de um projeto formativo

comprometido com a participacao social.

O papel da escola é transformar praticas digitais cotidianas em
experiéncias de aprendizagem, reflexao e responsabilidade. Siqueira
(2023) relaciona letramento digital, inclusao e cidadania, enquanto
Pinheiro e Pinheiro (2021) demonstram a inseparabilidade entre
criticidade e ética. A instituicao escolar precisa criar condicdes para
que estudantes analisem situacdes, justifiguem  escolhas,
reconhecam consequéncias e participem da constru¢cao de normas

e solucdes.

A desinformacao, a inteligéncia artificial e a exposicao de dados
tornam essa tarefa urgente. Moura, Palmeira e Sousa (2025) indicam
que a educacao mididatica pode apoiar o enfrentamento de
conteddos enganosos; Nascimento e Santos (2025) mostram
possibilidades para desenvolver pensamento critico diante da
inteligéncia artificial, e a LGPD, articulada a analise de Silva e
Takeshita (2023), reforca a necessidade de uma cultura institucional

voltada a protecao da privacidade e dos dados pessoais.

Também se conclui que respostas baseadas exclusivamente em
proibicao sao insuficientes. A escola deve estabelecer limites quando
necessarios, mMas precisa ensinar autorregulacao, convivéncia,
verificacao e uso responsavel, pois os estudantes continuarao

interagindo com tecnologias em diferentes espacos. Silveira et al.



(2025) defendem mediacao sustentada por evidéncias e
participacdao da comunidade, enquanto Bozza e Vinha (2023)

ressaltam a importancia de acdes preventivas de convivéncia ética.

As praticas mais promissoras sao transversais, colaborativas e ligadas
a problemas reais. Oficinas de verificagcdao, projetos de autoria,
estudos de caso, jogos, debates, portfdlios e analise de plataformas
permitem articular conhecimento e acao. Essas estratégias,
entretanto, devem ser contextualizadas e avaliadas, e nao
apresentadas como solucdes universais. Para que tenham
continuidade, precisam integrar o projeto pedagdgico, contar com
formacao docente e ser apoiadas por protocolos de protecao,

convivéncia e gestao de dados.

A responsabilidade nao pode recair somente sobre professores ou
estudantes. Governos, redes de ensino, plataformas, instituicoes
formadoras, gestores e familias possuem deveres distintos. Inclusao
digital, conectividade, acessibilidade, protecao de dados, formacao
continuada e politicas de convivéncia sao condi¢des estruturais. Sem
elas, o discurso de cidadania corre o risco de responsabilizar
individuos por desigualdades e riscos que excedem sua capacidade

de acao.

Como limitacdao, esta revisao narrativa concentrou-se em dez
producdes brasileiras recentes, selecionadas intencionalmente, e em
documentos normativos nacionais. Estudos futuros podem
investigar praticas desenvolvidas em diferentes etapas da educacao
basica, avaliar programas de educag¢ao midiatica e convivéncia on-
line, analisar a participagao dos estudantes na construcao de
politicas escolares e acompanhar os efeitos pedagdgicos do uso de

inteligéncia artificial.



Conclui-se que a escola cumpre seu papel quando promove uma
relacado com as tecnologias fundada em direitos humanos,
pensamento critico, dialogo, privacidade e responsabilidade. Formar
cidadaos digitais nao significa produzir usuarios obedientes nem
especialistas em todas as ferramentas, mas sujeitos capazes de
aprender continuamente, avaliar informacgdes, reconhecer limites,
proteger a si e aos outros e participar de modo consciente da vida
social conectada. Essa formacao depende da integracao entre
curriculo, gestao, formacao docente, participacao das familias e

politicas publicas.
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