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RESUMO

O crescimento do uso das redes sociais por criancas e adolescentes
ampliou significativamente os riscos relacionados aos crimes
cibernéticos, tornando a protecao juridica no ambiente digital uma
tematica relevante para o Direito contemporaneo. A facilidade de
acesso as plataformas digitais favoreceu situacdes de
vulnerabilidade envolvendo exposicao indevida, cyberbullying,
exploracdao sexual e compartilhamento Iilicito de conteudos
envolvendo menores. Analisar a protecao juridica de criancas e
adolescentes nas redes sociais frente aos crimes cibernéticos,
identificando oS desafios da legislacao brasileira, da
responsabilizacdao das plataformas digitais e da efetividade das
medidas de protecao no ambiente virtual. Materiais e Método: Trata-
se de uma pesquisa de revisao de literatura, de natureza basica,
abordagem qualitativa e carater descritivo. Foram utilizados artigos
cientificos, legislacdes, livros e documentos académicos disponiveis
em bases como Google Académico e SciELO. As principais
legislacbes analisadas foram a Constituicdo Federal de 1988, o
Estatuto da Crianca e do Adolescente, o Marco Civil da Internet e a
Lei Geral de Protecao de Dados. Resultados: Os resultados
evidenciaram que, embora o Brasil possua importantes mecanismos
juridicos de protecao digital, ainda existem dificuldades relacionadas
a fiscalizacao, anonimato virtual, rapidez da disseminacao de
conteudos ilicitos e responsabilizacao das plataformas digitais. O
estudo contribui para o debate juridico sobre seguranca digital
infantojuvenil, destacando lacunas existentes na efetividade das
normas de protecao no ambiente virtual. Conclui-se que a protecao
de criancas e adolescentes nas redes sociais exige atualizacao
legislativa constante, fortalecimento das politicas publicas e atuacao

conjunta entre Estado, familias, escolas e plataformas digitais.
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ABSTRACT

Introduction: The growing use of social media by children and
adolescents has significantly increased the risks related to
cybercrimes, making legal protection in the digital environment a
relevant topic in contemporary Law. Easy access to digital platforms
has favored situations of vulnerability involving improper exposure,
cyberbullying, sexual exploitation, and illegal sharing of content
involving minors. Objective: To analyze the legal protection of
children and adolescents on social media against cybercrimes,
identifying the challenges of Brazilian legislation, the accountability
of digital platforms, and the effectiveness of protective measures in
the virtual environment. Materials and Methods: This is a literature
review research with a basic nature, qualitative approach, and
descriptive character. Scientific articles, legislation, books, and
academic documents available in databases such as Google Scholar
and SciELO were used. The main legislations analyzed were the 1988
Federal Constitution, the Child and Adolescent Statute, the Brazilian
Civil Rights Framework for the Internet, and the General Data
Protection Law. Results: The results showed that, although Brazil has
important legal mechanisms for digital protection, there are still
difficulties related to inspection, digital anonymity, rapid
dissemination of illegal content, and accountability of digital
platforms. Scientific Contribution: The study contributes to the legal
debate on child and adolescent digital safety by highlighting
existing gaps in the effectiveness of protection standards in the
virtual environment. Conclusion: It is concluded that the protection
of children and adolescents on social media requires constant

legislative updating, strengthening of public policies, and joint



action between the State, families, schools, and digital platforms.
Keywords: Cybercrimes; Social media; Children and adolescentes;

Legal protection.
1. INTRODUGCAO

O avanco das tecnologias digitais € a popularizacao das redes sociais
transformaram significativamente as formas de comunicacao,
interacao e compartilhamento de informacdes na sociedade
contemporanea. Criancas e adolescentes passaram a utilizar essas
plataformas cada vez mais cedo, tornando-se participantes ativos do
ambiente virtual (Vaz, 2024). Contudo, essa intensa insercao digital
também ampliou a exposicao desse publico a diversos riscos, como
cyberbullying, aliciamento virtual, exposicao indevida de imagens,
pornografia infantil e outros crimes cibernéticos que violam direitos
fundamentais garantidos pela legislacao brasileira (Rodrigues; Jacob,

2025).

Nesse contexto, a protecao juridica de criancas e adolescentes no
ambiente digital tornou-se um tema de grande relevancia para o
Direito contemporaneo (Rodrigues; Jacob, 2025). A Constituicao
Federal de 1988 assegura protecao integral a crianca e ao
adolescente, enquanto o Estatuto da Crianca e do Adolescente (ECA)
estabelece mecanismos voltados a garantia da dignidade,
seguranca e desenvolvimento saudavel desse publico (Brasil, 1988,

1990).

Além disso, legislacdes como o Marco Civil da Internet e a Lei Geral
de Protecao de Dados (LGPD) passaram 9 a desempenhar papel
importante na regulamentacao do uso das plataformas digitais e na

responsabilizacao por praticas ilicitas no ambiente virtual (Brasil,



2014, 2018). As redes socials, apesar de proporcionarem acesso a
informacao, entretenimento e socializacao, também podem servir
como instrumentos para praticas criminosas. A facilidade de
compartilhamento de conteddos, o anonimato e a velocidade das
interacdes digitais dificultam o controle e a fiscalizacdao de condutas
ilicitas praticadas contra menores de idade. Dessa forma, torna-se
necessario analisar como o ordenamento juridico brasileiro atua na
prevencao e repressao desses crimes, bem como verificar os limites
da responsabilidade das plataformas digitais diante das violacdes

ocorridas no ambiente virtual (Silva; Silva, 2025; Damiao et al., 2025).

Diante dessa realidade, o presente trabalho busca discutir a
efetividade da protecao juridica destinada as criancas e
adolescentes nas redes sociais, considerando os desafios impostos
pelos crimes cibernéticos e pela constante evolucao tecnoldgica. A
pesquisa pretende contribuir para o debate académico e juridico
acerca da necessidade de fortalecimento das medidas de protecao
digital, enfatizando a importancia da atuacao conjunta do Estado,
das familias, das instituicbes educacionais e das proprias
plataformas digitais na garantia da seguranca infantojuvenil no

ciberespaco.

Diante do crescimento dos crimes cibernéticos praticados contra
criancas e adolescentes nas redes sociais, questiona-se: “A legislacao
brasileira possui mecanismos eficazes para garantir a protecao
juridica desse publico no ambiente digital?”. Assim, o objetivo geral
desta pesquisa € analisar a protecao juridica de criangcas e
adolescentes nas redes sociais frente aos crimes cibernéticos,
investigando a atuacao das normas brasileiras, os desafios da

responsabilizacdao das plataformas digitais e a efetividade das



medidas de prevencao e combate as violagcdes ocorridas no

ambiente virtual.

A escolha do tema justifica-se pela crescente incidéncia de crimes
cibernéticos envolvendo criancas e adolescentes nas redes sociais,
fenbmeno que tem gerado impactos sociais, psicoldgicos e juridicos
relevantes. A vulnerabilidade desse publico no ambiente digital
exige maior atencao do ordenamento juridico e das instituicoes

responsaveis pela protecao infanto-juvenil (Lima; Viana, 2024).

Além disso, o estudo mostra-se importante por contribuir para a
compreensao dos desafios enfrentados pelo Direito diante das
transformacgdes tecnoldgicas, possibilitando 10 reflexdes acerca da
necessidade de aprimoramento das normas e mecanismos de

fiscalizacdo voltados a seguranca digital de menores de idade.

O presente trabalho sera estruturado em secdes destinadas a
compreensao ampla do tema abordado. Inicialmente, sera
apresentada a metodologia utilizada na pesquisa, destacando o tipo
de estudo, abordagem e procedimentos metodologicos adotados.
Em seguida, serao desenvolvidos os resultados e discussdes, com
analise das legislacdes brasileiras, doutrinas e entendimentos
relacionados a protecao juridica de criancas e adolescentes nas
redes sociais e aos crimes cibernéticos. Por fim, serd apresentada a
conclusao, sintetizando os principais aspectos discutidos ao longo
da pesquisa e expondo consideracdes acerca da efetividade da

protecao juridica no ambiente digital.

2. FUNDAMENTACAO TEORICA OU REVISAO DA LITERATURA

2.1. O Crescimento dos Crimes Cibernéticos Contra Criancas e

Adolescentes nas Redes Sociais



O avanco das tecnologias digitais e a ampliacao do acesso a internet
provocaram mudancas significativas nas formas de comunicacao e
interacao social, especialmente entre criancas e adolescentes. As
redes sociais passaram a integrar intensamente o cotidiano desse
publico, permitindo maior conectividade, compartilhamento de
informacdes e participagao em ambientes virtuais. Contudo, esse
crescimento tecnoldégico também favoreceu o aumento da
exposicao infantojuvenil aos riscos digitais e aos crimes cibernéticos,
fendmeno que vem despertando preocupacao social e juridica

(Rodrigues; Jacob, 2025).

Durante o periodo poés-pandemia, observou-se um crescimento
expressivo dos crimes virtuais contra criancas e adolescentes no
Brasil. Segundo Lima e Viana (2024), o isolamento social contribuiu
para o aumento do tempo de permanéncia de menores no
ambiente virtual, ampliando sua vulnerabilidade diante de praticas
criminosas realizadas por meio das redes sociais. Os autores
ressaltam que o crescimento das interacdes digitais favoreceu
delitos relacionados ao aliciamento, exposicao indevida de imagens,

golpes virtuais e exploracao sexual infantil.

As redes sociais, embora apresentem beneficios relacionados a
comunicagao e ao acesso a informacao, também criam ambientes
propicios para praticas ilicitas. Rodrigues e Jacob (2025) destacam
gue a facilidade de contato entre usuarios desconhecidos, associada
ao compartilhamento excessivo de dados pessoais, contribui para a
vulnerabilidade de criancas e adolescentes. Além disso, os autores
apontam que a auséncia de maturidade emocional e discernimento
critico pode dificultar a identificacao de situagdes de perigo no

ambiente digital.



Entre os crimes mais frequentes nas redes sociais estao o
cyberbullying, o assédio virtual, a extorsao, o grooming, a
pornografia infantil e o compartilhamento indevido de conteddos
intimos. Conforme Moreira et al. (2019), essas praticas afetam
diretamente o desenvolvimento emocional e psicolégico das
vitimas, podendo gerar ansiedade, depressao, isolamento social e
dificuldades no ambiente escolar e familiar. Os autores ressaltam
ainda que os impactos dos crimes virtuais ultrapassam o espaco
digital, alcancando a vida social e emocional de criancas e

adolescentes.

Outro fator relevante para o crescimento dos crimes cibernéticos
esta relacionado a superexposicao nas redes sociais. Sampaio e
Oliveira (2025) afirmam que plataformas como Instagram e TikTok
incentivam comportamentos voltados a busca constante por
aprovacao social, curtidas e visibilidade digital. Essa dinamica
favorece a exposicao precoce de criangas e adolescentes, ampliando
situacdes de vulnerabilidade relacionadas ao assédio virtual, a

exploracao sexual e a utilizacao indevida de imagens pessoais.

A adultizacao precoce também aparece como consequéncia da
intensa exposicao digital infantojuvenil. Sampaio e Oliveira (2025)
destacam que muitos conteddos compartilhados nas redes sociais
estimulam comportamentos incompativeis com a faixa etaria das
criancas e adolescentes, contribuindo para a objetificacao precoce e
para 0 aumento dos riscos de exploracao virtual. Nesse contexto, as
redes sociais acabam funcionando como espacos de potencial

vulnerabilidade diante da atuacao de criminosos digitais.

Os chamados predadores digitais utilizam estratégias especificas

para conquistar a confianca de menores nas plataformas online.



Segundo Lacerda (2022), criminosos frequentemente criam perfis
falsos e estabelecem vinculos emocionais com criangcas e
adolescentes, utilizando manipulacao psicolégica para facilitar
praticas de abuso, exploracao sexual e obtencao de conteudos
intimos. O autor enfatiza que o anonimato presente no ambiente
virtual dificulta a identificacao rapida desses individuos pelas

autoridades competentes.

Alves (2025) ressalta que o abuso sexual infantil no ambiente digital
apresenta crescimento preocupante, especialmente devido a
velocidade de disseminacao das informacdes nas redes sociais. A
circulacao de imagens e videos envolvendo menores ocorre de
forma rapida e de dificil controle, o que intensifica os danos
causados as vitimas. Além disso, a autora destaca que a
permanéncia desses conteddos no ambiente virtual pode provocar
consequéncias emocionais prolongadas e graves violagcdes a

dignidade humana.

Boaventura e Figueiredo (2025) observam que os crimes sexuais
virtuais contra criangas e adolescentes se tornaram mais sofisticados
com O avanc¢o tecnoldgico. Aplicativos de mensagens instantaneas,
transmissdes ao vivo e plataformas de interacao privada passaram a
ser utilizados como instrumentos para praticas criminosas. Segundo
as autoras, a dificuldade de monitoramento em tempo real favorece
a atuacao dos criminosos e amplia os desafios relacionados a

prevencao dessas violacoes.

A auséncia de regulamentacdes especificas sobre o uso das redes
sociais por criancas e adolescentes também representa um fator de
preocupacao. Moreira et al. (2025) afirmam que o Brasil ainda

apresenta lacunas legislativas relacionadas a fiscalizacao das



plataformas digitais e aos mecanismos obrigatorios de controle de
idade e protecao de menores. Essa insuficiéncia normativa contribui
para a permanéncia de ambientes digitais pouco seguros para o

publico infantojuvenil.

No ambito juridico, a Constituicao Federal de 1988 estabelece que
criancas e adolescentes possuem prioridade absoluta na garantia de
seus direitos fundamentais, incluindo protecao contra toda forma de
negligéncia, violéncia e exploracao (Brasil, 1988). Complementando
essa protecao, o Estatuto da Crianca e do Adolescente (ECA)
determina que é dever da familia, da sociedade e do Estado
assegurar condicdes adequadas ao desenvolvimento saudavel e

seguro de menores, inclusive no contexto digital (Brasil, 1990).

Além disso, o Marco Civil da Internet e a Lei Geral de Protecao de
Dados trouxeram importantes diretrizes relacionadas a privacidade,
protecao de dados e responsabilizacdo no ambiente virtual. Essas
legislacdes passaram a desempenhar papel relevante na protecao
das informacdes pessoais de criancas e adolescentes, impondo
limites ao tratamento de dados por plataformas digitais e empresas
de tecnologia. Dessa forma, o crescimento dos crimes cibernéticos
contra criancas e adolescentes evidencia a necessidade de
fortalecimento das medidas preventivas, educativas e juridicas

voltadas a protecao infantojuvenil no ciberespaco.

2.2. A Protecdo Juridica Brasileira Frente aos Crimes Virtuais

Infantojuvenis

A crescente presenca de criancas e adolescentes no ambiente
digital tem impulsionado discussdées sobre a necessidade de

fortalecimento da protecao juridica voltada a seguranca



infantojuvenil nas redes sociais. O avanco das tecnologias digitais
ampliou os riscos relacionados aos crimes cibernéticos, exigindo do
ordenamento juridico brasileiro mecanismos capazes de prevenir
violacdes e responsabilizar os autores de condutas ilicitas praticadas
no ambiente virtual. Nesse contexto, a protecao juridica tornou-se
elemento essencial para garantir os direitos fundamentais de

criancas e adolescentes diante das novas formas de violéncia digital.

A Constituicao Federal de 1988 estabelece a protecao integral de
criancas e adolescentes como dever da familia, da sociedade e do
Estado. O artigo 227 determina que menores devem ser protegidos
contra qualquer forma de negligéncia, discriminacao, violéncia,
crueldade e exploracao, assegurando prioridade absoluta a
efetivacao de seus direitos fundamentais. Esse principio
constitucional serve como base para a construcao das normas
juridicas voltadas a protecao infantojuvenil também no ambiente

digital.

Complementando as garantias constitucionais, o Estatuto da
Crianca e do Adolescente representa um dos principais
instrumentos juridicos de protecao de menores no Brasil. A
legislacao estabelece direitos fundamentais relacionados a
dignidade, respeito e protecao contra praticas abusivas, incluindo
situacdes de exploracao sexual e violéncia virtual. O ECA reforca
ainda a responsabilidade compartilhada entre Estado, familia e

sociedade na protecao integral de criancas e adolescentes.

Com o crescimento dos crimes virtuais, tornou-se necessario
adaptar o Direito as novas dinamicas tecnoldgicas. Os cibercrimes
representam um dos maiores desafios contemporaneos da

legislacao brasileira, especialmente diante da rapidez das



transformacgdes digitais e da constante criagdo de novas
modalidades criminosas. A legislacao enfrenta dificuldades para
acompanhar a evolucao tecnolégica na mesma velocidade em que

surgem os delitos praticados no ambiente virtual.

O Marco Civil da Internet e a Lei Geral de Protecao de Dados
constituem importantes instrumentos de protecao juridica no
ambiente digital. Essas normas estabelecem principios relacionados
a privacidade, protecao de dados pessoais, responsabilizacao de
usuarios e plataformas digitais, além de prever garantias
relacionadas a preservacao de registros e a colaboracao com

autoridades competentes durante investigacoes.

A sexualizacao precoce de criancas e adolescentes nas redes sociais
representa uma das principais preocupacdes relacionadas a
protecao juridica contemporanea. A exposicao excessiva de
conteudos envolvendo  menores  favorece @ situagcbes de
vulnerabilidade, exploracao e objetificacao, exigindo maior atuacao
do Estado e das plataformas digitais na prevencao de praticas

abusivas e na protecao dos direitos da personalidade.

Outro desafio refere-se a atuacao das plataformas digitais diante da
circulacao de conteudos ilicitos. As empresas responsaveis pelas
redes sociais possuem papel fundamental no monitoramento de
conteudos suspeitos, remocao de materiais ilegais e cooperacao
com autoridades durante investigacdes criminais. A adocao de
mecanismos eficazes de fiscalizacao contribui para a reducao dos

riscos enfrentados por criancas e adolescentes no ambiente virtual.

Diante desse cenario, observa-se que o ordenamento juridico

brasileiro possui importantes instrumentos voltados a protecao de



criancas e adolescentes frente aos crimes virtuais. Contudo, as
constantes transformacdes tecnoldogicas e o crescimento das
praticas ilicitas demonstram a necessidade de atualizacao legislativa,
fortalecimento das politicas publicas e maior responsabilizacao das
plataformas digitais. Assim, a efetividade da protecao juridica
depende da atuacao conjunta entre Estado, sociedade, familias e
empresas de tecnologia, visando assegurar maior seguranca e

dignidade ao publico infantojuvenil nas redes sociais.

3. METODOLOGIA

A presente pesquisa caracteriza-se como uma revisao de literatura,
de natureza basica, com abordagem qualitativa e objetivo descritivo.
O estudo busca analisar a protecao juridica de criangcas e
adolescentes nas redes sociais frente aos crimes cibernéticos, a
partir da investigacao de producdes cientificas, legislacdes e
documentos normativos relacionados ao tema. A escolha pela
revisao bibliografica ocorreu em razao da necessidade de
compreender 0s principais aspectos juridicos e sociais envolvidos na
tematica, bem como identificar os desafios enfrentados pelo
ordenamento juridico brasileiro diante das violacdes praticadas no

ambiente digital.

A pesquisa foi desenvolvida por meio do levantamento bibliografico
em bases de dados cientificas e plataformas académicas, como
Google Académico, SciELO e periddicos juridicos disponiveis em
meio eletronico. Também foram utilizadas legislacdes brasileiras
pertinentes ao tema, incluindo a Constituicao Federal de 1988, o
Estatuto da Crianca e do Adolescente (ECA), o Marco Civil da Internet

e a Lei Geral de Protecao de Dados (LGPD), além de artigos



cientificos, livros, dissertacdes e teses relacionados a protecao

infantojuvenil no ambiente virtual.

Para a selecao dos materiais analisados, foram considerados estudos
publicados nos idiomas portugués e inglés, disponiveis na integra e
relacionados diretamente a tematica proposta. Os descritores
utilizados nas buscas incluiram os termos: “criancas e adolescentes
nas redes sociais”, “crimes cibernéticos”, “protecao juridica digital”,
“cyberbullying”, “seguranca digital infantojuvenil” e
“responsabilidade das plataformas digitais”. Como critérios de
inclusao, priorizaram-se publicacdes 11 recentes e relevantes para o
desenvolvimento da pesquisa. Foram excluidos estudos duplicados,
trabalhos sem relacao direta com o tema e publicacdes sem

fundamentacao cientifica adequada.

A anadlise dos dados ocorreu de forma descritiva e interpretativa,
buscando compreender como a legislacao brasileira aborda a
protecao de criancas e adolescentes no ambiente virtual e quais os
principais desafios existentes na prevencao e combate aos crimes
cibernéticos. As informacdes coletadas foram organizadas conforme
OS principais eixos tematicos identificados durante a revisao,
permitindo uma discussao fundamentada acerca da efetividade das

normas juridicas aplicaveis ao contexto digital contemporaneo.

Por se tratar de uma pesquisa de revisao de literatura, sem
envolvimento direto com seres humanos ou animais, este estudo
ndo necessitou de apreciacdo por Comité de Etica em Pesquisa,
conforme previsto nas Resolucdes do Conselho Nacional de Saude
n° 466/12 e n° 510/16. Dessa forma, ndo houve aplicacdo de
guestionarios, entrevistas ou qualquer procedimento que envolvesse

participacao humana direta.



Os métodos utilizados nesta pesquisa permitiram a construgao de
uma analise tedrica acerca da protecao juridica de criangas e
adolescentes nas redes sociais, contribuindo para a compreensao
dos mecanismos legais existentes e das limitacdes enfrentadas pelo
Direito na regulamentacao do ambiente digital. A abordagem
qualitativa possibilitou interpretar criticamente os conteudos
analisados, favorecendo reflexdes sobre a necessidade de
fortalecimento das politicas publicas e das medidas de protecao

voltadas a seguranca infantojuvenil no ciberespaco.

4. RESULTADOS E DISCUSSOES OU ANALISE DOS DADOS

O crescimento das redes sociais e das plataformas digitais trouxe
inUmeros beneficios relacionados a comunicagao € ao acesso a
informacao, mas também ampliou os desafios juridicos envolvendo
a protecao de criancas e adolescentes no ambiente virtual. A
velocidade das interacdes digitais, associada a dificuldade de
controle sobre conteudos compartilhados, tornou mais complexa a
responsabilizacao de usuarios e empresas responsaveis pelas
plataformas online. Nesse cenario, o Direito enfrenta constantes
desafios para garantir a efetividade das medidas de protecao contra
crimes cibernéticos praticados contra menores de idade (Santos;

Oliveira, 2025).

O Marco Civil da Internet, instituido pela Lei n° 12.965/2014,
representa  um importante instrumento juridico para a
regulamentacao do uso da internet no Brasil, estabelecendo
principios, garantias, direitos e deveres para usuarios e provedores
de servicos digitais. No contexto da protecao de criancas e
adolescentes, a legislacao contribui para o enfrentamento dos

crimes cibernéticos ao prever mecanismos relacionados a



preservacao da privacidade, protecao de dados pessoais e

responsabilizacao mediante ordem judicial (Brasil, 2014).

Outro aspecto relevante do Marco Civil da Internet refere-se a
responsabilidade das plataformas digitais quanto a remocao de
conteudos ilicitos. A legislacdao estabelece que provedores de
aplicacdes podem ser responsabilizados caso nao cumpram
determinacdes judiciais para retirada de conteddos que violem
direitos fundamentais. Essa previsao possui grande importancia nos
casos envolvendo exposicao indevida de imagens intimas,
cyberbullying, exploracao sexual e divulgacao de conteudos
prejudiciais relacionados a criancas e adolescentes nas redes sociais

(Brasil, 2014).

A Lei Geral de Protecao de Dados Pessoais (LGPD), instituida pela Lei
n° 13.709/2018, também possui papel fundamental na protecdo
juridica infantojuvenil no ambiente digital. A legislacao estabelece
regras especificas para o tratamento de dados pessoais de criangas e
adolescentes, exigindo que a coleta e utilizacao dessas informacdes
ocorram no melhor interesse do menor. Dessa forma, fortalece-se a
protecao da privacidade e da dignidade desse publico no ambiente

virtual (Brasil, 2018).

Um dos principais obstaculos relacionados a responsabilizacao
digital refere-se ao anonimato presente no ambiente virtual. A
utilizacao de perfis falsos, contas andénimas e mecanismos de
ocultacao de identidade dificulta significativamente as investigacdes
criminais envolvendo crimes virtuais contra criancas e adolescentes.
Mesmo com avancos legislativos recentes, ainda existem limitacdes
técnicas relacionadas a coleta de provas digitais e a identificacao dos

autores dos delitos (Oliveira et al., 2025).



Diante desse cenario, observa-se que a responsabilizacao das
plataformas digitais e a efetividade das medidas de protecao
representam desafios complexos para o Direito contemporaneo.
Embora o Brasil possua importantes instrumentos normativos
voltados a protecao de criancas e adolescentes no ambiente virtual,
ainda persistem dificuldades relacionadas a fiscalizagao, cooperacao
tecnoldgica, protecao de dados e rapidez das investigacdes. Assim, a
garantia de maior seguranca digital infantojuvenil depende da
atuacao integrada entre Estado, sociedade, familias e empresas de
tecnologia, visando fortalecer mecanismos preventivos e assegurar a

efetividade dos direitos fundamentais no ciberespaco.

5. CONCLUSAO/CONSIDERAGOES FINAIS

O presente estudo permitiu analisar a protecao juridica de criancas e
adolescentes nas redes sociais frente aos crimes cibernéticos,
evidenciando que o crescimento do ambiente digital ampliou
significativamente os riscos relacionados a violéncia virtual,
exploracao sexual, exposicao indevida de conteddos e demais
praticas criminosas direcionadas ao publico infantojuvenil. A intensa
utilizacao das redes sociais por criancas e adolescentes tornou esse
grupo mais vulneravel as ameacas presentes no ciberespaco,
exigindo maior atencao das normas juridicas e dos mecanismos de

fiscalizacao digital.

Os resultados demonstraram que o ordenamento juridico brasileiro
possui importantes instrumentos voltados a protecao de menores
no ambiente virtual, como a Constituicao Federal de 1988, o Estatuto
da Crianca e do Adolescente, o Marco Civil da Internet e a Lei Geral
de Protecao de Dados. Essas legislacdes representam avancos

relevantes na garantia dos direitos fundamentais de criancas e



adolescentes, especialmente no que se refere a dignidade,
privacidade, protecao de dados e combate aos crimes digitais.
Entretanto, a pesquisa evidenciou que ainda existem desafios
significativos relacionados a efetividade dessas normas diante da
rapida evolucao tecnoldgica e das constantes transformacdes das

plataformas digitais.

A dificuldade de fiscalizagcao, o anonimato virtual, a disseminacao
acelerada de conteudos ilicitos e a complexidade das investigacdes
digitais limitam a atuacao do sistema juridico na prevencao e
repressao dos crimes cibernéticos praticados contra menores. Além
disso, verificou-se que a responsabilizacao das plataformas digitais
permanece como um dos principais debates contemporaneos no
Direito Digital. Embora as empresas de tecnologia desempenhem
papel essencial na identificacdo e remocao de conteudos ilicitos,
muitas ainda apresentam falhas relacionadas ao controle de praticas

criminosas envolvendo criancas e adolescentes.

Dessa forma, torna-se necessario fortalecer mecanismos de
monitoramento, cooperacao tecnoldgica e responsabilizacao juridica
das plataformas digitais. A pesquisa também destacou a
importancia da atuacao conjunta entre Estado, familia, instituicdes
educacionais e sociedade na promocao da seguranca digital
infantojuvenil. A educacao digital preventiva mostrou-se
fundamental para conscientizar criancas e adolescentes sobre os
riscos existentes nas redes sociais, contribuindo para o
desenvolvimento de praticas mais seguras no ambiente virtual e

para a reducao das situacdes de vulnerabilidade digital.

Por fim, conclui-se que a protecao juridica de criangcas e

adolescentes nas redes sociais exige constante atualizacao



legislativa e fortalecimento das politicas publicas voltadas a
seguranca digital. O enfrentamento dos crimes cibernéticos
depende nao apenas da existéncia de normas juridicas, mas
também da efetividade de sua aplicacao pratica, da cooperacao
entre instituicbes e da construcao de ambientes digitais mais
seguros, capazes de garantir a protecao integral e a dignidade do

publico infantojuvenil no ciberespaco.
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