ISSN 2965-6672 | Qualis A2

DIREITOS HUMANOS NA
ERA DIGITAL: DESAFIOS DA
PROTECAO DA DIGNIDADE

HUMANA FRENTE A
VIGILANCIA ALGORITMICA
E AO USO DE DADOS
PESSOAIS

HUMAN RIGHTS IN THE DIGITAL AGE: CHALLENGES IN PROTECTING
HUMAN DIGNITY AGAINST ALGORITHMIC SURVEILLANCE AND THE USE
OF PERSONAL DATA

14/06/2026

REGISTRO DOI:


https://revistatopicos.com.br/categoria/ciencias-humanas
https://revistatopicos.com.br/categoria/ciencias-sociais-aplicadas
https://doi.org/10.70773/revistatopicos/781478200
https://revistatopicos.com.br/

Rudney Ferreira Bonfi!

Thiago Daniel Ribeiro Tavares?
José Antonio da Silva®
Doriane Braga Nunes Bilac*
Victor Hugo da Silva Xisto®
Maria Eduarda Seemann®

Ana Caroline da Silva Taumaturgo”’

lgor Bandeira de Matos®




RESUMO

O avanco das tecnologias digitais tem provocado transformacdes
profundas nas relacdes sociais, econdmicas, politicas e juridicas,
criando novas possibilidades de comunicacao, inovacao,
participacao democratica e desenvolvimento econdmico. Ao mesmo
tempo, a expansao da coleta massiva de dados pessoais, o0 uso de
sistemas algoritmicos, a vigilancia digital, a inteligéncia artificial, a
biometria, a publicidade comportamental e as plataformas digitais
tém produzido desafios complexos para a protecao dos direitos
humanos. Este artigo analisa criticamente os impactos da vigilancia
algoritmica e do uso intensivo de dados pessoais sobre a dignidade
humana, a privacidade, a autonomia, a igualdade, a liberdade de
expressao e a autodeterminacao informativa. A pesquisa adota
abordagem qualitativa, de natureza bibliografica e documental, com
analise normativa de marcos juridicos nacionais e internacionais,
especialmente a Constituicao Federal de 1988, a Lei Geral de
Protecao de Dados Pessoais, 0 Regulamento Geral de Protecao de
Dados da Unido Europeia, a Recomendacao da UNESCO sobre Etica
da Inteligéncia Artificial e o Regulamento Europeu de Inteligéncia
Artificial. Argumenta-se que os marcos tradicionais de protecao de
direitos, embora essenciais, mostram-se insuficientes diante das
novas formas de controle digital baseadas em perfilizacao, predicao,
classificacao automatizada e exploracao econdmica da atencao e do
comportamento. Os resultados indicam que a protecao efetiva da
dignidade humana na era digital exige transparéncia algoritmica,
responsabilizacao das plataformas, governanca de dados, auditoria
independente, protecao contra discriminacao automatizada,
fortalecimento das autoridades reguladoras e garantia de
participacao democratica na regulagao das tecnologias. Conclui-se
que a inovacao tecnoldgica deve ser subordinada aos direitos

fundamentais, e nao o contrario, sendo indispensavel construir uma



ordem digital centrada na pessoa humana.
Palavras-chave: direitos humanos; privacidade digital, vigilancia
algoritmica; protecao de dados; dignidade humana; inteligéncia

artificial.

ABSTRACT

The advancement of digital technologies has profoundly
transformed social, economic, political, and legal relations, creating
new possibilities for communication, innovation, democratic
participation, and economic development. At the same time, the
expansion of massive personal data collection, the use of algorithmic
systems, digital surveillance, artificial intelligence, biometrics,
behavioral advertising, and digital platforms has produced complex
challenges for the protection of human rights. This article critically
analyzes the impacts of algorithmic surveillance and the intensive
use of personal data on human dignity, privacy, autonomy, equality,
freedom of expression, and informational self-determination. The
research adopts a qualitative, bibliographic, and documentary
approach, with normative analysis of national and international legal
frameworks, especially the Brazilian Federal Constitution of 1988, the
Brazilian General Personal Data Protection Law, the European Union
GCeneral Data Protection Regulation, the UNESCO Recommendation
on the Ethics of Artificial Intelligence, and the European Artificial
Intelligence Act. It argues that traditional rights protection
frameworks, although essential, are insufficient in the face of new
forms of digital control based on profiling, prediction, automated
classification, and economic exploitation of attention and behavior.
The results indicate that the effective protection of human dignity in
the digital age requires algorithmic transparency, platform
accountability, data governance, independent auditing, protection

against automated discrimination, strengthening of regulatory



authorities, and democratic participation in technology regulation.
The article concludes that technological innovation must be
subordinated to fundamental rights, not the opposite, and that it is
essential to build a human-centered digital order.

Keywords: human rights; digital privacy; algorithmic surveillance;

data protection; human dignity; artificial intelligence.

1. INTRODUCAO

As tecnologias digitais tornaram-se parte estruturante da vida
contemporanea. A comunicacao, 0 consumo, o trabalho, a educacao,
a saude, a seguranca publica, a politica, o lazer, os servicos bancarios
e as relagcdes institucionais passaram a ser mediados por
plataformas, aplicativos, bancos de dados, sistemas de inteligéncia
artificial e mecanismos automatizados de decisdao. Esse processo
produziu beneficios importantes: ampliou o acesso a informacao,
acelerou servicos, facilitou transacdes, criou novas formas de
participacao social e permitiu inovacao em diferentes setores.
Contudo, também inaugurou um ambiente de riscos profundos para

os direitos humanos.

Na sociedade digital, a pessoa humana ¢é cada vez mais
transformada em dado. Suas buscas, deslocamentos, compras,
interacdes, preferéncias, opinides, redes de contato, localizacao,
biometria, padrdes de consumo, habitos de leitura, tempo de
permanéncia em telas e reacdes emocionais podem ser coletados,
armazenados, cruzados, analisados e utilizados para fins
econdmicos, politicos, securitarios ou administrativos. O sujeito deixa
de ser observado apenas por instituicoes especificas e passa a ser

monitorado continuamente por infraestruturas digitais distribuidas.



Esse cenario produziu o que diversos autores chamam de
capitalismo de vigilancia, sociedade da vigilancia,
governamentalidade algoritmica ou dataficacao da vida social.
Shoshana Zuboff afirma que o capitalismo de vigilancia se
fundamenta na extracao de excedentes comportamentais, isto €, na
coleta e analise de dados sobre comportamentos humanos para
prever e influenciar acdes futuras. David Lyon, por sua vez,
compreende a vigilancia como processo de coleta e analise de
informacdes pessoais para influenciar, administrar, proteger ou
controlar populacdes. Cathy O'Neil alerta para os riscos de modelos
matematicos opacos que podem reforcar desigualdades sociais
quando usados em decisdes sobre crédito, emprego, educagao,

policiamento e acesso a oportunidades.

A vigilancia algoritmica nao se limita a observacao. Ela envolve
classificacao, ranqueamento, predicao e intervencao. Sistemas
automatizados podem decidir quais conteudos serao exibidos, quais
pessoas receberdao ofertas de crédito, quais curriculos serao
selecionados, quais cidadaos serao considerados suspeitos, quais
consumidores pagarao precos diferentes, quais trabalhadores serao
monitorados e quais grupos serao considerados de maior risco.
Assim, os algoritmos passam a participar de decisdes que afetam

diretamente direitos, oportunidades e liberdades.

A dignidade humana, fundamento central dos direitos humanos,
passa a ser tensionada por essas praticas. Se a dignidade pressupde
gue cada pessoa deve ser tratada como sujeito de valor proéprio, e
nao como objeto de manipulacao, a exploracao invisivel de dados
pessoais coloca em risco essa premissa. A pessoa pode ser reduzida
a perfil, escore, probabilidade ou categoria estatistica. Sua

autonomia pode ser limitada por sistemas que induzem escolhas,



modulam comportamentos e filtram informacdes. Sua igualdade
pode ser violada por algoritmos que reproduzem vieses sociais. Sua
privacidade pode ser esvaziada por praticas de coleta permanente e

consentimentos pouco transparentes.

A protecao de dados pessoais tornou-se, por isso, tema essencial dos
direitos humanos contemporaneos. No Brasil, a Lei n°13.709/2018, Lei
Geral de Protecao de Dados Pessoais, disciplina o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou
juridica, com o objetivo de proteger direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento da personalidade
da pessoa natural. (planalto.gov.br) Essa formulacao € relevante
porque conecta diretamente protecao de dados, liberdade,

privacidade e personalidade.

No plano internacional, o Regulamento Geral de Protecao de Dados
da Unido Europeia consolidou principios como licitude, finalidade,
minimizacao, exatidao, limitacdo da conservacao, integridade,
confidencialidade e responsabilizacado. O modelo europeu
influenciou legislacdes em diferentes paises e fortaleceu a
compreensao de que dados pessoais nao sao simples ativos
econdmicos, mas extensdes da personalidade e da vida privada. No
campo da inteligéncia artificial, a Uniao Europeia aprovou o
Regulamento 2024/1689, conhecido como Al Act, estabelecendo
regras harmonizadas para sistemas de IA e inaugurando o primeiro
marco juridico abrangente sobre inteligéncia artificial no mundo.
(eur-lex.europa.eu) A Comissao Europeia apresenta o Al Act como a
primeira estrutura legal abrangente sobre IA em nivel mundial,
voltada a promover uma inteligéncia artificial confiavel. (digital-

strategy.ec.europa.eu)


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

A UNESCO também estabeleceu referéncia internacional ao aprovar,
em 2021, a Recomendacdo sobre a Etica da Inteligéncia Artificial,
considerada o primeiro instrumento global de definicao de padrdes
éticos para IA, aplicavel aos 194 Estados-membros da organizacao. A
UNESCO afirma que a protecao dos direitos humanos e da
dignidade humana constitui a pedra angular da Recomendacao,
com base em principios como transparéncia, justica e supervisao

humana. (unesco.org)

Apesar desses avancos, permanecem desafios significativos. A
velocidade da inovacao tecnoldgica supera frequentemente o ritmo
de atualizacao dos marcos juridicos. Plataformas digitais operam em
escala transnacional, enquanto muitas regulacées seguem limitadas
por fronteiras nacionais. Algoritmos sao frequentemente protegidos
por segredo comercial, dificultando auditoria e transparéncia. O
consentimento do usuario, em muitos casos, &€ formal, extenso e
pouco compreensivel. Além disso, a concentracao econdémica das

grandes plataformas dificulta a responsabilizacao efetiva.

Diante disso, este artigo parte do seguinte problema de pesquisa:
quais sao os principais desafios para a protecao da dignidade
humana e dos direitos humanos frente a vigilancia algoritmica e

ao uso massivo de dados pessoais na era digital?

O objetivo geral € analisar criticamente o impacto da vigilancia
algoritmica e do uso de dados pessoais sobre a dignidade humana e
os direitos fundamentais. Como objetivos especificos, busca-se: a)
discutir a relacao entre dignidade humana, privacidade e protecao
de dados; b) compreender a vigilancia algoritmica como forma
contemporanea de controle social; ¢) analisar os limites dos marcos

regulatorios tradicionais diante das tecnologias digitais; d) examinar


https://www.unesco.org/en/artificial-intelligence/recommendation-ethics

principios como transparéncia algoritmica, responsabilizacao e
supervisao humana; e) propor caminhos para conciliar inovacao

tecnoldgica e protecao de direitos.

Defende-se como tese central que a protecao dos direitos humanos
na era digital exige superar uma visao individualista e meramente
consentimental da privacidade, avancando para modelos de
governanca publica, democratica e coletiva dos dados e algoritmos,

com centralidade na dignidade humana.

2. METODOLOGIA

A pesquisa adota abordagem qualitativa, de natureza bibliografica,
documental e normativa. Essa escolha justifica-se porque o tema
envolve analise critica de conceitos juridicos, filosoficos, tecnoldgicos
e politicos, além da interpretacao de marcos normativos nacionais e
internacionais. Nao se pretende realizar mensuracao estatistica de
fenbmenos digitais, mas compreender os impactos da vigilancia

algoritmica e do uso de dados pessoais sobre direitos fundamentais.

A pergunta norteadora da investigacdo foi: de que maneira a
vigilancia algoritmica e o uso massivo de dados pessoais
desafiam a protecao da dignidade humana e dos direitos

humanos na era digital?

A pesquisa bibliografica fundamenta-se em autores reconhecidos
nos campos dos direitos humanos, protecao de dados, sociedade da
vigilancia, filosofia da tecnologia e regulacao digital. Entre os
referenciais principais, destacam-se Stefano Rodota, Danilo Doneda,
Laura Schertel Mendes, Ingo Wolfgang Sarlet, Shoshana Zuboff,
David Lyon, Cathy O'Neil, Frank Pasquale, Luciano Floridi, Byung-
Chul Han, Julie Cohen, Mireille Hildebrandt e Hannah Arendt. Esses



autores contribuem para compreender privacidade,
autodeterminacao informativa, dignidade, vigilancia, poder
algoritmico, economia dos dados e riscos de discriminacao

automatizada.

A pesquisa documental e normativa considera marcos juridicos e

documentos institucionais, como:

a. Constituicao da Republica Federativa do Brasil de 1988;

b. Lei Geral de Protecdo de Dados Pessoais, Lei n°13.709/2018;

c. Regulamento Geral de Protecao de Dados da Unido Europeia;

d. Recomendacdo da UNESCO sobre a Etica da Inteligéncia

Artificial;

e. Regulamento Europeu de Inteligéncia Artificial, Regulamento

2024/1689;

f.documentos da Organizacao das Nacdes Unidas sobre

privacidade, tecnologia e direitos humanos;

g.diretrizes internacionais sobre ética, transparéncia e

responsabilizacao algoritmica.

Os critérios de inclusao das fontes foram: pertinéncia direta com
direitos humanos, privacidade, protecao de dados, vigilancia digital,
inteligéncia artificial, algoritmos e regulacao de plataformas;
reconhecimento académico ou institucional; atualidade normativa; e

relevancia para analise critica da dignidade humana na era digital.



Foram excluidos materiais opinativos sem base académica, textos
comerciais de empresas de tecnologia, publicacdées sem autoria
identificavel e documentos que tratassem inovacao tecnoldgica de
forma exclusivamente econdmica, sem relacao com direitos

fundamentais.

A analise foi organizada em oito categorias: a) dignidade humana e
direitos fundamentais; b) privacidade e protecao de dados; <)
vigilancia algoritmica; d) autonomia e mManipulacao
comportamental; e) discriminacao algoritmica; f) transparéncia e
explicabilidade; g) responsabilizagcao das plataformas; h) governanca

democratica da tecnologia.

Por se tratar de estudo bibliografico e documental, nao houve coleta
direta de dados pessoais ou participacao de sujeitos humanos.
Assim, nao se aplica submissao a comité de ética. Ainda assim, o
estudo assume compromisso ético com a defesa da dignidade
humana, da liberdade, da igualdade e da protecao contra novas

formas de dominacao digital.

3. DIGNIDADE HUMANA E DIREITOS HUMANOS NA SOCIEDADE
DIGITAL

A dignidade humana constitui um dos fundamentos mais
importantes do pensamento juridico contemporaneo e ocupa
posicao central na protecao dos direitos humanos e dos direitos
fundamentais. No constitucionalismo brasileiro, a dignidade da
pessoa humana esta expressamente prevista como um dos
fundamentos da Republica Federativa do Brasil, conforme o artigo
1°, inciso Ill, da Constituicao Federal de 1988. Essa previsao nao possui

apenas valor simbdlico. Ela estabelece uma orientagao normativa



para todo o ordenamento juridico, impondo ao Estado, a sociedade e
também aos agentes privados o dever de reconhecer cada ser
humano como sujeito de valor proprio, portador de liberdade,

autonomia, igualdade, privacidade, integridade e direitos inviolaveis.

A dignidade humana impede que a pessoa seja tratada como
objeto, instrumento ou meio para finalidades externas a sua propria
condicao humana. Em outras palavras, nenhum individuo pode ser
reduzido a mercadoria, estatistica, perfil, dado, risco ou simples
recurso econdmico. Essa afirmacao, que ja era fundamental nas
relacdes sociais tradicionais, torna-se ainda mais relevante na
sociedade digital, em que os individuos passam a ser
constantemente  monitorados, classificados, @ mensurados e
convertidos em informagdes economicamente exploraveis. A
dignidade, nesse novo contexto, precisa ser pensada também diante

das formas digitais de instrumentalizacao da pessoa.

Ingo Wolfgang Sarlet compreende a dignidade da pessoa humana
como uma qualidade intrinseca e distintiva reconhecida a cada ser
humano, que o torna merecedor de respeito e consideracao por
parte do Estado e da comunidade. Essa compreensao envolve a
protecao contra tratamentos degradantes, desumanizadores,
discriminatorios ou instrumentalizadores. Também implica
assegurar condicdes minimas para que cada pessoa possa
desenvolver sua personalidade, exercer sua autonomia e participar
da vida social em igualdade de condi¢cdes. Na era digital, a protecao
contra tratamentos degradantes nao se limita mais a impedir
agressoes fisicas, censura direta ou violacdes materiais evidentes. Ela
também deve alcancgar formas mais sutis, invisiveis e automatizadas

de violacao da liberdade humana.



A sociedade digital amplia a capacidade de coleta, armazenamento
e analise de informacdes pessoais em uma escala inédita. Dados
sobre localizagdao, consumo, preferéncias politicas, histdérico de
navegacao, relacdes sociais, padroes de deslocamento, buscas na
internet, interacdes em redes sociais, registros biométricos e
comportamento em plataformas sao continuamente capturados e
processados. Esses dados podem ser utilizados para personalizar
servicos, melhorar politicas publicas e facilitar atividades
econdmicas. Contudo, também podem ser empregados para
vigilancia, manipulacao, discriminacao, controle social e exploracao

comercial da intimidade.

Nesse cenario, a pessoa humana passa a correr o risco de ser
reduzida a um conjunto de informacdes fragmentadas. Em vez de
ser reconhecida em sua complexidade, historia, subjetividade e
autonomia, ela pode ser convertida em perfil de consumo,
pontuacao de risco, tendéncia comportamental, categoria estatistica
ou alvo de publicidade personalizada. Essa reducao € incompativel
com a dignidade humana quando impede que o individuo
compreenda, controle ou conteste os usos de seus dados. A pessoa
nao pode ser transformada em objeto de predicao e manipulacao
sem transparéncia, consentimento valido e mecanismos efetivos de

protecao.

A vigilancia algoritmica representa uma das expressdées mais
complexas desse problema. Diferentemente da vigilancia
tradicional, que dependia de observacao direta, a vigilancia digital
opera de modo continuo, automatizado e muitas vezes invisivel. Ela
Nao apenas registra comportamentos passados, mas tenta prever
comportamentos futuros. Sistemas algoritmicos analisam grandes

volumes de dados para identificar padrdes, inferir preferéncias,



antecipar decisdes e influenciar condutas. Com isso, a liberdade
individual pode ser afetada mesmo sem coercao explicita. O
individuo continua formalmente livre, mas suas escolhas passam a
ser condicionadas por sistemas que organizam o que ele Vvé,

consome, acredita, deseja ou teme.

Essa forma de controle é especialmente preocupante porgue muitas
vezes atua sem que a pessoa perceba. Sistemas de recomendacao
definem quais noticias, videos, produtos, pessoas ou discursos serao
apresentados com maior destaque. Plataformas digitais organizam a
visibilidade social e modulam a circulacao de informacdes. Anuncios
personalizados exploram fragilidades emocionais, habitos de
consumo e preferéncias politicas. Ferramentas automatizadas
podem decidir quem tera acesso a crédito, emprego, seguro,
beneficio, vaga educacional ou oportunidade comercial. Quando
esses processos sao opacos, a dignidade humana € enfraquecida,
pois a pessoa perde a capacidade de compreender as forgcas que

influenciam sua vida.

A dignidade também se relaciona diretamente com a autonomia.
Ser digno significa poder participar da construcao da propria
trajetdria, tomar decisdes relevantes, formar convicgdes e
desenvolver a personalidade sem manipulagao indevida. Na
sociedade digital, a autonomia € ameacada quando plataformas
utilizam dados pessoais para induzir comportamentos, prolongar
tempo de permanéncia, estimular consumo compulsivo, direcionar
discursos politicos ou explorar vulnerabilidades psicologicas. A
mManipulacao algoritmica nao retira formalmente a liberdade, mas

pode reduzir a capacidade real de escolha consciente.



Outro risco importante € a discriminagcao algoritmica. Sistemas
automatizados podem reproduzir desigualdades historicas
presentes nos dados utilizados para seu desenvolvimento. Um
algoritmo de crédito pode penalizar moradores de determinadas
regides. Um sistema de selecao de curriculos pode reproduzir
padrées discriminatérios de género, raca ou classe social.
Ferramentas de policiamento preditivo podem aumentar a
vigilancia sobre comunidades pobres e racializadas. Plataformas de
educacao podem classificar estudantes com base em dados
incompletos, limitando oportunidades futuras. Quando decisdes
automatizadas produzem desigualdade sob aparéncia de
neutralidade técnica, ha grave ameaca a dignidade e aos direitos

humanos.

A igualdade, nesse sentido, nao pode ser compreendida apenas
como auséncia de discriminagcao explicita. Na era digital, a
discriminacao pode ocorrer por critérios indiretos, inferéncias
estatisticas e correlacdes aparentemente neutras. O algoritmo pode
nao utilizar diretamente raca, género, renda ou deficiéncia, mas
empregar variaveis que funcionam como substitutos dessas
caracteristicas. Por isso, a protecao da dignidade exige auditoria,
transparéncia, avaliacao de impacto e responsabilizacdao. Nao basta
confiar na suposta objetividade da tecnologia. Sistemas digitais sao
produzidos por pessoas, instituicdes e interesses econdmicos;

portanto, carregam escolhas, valores e riscos.

Hannah Arendt, embora tenha escrito em contexto anterior a
sociedade digital, oferece contribuicao relevante ao discutir o espaco
publico, a liberdade e a acdao humana. Para Arendt, a politica
depende da possibilidade de aparecer diante dos outros, falar, agir e

participar da constru¢cao do mundo comum. Na sociedade digital,



esse espaco publico passa a ser mediado por plataformas privadas
que organizam a Vvisibilidade dos discursos, definem regras de
circulacao de conteudos e influenciam a formacao da opiniao
publica. A mediacao algoritmica afeta, portanto, a experiéncia
democratica. Se determinados discursos sao amplificados e outros
invisibilizados por critérios opacos, a liberdade publica torna-se

condicionada por estruturas privadas de poder informacional.

Essa questao €& central para os direitos humanos porque a
democracia depende de informacao plural, debate publico e
participacao livre. Plataformas digitais nao sao apenas ambientes
neutros de comunicacao; elas possuem modelos de negdcio,
critérios de recomendacao, politicas de moderacao e interesses
econdmicos. Quando a légica de engajamento privilegia conteudos
polarizadores, sensacionalistas ou emocionalmente manipuladores,
a esfera publica pode ser distorcida. A dignidade humana, nesse
caso, é afetada nao apenas no plano individual, mas também no
plano coletivo, pois a formacao livre da vontade democratica é

comprometida.

A dataficacdo da vida social exige, portanto, reinterpretar a
dignidade humana. A protecao da pessoa nao pode limitar-se a
defesa contra agressdes fisicas, censura direta ou invasdes
tradicionais de privacidade. E necessario proteger o individuo contra
formas invisiveis de controle, exploracao informacional, manipulacao
comportamental e discriminacao automatizada. A pessoa deve ter
direito de saber como seus dados sao coletados, para quais
finalidades sao utilizados, por quanto tempo serao armazenados,
com qguem serao compartilhados e quais consequéncias podem

produzir em sua vida.



Stefano Rodota defende que a protecao de dados deve ser
compreendida como componente essencial da cidadania
contemporanea. Para o autor, a privacidade nao é apenas o direito
de ser deixado s6, conforme a concepcao classica. Ela envolve o
poder de controlar a circulagcao das informacdes pessoais e proteger
a liberdade existencial dos individuos. Essa formulacao é
especialmente importante porque desloca a privacidade de uma
dimensao meramente individual para uma dimensao politica.

Proteger dados é proteger liberdade, igualdade e democracia.

Danilo Doneda, no Brasil, contribuiu de forma decisiva para
consolidar a ideia de protecao de dados como direito fundamental
ligado a personalidade, a liberdade e a autodeterminacao
informativa. A autodeterminacao informativa significa que o titular
dos dados deve ter capacidade de conhecer e influenciar o
tratamento de suas informacdes pessoais. Esse direito é
indispensavel em uma sociedade na qual decisdes relevantes sao
tomadas com base em dados. Sem controle sobre os fluxos
informacionais, a pessoa perde parte de sua autonomia e fica

vulneravel a usos abusivos de suas informacdes.

A Lei Geral de Protecao de Dados Pessoais representa avanco
importante nesse sentido, pois estabelece principios como
finalidade, adequacao, necessidade, transparéncia, seguranca,
prevencao, nao discriminacao e responsabilizagcao. Esses principios
procuram limitar o poder de quem coleta e utiliza dados pessoais. O
principio da finalidade impede usos genéricos e indefinidos. O
principio da necessidade exige que sejam tratados apenas os dados
indispensaveis. O principio da transparéncia obriga clareza sobre o

tratamento. O principio da nao discriminacao busca impedir usos



abusivos ou discriminatérios. O principio da responsabilizacao

Impode dever de prestacao de contas aos agentes de tratamento.

Entretanto, a efetividade da protecao da dignidade humana na era
digital ndo depende apenas da existéncia de leis. Depende também
de fiscalizacao, educacao digital, cultura de protecao de dados,
atuacao das autoridades reguladoras, responsabilidade das
empresas e participacao social. A complexidade técnica dos
sistemas digitais pode dificultar o exercicio dos direitos pelos
cidadaos. Muitas pessoas nao compreendem os termos de uso que
aceitam, nao sabem quais dados sao coletados e nao conseguem
avaliar os riscos envolvidos. Por isso, a protecao da dignidade exige
mecanismos coletivos e institucionais, e nao apenas escolhas

individuais.

A arquitetura informacional da sociedade passa a ser, portanto, uma
dimensao fundamental dos direitos humanos. Sistemas digitais
definem possibilidades de visibilidade, escolha, consumo,
participacao, vigilancia e controle. Eles organizam o acesso a
informacao, influenciam relacdes sociais, mediam oportunidades
econdmicas e condicionam experiéncias politicas. Se essa
arquitetura é construida apenas segundo interesses comerciais, sem
transparéncia e sem controle democratico, a dignidade humana fica

subordinada a I6gica da exploracao de dados.

A regulacao dos dados e algoritmos torna-se, assim, questao central
de direitos humanos. Regular nao significa impedir inovacao
tecnoldgica, mas garantir que a inovagao respeite a pessoa humana.
A tecnologia deve servir ao desenvolvimento humano, e nao
transformar individuos em objetos de vigilancia, manipulacao ou

lucro ilimitado. A defesa da dignidade na sociedade digital exige que



sistemas tecnoldgicos sejam avaliados segundo critérios de justica,
transparéncia, necessidade, proporcionalidade, segurancga,

explicabilidade e responsabilidade.

Também ¢é necessario reconhecer que a protecao da dignidade
digital possui dimensao coletiva. O uso de dados nao afeta apenas
individuos isolados, mas grupos inteiros. Dados de uma comunidade
podem ser usados para classifica-la como area de risco. Dados de
consumidores podem ser utilizados para manipular precos. Dados
de eleitores podem orientar campanhas politicas personalizadas e
invisiveis ao debate publico. Dados de trabalhadores podem
alimentar sistemas de monitoramento e avaliacao automatizada.
Assim, a protecao de dados é também protecao contra novas formas

de desigualdade social.

A dignidade humana na sociedade digital exige, ainda, preservar
espacos de privacidade, siléncio, anonimato relativo e liberdade de
experimentacao. A vida humana nao pode ser integralmente
monitorada, registrada e analisada. A possibilidade de errar, mudar
de opiniao, construir identidade e desenvolver pensamento préprio
depende de espacos nao submetidos a vigilancia permanente.
Quando tudo é registrado e potencialmente utilizado, a pessoa pode

passar a se autocensurar, limitando sua liberdade existencial.

Dessa forma, os direitos humanos na era digital precisam ser
compreendidos como instrumentos de contencao do poder
informacional. No passado, a protecao de direitos foi desenvolvida
para limitar o poder absoluto do Estado, impedir arbitrariedades e
proteger liberdades individuais. Hoje, além do Estado, grandes

plataformas e corporacdes digitais concentram poder sobre dados,



comunicagao e comportamento. A protecao da dignidade exige

enfrentar também essas formas privadas de poder.

Conclui-se que a dignidade humana continua sendo fundamento
indispensavel dos direitos humanos, mas sua protecao precisa ser
atualizada diante da sociedade digital. A pessoa humana nao pode
ser reduzida a dado, perfil, mercadoria, escore ou objeto de
mManipulacao algoritmica. A defesa da dignidade exige privacidade,
protecao de dados, transparéncia, explicabilidade, Nnao
discriminagao, autonomia e controle democratico das tecnologias.
Na era da dataficacao, proteger direitos humanos significa também
regular as arquiteturas digitais que moldam a vida social. Somente
assim sera possivel construir uma sociedade tecnoldgica
verdadeiramente orientada pela liberdade, pela igualdade e pelo

respeito a pessoa humana.

4. PRIVACIDADE, PROTECAO DE DADOS E AUTODETERMINAGCAO
INFORMATIVA

A privacidade é um dos direitos mais impactados pela sociedade
digital. Tradicionalmente, foi compreendida como esfera de
intimidade, reserva e protecao contra ingeréncias indevidas.
Contudo, na era dos dados, essa concepgao tornou-se insuficiente. A
privacidade nao se refere apenas ao segredo, mas ao controle sobre

informacodes pessoais e aos efeitos sociais de sua circulacao.

A protecao de dados pessoais amplia essa perspectiva. Dados
pessoais Nao sao apenas informacades isoladas; quando combinados,
podem revelar aspectos intimos, preferéncias politicas, religiao,
saude, orientacao sexual, localizacao, vinculos sociais, condicdes

econdmicas, habitos de consumo e vulnerabilidades emocionais.



Mesmo dados aparentemente banais podem adquirir sensibilidade

guando cruzados com outras bases.

A Lei Geral de Protecao de Dados Pessoais brasileira estabelece
principios como finalidade, adequacao, necessidade, livre acesso,
qualidade dos dados, transparéncia, segurancga, prevencao, Nnao
discriminacao e responsabilizacao. A lei tem como objetivo proteger
direitos fundamentais de liberdade e privacidade e o livre
desenvolvimento da personalidade. (planalto.gov.br) Esses principios
representam avanco relevante, pois impdem limites ao tratamento

indiscriminado de dados.

A autodeterminacao informativa € conceito fundamental nesse
debate. Surgiu no contexto da jurisprudéncia alema e refere-se ao
direito de cada pessoa controlar, dentro de limites juridicos, o uso de
suas Iinformacdes pessoais. Na sociedade digital, esse direito
enfrenta dificuldades praticas. Usuarios frequentemente aceitam
termos de uso longos e incompreensiveis, sem real possibilidade de
negociacao. Plataformas coletam dados de forma continua e
indireta. Muitas decisbes baseadas em dados ocorrem sem

conhecimento do titular.

O consentimento, embora importante, nao é suficiente como base
exclusiva de protecao. A assimetria entre usuario e plataforma é
enorme. O usuario depende de servicos digitais para trabalhar,
estudar, comunicar-se, consumir e acessar direitos. Recusar termos
pode significar exclusao social ou econdmica. Além disso, mesmo
guando consente, dificiimente compreende a complexidade dos

fluxos de dados.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Por isso, a protecao de dados deve combinar direitos individuais,
deveres institucionais e fiscalizacao publica. O titular deve ter
direitos de acesso, correcao, eliminacao, portabilidade, informacao e
revisdo de decisdes automatizadas. Contudo, empresas e Estados
também devem ter obrigacdées de minimizacao, seguranca,
governancga, avaliacdo de impacto e prestacao de contas.
Autoridades reguladoras precisam ter independéncia e capacidade

técnica para fiscalizar.

A privacidade digital € também direito coletivo. Quando plataformas
coletam dados em massa, produzem efeitos que ultrapassam
individuos isolados. Dados de um grupo podem ser usados para
inferir caracteristicas de outros grupos. Perfis coletivos podem
orientar policiamento, propaganda politica, seguros, crédito e
politicas publicas. Assim, a protecao de dados € condicao para

igualdade, democracia e nao discriminacgao.

5. VIGILANCIA ALGORITMICA E NOVAS FORMAS DE CONTROLE

A vigilancia algoritmica consiste no monitoramento, coleta,
processamento e analise automatizada de dados com a finalidade
de classificar, prever, influenciar ou controlar comportamentos.
Diferencia-se da vigilancia tradicional por sua escala, velocidade,
invisibilidade e capacidade preditiva. Nao se limita a observar o que

as pessoas fizeram; busca antecipar o que provavelmente farao.

David Lyon destaca que a Vvigilancia contemporanea esta
incorporada a sistemas cotidianos, como cartdes, cameras,
plataformas digitais, bancos de dados, aplicativos e redes sociais. Na

era algoritmica, esses sistemas tornam-se ainda mais sofisticados,



pois Nnao apenas armazenam informacgdes, mas produzem

inferéncias.

A vigilancia algoritmica manifesta-se em diferentes contextos:

a. plataformas digitais que monitoram comportamento para

publicidade direcionada;

b. aplicativos que coletam localizacao e padrdes de uso;

C. sistemas de seguranca publica baseados em reconhecimento

facial;

d.escolas que monitoram desempenho e comportamento

estudantil por plataformas;

e. empresas gue monitoram produtividade de trabalhadores;

f. bancos que utilizam escores automatizados de crédito;

g. governos que cruzam bases de dados para identificar riscos,

fraudes ou perfis;

h. sistemas de salde que analisam dados sensiveis para triagem

e previsao.

Essas praticas podem ter finalidades legitimas, como seguranca,
eficiéncia, prevencao de fraudes e melhoria de servicos. Contudo,
também podem produzir violagcdes. O problema nao esta apenas no
uso de tecnologia, mas na auséncia de limites, transparéncia,
proporcionalidade, necessidade, controle democratico e

possibilidade de contestacao.



Byung-Chul Han argumenta que a sociedade digital transforma
liberdade em mecanismo de controle, pois os individuos expdem
voluntariamente informacdes que alimentam sistemas de vigilancia.
Essa leitura ajuda a compreender que a vigilancia contemporanea
Nao opera apenas pela coercao estatal, mas também pelo desejo de

conexao, conveniéncia e reconhecimento social.

Shoshana Zuboff aprofunda esse diagndstico ao afirmar que
grandes plataformas extraem dados comportamentais para prever e
modificar condutas. A vigilancia, nesse modelo, torna-se base de
acumulacao econémica. A pessoa nao € apenas usuaria; € fonte de

dados e objeto de predicao.

A vigilancia algoritmica desafia direitos humanos porque altera a
relacao entre individuo e poder. Quando a pessoa sabe ou suspeita
gue esta sendo monitorada, pode modificar seu comportamento.
Isso afeta liberdade de expressao, liberdade de associacao e
participacao politica. Além disso, quando sistemas automatizados
classificam pessoas sem transparéncia, criam novas formas de

exclusao.

6. AUTONOMIA, MANIPULACAO COMPORTAMENTAL E
PLATAFORMAS DIGITAIS

A autonomia € elemento central da dignidade humana. Ser
autbnomo significa poder formar preferéncias, tomar decisoes,
construir projetos de vida e agir sem manipulacao indevida. Na era
digital, essa autonomia é ameacada por mecanismos algoritmicos
que organizam informacdes, direcionam conteudos e influenciam

escolhas.



Plataformas digitais operam por sistemas de recomendacao que
definem o que sera visto, ocultado ou priorizado. Esses sistemas sao
projetados para maximizar engajamento, tempo de permanéncia e
interacao. O problema ¢é que conteudos mais polarizadores,
emocionais ou sensacionalistas podem gerar mais engajamento,

mesmo quando prejudicam a qualidade do debate publico.

A publicidade comportamental também afeta a autonomia.
Anuncios sao direcionados com base em perfis detalhados,
vulnerabilidades, interesses e comportamentos anteriores. Em
campanhas politicas, essa logica pode ser usada para
microdirecionamento de mensagens, explorando medos ou crencas
especificas de grupos. A pessoa deixa de participar de uma esfera
publica comum e passa a receber mensagens personalizadas,

Mmuitas vezes invisiveis aos demais.

Julie Cohen argumenta que a privacidade € condicao para a
liberdade intelectual e para a formacao da subjetividade. Sem
espacos de experimentacao, anonimato relativo e controle sobre
exposicao, a autonomia fica comprometida. A vigilancia continua
tende a moldar comportamentos e reduzir possibilidades de

resisténcia.

O uso de dados pessoais também pode produzir manipulacao
econdmica. Plataformas podem ajustar precos, ofertas e
oportunidades com base em perfis. Sistemas de crédito podem
negar acesso sem explicacao clara. Empregadores podem utilizar
analise automatizada para selecionar candidatos, reproduzindo
vieses. Assim, a autonomia individual é limitada por decisdes

invisiveis.



A protecao da autonomia exige transparéncia sobre sistemas de
recomendacao, limites a publicidade comportamental, protecao
contra padrdes manipulativos, direito de contestar decisdes
automatizadas e educacao digital critica. Nao basta proteger o dado
isolado; é necessario proteger a capacidade humana de escolher

livremente.

7. DISCRIMINAGCAO ALGORITMICA E IGUALDADE

A promessa dos algoritmos muitas vezes é apresentada como
neutralidade. Como modelos matematicos operam por dados e
regras computacionais, haveria menos subjetividade humana.
Contudo, essa visao € equivocada. Algoritmos sao construidos por
pessoas, treinados com dados histdricos, orientados por objetivos
especificos e aplicados em contextos sociais marcados por

desigualdades.

Cathy O'Neil chama atencao para modelos opacos e prejudiciais que
podem ampliar desigualdades. Frank Pasquale, em The Black Box
Society, discute como sistemas algoritmicos protegidos por segredo
dificultam fiscalizagao, contestacao e responsabilizacao. Esses
autores demonstram que a opacidade algoritmica é problema

democratico.

A discriminacgao algoritmica pode ocorrer de diversas formas. Dados
historicos podem refletir desigualdades raciais, de género, territoriais
ou econdmicas. Um sistema de recrutamento treinado com dados
de contratacdes passadas pode reproduzir preferéncias
discriminatorias. Um sistema de policiamento preditivo pode
direcionar maior vigilancia a areas pobres e racializadas, reforcando

ciclos de criminalizacao. Um sistema de crédito pode penalizar



pessoas de determinados territdrios. Um sistema educacional pode
classificar estudantes de forma injusta com base em dados

incompletos.

A igualdade, como direito humano, exige nao apenas tratamento
formalmente igual, mas protecao contra discriminacdes estruturais.
Na era algoritmica, isso significa auditar dados, modelos e
resultados. Nao basta afirmar que o algoritmo nao usa raca, género
ou deficiéncia se outras variaveis funcionam como substitutos
indiretos. CEP, padrao de consumo, escola frequentada, rede de

contatos e historico familiar podem reproduzir desigualdades.

A UNESCO estabelece que a protecao dos direitos humanos e da
dignidade humana deve orientar a ética da |A, com principios como
justica, nao discriminacao, transparéncia e supervisao humana.
(unesco.org) O Al Act europeu adota abordagem baseada em risco,
impondo obrigacdes mais severas para sistemas de alto risco,
inclusive aqueles que afetam direitos, seguranca e oportunidades.

(digital-strategy.ec.europa.eu)

No Brasil, a LGPD inclui o principio da nao discriminacao, vedando
tratamento de dados para fins discriminatorios ilicitos ou abusivos.
(planalto.gov.br) Esse principio é essencial para enfrentar decisdes
automatizadas injustas. Contudo, sua efetividade depende de
fiscalizacdo, capacidade técnica, transparéncia e acesso a

mMmecanismos de contestacao.

8. TRANSPARENCIA ALGORITMICA, EXPLICABILIDADE E
RESPONSABILIZACAO

A transparéncia algoritmica é um dos principais desafios da era

digital. Sistemas automatizados afetam decisdes relevantes, mas


https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

frequentemente operam de forma opaca. Usuarios nao sabem quais
dados sao coletados, como sao processados, quais critérios sao
utilizados, quais inferéncias sao produzidas e como decisdes sao

tomadas.

A explicabilidade refere-se a capacidade de oferecer razdes
compreensiveis sobre o funcionamento ou resultado de um sistema
algoritmico. Em decisdes que afetam direitos, a explicabilidade é
condicao de devido processo, contestacao e responsabilizacdo. Se
uma pessoa tem crédito negado, beneficio bloqueado, perfil
classificado como risco ou conteudo removido, precisa compreender

os fundamentos da decisao.

A transparéncia nao exige necessariamente divulgacao integral de
codigo-fonte em todos os casos. Pode envolver documentacao,
auditorias, relatdrios de impacto, explicacdes sobre variaveis
relevantes, testes de viés, avaliacao de riscos, governanca interna e
prestacao de contas a autoridades. O ponto central € impedir que o

segredo tecnoldgico torne impossivel a protecao de direitos.

A responsabilizacdao das plataformas € igualmente essencial.
Durante muito tempo, grandes empresas digitais foram tratadas
como intermediarias neutras. Contudo, plataformas organizam
visibilidade, moderam conteudos, definem regras de circulacao,
monetizam dados e influenciam comportamentos. Portanto, devem

responder por impactos de seus sistemas.

A responsabilizacao deve incluir:

a. dever de transparéncia sobre coleta e uso de dados;

b. avaliacao de impacto sobre direitos fundamentais;



c. auditoria independente de sistemas de alto risco;

d. mecanismos de contestacao acessiveis;

e. reparacao por danos;

f. dever de seguranca da informacao;

g. protecao de criancas e grupos vulneraveis;

h. combate a discriminacao automatizada;

I. governanca de inteligéncia artificial,

J. fiscalizacao por autoridades publicas.

A UNESCO destaca a importancia de supervisao humana de
sistemas de IA e de principios como transparéncia e justica.
(unesco.org) O Al Act europeu também representa avanco ao
diferenciar sistemas por nivel de risco e impor obrigacdes especificas

a desenvolvedores e implantadores de IA. (eur-lex.europa.eu)

No Brasil, a Autoridade Nacional de Protecao de Dados tem papel
central na aplicacao da LGPD, mas a complexidade dos sistemas
algoritmicos exige fortalecimento institucional, recursos técnicos e
cooperacao com outros orgaos reguladores. A regulacao digital nao
pode depender apenas de acdes individuais de titulares; precisa de

fiscalizacao estruturada.

9. LIMITES DOS MARCOS REGULATORIOS TRADICIONAIS


https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

Os marcos tradicionais de protecao de direitos foram construidos
em um contexto no qual as violacdes eram mais facilmente
identificaveis: censura direta, invasao de domicilio, interceptacao de
comunicacao, discriminacao explicita, abuso estatal visivel. Na era
digital, muitas violacdes sao invisiveis, distribuidas, automatizadas e

transnacionais.

A primeira limitacao € a dificuldade de identificacao da violacao. O
individuo pode nao saber que foi classificado, ranqueado, excluido
ou manipulado por um sistema. Sem conhecimento, nao ha

contestacao.

A segunda limitacao € a escala. Uma decisao algoritmica pode afetar
milhdes de pessoas rapidamente. A reparacao individual, embora

necessaria, pode ser insuficiente.

A terceira limitacao € a transnacionalidade. Dados circulam por
diferentes paises, servidores e empresas. Isso dificulta jurisdicao,

fiscalizacao e responsabilizacao.

A quarta limitacdo € a assimetria técnica. Usuarios, juizes,
legisladores e até reguladores podem ter dificuldade de
compreender sistemas complexos. Empresas detém expertise e

infraestrutura muito superiores.

A quinta limitacao € a dependéncia social das plataformas. Servicos
digitais tornaram-se quase indispensaveis. Isso limita a liberdade real

de escolha dos usuarios.

A sexta limitacao é a insuficiéncia do consentimento. Termos de uso

extensos e opacos Nnao garantem autonomia informativa.



A sétima limitagao € a concentragcao econdmica. Poucas empresas
controlam grandes volumes de dados, infraestrutura digital e

ecossistemas de comunicacgao.

Esses limites demonstram que a protecao de direitos humanos na
era digital exige atualizacao regulatdria. Nao basta aplicar categorias
antigas sem adaptacdo. E necessario desenvolver instrumentos
como avaliacao de impacto algoritmico, auditoria obrigatoria,
deveres fiduciarios de dados, transparéncia publica, regulacao de
plataformas, protecao coletiva de dados e direitos contra decisdes

automatizadas injustas.

10. RESULTADOS DA ANALISE

A analise bibliografica e normativa permite identificar seis resultados

principais.

O primeiro resultado € que a dighidade humana tornou-se
vulneravel a formas invisiveis de instrumentalizacao digital. A pessoa
pode ser tratada como fonte de dados, perfil comportamental ou

objeto de predicao, reduzindo sua autonomia e singularidade.

O segundo resultado € que a privacidade precisa ser compreendida
de forma ampliada. Nao se trata apenas de esconder informacodes
intimas, mas de controlar fluxos informacionais que afetam

liberdade, igualdade e personalidade.

O terceiro resultado é que a vigilancia algoritmica amplia o poder de
Estados e empresas sobre individuos e populacdes. Esse poder nao
opera apenas pela repressao, mas pela predicao, modulacao e

personalizagao de estimulos.



O quarto resultado € que a discriminagao algoritmica representa
risco concreto aos direitos humanos. Sistemas automatizados
podem reproduzir desigualdades historicas sob aparéncia de

neutralidade técnica.

O quinto resultado é que os marcos regulatdrios estao avancando,
mas ainda enfrentam dificuldades de aplicacao. A LGPD, o GDPR, a
Recomendacao da UNESCO e o Al Act representam respostas
importantes, mas dependem de fiscalizagao, recursos técnicos e

cooperacao internacional.

O sexto resultado € que a protecao efetiva exige governanca
democratica da tecnologia. Transparéncia, responsabilizacao,
auditoria, participacao social e supervisao humana sao

indispensaveis.

11. DISCUSSAO

A principal discussao deste artigo € que a era digital exige uma
reconfiguracao da protecao dos direitos humanos. As tecnologias
digitais nao sao apenas ferramentas neutras;, elas estruturam
relacbes de poder, definem visibilidades, classificam sujeitos e
moldam comportamentos. Por isso, a protecao da dignidade

humana precisa alcancar também as arquiteturas digitais.

A vigilancia algoritmica desafia a nocao classica de liberdade. Uma
pessoa pode nao ser formalmente coagida, mas pode ter suas
escolhas influenciadas por sistemas que exploram seus dados e
vulnerabilidades. Pode nao ser censurada diretamente, mas pode
receber informacdes filtradas por algoritmos que moldam sua visao
de mundo. Pode nao ser discriminada explicitamente, mas pode ser

excluida por modelos opacos.



A privacidade, nesse contexto, torna-se condi¢ao de autonomia. Sem
privacidade, nao ha espaco para formacao livre da personalidade.
Sem protecao de dados, a pessoa perde controle sobre dimensdes
essenciais de sua vida. Sem transparéncia algoritmica, nao ha

possibilidade real de contestacao.

Outro ponto central € que a regulacao nao deve ser vista como
obstaculo a inovacao. Pelo contrario, direitos fundamentais sao
condicao para inovacao legitima. Tecnologias que violam dignidade,
discriminam ou manipulam nao devem ser celebradas como
progresso. A inovacao precisa estar subordinada a valores

democraticos.

A discussao também revela que a protecao de dados deve ser
coletiva. A l6égica individual do consentimento é limitada. E
necessario proteger grupos, comunidades e populacdes contra usos
abusivos de dados. Isso inclui criangas, trabalhadores, consumidores,
minorias raciais, pessoas pobres, pessoas com deficiéncia e outros

grupos vulnerabilizados.

A transparéncia algoritmica também deve ser proporcional ao
Impacto. Sistemas usados para recomendacdes simples nao exigem
0 mesmo nivel de controle que sistemas utilizados em seguranca
publica, crédito, saude, educacao ou emprego. Quanto maior o risco
aos direitos, maior deve ser o dever de explicacao, auditoria e

responsabilizacao.

Por fim, a governanca digital precisa ser democratica. Decisdes

sobre tecnologias que afetam a sociedade nao podem ficar restritas

-

a empresas privadas e especialistas técnicos. E necessario envolver



juristas, educadores, movimentos sociais, usuarios, comunidades

afetadas, reguladores e pesquisadores.

12. PROPOSTAS PARA PROTECAO DA DIGNIDADE HUMANA NA
ERA DIGITAL

A partir da analise, podem ser propostas diretrizes para protecao dos

direitos humanos frente a vigilancia algoritmica.

Primeiro, fortalecer a protecao de dados pessoais como direito
fundamental, garantindo aplicacdao efetiva da LGPD e atuacao

robusta da autoridade reguladora.

Segundo, exigir avaliacdes de impacto sobre direitos fundamentais

em sistemas algoritmicos de alto risco.

Terceiro, Implementar auditorias independentes de algoritmos

utilizados em decisdes relevantes.

Quarto, garantir transparéncia e explicabilidade em decisdes

automatizadas que afetem direitos.

Quinto, assegurar direito a contestacao humana de decisdes

automatizadas.

Sexto, proibir ou restringir usos abusivos de reconhecimento facial e

vigilancia biométrica em massa.

Sétimo, responsabilizar plataformas digitais por danos decorrentes
de sistemas de recomendacao, coleta abusiva de dados ou

discriminacao algoritmica.



Oitavo, proteger criancas e adolescentes contra exploracao de dados,

publicidade comportamental abusiva e manipulacao digital.

Nono, promover educacao digital «critica para cidadaos

compreenderem riscos e direitos.

Décimo, estimular cooperacao internacional para enfrentar fluxos

transnacionais de dados e poder das grandes plataformas.

13. CONCLUSAO

A era digital trouxe possibilidades inéditas de comunicacao,
inovacao e desenvolvimento, mas também produziu novas formas
de risco aos direitos humanos. A vigilancia algoritmica e o uso
massivo de dados pessoais desafiam diretamente a dignidade
humana, a privacidade, a autonomia, a igualdade e a liberdade. A
pessoa humana corre o risco de ser reduzida a perfil, dado, escore ou

previsao comportamental.

O estudo demonstrou que a protecao dos direitos humanos na era
digital exige atualizacdao dos instrumentos juridicos e politicos. A
privacidade nao pode ser compreendida apenas como segredo
individual, mas como condicao de autonomia, liberdade e
democracia. A protecao de dados nao € tema técnico ou burocratico;

é dimensao essencial da cidadania contemporanea.

A LGPD representa avanco relevante no Brasil ao proteger direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da
personalidade. (planalto.gov.br) No plano internacional, a
Recomendacdo da UNESCO sobre Etica da IA e o Al Act europeu
indicam caminhos importantes para transparéncia, supervisao

humana, justica e responsabilizacdo. (unesco.org) (eur-lex.europa.eu)


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

Entretanto, normas formais nao bastam. E necessario garantir
fiscalizacao, capacidade técnica, auditorias, participacao social e
responsabilizacao efetiva das plataformas e dos agentes que
utilizam dados e algoritmos. A dignidade humana precisa ser
protegida nao apenas contra abusos visiveis, mas também contra

formas invisiveis de manipulacao, classificacao e discriminacao.

Conclui-se que a inovacao tecnoldgica deve ser orientada por
direitos humanos. A pergunta central nao deve ser apenas o que a
tecnologia pode fazer, mas o que ela deve fazer em uma sociedade
democratica. O progresso digital s6 sera legitimo se fortalecer
liberdade, igualdade, autonomia, justica e dignidade. Caso contrario,
a tecnologia deixara de ser instrumento de emancipacao e se

converterd em mecanismo sofisticado de controle.
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