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RESUMO

O presente artigo aborda a atividade de lavagem de dinheiro por
meio de bitcoins. Para a analise, foi realizado estudo sobre o
funcionamento dessa criptomoeda, do Sistema Bitcoin, bem como
0S aspectos mais relevantes dessa tecnologia, do ponto de vista
juridico. Em seguida, sao apresentados os elementos tipicos do
delito de lavagem de capitais, a fim de estipular os limites da norma
penal. Por fim, sdo explicitadas hipdteses por meio das quais o fluxo
de reciclagem de valores poderia ocorrer, a partir do uso de bitcoins.
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Abstract

This article analyzes money laundering activities through bitcoins.
The study examines the operation of this cryptocurrency and the
Bitcoin System, as well as the main legal aspects of that technology.
Next, the crime of money laundering and its fundamental attributes
are explained, in order to provide notions regarding the limits of the
law. At last, the author illustrates some of the scenarios in which the
money laundering by bitcoins may occur.

Keywords: Bitcoin; Money Laundering.

1. INTRODUCAO

Nao foram raras as vezes em que 0 hovo, especialmente em razao do
conservadorismo e da ignorancia - em sua acepcao neutra -, levou a
debates em torno da repressao juridica de atos promovidos pela
interface entre a novel tecnologia e as antigas demandas dos
servicos ou da economia. Assim se fez, por exemplo, com os

aplicativos de transporte e com as criptomoedas.



Nesse contexto, afora adequacdes de ambito regulatorio,
necessarias, em certa medida, para o equilibrio e o controle do
mercado, por vezes, irrompem movimentos de proibicao e, até
mesmo, de verdadeira criminalizacao, impulsionados pelo nitido
desconhecimento do fato, nao apenas novo no mundo juridico, mas

no proprio mundo fenoménico.

Um dos mais recentes exemplos, que expde a resisténcia ao novo,
revelada em manifestagcdes penais prematuras, € o bitcoin, primeira
criptomoeda e, hoje, a mais difundida — razao pela qual foi escolhida

como objeto do presente artigo -, cuja mera utilizacao ja tem sido

interpretada por alguns como lavagem de dinheiro?.

Hoje, o tema criptomoedas se popularizou — no Brasil, inclusive. A
pecha de ilicitude, no entanto, se mantém. No ambito juridico-penal
(propriamente dito), ja ha, sob a nossa jurisdicao, casos que tratam

da /avagem de capitais fundada na utilizacao da criptomoeda para

operacdes ilegais>.

Dessa forma, torna-se relevante explicitar, de forma breve, como
funciona a bitcoin e o Sistema Bitcoin, o que € o delito de lavagem
de dinheiro e como seria possivel a lavagem de dinheiro por meio de

bitcoins, para, ao fim, tecer consideracdes sobre o tema.

2. BITCOIN: O QUE E E QUAIS SAO SUAS PRINCIPAIS
CARACTERISTICAS?

Bitcoin € uma criptomoeda, que nao possui existéncia fisica, sendo

baseada na criptografia para sua criacao e transferéncia®. Trata-se de

forma de pagamento digital e descentralizada, concebida de

maneira privada®.



Sua invencao foi divulgada em 2008, pelo white paper intitulado:

Bitcoin: A Peer-to-Peer Electronic Cash System® elaborado por

individuo (ou individuos) criador(es) da tecnologia, por meio do
pseuddnimo de Satoshi Nakamoto. Até hoje, a real identidade do
inventor da bitcoin remanesce desconhecida.

No Sistema b/'tco/n7, a transferéncia de valores é realizada por meio
de uma rede peer-to-peer (P2P), o que significa que nao ha

hierarquia entre os usuarios conectados — nesse sistema, sao todos

pares®. As transacdes sao organizadas em blocos e registradas

publicamente, por meio da tecnologia Blockchain®, que permite a
validacao das operacdes. A obtencao de bitcoin pode ocorrer por
meio da mineracao, do cambio regular e por meio de pagamentos

por bens e servicos.

Além disso, para realizar as transacdes sao utilizadas duas chaves ou

criptografias diferentes: uma publica e outra particular'®. A chave

publica pode ser comparada a um numero de conta bancaria, que

gera o endereco para a transmissdo da bitcoin entre os individuos!".
A chave particular, por sua vez, é secreta, de conhecimento do titular

da carteira e utilizada para a assinatura das transacdes, o

gerenciamento dos valores e a criptografia de mensagensu.

O uso da criptografia, em conjunto com a validacao das transacdes

por todos os usuarios da rede, evita o problema do “gasto duplo™,

utilizado para argumentar em favor da necessidade de
intermediarios confidveis, como instituicdes financeiras. Como, nessa
rede, todos sao responsaveis por verificar se as transacdes sao validas
e se ha gasto duplo, opera-se uma das principais caracteristicas do

Sistema Bitcoin: sua descentralizacao.



Como outras qualidades desse sistema e que interessam ao
presente trabalho, destacam-se o pseudoanonimato dos usuarios, a
concentracao de bitcoin has maos de poucos e a alta volatilidade do

bitcoin.

Em relacao a primeira caracteristica, diz-se pseudoanonimato pois,
COMo exposto acima, as transacoes ficam registradas e acessiveis na
blockchain, pela chave publica. Ainda que a identificacao seja mais
dificil, se se comparar com outras formas comuns de pagamento
eletronico, tal como cartdes de crédito e débito, ela ainda é
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possivel'™, como, por exemplo, pelo rastreio do endereco de IP

(Internet Protocol)!>.

Quanto a segunda, vale destacar que o bitcoin foi idealizado e
projetado para refletir a extracao de metais preciosos, como ouro. A
partir dessa concepcao, somente um numero limitado de bitcoins

pode ser minerado'®. O valor estabelecido por Satoshi Nakamoto é

de 21 milhdes de bitcoins'’. Esse fato, combinado com a

desconfianca de parte da populagcao em um novo sistema de
pagamento, faz com que o bitcoin acabe se concentrando naqueles

gue acreditam em seu potencial de troca ou como reserva de

valor'8,

Isso leva a terceira caracteristica relevante a esse estudo. A auséncia
de liquidez, decorrente da concentracao de bitcoins, gera alta
volatilidade. Ainda que, cada dia mais, empresas e pessoas aceitem
O bitcoin como meio de troca, esse valor ainda nao € amplamente

utilizado, sendo essa uma desvantagem em relacao as moedas

tradicionais'®.



Em relacdo a sua natureza juridica do bitcoin, esta resta indefinida,
embora tenha sido objeto de notas e normas esparsas por érgaos

reguladores?® e de Projetos de Lei em tramite perante o Congresso
Nacional?'.
Ainda assim, pode-se afirmar que o bitcoin nao é reconhecido como

moeda nacional, por forca dos artigos 21, VII, e 164, da Constituicao

da Republica??, e das Leis 8.880/9423, 9.069/95%% e 10.192/01%°. Pela
analise das aludidas normas, verifica-se que a unidade monetaria
oficial do Brasil € o Real e, por sua vez, este somente pode ser

emitido pelo Banco Central.

Apesar da existéncia de teorias que pregam pela existéncia de

|26, seu

moedas sem  necessario controle  governamenta
reconhecimento pela ordem juridica ¢é relevante para a
caracterizacao de sua efetividade, por “determinar que seja aceita

como meio de pagamento nas relagées internas do pais,
n27

promovendo a liberacdo dos vinculos obrigacionais
Com efeito, as leis nacionais acima elencadas, além de
estabelecerem a moeda nacional do pais, tratam também sobre seu

curso legal, seu poder liberatdério e seu curso forcado.

O curso legal pode ser descrito como “a capacidade que notas e
moedas tém de serem utilizadas como meio de pagamento num
dado territorio, no qual € obrigatoria a sua aceitacao pelo respectivo

valor nominal?8,

Por sua vez, o poder liberatdério € exercido pela transferéncia do

dinheiro de maos?®, Se, por um lado, a lei cria mecanismos para

viabilizar ao credor reclamar eventual divida perante o Estado, por



outro, criou-se a possibilidade de o devedor “se liberar de sua

obrigagcdo de fazer prestacdao pecuniaria mediante a entrega ao

credor da moeda de curso legal na economia’P.
Por fim, o curso forcado torna obrigatorio aceitar moeda de
circulacao nacional em transacdes feitas no pais (art. 1°, da Lei

10.192/01 e art. 43, da Lei de Contravencdes Penais).

Bitcoin, portanto, como valor descentralizado, oriundo da iniciativa
privada, e cuja efetividade, atualmente, se mostra precaria, carece
dos atributos previstos na legislacao brasileira para ser considerado

como moeda, no sentido juridico do termo.

Isso nao significa que o bitcoin nao possua utilidade econémica,

afinal, em determinados mercados, ele é reconhecido como meio de

troca de bens e servicos>'. O fato de o Estado deter o monopdlio da
moeda nacional ndao afasta o “exercicio da autonomia privada na
criagcdo de instrumentos que funcionem como bem intermediario

de troca, pois seu poder liberatorio € decorrente do acordo entre os

envolvidos {(...) 82,
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Ainda que tal posicionamento nao seja unanime>>, no atual estagio

de evolucao do bitcoin, deve-se considera-lo como “ativo patrimonial

de alguma espécie”*. Essa concepcao é de extrema relevancia a
analise quanto a possibilidade de ocorréncia do delito de lavagem
de dinheiro com o uso de bitcoins, que sera aprofundada no topico

4.

Antes, contudo, cabe tecer breves consideracdes sobre tal delito no

Direito penal.



3. O DELITO DE LAVAGEM DE DINHEIRO

Fruto de compromissos internacionais assumidos pelo Brasil, o
processo de tipificagao da lavagem de dinheiro se baseou, ab initio,
Nna reconhecida transnacionalidade da atividade, bem como no
objetivo de perseguir o produto e o proveito de determinados

crimes.

Independente das explicacdes histdricas e tedricas para a aparicao
Oou aumento da atividade de lavagem de dinheiro, certo € que tal
pratica atraiu a atencao da comunidade internacional, que passou a
coordenar acdes para combater, de maneira uniforme, a atividade

ilicita, visando a implementar, ainda, maior cooperag¢ao juridica em

matéria penal3>.

Nesse cenario, foram estabelecidos compromissos de combate a

lavagem de dinheiro, pelos quais os Estados assumiram a obrigacao

de tipificar e defrontar a pratica de tal ilicito no ambito interno>°.

No direito brasileiro, buscou-se seguir as recomendacdes
internacionais, tendo sido adotado um tipo penal que abrangeu, de
forma expressa, as trés fases da lavagem de valores expostas nas
recomendacdes do Financial Action Task Force on money

laundering (GAFI): ocultacao, dissimulacao e integracao.

O artigo 1°, da Lei 9.163/98 tipifica o crime de lavagem de dinheiro

como



Ocultar ou dissimular a natureza, origem, localizagao,
disposicdo, movimentacao ou propriedade de bens,
direitos ou valores provenientes, direta ou

indiretamente, de infragcdo penal.

Como sugere o proprio “nomen iuris”, tal delito implica a atividade
de dar aparéncia de licitas, ou “limpas”, a natureza e a origem de
valores que tenham sido obtidos por meio de ilicitos penais

anteriores, com o objetivo de viabilizar sua reinsercao na

economia’’.

Veja-se, portanto, que, para a ocorréncia da lavagem de capitais, faz-
se necessaria a existéncia de valores produzidos por crime
antecedente, que ostentem feicao ilicita e sejam objeto de
expedientes voltados a limpar a respectiva aparéncia, abrindo

margem ao posterior retorno a economia.

Conforme se extrai do tipo penal objetivo, devem existir “bens,
direitos ou valores provenientes, direta ou indiretamente, de crime’,

gue constituem o objeto material do delito.

Essa atividade pode ser subdividida em trés fases, por meio das
quais torna-se mais facil compreender o fluxo de reciclagem,

inerente a lavagem de capitais: “ocultacdo, dissimulacao e

in tegragéo’58.

De forma simples, a ocultacao seria o ato de distanciar o agente do

produto do crime. A dissimulacdao corresponderia a disfarcar a



origem criminosa. Finalmente, a integracao seria o emprego dos

bens, com aparéncia de legitimos, no sistema produtivo.3?

Embora o ato de lavar capitais suponha a devida reinsercao dos
valores maculados a economia, € importante notar que ha quem
defenda que as simples etapas de “ocultar” e “dissimular” a natureza
dos valores seriam suficientes para a ocorréncia do ilicito penal, em
razao desses verbos constituirem nucleos previstos no artigo 1° da

Lei 9.613/98.

Nessa concepcao, bastaria que se atuasse no sentido de demonstrar
gue o agente acobertou ou alterou o aspecto ilicito do dinheiro, para
qgue se perfizesse a conduta incriminada, independentemente da

posterior recolocacao destes valores em circulacao.

Acredita-se que tal nao é a melhor posicao dogmatica, eis que seria
uma contradicao supor que a lavagem de capitais possa estar
consumada antes que o dinheiro tenha sido reciclado, o que so
ocorre com seu retorno ao mercado regular ou a economia legal“©,
Por fim, quanto ao elemento subjetivo do tipo, a lei prevé a punicao
apenas a titulo de dolo, tornando atipicas as hipdteses em que o
agente ndo atue com a finalidade de cometer o ilicito penal®!
Explicitado o limite da norma, para se conceber a ocorréncia do
crime de lavagem de dinheiro em casos concretos relacionados ao
uso de bitcoin, ha de se entender se o fato econdmico esta ajustado

as condutas tipificadas e inserido no fluxo que supde o tipo penal.

4. A LAVAGEM DE DINHEIRO POR MEIO DE BITCOIN



Essencial, para a analise ora empreendida, logo de inicio, estabelecer
se bitcoins podem ser considerados objeto material do delito de

lavagem de dinheiro, a partir dos conceitos expostos.

Como tratado no tdpico 2, bitcoins, apesar de nao ser considerado
moeda pela legislacao brasileira, € reconhecido como meio de troca
e ativo patrimonial, ainda que sua classificacao especifica seja objeto

de variadas discussoes.

Por sua vez, como analisado no tépico 3, a Lei n° 9.613/98 estabelece
gue o objeto material do delito em estudo sao bens, direitos e
valores provenientes de infracdo penal antecedente. Estes conceitos
de bens, por sua vez, devem ser interpretados de forma ampla, para

abranger, nos termos da Convencao de Viena

0s ativos de qualquer tipo, corporeos ou iNCorporeos,
moveis e Imoveis, tangiveis ou Iintangiveis, e o0s
documentos ou instrumentos legais que confirmam
a propriedade ou outros direitos sobre os ativos em

questéo42.

Nessa linha, ndao ha obice em considerar que bitcoins, ainda que
possuam natureza juridica, por ora, indeterminada, podem ser
objeto material da atividade de lavagem de dinheiro, desde que

tenham sua origem maculada por crimes antecedentes.

Essa caracteristica, todavia, ndao é suficiente para identificar o delito

de lavagem de dinheiro. Além do objeto material, deve-se verificar o



ciclo de reciclagem dos valores, realizado com o intuito de reinserir

os valores ilicitos na economia regular.

Sdo variadas as formas de reciclagem de dinheiro por meio de
bitcoin, assim como sao diversas as maneiras de lavar dinheiro vivo.
Esse trabalho ndo busca exaurir todas possibilidades, mas, apenas,

ilustrar algumas hipdteses.

O principal desafio para a reciclagem de valores por meio de bitcoin

€ sua aquisicao.

Isso porque, conforme exposto no téopico 2, as transacdes ficam
registradas na blockchain — assim, ainda que a chave publica nao
contenha identificacao do usuario, a principio, seria possivel rastrea-
lo por outras informacgdes, como o IP. Além disso, as formas de
aquisicao podem esbarrar nos sistemas antilavagem criados pelos

paises, o que dificulta eventual atividade delituosa.

E comum, nesse cenario, que os usudrios do Sistema Bitcoin

possuam conhecimento e utilizem programas para camuflar seus

IPs.*3 Tal medida, todavia, embora possa reduzir a possibilidade de
identificar o usuario, nao deve ser interpretada, de imediato, como

indicio de atividade Iilicita e, sim, como medida de privacidade e
44

protecao™™.

Apos a camuflagem do IP, o wusuario podera criar carteiras
eletrénicas para adquirir bitcoins. Essa operacao pode ser realizada
(@) comprando bitcoins de individuos que 0s possuam e gueiram
vende-los; (b) comprando diretamente de corretoras de bitcoins; (c)

disponibilizando servicos e bens, e (c) realizando a compra

diretamente em um caixa de bitcoins°.



Para que seja dado inicio ao iter criminis da lavagem de capitais, €
necessario que o agente busque, com essa aquisicao disfarcada,
afastar-se do produto do crime, ocultando-o. Dessa forma, nao se
considera ocultacdao a manutencao de bitcoins em carteiras
eletrénicas facilmente identificaveis ou operacdes que possam ser

atribuidas, de forma simples, a determinado individuo.

Uma vez adquiridos bitcoins, para viabilizar a lavagem de dinheiro,

pode-se utilizar programas de computador projetados para

dissimular transacdées e embacar sua procedéncia®®. Esses

protocolos, chamados de mixers, tumblers ou blenders, servem para
anonimizar o titular de bitcoins, passando estes valores por diversas

carteiras diferentes, dividindo-os e reunindo-os para, apds, devolver

ativos muito distantes de sua origem infracional®”.

Finalizado o distanciamento de sua origem ilicita, bitcoins poderao
ser reintegrados a economia formal, por meio da contratacao de

Servicos ou aquisicao de bens, ou até, mesmo, por ICO’s (Initial Coin

Offerings)“®.

Interessante notar, ainda, que a alta volatilidade e a possibilidade de
manipulacao dos precos de bitcoins pode interessar aqueles que
buscam utilizar esse ativo para a pratica de lavagem de dinheiro,
uma vez que as dificuldades de se precisar o preco real dessa

criptomoeda podem servir para gerar ganhos aparentemente licitos,

que podem vir a ser declarados as Autoridades Fiscais, inclusive®®.

Conclui-se, portanto, que bitcoins podem servir como instrumentos
para a atividade de lavagem de dinheiro, apesar de, para isso,
exigirem técnicas aprimoradas destinadas a anonimizacao do

usuario.



Por outro lado, o fato de esses ativos gozarem de pouca liquidez e
pertencerem a um mercado que se encontra ainda bastante
concentrado prejudica a lavagem de uma alta soma de recursos.
Além disso, tem-se o desafio adicional de se converter bitcoins de
volta em moeda soberana, de maneira completamente anénima - o
gue significa que, caso isso venha a ser feito, é possivel que os ativos

sejam submetidos ao sistema financeiro tradicional e, portanto, aos

mecanismos antilavagem vigentes>°.

5. CONCLUSAO

Nao se pode ser leviano ao interpretar o uso de bitcoin como
lavagem de capitais, mesmo quando ligado a operacdes de natureza
ilicita. Agravar a situacao juridica do infrator, além do proprio crime-
fim, exige que se vislumbre, no minimo, tipicidade penal no manejo

do instrumento adotado — ou seja, no uso da moeda digital.

Afinal, se, por um lado, a conexao do fato econémico com o crime de
lavagem de capitais ndao €, necessariamente, equivocada, por outro
lado, de forma alguma, se deve considerar que os dois andam,

obrigatoriamente, juntos.

Nao se deve cometer o equivoco de tentar qualificar como crime
tudo quanto for possivel fazer caber no texto da lei. Deve-se, ao
contrario, fixar a resisténcia semantica da lei e, a partir disso, analisar
quais fatos sao capazes de se adequar, com perfeicao, ao seu

conteudo.

De fato, o bitcoin, como amplamente difundido, proporciona o
transito de moeda sem a constante supervisao das agéncias estatais,

situacao que possibilita um distanciamento da fiscalizagao sobre



origem e destino de valores, de forma distinta das instituicdes
tradicionais do sistema financeiro nacional, sujeitas a normas

regulatorias.

Contudo, eventual dificuldade de se rastrear operacdes com bitcoin

nao supode, per se, um fluxo de lavagem de capitais.

Primeiro, porque a aquisi¢cao de bitcoin pode advir da mineragao, do
cambio regular, do pagamento por bens e servicos licitos, sem
envolvimento de dinheiro que seja objeto de crime antecedente.
Segundo, pois a mera movimentacao da criptomoeda, de forma

oculta, nao constitui qualguer ilicito penal.

Para se constatar a lavagem de dinheiro por meio de bitcoins, deve-
se verificar (@) que as criptomoedas sao oriundas de delito
antecedente ou foram adquiridas com valores originados desses
ilicitos; (b) que tais bens possuem aparéncia ilicita; (c) que houve
ocultacao, dissimulacao e reintegracao desses valores; e (d) que o
agente atuou com consciéncia e vontade de realizar a reciclagens
dos bens maculados. Sem a presenca de todos esses requisitos, nao

havera que se falar em lavagem de capitais.

Como toda tecnologia que se desenvolve, havera aqueles que a
usarao para a promocao de desenvolvimento e outros que buscarao
meios de incorpora-la a atividades ilicitas. Nao se deve, todavia,
deixar a desconfianca quanto ao novo conduzir a proibicdao ou a
criminalizacao equivocada, sob pena de impor freios a evolucao

cientifica e a propria promocao do bem-estar.
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