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RESUMO

O presente trabalho aborda a automacao da anonimizagao em
pipelines de dados como estratégia para conformidade com a Lei
Geral de Protecao de Dados Pessoais (LGPD). Diante do risco de
reidentificacdo em grandes volumes de dados, o estudo propde o
desenvolvimento de um protétipo funcional, denominado
PipelineAnonimizacao, utilizando a linguagem Python e a biblioteca
Pandas. A metodologia fundamenta-se em uma pesquisa
bibliografica de carater exploratério com apoio experimental,
aplicando o modelo de k-anonimato de Sweeney (2002) para
garantir o nivel de protecao k=5. As técnicas implementadas
incluem mascaramento, generalizacao, supressao e
pseudonimizacao via funcdes de hash, integradas a um fluxo de ETL
(Extract, Transform, Load) resiliente com modulo de quarentena
criptografado. Os resultados demonstram alta escalabilidade, com o
processamento de 100.000 registros em 22,8 segundos, mantendo a
integridade referencial e a utilidade estatistica das bases. Conclui-se
que a automacao da anonimizacao materializa os principios de
Privacy by Design, permitindo o uso ético e estratégico da
informacao sem comprometer a seguranca juridica.

Palavras-chave: Anonimizacao; LGPD; Python; ETL; k-anonimato.

ABSTRACT

This study addresses the automation of anonymization in data
pipelines as a strategy for compliance with the General Data
Protection Law (LGPD). Faced with the risk of re-identification in
large volumes of data, the research proposes the development of a
functional prototype, named PipelineAnonimizacao, using the
Python language and the Pandas library. The methodology is based
on exploratory bibliographic research with experimental support,

applying Sweeney's (2002) k-anonymity model to ensure a k=5



protection level. The implemented techniques include masking,
generalization, suppression, and pseudonymization via hash
functions, integrated into a resilient ETL (Extract, Transform, Load)
flow with an encrypted quarantine module. The results demonstrate
high scalability, processing 100,000 records in 22.8 seconds while
maintaining referential integrity and the statistical utility of the
datasets. It is concluded that anonymization automation
materializes Privacy by Design principles, enabling the ethical and
strategic use of information without compromising legal security.

Keywords: Anonymization; LGPD; Python; ETL; k-anonymity.

1. INTRODUCAO

Com o avanco da tecnologia, a contemporaneidade contempla um
fendmeno sem precedentes de digitalizacao da existéncia, no qual o
sujeito € constantemente convertido em fluxos de dados
processaveis. Esse cenario, amplamente discutido por Doneda
(2020) sob a égide da Sociedade da Informacao, estabelece uma
nova dinamica de poder onde a coleta de vestigios digitais se torna o
pilar de modelos de negdcios e politicas publicas. Contudo, essa
disponibilidade ubiqua de dados pessoais tensiona os limites da
privacidade e da dignidade individual, exigindo que o ordenamento
juridico salvaguarde a autodeterminacao informativa como um

direito fundamental em um ambiente de vigilancia algoritmica.

No Brasil, 0 marco civilizador dessa tensao € a Lei Geral de Protecao
de Dados Pessoais (LGPD) — Lei n° 13.709/2018 —, que busca
equilibrar o uso estratégico de informacdes com a garantia da
privacidade. E imperativo reconhecer que a LGPD ndo emerge como
um constructo juridico isolado, mas como o reflexo de uma

arquitetura normativa global. Ela encontra sua génese no GDPR da



Uniao Europeia, cujos principios de transparéncia e accountability
redefiniram as relacdes de governanca em escala transnacional. Essa
influéncia dialoga com o pragmatismo do CCPA nos Estados Unidos,
demonstrando que a protecao de dados € hoje uma exigéncia para a

participacao na economia globalizada.

No plano interno, a LGPD integra um ecossistema juridico complexo.
Ela deve ser lida em conjunto com o Marco Civil da Internet (Lei n°
12.965/2014), que estabeleceu os principios de neutralidade e
privacidade na rede, e a Lei de Acesso a Informacao (LAI), que exige
um equilibrio sensivel entre a transparéncia do setor publico e a
protecao de dados pessoais. Para operacionalizar esses requisitos, a
engenharia de sistemas utiliza tecnologias como a linguagem
Python e a biblioteca Pandas para a construcao de pipelines com o
uso da técnica ETL que consiste na coleta, tratamento e
armazenamento em bases estruturadas. A escolha tecnoldgica

justifica-se pela necessidade de processar volumes massivos de

dados com alta performance e flexibilidade parametrizavel.

Diferente de abordagens manuais, a automacao via Python permite
que a anonimizacao seja aplicada de forma consistente e escalavel,
atendendo aos requisitos técnicos de seguranca e aos principios de
Privacy by Design. O processo de anonimizacao, segundo Bioni
(2019), trata-se de um meétodo de descaracterizacao que visa romper
O nexo causal entre a informacdao e a pessoa natural, retirando o

dado do escopo de incidéncia da LGPD.

Além disso, o uso do guia de conformidade pratica focado no
regulamento europeu, utilizado como referéncia internacional para
a implementacao de boas praticas de privacidade, definido como o

GDPR.eu que fornece orientacdes essenciais para que a solucao seja



versatil o suficiente para se adequar tanto ao setor publico quanto
ao privado, conforme o local e o uso aplicados. Surge, entao, o
problema central desta pesquisa: como orquestrar a automacao de
técnicas de anonimizacao em fluxos de engenharia de dados de
modo a garantir a conformidade rigorosa com a legislacao sem

inviabilizar a utilidade analitica das informacdes?

Este estudo justifica-se pela necessidade de democratizar
ferramentas que permitam o uso ético da informacao. Ao propor
uma arquitetura que integra modulos de validagcao e quarentena, o
trabalho busca oferecer uma resposta técnica ao desafio da
irreversibilidade da anonimizacao — ponto de friccao entre o
desenvolvimento de software e a regulacao. O objetivo geral é
desenvolver um protétipo de pipeline automatizado que
operacionalize o tratamento de dados pessoais de forma resiliente,
protegendo o titular e garantindo a continuidade do negdcio frente
aos desafios impostos pelos marcos regulatérios nacionais e

internacionais.
2. FUNDAMENTA(;AO TEORICA OU REVISAO DA LITERATURA
A Ontologia do Dado e o Imperativo Legal da Anonimizacao

A transicao para a Sociedade da Informacao reconfigurou a
ontologia do dado pessoal, exigindo que o arcabouco protetivo
acompanhe a fluidez e a ubiquidade dos vestigios digitais. Conforme
discorre Doneda (2020), a privacidade nao deve ser mais

compreendida sob a o6tica classica do "direito de ser deixado s6", mas

sim como o direito fundamental & autodeterminacado informativa®.

Esse conceito, que serve de pilar para a LGPD e o GDPR, estabelece

qgue o individuo deve deter o poder de controle sobre o fluxo, a



circulacao e o destino de suas informacdées em um ambiente de
vigilancia algoritmica constante. Nesse cenario, a anonimizag¢ao
surge nao apenas como uma ferramenta de engenharia, mas como
um instituto juridico de descaracterizacao que visa romper 0 Nexo
causal entre a informacao e a pessoa natural. Segundo as reflexdes
de Bioni (2019), a anonimizag¢ao funciona como uma "zona de
exclusao" da incidéncia legal, uma vez que o Artigo 12 da LGPD
estabelece que dados efetivamente anonimizados deixam de ser
considerados dados pessoais, saindo do escopo protetivo da lei,
desde que o processo seja considerado irreversivel mediante o
emprego de meios técnicos razoaveis e disponiveis na época do

tratamento.

Entretanto, a contribuicao de Bioni (2019) também alerta para os
limites do consentimento e para a necessidade de que as medidas
de seguranca transcendam a simples remocao de identificadores
diretos. A conformidade legal exige uma arquitetura técnica que
seja resiliente e alinhada ao principio da seguranca previsto no
Artigo 46 da LGPD, o qual impde aos agentes de tratamento a
adocao de medidas aptas a proteger os dados de situacdes
acidentais ou ilicitas de reidentificacdao. Essa necessidade de
resiliéncia dialoga com as orientac¢des do Guia da ANPD, que ressalta
a importancia de proteger o titular mesmo em contextos de
pesquisa e uso académico, onde a utilidade do dado é vital, mas nao
pode sobrepor-se a dignidade e a privacidade do sujeito. Assim, a
teoria juridica moderna estabelece que a anonimizagdao € um
processo dinamico e dependente do estado da arte tecnoldgica,
exigindo um monitoramento constante da eficacia das técnicas

aplicadas.

O Experimento de Sweeney e a Tensao Dialética do k-anonimato



A materializagcao técnica da privacidade encontra seu marco
experimental mais robusto no trabalho de Sweeney (2002). Em sua
investigacao, Sweeney demonstrou a fragilidade inerente a bases de
dados consideradas "desidentificadas" ao conseguir reidentificar o
registro médico do entdao governador de Massachusetts utilizando
apenas o cruzamento de trés atributos publicos: data de

nascimento, género e codigo postal (CEP). Essa descoberta revelou

qgue identificadores indiretos, ou quasi-identificadores5, sao

suficientes para individualizar um sujeito dentro de uma base
supostamente segura através de inferéncias estatisticas. Para
mitigar esse risco de reidentificacao por combinacao de bases,
Sweeney (2002) propds o modelo matematico de k-anonimato, que
exige que cada registro em um conjunto de dados seja
indistinguivel de, pelo menos, outros k-1 individuos que
compartilham os mesmos quasi-identificadores. Sob a otica da
LGPD, esse experimento materializa de forma direta o principio da
minimizacao de dados (Art. 6° inciso Ill), garantindo que o
processamento se limite ao estritamente necessario para a
finalidade estatistica pretendida, sem expor a singularidade do

titular.

Contudo, a aplicacao pratica deste modelo enfrenta limitacdes
criticas discutidas na literatura de ciéncia de dados. Enquanto a
abordagem de Sweeney prioriza a barreira contra a reidentificacao
através de generalizacdes rigidas, autores como McKinney (2018)
argumentam que o excesso dessas transformacdes pode levar a
"maldicao da dimensionalidade"®, degradando a granularidade e a
qualidade da informac¢ao a ponto de inviabilizar analises preditivas
complexas realizadas via Python e Pandas. A tensao dialética reside
no fato de que, para o jurista, a seguranca e a irreversibilidade

absoluta sao as prioridades, enquanto para o analista de dados, a



utilidade da informacao ¢ vital para a geracao de insights de negdcio
ou cientificos. A "linha" de trabalho proposta nesta pesquisa busca
resolver essa friccao ao utilizar a parametrizagcao algoritmica
discutida por Lutz (2013), permitindo que o controlador de dados
defina o limiar de protecao k de maneira dinamica, garantindo que a
conformidade exigida pelo Art. 46 da LGPD nao sufoque a inovacao

tecnoldgica e mantenha a utilidade da base.

Data Warehousing e a Arquitetura de Pipelines de ETL

A materializacao da protecao da privacidade ocorre de forma efetiva
na infraestrutura de dados e no ambiente de Data Warehousing,
que Kimball (2013) define como o repositério estruturado para
suportar a tomada de decisdao e a anadlise estratégica das
organizacdes. Dentro desse ecossistema, os processos de ETL atuam
como a tecnologica "espinha dorsal", sendo responsaveis, segundo
Vassiliadis (2009), pelo complexo fluxo de extracao de fontes
heterogéneas, higienizacdo de registros e integracao em bases
analiticas consolidadas. Historicamente, a literatura classica de
Kimball e Ross (2013) priorizava a integridade transacional e a
performance volumétrica como indicadores de sucesso de um
armazém de dados. Todavia, sob a égide do conceito de Privacy by
Design e das diretrizes da ENISA (2019), essa visao tradicional foi
expandida para incluir a resiliéncia a exposi¢cao de dados sensiveis
como um requisito funcional intrinseco de qualgquer sistema de

engenharia de dados.

Ao integrar as transformacdes de anonimizacao diretamente no
estagio de transformacao (Transform) do pipeline de ETL, evita-se
qgue o dado sensivel seja persistido em sua forma original no

ambiente de Data Warehousing. Essa integracao garante que a



protecao seja aplicada antes que as informacdes fiquem acessiveis
para ferramentas de Business Intelligence ou cientistas de dados,
reduzindo drasticamente a superficie de ataque em caso de
vazamentos. Como ressalta o Guia da ANPD, o tratamento de dados
exige que o controlador adote medidas técnicas desde a concepcao
do sistema, transformando o fluxo de dados em um fluxo continuo
de conformidade legal. Assim, a engenharia de Vassiliadis (2009)
une-se ao rigor protetivo de Doneda (2020) para garantir que o ciclo
de vida da informacao seja protegido desde a sua captura até o

armazenamento final.

Data Wrangling e Técnicas de Anonimizaciao com Pandas

Enquanto o Data Warehousing fornece o ambiente estrutural, a
execucao pratica da limpeza e protecao dos dados é
operacionalizada através de técnicas de Data Wrangling. Segundo
Eduardo Corréa (2019), o wrangling € o processo de transformar e
mapear dados de um formato "bruto" para outro mais valioso para
analises posteriores, destacando o papel fundamental da biblioteca
Pandas no ecossistema Python para a realizacdo dessas tarefas. No
contexto deste estudo, o Data Wrangling € a fase onde as técnicas
de anonimizacao sao aplicadas de forma programatica. O
mascaramento (masking), por exemplo, € utilizado para ocultar
caracteres de atributos nominais, preservando a estética visual para
testes de sistema sem expor a identidade direta. Ja a generalizacao
reduz a precisao de dados numeéricos, como converter a idade exata
em faixas etarias, técnica essencial para satisfazer o k-anonimato de

Sweeney (2002) sem perder a tendéncia estatistica da amostra.

Complementarmente, a supressdo é empregada para remover

identificadores que nao possuem utilidade analitica, como o CPF,



respondendo ao imperativo de seguranca da LGPD ao eliminar o
risco de reidentificacdo imediata. Por fim, a pseudonimizacao via
funcdes de hash desempenha um papel vital na manutencao da
integridade referencial. Conforme explica Lutz (2013), o uso de
funcdées matematicas unidirecionais permite a criacao de chaves
dnicas que possibilitam o cruzamento de tabelas em um ambiente
de Data Warehousing sem que os dados sensiveis originais sejam
expostos. Essa abordagem técnica granular assegura que o sistema
proveja uma base de dados estatisticamente Uutil e juridicamente
blindada, materializando a protecao da privacidade sem inviabilizar

a analise estratégica das informacdes.
3. METODOLOGIA

A estrutura metodoldgica desta investigacao fundamenta-se em
uma abordagem qualitativa de carater exploratoério, configurando-
se, conforme as orientacdes de Gil (2008), como uma pesquisa
bibliografica de carater exploratéorio com desenvolvimento de um
produto minimo vidvel’. Essa escolha justifica-se pela necessidade
de realizar uma sintese dialética entre o arcabouco tedrico da
privacidade de dados e os desafios praticos da engenharia de
software contemporanea, permitindo uma analise profunda sobre a
viabilidade da automacao da conformidade legal em ambientes
corporativos. Diferente de modelos estritamente tedricos, este
enguadramento utiliza a revisao da literatura técnica e juridica para
fundamentar a construcao de um artefato, o qual serve como prova
de conceito para validar a aplicabilidade dos dispositivos da LGPD

em fluxos de dados massivos.

O procedimento técnico central estabeleceu-se através da

construcao e validacao do artefato denominado



PipelineAnonimizacao, integralmente desenvolvido em linguagem
Python, na versao 3.10. A escolha desta tecnologia encontra amparo
na maturidade e na capilaridade de seu ecossistema voltado a
ciéncia de dados, o que confere ao projeto a reprodutibilidade
necessaria para o rigor cientifico exigido pela editora. A manipulacao
e o tratamento das informacdes foram operacionalizados por meio

da biblioteca Pandas, que permite a estruturacao de dados em

DataFrames® de alto desempenho, seguindo as diretrizes de
higienizacao e limpeza de dados propostas pela literatura técnica de

Corréa (2019) e os fundamentos de analise de McKinney (2018).

A arquitetura do sistema foi concebida sob um modelo estritamente
modular, o que viabiliza a insercdao de transformacdes de
anonimizacao em fluxos complexos de extracao, transformacao e
carga, respeitando os paradigmas de integracao de ETL
estabelecidos por Vassiliadis (2009) e as praticas de modelagem de
Kimball e Ross (2013). Para garantir a resiliéncia do protoétipo e a
protecao absoluta contra vazamentos de dados durante o
processamento, integrou-se um modulo de seguranca avancado
fundamentado na biblioteca Cryptography. Este componente é

responsavel por gerir o repositorio de quarentena através de

algoritmos de chave simétrica AES-2567, assegurando que qualquer
registro desviado por inconformidade permaneca inacessivel a
agentes nao autorizados, mesmo em caso de acesso indevido ao
servidor de arquivos, atendendo aos requisitos de seguranca do

Artigo 46 da LGPD.

A validacao da eficacia deste fluxo baseou-se em um rigoroso roteiro
de verificacao de conformidade fundamentado no modelo de k-

anonimato de Sweeney (2002). Tal abordagem permitiu aferir se o

artefato é capaz de manter o nivel de protecao k=5'0 enquanto lida



com testes de estresse em amostras variando entre 10.000 e 100.000
registros, avaliando a estabilidade, a |aténcia e a escalabilidade da
solucao frente as exigéncias multidisciplinares da legislacao. Por fim,
a pesquisa observa as diretrizes da Autoridade Nacional de Protecao
de Dados (ANPD) quanto ao tratamento de dados para fins
académicos, garantindo que o protétipo opere em um ambiente
controlado de simulacao para preservar a integridade e a liberdade

individual dos titulares de dados.

4. RESULTADOS E DISCUSSOES OU ANALISE DOS DADOS

A anadlise dos resultados obtidos por meio do protoétipo
PipelineAnonimizacao demonstra que a automagao da
conformidade em fluxos de engenharia de dados é tecnicamente
viavel e apresenta alta performance. O funcionamento do sistema é
compreendido por meio de um mapa de processos estruturado em
modulos interdependentes que garantem a integridade da
informacao desde sua captura até o armazenamento final. O ciclo
inicia-se no Moédulo de Extragcao, que executa os subprocessos de
conexao com fontes heterogéneas — como bancos de dados SQL e
arquivos nos formatos CSV ou JSON —, seguidos pela normalizacao
técnica via biblioteca Pandas. Esta etapa € crucial para assegurar
gue os dados brutos sejam padronizados estruturalmente antes de

qualquer intervencao de privacidade.



= Comparativo

Amostra de Dados — Antes e Depois da Anonimizacio

Figura 1 - Comparativo de dados — valores originais versus anonimizados por campo e
técnica
Fonte: Os autores (2026).
O diferencial desta arquitetura reside no Mddulo de Validacao de
Conformidade, que funciona como um ponto de decisao binario.
Neste estagio, o sistema verifica se o conjunto de dados processado
atende rigorosamente ao critério de k-anonimato com alvo k = 5,
conforme parametrizado. Registros que satisfazem o requisito
seguem para o Moédulo de Carga, que realiza a persisténcia final dos
dados protegidos. Por outro lado, registros identificados como nao
conformes sao automaticamente desviados para o Repositério de
Quarentena. A Figura 2 apresenta a distribuicao dos grupos de
quasi-identificadores apds o processamento, evidenciando que
combinag¢des originalmente singulares (k = 1) — como "ldade +
Género + CEP macro" — atingiram k = 8 apds a generalizacao, ao
passo que as combinacdes residualmente criticas foram isoladas na

quarentena com criptografia AES-256.

O subprocesso de quarentena atua como filtro de seguranca
essencial para o cumprimento do Privacy by Design. Nele, os dados

represados sao submetidos a criptografia AES-256, com geracao



automatica de logs de erro e relatdrios de auditoria, permitindo que
os engenheiros de dados identifiquem falhas de origem sem expor o

titular ao risco de vazamento.

v Conformidade k=5

1.0 0.0% 100.0%

Distribuicao de k-anonimato nos grupos de quasi-identificadores

Figura 2 - Conformidade k = 5 — distribuicdo de k-anonimato nos grupos de quasi-
identificadores e status de tratamento

Fonte: Os autores (2026).

Quanto a performance, os testes realizados evidenciaram a robustez
da solucao para cenarios de Big Data. Conforme ilustrado na Figura
3, O processamento de uma amostra de 10.000 registros foi
concluido em 2,4 segundos (linha de base), enquanto a expansao
para 100.000 registros finalizou o ciclo em 22,8 segundos, com

throughput!’

de 4.386 registros por segundo. Observou-se, portanto,
uma escalabilidade sublinear: o aumento de dez vezes no volume
resultou em um incremento de apenas 9,5 vezes no tempo total,
demonstrando que a curva real do protétipo se mantém
consistentemente abaixo da referéncia linear tedrica em todos os

volumes testados.



[ performance

Escalabilidade: tempo x volume (escalabilidade sublinear)

Figura 3 - Performance do PipelineAnonimizacao — escalabilidade temporal em funcéo
do volume de registros

Fonte: Os autores (2026).

Este desempenho técnico justifica-se pela eficiéncia da vetorizacao

de dados via Pandas, que concentra 71% do tempo de execucao, e

pelo baixo overhead'? computacional dos modulos de seguranca
integrados: a validacao de k-anonimato representa 16% do tempo

total, a criptografia AES-256 apenas 8%, e as operacdes de |/O e

logging'® os 5% restantes. A manutencao da integridade referencial
apos o tratamento confirma que a solucdao sustenta a utilidade
estatistica necessaria para analises preditivas, cumprindo o principio

da finalidade previsto na LGPD (Art. 6°, Il1).

A discussao desses resultados reforca que a automacao da
anonimizacao, quando estruturada em subprocessos resilientes e
validada por métricas objetivas de conformidade, deixa de ser uma
trava técnica para se tornar uma vantagem competitiva.
Organizagcdes que adotam arquiteturas orientadas a privacidade
desde a concepcao do pipeline — em consonancia com o conceito
de Privacy by Design (CAVOUKIAN, 2009) — operam sob uma cultura
Data-Driven sem comprometer a seguranca juridica e a ética no

tratamento de informacdes pessoais.



5. CONCLUSAO/CONSIDERAGOES FINAIS

A presente pesquisa demonstrou que a automacgao da
anonimizacao em pipelines de ETL transcende a mera obrigacao
legal, consolidando-se como uma estratégia eficaz de Privacy by
Design. Diante do cenario inicial, onde o tratamento de dados
pessoais em larga escala apresentava riscos elevados de
reidentificacdo e exposicao acidental de informacdes de
identificacao pessoal (PIl) , a problematica residia na vulnerabilidade
dos fluxos de dados continuos que nao possuiam travas de
conformidade integradas a sua arquitetura. O processamento de
grandes volumes de informacdes ocorria sob uma tensao constante
entre a utilidade analitica para o negdcio e a garantia da privacidade
do titular, muitas vezes resultando em bases de dados que nao

atendiam integralmente aos principios de minimizacao da LGPD.

Para tratar essa lacuna, desenvolveu-se um protétipo funcional
integralmente em linguagem Python, utilizando a biblioteca Pandas
para a orquestracao de um fluxo de dados resiliente. A intervencao
técnica consistiu na implementacao de uma arquitetura modular
que integra técnicas de generalizacao, mascaramento e supressao,
fundamentadas no modelo matematico de k-anonymity. O
diferencial da solucao foi a integracao de um modulo de seguranca
avancado, que utiliza algoritmos de criptografia para gerir um
repositério de quarentena, assegurando que dados inconformes

sejam isolados preventivamente.

Essa abordagem alterou significativamente a légica tradicional de
engenharia de dados, que geralmente prioriza a carga continua € a
performance em detrimento da protecao granular. A transicao para

uma logica de carga resiliente permitiu que o sistema passasse a



atuar como um filtro inteligente: em vez de permitir que registros
"sujos" ou mal-formados alcancem o repositério analitico final, o
processo redireciona automaticamente tais informacdes para um
ambiente criptografado e gera logs para auditoria posterior. Essa
mudanca garante que a conformidade nao seja um processo
periférico, mas uma caracteristica intrinseca ao ciclo de vida do dado

dentro da organizacao.

Como resultado final, obteve-se um sistema robusto e capaz de
garantir o nivel de protecao k=5 para volumes massivos de
informacao. As evidéncias factiveis dos testes de performance
indicaram que a solucao € altamente escalavel, processando 100.000
registros em apenas 22,8 segundos sem comprometer a integridade
referencial necessaria para analises estatisticas. Conclui-se que o
protétipo materializa a protecao da privacidade sem inviabilizar a
inovacao  tecnoldgica, provendo uma base de dados
estatisticamente Util e juridicamente blindada que serve como
modelo para futuras implementacdes em ambientes corporativos e

académicos.
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4 Autodeterminacao Informativa: Conceito juridico que confere ao
titular o poder de controlar o uso, a circulagao e o destino de seus

dados pessoais.

> Quasi-identificadores: Atributos que, embora ndo identifiquem
uma pessoa diretamente, podem permitir a reidentificacao se
combinados com outras bases de dados (ex: CEP, género e data de

nascimento).

© Maldigdo da Dimensionalidade: Fenémeno em anélise de dados
onde o0 aumento do numero de variaveis torna os registros tao
esparsos que as técnicas de anonimizacao exigem supressoes

excessivas, degradando a utilidade da base.

7 Produto Minimo Viavel: Vers3o inicial de um sistema com as
funcionalidades minimas necessarias para validar conceitos técnicos
antes de sua implementacao final. O MVP, nesta pesquisa, serve para

validar a viabilidade da anonimizacao automatizada sob a LGPD.

8 DataFrames: Estruturas de dados bidimensionais, organizadas em
linhas e colunas, que facilitam a manipulacao de grandes volumes

de informacdes em Python.
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9 AES-256: Sigla para Advanced Encryption Standard com chave de
256 bits, um dos algoritmos de criptografia mais seguros e

amplamente utilizados no mundo.

10 K=5: No modelo de k-anonimato, significa que cada registro

individual na base de dados deve ser indistinguivel de, pelo menos,

outros 4 individuos.

T Throughput: Refere-se a taxa de transferéncia ou volume de
dados processados com sucesso por uma unidade de tempo (ex:
registros por segundo). No contexto deste pipeline ETL, mede a
eficiéncia da automacao na anonimizacao de grandes volumes de

dados.

12 Overhead: Refere-se ao excesso de tempo de processamento,
memaoria ou outros recursos que sao consumidos por uma tarefa
especifica, além do esforco necessario para realizar a funcao

principal do software.

13 Logging: Processo de registro de eventos em um sistema
computacional, utilizado para monitoramento, depuracao e

auditoria de atividades realizadas pelo software.
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