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RESUMO

Este artigo propõe uma reconceitualização multidimensional da

soberania estatal na Era Informacional, com ênfase particular no

ciberespaço como domínio estratégico. Fundamentado na teoria

política clássica e nos debates contemporâneos sobre governança

digital, o estudo apresenta um quadro analítico original que modela

o Estado como uma função de seus elementos constitutivos — povo,

soberania e território — e reconceitualiza a soberania como um

conjunto de subconjuntos interdependentes específicos a diferentes

domínios. Introduz-se uma abordagem em camadas da soberania

cibernética — física, lógica e cognitiva — evidenciando as assimetrias

no exercício do poder estatal em cada uma delas.

Metodologicamente, a pesquisa adota uma abordagem qualitativa,

analítico-conceitual, complementada por modelagem heurística

inspirada na teoria dos conjuntos. Os resultados indicam que a

soberania cibernética não constitui mera extensão da soberania

territorial, mas uma dimensão qualitativamente distinta do poder

estatal, exigindo estratégias adaptativas de governança. O artigo

contribui ao integrar teoria geopolítica e estudos cibernéticos,

oferecendo um quadro escalável para análise de políticas públicas e

futuras investigações empíricas.

Palavras-chave: soberania cibernética; soberania digital; teoria do

Estado; ciberespaço; geopolítica; governança.

ABSTRACT

This article proposes a multidimensional reconceptualization of state

sovereignty in the Information Age, with particular emphasis on

cyberspace as a strategic domain. Grounded in classical political

theory and contemporary debates on digital governance, the study

presents an original analytical framework that models the State as a

function of its constituent elements—people, sovereignty, and



territory—and reconceptualizes sovereignty as a set of

interdependent subsets specific to different domains. A layered

approach to cyber sovereignty—physical, logical, and cognitive—is

introduced, highlighting the asymmetries in the exercise of state

power in each of them. Methodologically, the research adopts a

qualitative, analytical-conceptual approach, complemented by

heuristic modeling inspired by set theory. The results indicate that

cyber sovereignty is not merely an extension of territorial

sovereignty, but a qualitatively distinct dimension of state power,

requiring adaptive governance strategies. The article contributes by

integrating geopolitical theory and cybernetic studies, offering a

scalable framework for public policy analysis and future empirical

investigations.

Keywords: cyber sovereignty; digital sovereignty; theory of the State;

cyberspace; geopolitics; governance.

1. INTRODUÇÃO

Ao se observar o processo evolutivo da humanidade, nota-se que o

sentimento de incerteza surge como uma constante nos momentos

de significativas mudanças provocadas por evoluções tecnológicas.

Essa realidade não se faz diferente na atualidade, quando a

transformação digital, implementada por meio dos avanços

proporcionados pelo desenvolvimento de tecnologias disruptivas,

muda as relações globais.

Vive-se um período de acomodação de conceitos clássicos às novas

possibilidades geradas pela evolução tecnológica. Seja a nível

pessoal ou estatal, as interações tornaram-se mais dinâmicas e

fluidas, caracterizando o chamado “mundo digital”, marcado pelo



excesso de dados e informações produzidas pelas relações

contínuas que aproximam as estruturas de poder e seus cidadãos.

Nota-se efetivo acompanhamento — em tempo real — da condução

das políticas e estratégias estatais desenvolvidas no seio de um

mundo caracterizado pela insegurança, volatilidade, complexidade e

ambiguidade. Esse cenário permite maior participação popular nas

questões internas e externas ao seu território nacional, constituindo-

se a chamada comunidade virtual, que promove a metamorfose do

cidadão em usuário das diversas ferramentas digitais disponíveis no

mercado global.

O mundo passou a caber na palma das mãos, eliminando-se

barreiras geográficas e linguísticas e expondo múltiplas realidades

às mais diversas sociedades.

O poder informacional, ao qual seus integrantes são expostos,

promove efeitos positivos e negativos que contribuem para a

construção de um novo modelo social marcado por relativa

padronização sociocultural.

Consolida-se a chamada Era Informacional, período iniciado com o

surgimento das máquinas computacionais na década de 1950 e

consolidado com a construção das infraestruturas de suporte à rede

mundial de computadores que foram difundidas, conjuntamente,

com o espírito da globalização nos anos 1990.

Ao longo dessa evolução histórica, o mundo passou por fortes

transformações que moldaram visões aplicadas às interações

estatais e impuseram adaptações de definições consagradas nas

Ciências Políticas e Relações Internacionais às dinâmicas

promovidas pela construção do espaço cibernético.



Esse contexto impõe profundas reflexões sobre os conceitos

clássicos e basilares do Estado: o povo, o território e a soberania.

Durante anos, a soberania foi definida pela capacidade autônoma da

aplicação do poder estatal em um espaço geográfico delimitado.

Contudo, no momento em que as interações públicas e privadas

deixam de ser efetivamente conduzidas e interligadas ao conceito

territorial, passando a serem realizadas em espaços virtuais, a

referida definição clássica passa a ser questionada.

É neste ponto que o autor propõe a sua reflexão ao explorar os

dilemas impostos aos Estados contemporâneos pelas dinâmicas

proporcionadas pelos avanços tecnológicos, particularmente sobre a

soberania.

Essa inquietude é o impulsionador analítico do presente artigo que

busca analisar a adequação do conceito da soberania, ancorado no

território físico e na autoridade do Estado sobre fronteiras

delimitadas, à Era Informacional.

Nesse contexto, emerge a seguinte questão de estudo: Em que

medida o conceito clássico de soberania permanece analiticamente

e operacionalmente adequado no contexto do ciberespaço?

Este artigo sustenta que a soberania deve ser reconceitualizada

como um constructo multidimensional, capaz de incorporar as

especificidades do ambiente digital. Para tanto, propõe um quadro

analítico inovador que integra teoria política, geopolítica e

modelagem heurística.

2. FUNDAMENTAÇÃO TEÓRICA



A Era Informacional impõe aos entes estatais o gerenciamento dos

fluxos de dados que atravessam fronteiras em tempo real. Cabe

ressaltar que essa dinâmica é controlada, em grande parte, por

empresas privadas multinacionais e submetidas a padrões técnicos

internacionais.

Torna-se fundamental uma recordação do surgimento do Estado

que se inicia pela estruturação das pólis gregas, avançando pela

visão romana do “bem público”. Na Idade Média, o ponto de inflexão

foi marcado pela fragmentação do poder entre os senhores feudais,

os monarcas, a Igreja e os impérios em formação, retardando a

evolução do conceito em tela.

O seu curso foi marcado pelo Renascimento, que promoveu o

fortalecimento das monarquias nacionais e reacendeu o estopim da

centralização do poder. Contudo, foi em 1648, a partir dos Tratados

de Westfália, que o Estado se estruturou, fundamentado em seus

elementos constitutivos: povo, soberania e território. A sinergia dessa

tríade gerou a energia necessária ao ente estatal para a promoção

do bem comum a seu cidadão por meio do estabelecimento de seus

Objetivos Nacionais.

A aplicação autônoma do poder estatal sob um espaço delimitado e

consentido legalmente pela coletividade humana materializa o

Estado. Assim, o território limita esse poder, e a soberania torna sua

aplicação autônoma internamente e isenta de interferências

externas.

O Estado (E), na adoção de sua independência interna e na

regulação das suas relações externas no seio da comunidade

internacional, poderá flexibilizar os conceitos de território (T) e



soberania (S), posto que o povo (P) é uma constante em sua

estrutura.

Essa relação é materializada no seguinte modelo analítico

estruturado em relações sistêmicas, no qual o ente estatal é

visualizado como um sistema de variáveis interdependentes: E = P x

(S+T), observando-se que:

Assim, deve-se tomar nota da diferença entre a territorialidade e o

território, uma vez que o primeiro, em sua acepção político-jurídica,

é associado ao exercício do poder legítimo do Estado sobre a

representação de um espaço físico ou simbólico. Desta forma,

materializa a capacidade do Estado de estabelecer limites, impor

normas e exercer poder coercitivo, conferindo a ele a competência

exclusiva de legislar, tributar, administrar a justiça e regular a vida

social no espaço sob sua jurisdição.

O Estado só pode existir a partir da interação de seus três

elementos fundamentais, sendo o P a constante provedora da

legitimidade do E, enquanto T e S, como variáveis, conferem a

ele sua materialidade e autonomia política;

•

A soma indica que T e S atuam de forma efetiva na

configuração do Estado, fundamentando o pensamento de que

um território sem soberania não se constitui plenamente em

Estado, como uma soberania sem área definida se torna

abstrata; e

•

O povo, multiplicando esse conjunto, reforça que a unidade

política só ganha existência real quando está ancorada em uma

comunidade humana.

•



O segundo torna-se o componente material e físico do ente estatal,

sendo delimitado por fronteiras, dentro das quais a autoridade é

exercida de maneira autônoma. Ele dá materialidade à soberania,

convertendo-a em poder real e aplicável.

Neste ponto, torna-se oportuno o desmembramento do conceito de

soberania, sustentado matematicamente pela Teoria dos Conjuntos,

formulada pelos estudos matemáticos elaborados por Georg Cantor,

no final do século XIX. Para o matemático, um conjunto pode ser

dividido em subconjuntos e, mesmo assim, o todo continua

logicamente definido pela soma de suas partes.

Dessa forma, a soberania plena deve ser entendida como um

conjunto maior (S) expresso como a união de seus subconjuntos

vinculados aos domínios em que o seu conceito é aplicado.

Assim, sugere-se que S seja a adição de todas as dimensões da

soberania que são aplicadas aos domínios terrestre, marítimo, aéreo,

sideral e cibernético, os quais são as manifestações de

territorialidade que o Estado possui, sendo modelada pela seguinte

expressão: S = {ST U SM U SA U SS U SC}, na qual:

S: conjunto que representa a aplicação da soberania plena;•

ST: subconjunto que representa a soberania no domínio

terrestre;

•

SM: subconjunto que representa a soberania no domínio

marítimo;

•

SA: subconjunto que representa a soberania no domínio aéreo;•



Deve-se ter em mente que cada subconjunto não representa uma

quantidade mensurável, mas uma qualidade necessária, e ele só é

pleno quando todas as suas dimensões estão presentes. Se qualquer

subconjunto for removido, o conjunto perde parte de sua

integridade qualitativa, tornando-se incompleto. A adoção dos

subconjuntos não anula a unidade do conceito de soberania, mas o

enriquece, demonstrando que a soberania contemporânea é

polidimensional.

Neste ponto, realiza-se uma pausa estratégica para o entendimento

do conceito de espaço cibernético.

Não existe unanimidade sobre esse aspecto. Entre os principais

autores e entidades governamentais, a expressão pode significar a

mesma coisa ou aspectos diferentes aplicados sobre múltiplas

óticas.

Ele surgiu como fruto da invenção humana o que viabilizou o

desenvolvimento de políticas estatais que ditaram a relação entre

poder e espaço geográfico.

O ciberespaço passa a ser entendido como um espaço integrado por

elementos físicos, cognitivos e lógicos, conectados em redes ou não,

no qual as informações transitam, são processadas e/ou

armazenadas, fomentando ampla conectividade, com elevada

fluidez, entre atores estatais e não estatais.

SS: subconjunto que representa a soberania no domínio sideral;

e

•

SC: subconjunto que representa a soberania no domínio

cibernético.

•



Pode-se identificar três camadas distintas que o constituem: a física,

a lógica e a cognitiva. A primeira está relacionada aos sistemas e

infraestruturas que permitem a conectividade global; a segunda,

formada pelos componentes que podem ser transferidos digital e

eletronicamente, promovendo as interações virtuais; a terceira,

constituída pelo usuário ou indivíduo e sua identificação no espaço

cibernético.

Cabe destacar que a primeira e terceira camadas são vinculadas

diretamente ao conceito de território e às suas dimensões de

soberania relacionadas, ou seja, nestas camadas são válidas a

posição geográfica em que se localiza o sistema e/ou infraestrutura,

bem como a posição do usuário para fins de aplicação de leis e

políticas estatais. Na segunda camada, a lógica, o entendimento do

exercício da soberania são controversos, gerando a denominada

“zona cinza”, que lembra o conceito de Clausewitz da névoa da

guerra.

Observa-se, fruto das suas características, que o espaço cibernético

possui aspectos ímpares em relação aos demais. Tal constatação

impõe uma visão diferenciada quando se deseja analisar as relações

implementadas pelos entes estatais neste ambiente.

Contudo, o Estado continua com papel relevante nele, mantendo-se

fundamentado na tríade: território, povo e soberania. Assim, novos

desafios são apresentados em sua tentativa de prover o bem

comum aos seus cidadãos neste ecossistema.

Retomando ao ponto focal do presente artigo, apresenta-se o

conceito de soberania cibernética como fator crítico de sucesso para



que o Estado possa balizar o desenvolvimento de políticas e

estratégias voltadas ao espaço cibernético.

Ela passa ser entendida como a soma de suas parcelas aplicadas a

cada camada que compõe o ciberespaço. Dessa forma, apropriando-

se dos conceitos de conjunto, anteriormente abordados, pode-se

inferir que ela seja equivalente à soma da soberania cibernética na

camada cognitiva, física e lógica.

No tocante à camada cognitiva, observa-se a disputa pela

consciência coletiva e o controle da informação. Neste campo, o

Estado projeta a sua capacidade de proteger, regular e influenciar a

criação de narrativas que sustentam sua legitimidade política, sua

coesão social e autonomia cultural.

Em relação à soberania cibernética física, ela possui maior

concretude na aplicação da autonomia e independência do poder

estatal, na medida em que tem por essência o controle e a proteção

dos ativos físicos que promovem o suporte ao espaço cibernético.

Ao se abordar a soberania cibernética lógica, a falta de concretude

atinge relevância. É nessa camada que são identificados os

conjuntos de protocolos, sistemas de endereçamento,

nomenclaturas de domínios, programas e normas técnicas que

possibilitam a comunicação e interação entre as redes digitais. Ela se

manifesta pela possibilidade de os Estados moldarem,

regulamentarem e, em certas situações, dominarem os sistemas

lógicos que garantem a interconectividade. As suas consequências

geopolíticas são latentes, na proporção em que os protocolos

definem as condições de interoperabilidade e podem favorecer



determinados modelos econômicos e políticos em detrimento de

outros.

A exclusão das superposições entre o espaço cibernético e os

domínios terrestre, marítimo, aéreo e sideral resultaria em uma

esfera inteiramente abstrata e independente, formada

principalmente por suas dimensões lógicas e cognitivas.

Nesse contexto, ele seria reduzido aos protocolos, linguagens de

programação, algoritmos e arquiteturas de rede, que podem ser

idealizados e testados sem a necessidade de suportes territoriais

diretos, sendo resultados das interações na camada lógica.

Além disso, restaria uma dimensão quase platônica, na qual se

mantêm os processos cognitivos que estruturam a informação e a

experiência humana, representada pela camada cognitiva. Nessa

condição, o ciberespaço seria um espaço “desmaterializado”,

sustentado unicamente pela abstração matemática, pela lógica de

sistemas e construção de sentido.

Neste contexto, o autor apresenta o seu conceito sobre soberania

cibernética, sendo descrito como a capacidade do Estado de atuar,

com autonomia e independência, nas camadas que compõem o

espaço cibernético, gerando efeitos intra e extra ciberespaço, de

maneira sinérgica com as demais projeções da soberania estatal.

Assim, assegura-se a proteção de seus interesses nacionais, a

promoção da defesa e segurança e a preservação da liberdade

decisória frente às influências adversas.

Pela abrangência da referida definição conceitual, ela se volta a uma

lógica de longo prazo, direcionada aos aspectos de segurança



nacional, defesa cibernética, preservação funcional das

infraestruturas críticas e governança cibernética.

Vincula-se diretamente ao potencial cibernético, na medida em que

promove o planejamento do emprego estratégico dos recursos do

Estado para a sua melhor inserção e integração ao ecossistema

cibernético.

Outro conceito relevante é o de soberania digital, que se direciona à

gestão e controle do ambiente digital, sendo, dessa forma, menos

territorial. Concentra-se, principalmente, nas camadas lógica e

cognitiva do espaço cibernético, especificamente nos fluxos de

dados, que não têm fronteiras territoriais. Entre os principais temas

focados por ela, incluem-se: a proteção de dados pessoais, a

regulação das grandes empresas de tecnologia, a privacidade, a

inteligência artificial, as plataformas digitais e a economia de dados.

Logo, a soberania digital se relaciona estreitamente à regulação do

mercado digital e à proteção legal dos dados.

Os conceitos de soberania cibernética e soberania digital possuem

pontos de convergência em relação à proteção da autonomia

nacional, defesa contra ameaças e independência no poder

tecnológico. Contudo, existem pontos de divergência no tocante a

vários aspectos, sendo destacados: o escopo, o enfoque, os

mecanismos de aplicação, o âmbito conceitual, a dimensão

territorial, a natureza jurídica, a aplicação temporal e sua concretude.

A soberania cibernética é um conceito geopolítico mais abrangente,

relacionado ao controle que o Estado exerce sobre o espaço

cibernético em todas as suas facetas. Por sua vez, a soberania digital

é mais limitada, focada na regulação do espaço digital. Desse modo,



a soberania cibernética e a soberania digital são duas dimensões

que se complementam, estando a segunda inserida na primeira.

Por possuir uma natureza geopolítica, os aspectos integrantes da

soberania cibernética são diluídos nos principais documentos de

alto nível gerados pelos Estados para defender suas visões sobre o

ciberespaço.

De maneira geral, as políticas e estratégias nacionais voltadas ao

espaço cibernético exploram temas como: capacidade de atuação

estatal com autonomia e independência; proteção de interesses

nacionais; defesa e segurança; e liberdade decisória. Essas

abordagens são intrinsicamente ligadas ao conceito de soberania

cibernética, reforçando que o seu âmbito é geopolítico, ao abarcar as

relações estatais em todas as camadas do espaço cibernético.

3. METODOLOGIA

Este trabalho é desenvolvido sob uma perspectiva qualitativa, de

natureza exploratória e analítico-conceitual, guiada pela tradição

interpretativa das Relações Internacionais e da Teoria do Estado. A

proposta metodológica central é investigar a compatibilidade do

conceito tradicional de soberania com as mudanças estruturais que

o ciberespaço trouxe e sugerir um modelo teórico alternativo que

seja multidimensional.

Do ponto de vista epistemológico, a pesquisa se apoia em uma

abordagem construtivista, que entende que noções como

soberania, território e poder do Estado são construções sociais e

condicionadas historicamente. Essa visão possibilita uma nova

interpretação de categorias clássicas, levando em conta as



dinâmicas modernas da Era da Informação, sem cair em

reducionismos que sejam puramente jurídicos ou territoriais.

No delineamento metodológico, a pesquisa se organiza em três

eixos que se complementam:

a. Análise documental e revisão da literatura:

Uma revisão crítica é feita da literatura clássica e moderna sobre

soberania, teoria do Estado, geopolítica e governança digital.

Recorre-se a autores clássicos da teoria política e a investigações

recentes sobre ciberespaço e poder informacional.

Simultaneamente, realiza-se uma análise documental das

estratégias nacionais de cibersegurança, das políticas públicas e dos

relatórios de organizações internacionais, buscando padrões

discursivos e operacionais no que tange ao exercício da soberania no

ciberespaço.

b. Estudo analítico-conceitual:

A partir da literatura revisada, realiza-se uma reconstituição

conceitual da soberania, vista como um construto multidimensional.

Trata-se de um processo de análise do conceito por meio de sua

decomposição em subconjuntos, análogo à lógica da teoria dos

conjuntos, que possibilita a detecção de suas diversas manifestações

nos âmbitos terrestre, marítimo, aéreo, sideral e cibernético. Isso

permite investigar as continuidades e descontinuidades entre a

soberania clássica e suas novas manifestações no espaço digital.

c. Modelagem heurística



O trabalho propõe um modelo teórico abstrato no qual o Estado é

visto como uma função de seus componentes e a soberania como

um sistema de subconjuntos que se influenciam mutuamente. Essa

modelagem, que tem um caráter heurístico, não se propõe a uma

mensuração empírica direta, mas a ser uma ferramenta analítica

para elucidar as interações entre as várias dimensões da soberania.

No ciberespaço, a modelagem é utilizada na estrutura em camadas

(física, lógica e cognitiva), evidenciando as assimetrias no exercício

do poder estatal.

Além disso, emprega-se uma análise comparativa indireta, ou seja,

diferentes estratégias nacionais e institucionais sobre a soberania

cibernética são comparadas de maneira ilustrativa, sem a intenção

de esgotar o tema, visando a validação da utilidade explicativa do

modelo sugerido.

Em relação às limitações, admite-se que a abordagem

essencialmente teórica e qualitativa do estudo limita a generalização

empírica dos achados. No entanto, essa escolha metodológica é

consistente com o estágio de desenvolvimento do objeto de estudo,

que ainda está consolidando seus conceitos.

Por último, a metodologia proposta busca um equilíbrio entre rigor

teórico e inovação analítica, criando um referencial interpretativo

que poderá embasar futuras investigações empíricas e aplicações no

âmbito das políticas públicas em soberania cibernética.

4. CONCLUSÃO

O Estado continua com seu papel relevante no ecossistema

cibernético, mantendo-se fundamentado na tríade: território, povo e

soberania. Entretanto, novos desafios são apresentados em sua



tentativa de prover o bem comum aos seus cidadãos. Para manter-

se em posição central nesse ecossistema, lhe é imposto o

desenvolvimento de capacidades estratégicas que o posicionem em

vantagem perante os demais atores.

A habilidade de jogar o jogo cibernético é destinada a um seleto

grupo de global players devido às condicionantes, diretamente

envolvidas no controle dos fatores de natureza física inseridos na

equação de poder desse ecossistema. Nessa perspectiva, ele deixa

de ser virtual e passa a ser predominantemente físico, sendo

entendido como um conjunto de camadas que se inter-relacionam.

O autor propôs que a soberania cibernética fosse entendida como a

capacidade do Estado de atuar, com autonomia e independência,

nas camadas que compõem o espaço cibernético.

Isso gera efeitos intra e extraciberespaço, de maneira sinérgica com

as demais projeções da soberania estatal. Assim, assegura a

proteção de seus interesses nacionais, a promoção de sua defesa e

segurança e a preservação de sua liberdade decisória frente às

influências adversas.

Tal entendimento derivou da proposição de que a sua constituição é

fruto da soma de suas parcelas aplicadas a cada camada que o

compõe. Dessa forma, pode-se inferir que ela seja equivalente à

soma da soberania cibernética na camada cognitiva, camada física e

lógica.

No tocante à camada cognitiva, observa-se a disputa pela

consciência coletiva e o controle da informação. Em relação à

soberania cibernética física, ela possui maior concretude na

aplicação da autonomia e da independência do poder estatal, na



medida em que tem por essência o controle e a proteção dos ativos

físicos que promovem o suporte à sua existência. Ao se abordar a

soberania cibernética lógica, ela se manifesta pela possibilidade de

os Estados moldarem, regulamentarem e, em certas situações,

dominarem os sistemas lógicos que garantem a interconectividade.

Desta forma, a soberania plena do Estado é constituída por zonas de

sobreprojeção entre a soberania cibernética e as aplicadas nas

dimensões terrestre, marítima, aérea e sideral. A exclusão dessa

condição entre o espaço cibernético e os demais domínios resultaria

em uma esfera inteiramente abstrata e independente, formada

principalmente por suas dimensões lógicas e cognitivas.

Quanto à sobreprojeção da soberania cibernética sobre as demais

projeções de soberania, observa-se que ela terá, de fato, um impacto

significativo sobre a razão de ser das infraestruturas críticas digitais,

especialmente no que diz respeito ao produto informacional

disponibilizado.

O conceito de soberania cibernética foi diferenciado da soberania

digital amplamente debatida. O primeiro é um conceito geopolítico

mais abrangente, relacionado ao controle que o Estado exerce sobre

o espaço cibernético em todas as suas facetas. Por sua vez, o

segundo é mais limitado, foca-se na regulação do espaço digital.

Os estudos sobre essa dimensão da soberania devem permitir o

desenvolvimento de políticas e estratégias voltadas à aplicação da

capacidade de atuação autônoma no ciberespaço, à proteção dos

interesses nacionais, à defesa, à segurança e à liberdade decisória.

Tal entendimento cresce de relevância na medida em que as

tecnologias contribuem para viabilizar o crescimento da integração



e, por sua vez, da conectividade entre as estruturas públicas e

privadas, bem como os indivíduos.

Em um mundo cada vez mais integrado, pode-se afirmar que a

interconectividade global é totalmente dependente do ciberespaço.

Essa condição indica que ações realizadas nesse domínio impactam,

estrategicamente, todas as expressões do Poder Nacional.

Os países devem apostar numa combinação estratégica voltada

para: a autonomia tecnológica e infraestrutura essencial; o

desenvolvimento de avançadas capacidades militares e cibernéticas;

a consolidação de instituições resilientes; a execução de uma

diplomacia proativa; a estruturação de uma governança flexível;

multilateralismo astuto; e habilidade para atuar na esfera da

informação e do conhecimento.

O ente estatal que pretenda preservar sua soberania,

especificamente na dimensão cibernética, sem comprometer a

interconectividade global e a dinâmica das redes digitais, deve ser

tecnicamente superior, estrategicamente rápido, militarmente apto

e geopoliticamente ativo.

A chave estará em descobrir maneiras de harmonizar a segurança e

o controle das infraestruturas digitais com a cooperação e

interdependência que um mundo cada vez mais conectado e digital

exige.

Expõe-se reflexões sobre o dilema entre a soberania nacional e a

interconectividade global, sendo um dos debates mais atuais no

século XXI, sendo notório que a economia digital, as comunicações e

a internet em si operam com base em redes que são

descentralizadas, interdependentes e globais.



Embora o controle de dados, as exigências de armazenamento local

e as barreiras digitais rígidas possam fortalecer a segurança e o

controle soberano, elas fragmentam o ciberespaço, um fenômeno

conhecido como splinternet. Esse processo coloca em risco a

eficiência econômica e a liberdade de informação, além de corroer o

espírito colaborativo que fundamenta o avanço tecnológico em

escala global.

Os Estados devem reivindicar sua soberania cibernética sem

perturbar a ordem das redes globais, implementando modelos de

governança híbridos que se fundamentem na cooperação

multilateral, na transparência e na interoperabilidade normativa.

Casos como o da União Europeia, com seu Regulamento Geral de

Proteção de Dados (GDPR), provam que proteção soberana de

dados e integração internacional são perfeitamente conciliáveis. Da

mesma forma, o Budapest Convention on Cybercrime e as redes de

resposta a incidentes (CERTs) são exemplos de como a segurança

cibernética compartilhada constrói soberanias interdependentes.

Em outras palavras, os Estados poderão afirmar sua soberania

cibernética sem sacrificar a interconexão global se entenderem que

a autonomia digital não é sinônimo de isolamento, mas sim de agir

com liberdade em um sistema cooperativo de tecnologia.

A soberania cibernética do século XXI será tanto mais eficaz quanto

mais relacional, cooperativa e adaptativa, conciliando o direito ao

controle interno com a imperiosa necessidade de não obstruir o

fluxo global de informação e de inovação.

Ela deve seguir o mesmo caminho estabelecido para a soberania

aérea, sendo definidos regulamentos e protocolos que permitem ao



ente estatal uma atuação autônoma e independente, mas

colaborativa globalmente.

Essa condição manterá a soberania estatal sobre o referido domínio

e permite o fluxo necessário à integração global. Quanto maior a

coesão social digital e o equilíbrio entre soberania e território

informacional, mais forte e autônomo será o Estado.
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