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RESUMO

O aumento dos delitos virtuais, principalmente os que envolvem
manipulacdao cognitiva e engenharia social, gera desafios
importantes para as entidades de seguranca publica e os usuarios
de ambientes digitais. Apesar de o campo da Interacao Humano-
Computador (IHC) ter progredido em areas como usabilidade,
acessibilidade e inteligéncia artificial, ainda existe uma lacuna
significativa na implementacao desse conhecimento em situacdes
criticas, como as fraudes online.

Neste artigo, € apresentado um modelo de interfaces intencionais
focado na deteccao de indicios de manipulacao durante interacdes
digitais, unindo conceitos de design centrado no usuario,
visualizacao de dados e identificacao automatizada de padrdes. Em
termos metodoldgicos, a pesquisa combina uma revisao teodrica
interdisciplinar, a elaboracao de um modelo conceitual e a sugestao
de um experimento com 0s usuarios.

Como contribuicdo, este trabalho apresenta a identificacao de
intengao maliciosa como uma nova vertente analitica em IHC,
expandindo o escopo para usos em seguranca publica e na tomada
de decisdes em situacdes de risco.

Palavras-chave: Interacado Humano-Computador; Seguranca

Publica; Fraudes Digitais; Inteligéncia Artificial; Desinformacao.

ABSTRACT

The rise in cybercrimes, particularly those involving cognitive
manipulation and social engineering, poses significant challenges
for public safety agencies and users of digital environments. While
the field of Human-Computer Interaction (HCI) has progressed in
areas such as usability, accessibility, and artificial intelligence, a
significant gap remains in the implementation of this knowledge in

critical situations, such as online fraud.



This article presents a model of intentional interfaces focused on
detecting signs of manipulation during digital interactions,
combining concepts of user-centered design, data visualization, and
automated pattern identification. Methodologically, the research
combines an interdisciplinary theoretical review, the development of
a conceptual model, and the suggestion of a user experiment.

As a contribution, this work presents the identification of malicious
intent as a new analytical approach in HCI, expanding its scope for
uses in public safety and decision-making in high-risk situations.
Keywords: Human-Computer Interaction; Public Safety; Digital

Fraud; Artificial Intelligence; Disinformation.

1. INTRODUCAO

A atual transformacao digital tem aumentado de maneira
consideravel a complexidade das relacdes sociais, econdmicas e
institucionais, trazendo tanto novas oportunidades quanto novas
fragilidades. Dentre essas fragilidades, destacam-se os delitos
cibernéticos que se baseiam em manipulagcao psicolégica, como
fraudes online e engenharia social, os quais aproveitam as

vulnerabilidades cognitivas dos usuarios.

O crescimento de sistemas algoritmicos, inteligéncia artificial e
plataformas digitais tem intensificado a influéncia da mediacao
tecnoldgica nas interacdes sociais, impactando de maneira direta os
processos decisorios. Recentes evidéncias empiricas revelam que a
mManeira como as informacdes sao exibidas nas interfaces exerce um
efeito significativo na percepcao de riscos e nas escolhas dos

usuarios.



No dominio da Interacao Humano-Computador, avancos
importantes tém sido alcancados em areas como usabilidade,
acessibilidade e experiéncia do usuario. Contudo, investigacdes
atuais sinalizam que a combinacao de inteligéncia artificial e design
focado no usuario ainda encontra limitagdes, especialmente em
situacdes de alta criticidade. Informacdes recentes do setor
financeiro elucidam a gravidade dos delitos digitais no Brasil. Uma
pesquisa nacional revelou que cerca de 38% dos cidadaos brasileiros
ja foram afetados por fraudes ou tentativas de fraudes ligadas a
servicos bancarios, destacando a ampla prevaléncia desse fenémeno

Nna sociedade atual.

Ademais, nota-se que a vulnerabilidade nao é exclusiva de grupos
particulares, atingindo diversas idades, niveis educacionais e perfis
socioeconbmicos. Este panorama sugere gque a ocorréncia de
fraudes nao pode ser atribuida apenas a fatores individuais, mas esta
interligada a elementos estruturais das interacdes digitais, como a
forma em que as informacdes sao apresentadas e compreendidas

pelos usuarios.

Nesse cenario, é vital examinar estratégias que ajudem a mitigar
essas vulnerabilidades, especialmente por meio do design de
interfaces que favorecam a identificacdao de indicios de manipulacao
e risco. A crescente ocorréncia de fraudes digitais revela a dimensao
estrutural desse fendmeno no Brasil. Dados recentes informam que,
apenas em janeiro, mais de 375 mil tentativas de fraudes foram
registradas no pais, evidenciando a elevada frequéncia e a

disseminacao dessas praticas no ambiente digital.

Esse contexto, associado ao fato de que uma parte significativa da

populacao ja foi sujeita a golpes ou tentativas de fraudes, reforca a



perspectiva de que a vulnerabilidade dos usuarios nao pode ser
considerada um fendmeno isolado ou individual, mas simm como
resultado de dinamicas sistémicas que abrangem tecnologia,
comportamento e a forma como as interacdes digitais sao

estruturadas.

Diante desta situacao, se torna crucial o desenvolvimento de
solucdes que atuem diretamente durante a interacao, ajudando os
usuarios a discernir sinais de risco e a interpretar intencdes que

possam ser maliciosas.

Neste contexto, este artigo tem como objetivo responder a seguinte
pergunta de pesquisa: de que maneira as interfaces digitais podem
ser projetadas para ajudar os usuarios a reconhecer intencdes

maliciosas em interacdes online?

Este estudo acrescenta a literatura ao:

l.apresentar um modelo conceitual de interface intencional

voltado para a deteccao de fraudes digitais;

ll. integrar conceitos de inteligéncia artificial e design centrado

NO Usuario em cenarios criticos; e

lll. expandir o campo da Interacao Humano-Computador ao
incluir a deteccao de intencao maliciosa como uma nova

dimensao de analise.

2. FUNDAMENTACAO TEORICA

2.1. IHC e Mediacao Cognitiva



A Interacao humano-computador envolve sistemas digitais que
atuam como mediadores da vivéncia humana, afetando
diretamente a forma como as informacdes sao percebidas e
compreendidas. Dessa forma, as interfaces moldam a interacao de
maneira cognitiva, influenciando decisbes e comportamentos. A
literatura classica sobre Interagcao humano-computador ressalta que
a interface é o principal ponto de contato entre o usuario e o
sistema, sendo crucial para a qualidade da interacao e o
desempenho humano. Nesse aspecto, interfaces mal elaboradas
podem provocar erros, aumentar a carga cognitiva e prejudicar a
eficacia das decisdes, podendo até resultar em consequéncias
graves em certos contextos. Em contrapartida, sistemas altamente
usaveis tendem a diminuir a frequéncia de erros e aumentar a

produtividade dos usuarios.

Esse entendimento reforca a importancia de projetar interfaces que
nao apenas exibam informacdes, mas que também ajudem
ativamente na interpretacao de sinais e na prevencao de decisdes
errbneas, especialmente em situacdes como fraudes digitais, onde

erros cognitivos podem ser maliciosamente manipulados.

2.2. Comunicac¢ao de Intencao em Interfaces

Novas abordagens mostram que interfaces podem ser concebidas
para transmitir intencdes, utilizando componentes visuais e
semanticos que ajudam a eliminar ambiguidades e facilitar a
compreensao das mensagens. Pesquisas recentes sobre delitos
cibernéticos envolvendo criangas e adolescentes demonstram que
praticas como o aliciamento online seguem padrdes estruturais de
interacao, onde o agressor cria lacos progressivamente confiaveis

com a vitima, usando estratégias comunicativas adaptadas aos



interesses do usuario. Esse procedimento, classificado como
engenharia social, ilustra que o sucesso das ag¢des criminosas esta
intimamente ligado a habilidade de manipular a percepcao e
interpretacao da vitima no ambiente digital. Além disso, observa-se
que a maior exposicao as tecnologias digitais, especialmente apds a
pandemia, ampliou consideravelmente as oportunidades para esse
tipo de crime, evidenciando a inadequag¢ao de abordagens que se
baseiam exclusivamente em legislacdo e rastreamento técnico.
Nesse contexto, é essencial desenvolver mecanismos que atuem
diretamente na interacdao, ajudando os usuarios a reconhecer
padrdes de risco e intencdes maliciosas durante o uso de sistemas

digitais.

2.3. Inteligéncia Artificial, Confianca e Interpretabilidade

A literatura contemporanea sublinha que a confianca em sistemas
de inteligéncia artificial esta ligada a transparéncia, previsibilidade e
a capacidade explicativa dos modelos. As interfaces tém um papel
central nesse processo, ao converter resultados algoritmicos em

representacdes que sejam compreensiveis.

2.4. Integracao Entre IA e Design Centrado no Usudrio

Pesquisas recentes em nivel internacional mostram que sistemas
gue se baseiam em aprendizado de maquina ainda tém uma forte
énfase técnica, com pouca integracao dos principios de design
centrado no usuario. Essa defasagem impacta negativamente a

interpretabilidade e a usabilidade dos sistemas.

2.5. Tomada de Decisao e Influéncia dos Sistemas Digitais



Estudos empiricos mostram que os sistemas digitais tém um
impacto direto nas decisdes tomadas, especialmente em contextos
onde ha assimetria de informacdao ou manipulacao de conteudo.
Isso reforca a necessidade de interfaces que oferecam suporte a

interpretacao critica dos usuarios.

2.6. Lacuna em Contextos Criticos

Apesar dos progressos, ha uma notavel falta de investigacdes
voltadas a seguranca publica e fraudes digitais, ressaltando a
necessidade de abordagens que combinem deteccdao automatica e

assisténcia a decisao humana.

3. METODOLOGIA

A investigacao utiliza uma abordagem
qualitativa e exploratéria, incluindo a proposta de um modelo

conceitual e um desenho experimental.

3.1 Etapas

e Exame de conteddo de mensagens enganosas

Modelagem de comportamentos de inten¢gao maliciosa

Criacao de um protdtipo conceitual

Sugestao de experimento comparativo com participantes

3.2 Métricas

o Taxa de deteccao de fraudes



e Duracao da decisao

e Percepcdo de ameaca

3.3. Validacao Proposta

O desenho experimental € pautado em metodologias ja
estabelecidas em Interacao Humano-
Computador, possibilitando validacdes futuras por meio de
experimentos controlados com usuarios. A estrutura do modelo
S desenhada para permitir comparacoes entre

interfaces convencionais e interfaces aprimoradas.

4. MODELO PROPOSTO

O modelo consiste em trés niveis:

e Nivel analitico: analise de dados e identificacao de padrdes

e Nivel visual: exibicao de indicadores de risco e notificacdes

e Nivel cognitivo: apoio a interpretacao e a decisao

5. RESULTADOS ESPERADOS

e Aumento na deteccao de fraudes

e Diminuir o tempo necessario para a decisao

e Reforco na percepcao de risco

6. DISCUSSAO



A proposta central deste trabalho defende que
a identificacdo automatica de padrbées nao € suficiente
para auxiliar a tomada de decisao em contextos digitais complexos,
sendo essencial o uso de interfaces que tornem as intencdes nas int

eracoes visiveis e compreensiveis.

O modelo sugerido expande o dominio da Interacao Humano-
Computador ao integrar inteligéncia artificial e apoio cognitivo nas
mais

diversas situacdes criticas, favorecendo aplicacdes na seguranca
publica. Relatdrios recentes do setor de
seguranca cibernética revelam que a maior parte das
fraudes modernas Nnao se fundamenta apenas em
falhas tecnoldgicas, mas sim na manipulacdao de comportamentos
humanos. Pesquisas de mercado indicam que criminosos
utilizam taticas avancadas de engenharia social, explorando padrdes

cognitivos, confiancga e reacoes.

Dados operacionais de sistemas de vigilancia mostram que a
incidéncia e a variedade das fraudes digitais estao aumentando,
evidenciando padroes dinamicos
e a evolucao constante das taticas criminosas. Painéis
analiticos que se
baseiam em informacdes institucionais indicam que o0s golpes
digitais apresentam variacoes temporais e adaptam-
se constantemente a Nnovos contextos
tecnologicos, complicando sua deteccao através de métodos

tradicionais.

Essas observacdes destacam que o combate as fraudes

digitais requer métodos que transcendam a simples deteccao



técnica, iIncorporando mecanismos que ajudem o)
usuario a interpretar sinais de risco enquanto interage com sistemas
digitais. Segue analise da POLICIA FEDERAL de fraudes e demais

crimes cibernéticos entre 2023-2025:
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Fonte: https://www.gov.br/pf/pt-br/acesso-a-informacao/estatisticas/diretoria-de-

combate-a-crimes-ciberneticos-dciber

E possivel
notar que métodos classicos de identificacao, que se baseiam
somente em padroes
técnicos, enfrentam dificuldades devido a crescente sofisticacao dos
criminosos no uso de ferramentas e plataformas digitais no
cometimento de fraudes, levando a necessidade real de
avanco de  estratégias fundamentadas na analise do
comportamento e confiabilidade das aplicacdes informaticas.
Esse contexto ressalta a necessidade de solucdes
gue combinem tecnologia com a compreensao do comportamento
humano, especialmente por meio de interfaces

que ajudem na deteccao de sinais de risco durante as interacoes.

7. CONCLUSAO


https://www.gov.br/pf/pt-br/acesso-a-informacao/estatisticas/diretoria-de-combate-a-crimes-ciberneticos-dciber
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Este trabalho teve inicio com a percepc¢ao de que as fraudes digitais
deixaram de ser meros eventos isolados para se tornarem
fendbmenos estruturais do atual ecossistema informacional. Dados
empiricos provenientes de organizacdes como a Federacao
Brasileira de Bancos e a Serasa Experian evidenciam nao somente a
extensao dessas ocorréncias, mas também sua repeticao
sistematica, sugerindo que o espaco digital esta cada vez mais se
estabelecendo como um ambiente de risco continuo para a tomada

de decisoes.

No aspecto tedrico, a ligagao entre a Interacdo Humano-
Computador, a inteligéncia artificial e as investigacdes sobre
comportamento informacional revelou que a fragilidade dos
usuarios nao resulta apenas de limitacdes pessoais, mas sim de um
arranjo sociotécnico onde interfaces, algoritmos e estruturas
comunicacionais funcionam como mediadores ativos da percepcao
e da acao. Dentro desse contexto, a literatura relacionada a
confianca em sistemas automatizados sugere que a eficacia das
tecnologias digitais esta diretamente relacionada a sua habilidade
de tornar seus processos decisorios compreensiveis, uma condicao

gue ainda nao é suficientemente atendida nos sistemas existentes.

Além disso, a inclusdao de contribuicdes da criminologia e da Ciéncia
da Informacgao demonstrou que atividades como aliciamento digital
e cyberbullying ocorrem através de dinamicas interativas em
progressao, fundamentadas na construcao de confianca, na
diminuicao de barreiras criticas e na exploracao de viéses cognitivos.
Essas evidéncias ressaltam que a fraude digital ndao é somente uma
guestao técnica, mas um fendmeno comunicacional e
interpretativo, onde a manipulacao da intencao desempenha um

papel central.



A contribuicao primordial deste artigo reside, assim, na proposta do
conceito de interfaces intencionais como uma ampliacao analitica e
pratica do campo da Interacao Humano-Computador. Ao integrar a
deteccao de intencao maliciosa como uma dimensao essencial da
interacao, o modelo sugerido desloca a atencao da simples
usabilidade para a mediacao cognitiva em cenarios de risco,
incorporando processamento algoritmico, visualizagao de dados e
suporte a decisao humana. Essa abordagem nao sé aprimora a
eficacia dos sistemas digitais, mas também transforma o papel da

interface em um componente ativo na reducao de vulnerabilidades.

De uma perspectiva critica, defende-se que abordagens que se
concentram exclusivamente em deteccao automatizada ou em
respostas legais reativas sao geralmente insuficientes diante da
crescente sofisticacao das taticas de engenharia social. A falta de
mecanismos que auxiliem o usuario na interpretacao dos sinais de
risco perpetua um cenario onde a assimetria informacional favorece
agentes maliciosos. Portanto, a incorporacao de principios de
interpretabilidade e transparéncia nas interfaces surge como uma
necessidade crucial para fortalecer a autonomia decisional dos

usuarios.

Finalmente, destaca-se que o combate as fraudes digitais requer
uma abordagem integrada e interdisciplinar, que redna tecnologia,
design, educacao e politicas publicas. Dentro desse cenario, o
modelo sugerido apresenta um potencial para aplicacdo em
ambientes institucionais, especialmente no campo da seguranca
publica, ao fornecer subsidios para desenvolver sistemas que nao
apenas identifiguem ameacas, mas também capacitem os usuarios

a reconhecé-las.



Como um plano para o futuro, sugere-se que sejam conduzidas
pesquisas empiricas para confirmar o modelo em varias situacoes de
aplicacao, assim como a analise de sua conexao com sistemas
auténticos de identificacao de fraudes. Além disso, estudos sobre a
efetividade de varias abordagens para a visualizacdo e a
comunicacao de riscos podem ajudar a aprimorar a proposta,
estabelecendo a deteccdao de intencdes como um novo foco de
investigacao em Interacdao Humano-Computador em cenarios

criticos.
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