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RESUMO

O estudo tratou da construcao historico-constitucional da infancia
como sujeito de direitos e de sua projecao para o ambiente digital,
tema social e juridicamente relevante diante da insercao precoce e
intensiva de criancas e adolescentes em plataformas on-line e dos
riscos associados. O objetivo geral foi analisar as perspectivas,
contribuicées e limites da Lei n°® 15.211/2025, Estatuto Digital da
Crianca e do Adolescente, para o fortalecimento da protecao integral
no ciberespaco, articulando, de modo complementar, a
reconstrucao histéorica da concepcao juridica da infancia e a
identificacao de riscos contemporaneos relacionados a exposicao a
conteudos inadequados, violéncia digital e violagdes de privacidade
e de dados pessoais. A pesquisa foi qualitativa, de abordagem
dedutiva e objetivo exploratorio-analitico, baseada em revisao
bibliografica e documental, com analise de marcos normativos e de
literatura especializada sobre infancia, protecao integral e
governanca digital. Os resultados indicaram que a Lei n° 15.211/2025
consolidou mudanca regulatéria ao deslocar o foco para a
prevencao, impor deveres de cuidado e ampliar a responsabilizacao
de fornecedores e plataformas, estruturando mecanismos de
mitigacao de riscos, transparéncia e supervisao. Contudo, foram
evidenciados limites a efetividade, relacionados a dependéncia de
regulamentacao técnica, a capacidade institucional de fiscalizacao,
as tensdes entre verificacao etaria e protecao de dados e a
necessidade de politicas publicas intersetoriais e educacao digital.
Concluiu-se que o avanco normativo demandou fortalecimento
institucional e acompanhamento continuo para converter
comandos legais em tutela efetiva.

Palavras-chave: Estatuto Digital da Crianca e do Adolescente;

Educacao Digital; Ambiente Digital; Infancia.



ABSTRACT

The study addressed the historical-constitutional construction of
childhood as a subject of rights and its extension to the digital
environment, a socially and legally relevant topic given the early and
intensive engagement of children and adolescents with online
platforms and the associated risks. The general objective was to
analyze the prospects, contributions, and Ilimits of Law No.
15,211/2025, the Digital Statute of Children and Adolescents, in
strengthening comprehensive protection in cyberspace, while also
examining the historical development of the legal concept of
childhood and identifying contemporary risks related to exposure to
inappropriate content, digital violence, and violations of privacy and
personal data. The research adopted a qualitative design, using a
deductive approach and an exploratory-analytical purpose, based on
bibliographic and documentary review, with analysis of normative
frameworks and specialized literature on childhood, comprehensive
protection, and digital governance. The results indicated that Law
No. 15,211/2025 consolidated a regulatory shift by prioritizing
prevention, imposing duties of care, and expanding the
accountability of providers and platforms through mechanisms for
risk mitigation, transparency, and supervision. However, limitations
to effectiveness were identified, including reliance on technical
regulation, institutional enforcement capacity, tensions between age
verification and data protection, and the need for cross-sector public
policies and digital education. It was concluded that this normative
advance required institutional strengthening and continuous
monitoring to translate legal provisions into effective protection.
Keywords: Digital Statute of Children and Adolescents; Digital
Education; Digital Environment; Childhood.

1. INTRODUCAO



A concepcao contemporanea de infancia, no constitucionalismo
atual, decorre de rupturas filosdficas, juridicas e sociais que
culminaram no reconhecimento de criancas e adolescentes como
sujeitos de direitos. No Brasil, essa consolidacao foi decisivamente
impulsionada pela Constituicao Federal de 1988, sobretudo pelo
principio da protecao integral inscrito no art. 227 (Silva, 2022).
Entretanto, com a expansao das tecnologias digitais e a insercao
cada vez mais precoce de jovens no ambiente virtual, a protecao
infantojuvenil passou a enfrentar desafios inéditos, ja que o meio
digital se tornou espaco central de socializacao, aprendizagem e
formacao identitaria. Nessa direcao, o TIC Kids Online Brasil (2025)
indica que 92% das criancas e adolescentes de 9 a 17 anos utilizam a

internet, evidenciando a relevancia social e académica do tema.

Nesse contexto, este estudo tem como objeto a Lei n° 15.211/2025
(Estatuto Digital da Crianca e do Adolescente), examinada engquanto
instrumento de fortalecimento da protecao integral no ciberespaco.
O problema de pesquisa consiste em investigar em que medida o
novo diploma normativo € capaz de assegurar tutela efetiva aos
direitos fundamentais de criancas e adolescentes em ambientes
digitais, considerando entraves regulatdrios, institucionais e
tecnoldgicos para sua implementacao. Tal questao revela a
persistente lacuna entre o avanco legislativo e a efetividade pratica
da protecao, especialmente diante de riscos como exposicao a
conteudos inadequados, exploracdao econdmica e violacbes de
privacidade e dados pessoais (Borelli, 2020; Santos, 2025). Assim, o
objetivo geral € analisar as perspectivas, contribuicdes e limites da
Lei n° 15.211/2025 para o fortalecimento da protecdo integral,
articulando, quando necessario, objetivos especificos ligados a
evolucao da concepcao juridica da infancia e aos desafios

contemporaneos da governanca digital.



Dessa forma, justifica-se a pesquisa pela centralidade do ambiente
digital na vida infanto-juvenil e pela necessidade de avaliacao critica
de instrumentos juridicos recentes voltados a sua tutela, com
potenciais contribuicdes ao debate académico e ao aprimoramento
de politicas publicas. Metodologicamente, trata-se de pesquisa
qualitativa, de abordagem dedutiva e objetivo exploratdrio-analitico,
baseada em revisao bibliografica e documental, com analise de
marcos normativos como a Constituicao de 1988, o ECA (Lei n°
8.069/1990) e o Estatuto Digital (Lei n° 15.211/2025). O artigo organiza-
se em secdes que (i) discutem a construcao historico-juridica da
infancia e a protecao integral, (ii) analisam riscos contemporaneos
no ambiente digital e (iii) avaliam criticamente a Lei n° 15.211/2025,
culminando em consideracdes conclusivas sobre seus desafios e

possibilidades de efetivacao.

2. FUNDAMENTAGAO TEORICA

2.1. A Construcao Historico-constitucional da Infancia Como

Sujeito de Direitos

A concepcao de infancia interpretada no constitucionalismo atual é
marcada por uma histéria baseada em grandes rupturas de
paradigmas, nos ambitos filosofico, juridico e social. Como afirma
Silva (2017, p. 0O1), “a infancia enquanto categoria social € uma
construcao recente na histdria da humanidade”, o que evidencia as
rupturas paradigmaticas que permitiram sua consolidacao como

sujeito de direitos.

Nesse viés, transitaram, entdo, criancas e adolescentes de uma
condicao de individuos invisibilizados, outrora meros instrumentos

ou “coisas”, para o seu reconhecimento formal como sujeitos de



Direito dentro de uma proposta de protecao integral, no ambito

nacional, com a promulgac¢ao da Constituicao de 1988.

Primeiramente, de acordo com o autor italiano Franco Frabboni
(1998, apud SILVA, 2017, p. 03), a histéria social da infancia pode ser
compreendida a partir de trés fases distintas, quais sejam: a infancia
negada, na qual a crianca nao €& reconhecida como sujeito
autébnomo; a infancia institucionalizada, em que o0 menor passa a ser
instrumentalizado, torna-se coisa, como mao de obra em exploracao
de trabalho; e, a infancia reencontrada, ou, infancia de direitos, na
qual ha a consolidacao do reconhecimento juridico da crianga como

titular de direitos.

Em sequencia, Frabboni (1998, apud REJALA, 2010, p. 11) indica que o
periodo refere-se a ldade Média, momento em que nao havia
distincao do universo infantil e o adulto, a percepcao social da
infancia aproximou-se ainda mais de uma objetificacdo uma vez
que, em razao das péssimas condicdes de saude e altas taxas de
mortalidade infantil por falta de estruturas de saneamento basico,
falta de acesso a saude, precaria capacidade de acesso a educacao.
Tal pensamento €, inclusive, observado em diversas pinturas e obras
da época, onde as criancas possuiam uma adultizacao exacerbada,
como se fossem miniaturas de figuras adultas (Ariés, 1989, Apud

Rejala, 2010, p.11).

Ja na segunda fase, a terminologia “Infancia Industrializada” refere-
se ao momento em que a infancia deixa de ser invisivel e torna-se
elemento econdmico. Com o éxodo urbano houve a massiva
insercao de criancas em fabricas, sendo elas submetidas a horas
absurdas de trabalho. Nesse periodo, houve a consolidacdao da

percepcao de que a crianca possui especificidades formativas,



inspiradas nos conceitos da crianca com uma “tabula rasa” ou
“pagina em branco”, por John Locke. Assim, ha o entendimento de
que a crianca possui especificidades para o desenvolvimento, logo
necessita de atencao especializada e ambiente propicio ao bom e

estruturado desenvolvimento:

Quando John Locke formulou, no século XVI, sua metafora da tabula
rasa, imaginava a mente da crianca como uma folha em branco, a
ser preenchida pelas experiéncias ao longo do desenvolvimento. A
infancia, nesse sentido, representava um tempo de construcao
gradual do conhecimento, mediado pelo contato direto com o

mundo e pela interacdo com outras pessoas (Cunha, 2025, p. 03).

Ja na fase da infancia reencontrada ou por direito, houve a
consolidacao formal dos direitos do infante, marcados pelo
reconhecimento juridico da criangca como sujeito de plenos direitos
fundamentais. Nesta etapa, € quando na civilizagao industrial, a
crianca consegue realmente vivenciar sua infancia nos sentidos

bioldgicos, psicoldgicos e ludicos (Rejala, 2010, p.15).

Com a ewvolugdo nas relacbes sociais que se
estabelecem a crianga passa a ter um papel central
nas preocupag¢ées da familia e da sociedade. A nova
organizacao social fez com que os lacos entre pais e
filhos, fossem fortalecidos. A partir deste momento, a
crianca comecg¢a a ser vista como individuo social,
dentro da coletividade, e a familia tem grande
preocupa¢cdo com sua saude e sua educacao (Rejala,

2010, p.14, grifo proprio).



No contexto brasileiro, a transformacao teve maior teor com a
Constituicao Federal de 1988, especialmente em seu art. 227, que
enuncia o principio da protecao integral no ordenamento
constitucional e reconhecendo as condicdes diversificadas para o

desenvolvimento infantil:

Art. 227. E dever da familia, da sociedade e do Estado
assegurar a crianca, ao adolescente e ao jovem, com
absoluta prioridade, o direito a vida, a saude, a
alimentacgao, a educacao, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito,
a liberdade e a convivéncia familiar e comunitaria,
aléem de coloca-los a salvo de toda forma de
negligéncia, discriminacdo, exploracdo, violéncia,

crueldade e opressao. (Brasil, 1988, p.140).

Posteriormente, com a sancao do Estatuto da Crianca e do
Adolescente, Lei n° 8.069, sancionado em 13 de julho de 1990, o pais
obteve outro principal instrumento normativo infraconstitucional
brasileiro para protecao da integridade e respeito aos direitos das

criancas e adolescentes.

O Estatuto foi responsavel, em contribuicdo a CF/88, pela formacao
da concepcao de que criancas e adolescentes sao sujeitos de
direitos fundamentais, titulares de garantias processuais e
destinatarios de politicas especificas. Contudo, segundo Marinho
(2023, p. 88), 0 que ocorre € uma grande omissao do cumprimento
do dever do atendimento a populacao infanto-juvenil no que tange

a seus direitos. Logo, observa-se previsao legislativa no plano formal,



porém, no plano fatico, constata-se falta de atencao ao dever de

cuidado.

Em sequéncia, com o avanco das tecnologias digitais e as novas
dinamicas de socializagcao iniciadas em um mundo globalizado, bem
COMO 0S NOoVos aspectos de consumo e formacao identitaria, houve
uma revolucao dentro do meio ambiente digital. As Criancas e
adolescentes tornaram-se usuarios mais-que-frequentes, cada vez
mais cedo, em plataformas digitais, o que, infelizmente, os sujeita a

riscos e exposicao a conteudos inadequados as suas idades.

A afirmativa acima elencada justifica-se com pesquisa do indicador
TIC Kids Online Brasil (2025), divulgada em 22 de outubro de 2025,
em que 92% das criancas e adolescentes brasileiros de 9 a 17 anos
utilizam a internet, sendo que 28% delas tiveram seu primeiro
acesso até os 06 anos de idade. A pesquisa baseou-se em entrevistas
presenciais realizadas entre marco e setembro do referido ano com
uma amostragem de 2370 criancas e adolescentes e seus

respectivos pais ou responsaveis.

Desta forma, observa-se que o meio ambiente digital deixa de ser
apenas uma ferramenta tecnoldgica corriqueira para um
determinado nicho e passa a ser um instrumento cada vez mais
concreto nas diversas etapas das vidas dos individuos das mais
diversas idades, desde momentos de labor, estudo, até momentos
de descontracao, devendo o Estado adequar-se e regular-se para

efetivacao da protecao dos individuos vulneraveis no seu manejo.

O

Neste contexto, o Marco Civil da internet, sancionado pela Lei n
12.965/2014, ainda que anterior a essa alta de usuarios infanto-juvenis

do meio digital, representou o primeiro esforco legislativo brasileiro



para busca da normatizacao do uso da rede no pais. Ainda que nao
tenha sido concebida a principio para protecao infanto-juvenil no
meio cibernético, ele foi responsavel pela introducao de tutela de
direitos no meio ambiente digital, em especial no que tange a dados

e guarda de registros.

Em plano mais recente, tem-se a Lei n° 15.211/2025, denominada ECA
Digital, derivada da necessidade de adequar-se aos avancos
tecnoldgicos e a protecao infantil frente a possiveis perigos no meio
cibernético, ou seja, dispde sobre a protecao de criangas e
adolescentes em meio ambiente digitais, uma vez que “o avanco
tecnoldgico e a expansao das plataformas digitais transformaram
radicalmente a forma como criancas e adolescentes interagem com

o mundo” (Santos, 2026, p. 427).

Em sintese, a estrutura normativa e as regras de
conduta do ECA Digital representam uma ruptura
com a autorregulagdo privada e inauguram um
modelo robusto de governanca digital infantil. Ao
impor limites as praticas de mercado e fortalecer a
accountability das plataformas, o Estatuto reafirma o
principio da prioridade absoluta da infancia e projeta
o Brasil como ator relevante no cenario internacional

de regulacao digital (Santos, 2026, p. 430).

A estrutura normativa da nova lei organiza-se em capitulos que
possibilitam a protecao digital infanto-juvenil inicialmente definindo

conceitos e delimitando os campos de aplicacdao da norma (arts. 1° e



2°); apods, insere os principios e deveres gerais dos fornecedores,

inclusive com atencao para mitigacao de risco (art. 6°).

Ademais, da aten¢cao aos mecanismos de supervisao parental (arts.
16 a 18), dando atencao ao poder familiar e a obrigacao de supervisao
parental e supervisao de idade (art. 9° ao 14), bem como proibe
praticas predatorias como o perfilhamento publicitario direcionado
(art. 22 e 26). Para mais impde deveres de transparéncia e sancoes

administrativas proporcionais (art. 29, 31, 34 e 35).

Observa-se, assim, que a ascensao do pensamento de que criancas e
adolescentes sao sujeitos de direitos nao foi imediata, sendo deveras
recente na linha histdrica do Direito a Infancia, tanto no ambito
mundial quanto nacional. Como demonstrado, no Brasil, esta
evolucao inicia-se, majoritariamente, a partir da promulgacao da
Constituicao Federal de 1988, responsavel pela orientacao de todos
os dispositivos infraconstitucionais que seguiram sua criacao,
inclusive no que tange ao meio ambiente digital. Sendo assim, a
vigéncia do Eca Digital é responsavel pela continuidade evolutiva da
protecao digital, aderindo as concretiza¢cdes normativas de clausulas
ja existentes, no caso, o proprio artigo 227 da CF/88, adaptando-se as

normas e realidades sociais.

2.2. Riscos Contemporaneos no Ambiente Digital para Criangas e

Adolescentes

A inovacao tecnoldgica proporcionou a humanidade avangos
significativos em diversos aspectos do ambiente digital,
promovendo a popularizacao crescente do uso de redes sociais,
jogos eletronicos, plataformas de videos e compartilhamento de

imagens, entre outros meios. Contudo, paralelamente aos beneficios



advindos desse processo, emergem novos desafios na
contemporaneidade, especialmente no que se refere a exposicao

inadequada de criancas e adolescentes no ambiente digital.

Os riscos decorrentes dessa realidade atingem diretamente os
jovens, sujeitos de direitos que gozam de protecao integral e
prioridade absoluta, impondo a familia, a sociedade e ao Estado o
dever de adotar medidas eficazes para a garantia de sua protecao.
Nesse contexto, o Estatuto da Crianca e do Adolescente - ECA (Brasil,
1990) estabelece fundamentos normativos essenciais, que prevé a
adocao de medidas de protecao sempre que os direitos desses
sujeitos forem ameacados ou violados. Neste sentido, destaca-se o

disposto no artigo 98 do ECA (Brasil, 1990, p. 29):

Art. 98. As medidas de protecdo a crianca e ao
adolescente s3o aplicaveis sempre que os direitos
reconhecidos nesta Lei forem ameacados ou violados:
| - por agcdo ou omissao da sociedade ou do Estado,

Il - por falta, omissdo ou abuso dos pais ou
responsavel;

/1l -em razdo de sua conduta.

Conforme a previsao normativa vigente, assegura-se a protecao
integral de criancas e adolescentes, amplamente afetados pela
exposicao no ambiente virtual, tornando-se necessaria a
identificacao preventiva dos riscos relacionados a insercao desses

sujeitos no meio digital.

2.2.1. Exposicao a Conteudos Inadequados



Nos desafios decorrentes da facilidade de acesso as midias por meio
da internet, destaca-se, em primeiro lugar, a exposicao de criangas e
adolescentes a conteudos improprios, sejam eles de cunho sexual,
violento ou discriminatorio. A auséncia de mecanismos eficazes de
fiscalizacdao e controle do uso desses materiais configura um
relevante obstaculo a inibicao do acesso dos jovens aos conteudos
inadequados. Ademais, o acesso facilitado favorece a reproducao e o
compartilhamento dessas informacdes no ambiente social,
contribuindo para a disseminacao de conteudos inadequados.
Conforme parecer apresentado pela Sociedade Brasileira de

Psicologia (2022, p.4):

O efeito mais pesquisado da exposicdo a conteudo
audiovisual violento diz respeito ao aumento da
probabilidade da crianca ou adolescente apresentar,
ele mesmo, comportamento agressivo ou violento,
considerando que o termo agressividade refere-se a
um continuum, que varia de atos mais leves, como
xingar, até atos muito violentos, como roubar ou
matar. Essa distincao é importante ao se analisar os
efeitos da exposicdo de criancas e adolescentes a
conteudo audiovisual violento, como sera Vvisto

adiante.

A reproducao de condutas violentas associadas ao consumo de
conteddos que estimulam comportamentos agressivos e a
naturalizacao da violéncia constitui apenas um dos exemplos das
consequéncias decorrentes da exposicao de criangas e adolescentes

a conteudos audiovisuais inadequados a sua faixa etaria,



configurando-se como fator de risco relevante ao desenvolvimento

biopsicossocial.

Cumpre destacar, conforme a pesquisa abordada, os resultados
indicam que a exposicao precoce e reiterada a conteudos
improprios esta associada ao aumento de comportamentos
agressivos, a naturalizacao da violéncia, ao maior risco de
envolvimento com substancias psicoativas e a sexualizagcao precoce,
podendo comprometer de forma significativa o desenvolvimento
emocional, social e psicolégico de criancas e adolescentes (SBP,

2022, p.16).

2.2.2. Violéncia Digital e Exploracao Sexual

No contexto de riscos do uso de midias digitais pelos jovens,
destaca-se a violéncia virtual, em especial o crescimento dos casos
de cyberbullying, caracterizado por condutas reiteradas de
intimidacao, humilhacao e perseguicao dirigidas a criancas e

adolescentes no ambiente digital.

Os impactos desse fendmeno revelam-se especialmente gravosos
diante do aumento dos danos psicolégicos e emocionais
experimentados pelos jovens, comprometendo o seu pleno
desenvolvimento biopsicossocial. As consequéncias sao
potencializadas pela imprevisibilidade da extensdao do dano, em
razao da ampla disseminacao dos conteudos e da inexisténcia de
fronteiras territoriais no meio digital. Sob essa perspectiva, conforme

leciona Silva (2023, p.25):



Infelizmente, criangcas e adolescente sdo alvos faceis
do cyberbullying, o que deve ser visto com atencao
por autoridades, para que sejam realizadas politicas
publicas e fiscalizacbes para frear este fato, uma vez
que seus danos sdo imensuraveis nha vida de uma

pessoa, ainda em desenvolvimento psiquico.

Segundo o site ONU News (2025), em um claro sinal de alerta, tem-
se evidenciado que a intensificacao de praticas como a perseguicao
online, a disseminacao de discursos de 6dio e o compartilhamento
nao consensual de imagens intimas revela que a tecnologia, ao
mesmo tempo em que promove conectividade, também tem
potencializado praticas abusivas por meios cada vez mais

sofisticados e de dificil controle. Ainda, conforme expde a matéria:

A violéncia digital tem aumentado devido a
regulamentagao insuficiente, auséncia de
reconhecimento legal em muitos paises, anonimato
dos agressores, impunidade das plataformas e novas
formas de abuso impulsionadas por inteligéncia
artificial. As sobreviventes sofrem Impactos
prolongados que vao da saude mental ao abandono
profissional e a retragdo na participagcdao civica e
politica. Ativistas, jornalistas, defensoras de direitos
humanos e mulheres com visibilidade publica estdo
particularmente expostas a campanhas coordenadas

de odio, difamacao e ameacas. (ONU NEWS, 2025).



O ambiente digital passou a funcionar como um vetor de
amplificacao da violéncia, na medida em que permite a rapida
difusao de conteudos lesivos, a ocultacdao da identidade dos
agressores e a perpetuacao dos danos causados as vitimas,
especialmente criancas e adolescentes, que se encontram em
condi¢cao peculiar de desenvolvimento. Nesse cenario, a utilizagao
indevida das tecnologias evidencia a necessidade de fortalecimento
de mecanismos preventivos, educativos e normativos voltados a

protecao integral desses sujeitos no espaco virtual.

2.2.3. Violacao da Privacidade e Uso Indevido de Dados Pessoais

E cedico que o uso crescente de aparelhos tecnoldgicos e das midias
sociais tem suscitado relevantes discussdes acerca da efetivacao do
direito a privacidade e da protecao de dados pessoais em ambito
global. Nesse cenario, uma das principais preocupacdes reside na
exposicao indevida de dados envolvendo criancas e adolescentes,
sujeitos que demandam tutela reforcada em razao de sua condicao

peculiar de desenvolvimento.

A privacidade desses jovens pode ser violada por meio da divulgacao
de imagens, videos e informacgdes pessoais, como nome, idade,
endereco, documentos e, em situacdes ainda mais gravosas, dados
bancarios de seus genitores ou responsaveis legais. Essa pratica
amplia significativamente os riscos de violacdes de direitos
fundamentais, expondo criancas e adolescentes a situacdes de
vulnerabilidade no ambiente digital. Nesse sentido, conforme

leciona Borelli (2020, p.189):



Criangas e adolescentes, apesar da sua
surpreendente habilidade diante dos diversos
dispositivos e ferramentas digitais, dada sua condi¢cdo
peculiar de ser em desenvolvimento, ndo sdo capazes
de compreender, em todas as dimensbées, que o0s
dados ‘“oferecidos” como contrapartida no uso de
servicos, constituem uma importante unidade de
valor monetario e representa uma parte de sua

privacidade.

O compartilhamento dessas informacdes ocorre de forma continua
em redes sociais, jogos eletronicos e diversas plataformas digitais,
muitas vezes sem a plena compreensao dos riscos envolvidos.
Ressalta-se que os dados fornecidos por esses sujeitos podem ser
utilizados de maneira indevida por empresas, seja por praticas
abusivas de exploracao comercial, seja pela exposi¢cao inadequada
de informacdes sensiveis, além de viabilizarem situacdes concretas
de violacao de direitos, como a pedofilia online e o cyberbullying,
gue impactam diretamente o desenvolvimento psicolégico e

emocional de criancas e adolescentes.

A aplicabilidade das normas destinadas a regulamentar a protecao
de dados pessoais enfrenta obstaculos significativos. Embora a Lei
Geral de Protecao de Dados (LGPD) estabeleca diretrizes especificas
para o tratamento de dados de criancas e adolescentes, sua
efetividade encontra limites praticos, especialmente no que
concerne a exigéncia de consentimento dos pais ou responsaveis
legais e a efetiva fiscalizacao quanto a compreensao e ao uso dessas

informacdes. Cumpre destacar que a complexidade dos



mecanismos de autorizacao e dos termos de uso representa uma
barreira relevante inclusive para adultos, uma vez que o0s
instrumentos sdao frequentemente extensos, técnicos e pouco
acessiveis, dificultando a compreensao clara sobre o alcance do
tratamento de dados. Se torna, no caso, segundo a autora Borelli
(2020, p. 185):

De todo modo, no que diz respeito as criangas,
Importante ressaltar que para atender a expectativa
da norma e atingir o objetivo almejado, ndo basta
fazer constar dos respectivos termos a classificacao
indicativa para uso do servico, assim como
implementar medidas inocuas para se obter o

consentimento exigido.

Um caso notdrio foi evidenciado na Nota Técnica n° 6/2023/CGF,
emitida pela Agéncia Nacional de Protecao de Dados, envolvendo a
plataforma de midia social TikTok, em razao de preocupacoes
relacionadas a privacidade e a protecao de dados pessoais dos
usuarios, especialmente diante do expressivo numero de brasileiros
que utilizam a referida aplicagcao. A plataforma foi apontada por
praticas como a coleta excessiva de dados pessoais e a auséncia de
consentimento claro e inequivoco, requisito essencial previsto na Lei

Geral de Protecao de Dados (Brasil, 2018).

A Nota Técnica registrou indicios de possivel manipulacao do
comportamento dos usuarios por meio do uso de algoritmos
voltados a personalizacao de conteudos e anuncios, capazes de

influenciar decisdes de consumo e a formacao de opinides sem que



houvesse pleno conhecimento ou compreensao por parte dos

titulares dos dados (ANPD, 2023, p. 4).

O exposto evidencia a acentuada vulnerabilidade dos dados
pessoais armazenados em ambientes digitais, sobretudo diante da
possibilidade de falhas de seguranca que podem resultar na
exposicao de informacdes de milhdes de usuarios. O cenario revela-
se ainda mais sensivel quando considerados os impactos diretos
sobre criancas e adolescentes, que, em razao de sua condicao
peculiar de desenvolvimento, encontram-se mais suscetiveis a
praticas abusivas e a violagdes de seus direitos fundamentais no

ambiente digital.

3. METODOLOGIA

A presente pesquisa caracteriza-se como qualitativa, orientada por
abordagem dedutiva e com objetivo exploratdrio-analitico, voltada a
compreensao dos desafios e limites da protecao de criangas e
adolescentes no ambiente digital a luz da Lei n° 15.211/2025,

denominada Estatuto Digital da Crianca e do Adolescente.

Do ponto de vista metodoldgico, o estudo foi desenvolvido a partir
de pesquisa bibliografica e documental, com levantamento e analise
critica de produgcdes académicas, artigos cientificos, livros,
dissertacdes e documentos institucionais que abordam a evolucao
historica da infancia, a doutrina da protecao integral e os impactos
do ambiente digital sobre criancas e adolescentes. A revisao da
literatura permitiu identificar o estado da arte sobre a tematica, bem
como as principais contribuicdes tedricas relacionadas a protecao

infantojuvenil no contexto das tecnologias digitais.



Paralelamente, realizou-se analise documental de marcos
normativos nacionais, especialmente da Constituicao da Republica
Federativa do Brasil de 1988, do Estatuto da Crianca e do
Adolescente (Lei n° 8.069/1990), da Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), do Marco Civil da Internet (Lei n°
12.965/2014) e da Lei n°® 15.211/2025, que institui o Estatuto Digital da
Crianca e do Adolescente. A investigacao concentrou-se na
identificacao dos principios, diretrizes e mecanismos juridicos
voltados a protecao de criancas e adolescentes no ambiente digital,

bem como na analise de seus limites regulatdrios e institucionais.

O meétodo dedutivo foi empregado para partir de premissas gerais
relacionadas a doutrina da protecao integral e a governanca digital,
analisando, em seguida, sua aplicacdo especifica no ambito da
legislacao brasileira recente. A analise dos dados foi realizada de
forma interpretativa e critica, buscando compreender como o novo
mMarco normativo responde aos riscos contemporaneos do ambiente
digital e quais obstaculos se apresentam para sua efetiva

implementacao.

Assim, a combinacao entre revisao bibliografica e analise
documental permitiu construir uma reflexao sistematizada acerca
das perspectivas, contribuicdes e limitacdes do Estatuto Digital da
Crianca e do Adolescente, evidenciando os desafios juridicos,
institucionais e tecnoldgicos envolvidos na concretizacao da

protecao integral no ciberespaco.

4. RESULTADOS E DISCUSSOES

A promulgacao da Lei n° 15211, de 17 de setembro de 2025,

denominada Estatuto Digital de Criancas e Adolescentes ou “ECA



Digital”, representa um marco regulatério decisivo no Brasil. Esse
diploma normativo emerge em um contexto social que passou a
exigir maior responsabilizacdao dos provedores de aplicacdes e
servicos digitais, especialmente diante da hipervulnerabilidade de
criancas e adolescentes no ambiente on-line. Isso ocorre porque,
conforme pontuam Azevedo e Torres (2023, p. 2), "essa nova forma
de consumir impacta de maneira especial criancas e adolescentes,

sujeitos hipervulneraveis por definicao legal”,

Essa norma infraconstitucional encontra fundamento na vontade do
legislador constituinte originario, que instituiu, na Constituicao da
Republica Federativa do Brasil de 1988, o principio da protecao
integral a crianca e ao adolescente, consagrado no art. 227,
incorporando essa doutrina ao Brasil. Conforme Rossi (2008, p. 82)
ela “orienta todo o Direito da Crianga, representa um desses
momentos de ruptura no pensamento e no direito anterior”. Assim,
consolidou-se um novo sistema normativo cuja esséncia reside na
protecao e na garantia “do pleno desenvolvimento humano
reconhecendo a condi¢cao peculiar de pessoas em desenvolvimento
e a articulacao das responsabilidades entre a familia, a sociedade € o
Estado para a sua realizacao por meio de politicas sociais publicas”

(Rossi, 2008, p. 84).

Nesse contexto, tendo como vetor estruturante o novo paradigma
instituido na Constituicao Federal, o Estado brasileiro editou
diplomas normativos voltados a concretizacao desse comando
constitucional, dentre os quais se destaca o Estatuto da Crianca e do
Adolescente, Lei n° 8.069/1990, responsavel por materializar a
doutrina da protecao integral no plano infraconstitucional. Em
perspectiva contemporanea, € possivel sustentar que essa mesma

doutrina deve orientar o debate acerca da tutela de criancas e



adolescentes no ambiente digital. Afinal, o ambiente digital deixou
de ser um mero espaco de entretenimento acessorio para se
consolidar como o eixo central de convivéncia, de aprendizagem e

de desenvolvimento da personalidade dessas geracdes (Borba, 2025,

. 2).

Essa hipervulnerabilidade é agravada pela condicao peculiar da
crianca e do adolescente como pessoas em formacdo. E nesse
cenario de mudancas nas formas de interacao e comunicacao, que
contemporaneamente se reconhece que a imersao no ciberespaco
os expde a vulnerabilidades que "o arcabouco juridico tradicional,
demonstra-se atualmente incapaz de resolver embaracos com a
devida eficacia" (Cordeiro; Ribeiro, 2025, p. 306). Diante dessa
insuficiéncia e considerando os graves episddios de exposicao
indevida, exploracao econdmica e riscos psicossociais, € que a Lei n°
15.211/2025 institui o chamado “Estatuto Digital da Crianca e do
Adolescente”, com o propdsito de estender a protecao juridica a
ambientes digitais. Acerca da aplicabilidade da norma, seu art. 1°

define:

Art. 1° Esta Lei dispbe sobre a protecdo de criangas e
de adolescentes em ambientes digitais e aplica-se a
todo produto ou servico de tecnologia da informacgao
direcionado a criancas e a adolescentes no Pais ou de
acesso provavel por eles, independentemente de sua
localizacdo, desenvolvimento, fabricacdo, oferta,

comercializagdo e operacao (Brasil, 2025).



E relevante destacar que o novo diploma inaugura um marco
regulatério alinhado a Constituicao e ao ECA, ao reafirmar a
centralidade da protecao integral e do principio do melhor interesse
da crianca como critérios interpretativos e operacionais para todas
as interacdes on-line (Borba, 2025). Com isso, geram-se desafios
significativos para a implementacao das disposicdes dessa norma.
Parte dessas dificuldades reside nas inovacdes normativas que
impuseram deveres especificos as plataformas e provedores,
evidenciando os obstaculos para a implementacao efetiva das

disposicdes da nova legislacao.

O primeiro desafio imposto a implementacao das disposicdes da
nova legislacao reside na superacao do modelo
predominantemente reativo e subsidiario consagrado pelo Marco
Civil da Internet para a adocao de um regime preventivo,
estruturado a partir da légica de governanca e de arquitetura
regulatéria das plataformas, idealizado por meio do conceito de
“safety by design”, em portugués, “seguranca por concepc¢ao”
(Cordeiro; Ribeiro, 2025, p. 319). Alias, o novo estatuto estabelece, em
seu art. 7° "um paradigma preventivo, com forte énfase na
antecipacao e mitigacao de riscos, em vez de se restringir a
reparacao de danos", o que se materializa através do conceito de

safety by design (Borba, 2025, p. 14-15).



Alem disso, o dever de prevencdo e mitigagdo de
riscos de exposicdo a conteudos de abuso sexual e
violéncia deve ser observado pelos fornecedores
desde a concepgdo e ao longo da operagdo de suas
aplicacbes: O Estatuto estabelece, em seu art. 59 e
afirma, em seu art. 35 o regime de responsabilidade
compartilhada entre todos os agentes da cadeia
digital para garantir a protegcao integral no ambiente

on-line.

Em segundo plano, como outra dificuldade para implementacao
dessas normas, destaca-se de imediato aquilo que Cordeiro e Ribeiro
(2025, p. 319) destacaram como sendo uma fragilidade institucional,
qual seja, a necessidade de regulamentacao técnica minuciosa por
parte da autoridade competente, cuja capacidade orcamentaria,
estrutura administrativa e expertise para auditar algoritmos e
fiscalizar praticas de seguranca por concepc¢ao ainda demandam
consolidacao frente a complexidade e a opacidade do ecossistema

digital.

Nesse viés, ao analisarem a governanca regulatéria brasileira, os
autores utilizam o recente histdrico do Estado na protecao de dados
como um parametro de preocupagao para o nhovo diploma,

asseverando que:



O segundo pilar, a fragilidade institucional, emerge da
delegacdo da designacao da autoridade fiscalizadora
ao Poder Executivo. A experiéncia da lenta
estruturagcdo e da capacidade ainda Ilimitada da
Autoridade Nacional de Protecdo de Dados (ANPD)
serve como um "alerta vermelho', indicando que, sem
um orgao fiscalizador dotado de autonomia real,
orcamento robusto e, crucialmente, expertise técnica
em ciéncia da computag¢do e analise de algoritmos, a
fiscalizacdo do design das plataformas se torna uma

ficcdo juridica (Cordeiro; Ribeiro, 2025, p. 319-320).

Além disso, a exigéncia de mecanismos confiaveis de verificacao
etaria, também previsto na recém-editada norma juridica, € outro
dilema suscitado, pois esbarra no paradigma da compatibilizacao
entre a protecao reforcada de criancas e adolescentes e os principios
de minimizacao e necessidade no tratamento de dados pessoais,
previstos na Lei Geral de Protecao de Dados Pessoais. Ha o risco de
gue instrumentos concebidos para proteger acabem por ampliar
praticas de coleta excessiva de dados, como a biometria facial,
verificacao de idade, o que “poderia representar um risco em
potencial a protecao de dados pessoais e a privacidade dos

menores” (Costa, 2025, p. 13).

Dessa forma, a exigéncia de mecanismos confidaveis de verificacao
etaria constitui um dos pontos mais delicados da nova legislacao. A
vedacao a simples autodeclaracao impde a adocao de solugdes
técnicas mais robustas para confirmacao de idade, inclusive no

ambito das lojas de aplicativos e sistemas operacionais (Borba, 2025,



p. 19), pois, quanto mais sofisticado o método de verificacao, maior
tende a ser o volume e a sensibilidade dos dados tratados, o que
pode tensionar os principios da necessidade, da adequacao e da
mMinimizacao previstos na Lei Geral de Protecao de Dados Pessoais
(Costa, 2025). Nesse sentido, o desafio regulatério consiste, portanto,
em compatibilizar a protecao reforcada de criancas e adolescentes
com a vedacao a coleta excessiva de dados, evitando que a logica
protetiva se converta em vigilancia indevida ou em barreira

desproporcional de acesso (Cordeiro; Ribeiro, 2025).

Outra responsabilidade e desafio que emerge, fruto das
transformacdes introduzidas pela nova norma, € a discussao acerca
da responsabilidade solidaria entre entidade familiar e plataformas
digitais, incluindo nesse debate, o dever parental na era digital
(Borba, 2025, p. 18). A nova legislacao nao inaugura deveres inéditos
a0s pais, mas apenas reconfigura responsabilidades ja consagradas
no ordenamento juridico, especialmente aquelas decorrentes do art.
227 da Constituicao e do Estatuto da Crianca e do Adolescente,
ajustando-as as especificidades do ambiente digital. Assim, os
autores enfatizam que o que a nova norma objetiva “reequilibrar
essa equacgao no ambiente digital, transferindo o 6nus principal para
gquem detém o poder arquitetural, as plataformas e, ao mesmo
tempo, empoderando os pais com ferramentas eficazes para

exercerem sua funcao de cuidado”. (Cordeiro; Ribeiro, 2025).

O regramento instituido pelo estatuto digital da crianca e
adolescente parte do reconhecimento da assimetria entre os pais e
a capacidade dos algoritmos, portanto, ao impor o dever de cuidado
aos agentes abrangidos pela norma, traz alivio aos pais da
responsabilidade de serem o0s Unicos responsaveis. Como bem

destacam Cordeiro e Ribeiro (2025, p. 18), a “lei adota a formulacao



de supervisao para equilibrar a necessidade de orientacao com o
respeito a autonomia crescente de criangas e, principalmente,
adolescentes”, por isso, concebeu um grande numero de
ferramentas que transformam essa responsabilidade parental “de

um fardo em um direito exercitavel”.

Frente aos desafios inerentes a implementacao da nova legislacao, a
promulgacdo da Lei n° 15.211/2025 posiciona o Brasil entre os paises
pioneiros da Ameérica Latina na instituicao de um regime juridico
especifico voltado a protecao de criancas e adolescentes no
ambiente  digital (Cordeiro; Ribeiro, 2025). Contudo, o
reconhecimento desse avanco normativo nao afasta as tensdes
estruturais que permeiam sua aplicacao, marcadas por desafios
regulatorios, institucionais e tecnoldgicos que condicionam sua
eficacia pratica. Nesse sentido, a consolidacao desse ideal de
protecao dependera nao apenas da inovacao legislativa, mas da
capacidade institucional, regulatdria e cultural de transformar seus
comandos normativos em efetiva tutela de direitos no espaco

digital.

E evidente que a edicdo e promulgacdo da lei n° 15.211/2025 nao
finaliza o debate acerca do fortalecimento da protecao infanto-
juvenil no ambiente digital, aoc contrario disso, considera-se que, com
ela, o Brasil inaugurou um novo momento, marcado pelo
monitoramento, efetivacao e aprimoramento das instituicoes
responsaveis pela aplicacao e fiscalizacao. Objetivando que o novo
regramento nao se torne uma legislacao indcua, € imprescindivel o
fortalecimento estrutural, orcamentario e técnico da autoridade
fiscalizadora competente prevista no Estatuto, funcao que,
atualmente, € exercida pela Autoridade Nacional de Protecao de

Dados (ANPD), conforme estabelecido no decreto n°12.622/2025 .



Nao obstante a isso, o panorama regulatdério a ser enfrentado
demanda a formulacdao continua de politicas publicas intersetoriais
e a capacitacao técnica do Estado e das autoridades policiais para
investigar a cibercriminalidade e fazer cumprir as sancdes. Com isso,
sera possivel garantir que o arcabouco juridico consiga acompanhar
a velocidade das inovacdes tecnoldgicas e conforme adverte Borba
(2025, p. 21) mitigar eficazmente os riscos sistémicos e a exploracao

de dados.

Ultrapassando as mudancas estruturais no ambito estatal, o futuro
da tutela digital exige também uma transformacao cultural, fundada
na responsabilidade compartilhada entre Estado, familia, sociedade
e empresas de tecnologia. Nesse cenario, impde-se o fortalecimento
de politicas de letramento e educacgao digital, capazes de substituir a
|6gica estrita do controle parental por uma supervisao orientadora,
compativel com a autonomia progressiva de criangas e adolescentes

e apta a promover mudancas concretas nas praticas familiares.

Portanto, em Uultima analise, essa protecao integral no ambiente
digital, em conformidade com o ideal constitucional e a nova Lei n°
15.211/2025, s6 serd efetiva com a vigilancia constante da sociedade
civil e da academia sobre a conduta das corporacdes tecnoldgicas
(Cordeiro; Ribeiro, 2025). Assim, mediante essa articulacao sera
possivel assegurar que a dignidade € o melhor interesse da crianca
se sobreponham, de forma definitiva, as l6gicas de mercantilizacao e

hiperconsumo que estruturam o atual capitalismo de dados.

5. CONSIDERAGOES FINAIS

O presente estudo teve por objetivo analisar as perspectivas,

contribuicées e limites da Lei n° 15.211/2025 (Estatuto Digital da



Crianca e do Adolescente) para o fortalecimento da protecao
integral de criancas e adolescentes no ambiente digital, articulando,
de modo complementar, a reconstrucao histérico-constitucional da
infancia como sujeito de direitos e a identificacdo de riscos
contemporaneos associados ao ciberespaco. Ao retomar esse
propdsito, buscou-se responder ao problema central acerca do
alcance real do novo diploma normativo na efetiva tutela de direitos
fundamentais diante da expansao do uso de plataformas digitais por
publicos infantojuvenis e da intensificacao de vulnerabilidades

proprias desse contexto.

Os resultados demonstraram que a Lei n°15.211/2025 consolidou uma
inflexao regulatdria relevante ao deslocar o eixo da protecao de um
modelo predominantemente reativo para uma logica preventiva,
estruturada em deveres de cuidado, mitigacao de riscos,
transparéncia e mecanismos de supervisao, com ampliacao da
responsabilizacao de provedores e plataformas. Verificou-se,
contudo, que a efetividade desse marco depende de condicdes
institucionais e técnicas ainda desafiadoras, como a necessidade de
regulamentacao minuciosa, a capacidade estatal de fiscalizacao e
auditoria, e a compatibilizagao entre exigéncias de verificagao etaria
e os principios de protecao de dados, além do fortalecimento de
politicas publicas intersetoriais e de educacao digital. Nesse sentido,
os achados indicaram implicacdes praticas para a gestao
institucional e para a formacao profissional, ao evidenciar a
necessidade de protocolos operacionais de prevencao e resposta,
capacitagao continuada de agentes publicos e articulacao entre
orgaos de controle, sistema de justica, setor educacional e instancias
de protecao, de modo a transformar os comandos legais em rotinas

efetivas de tutela e reducao de danos no ambiente on-line.



Como limitacdes, destaca-se o carater qualitativo e documental da
pesquisa, restrito a analise normativa e bibliografica, sem
mensuracao empirica de impactos, indicadores de implementacao
ou avaliacao comparada da aplicacao do Estatuto em diferentes
contextos institucionais. Assim, recomenda-se, para estudos futuros,
o desenvolvimento de pesquisas empiricas sobre a execucao
concreta da Lei n° 15.211/2025, incluindo andalise de decisdes
administrativas e judiciais, capacidade operacional da autoridade
fiscalizadora, praticas de conformidade das plataformas e efeitos de
instrumentos de verificacao etaria sobre privacidade e protecao de
dados. Também se sugerem acdes aplicadas, como a elaboracao de
fluxos interinstitucionais de atendimento e denuncia, diretrizes de
treinamento para profissionais que atuam na protecao infantojuvenil
e programas permanentes de letramento digital para familias e
escolas, reforcando-se que a relevancia do trabalho reside em
oferecer base analitica para aprimorar a governanca publica e a
responsabilidade privada na protecao integral de criancas e

adolescentes no ambiente d
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