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RESUMO

O presente estudo analisa os limites do ordenamento juridico brasileiro no
enfrentamento dos atos infracionais cibernéticos praticados por adolescentes,
a luz dos principios da protecdo integral e da socioeducagdo. Parte-se do
reconhecimento de que a expansdo da cultura digital transformou as formas
de sociabilidade juvenil e introduziu novas modalidades de conflito com
potencial lesivo ampliado. A pesquisa adota abordagem qualitativa, baseada
em revisao de literatura especializada e analise normativa do Estatuto da
Crianca e do Adolescente, da Lei n° 12.737/2012, da Lei Geral de Protecao
de Dados e do Decreto n° 11.491/2023, que internalizou a Convengao de
Budapeste. Os resultados indicam que, embora existam avancos relevantes
no campo do direito digital, persistem lacunas na articulacao com o sistema
socioeducativo, especialmente quanto a producdo de provas, a adequacao das
medidas e a formacao técnica dos operadores do direito. Constatou-se, ainda,
que fatores psicossociais e contextos de vulnerabilidade influenciam a

dinamica das condutas juvenis no ambiente virtual, o que exige respostas
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institucionais que ultrapassem a logica exclusivamente repressiva. Conclui-
se que o aprimoramento da resposta estatal demanda abordagem
interdisciplinar, investimento em educacdo digital e atualizacdo das praticas
socioeducativas, de modo a compatibilizar responsabilizacao proporcional e
garantia de direitos na era da hiperconectividade.

Palavras-chave: Socioeducacao; Ato Infracional Cibernético; Adolescéncia.

ABSTRACT

This study analyzes the limits of the Brazilian legal framework in addressing
cyber-related juvenile offenses, in light of the principles of integral
protection and socio-educational intervention. It is based on the recognition
that the expansion of digital culture has transformed youth sociability and
introduced new forms of conflict with increased harmful potential. The
research adopts a qualitative approach grounded in a literature review and
normative analysis of the Child and Adolescent Statute, Law No.
12.737/2012, the General Data Protection Law, and Decree No. 11.491/2023,
which incorporated the Budapest Convention. The findings indicate that,
despite relevant advances in digital law, significant gaps remain in its
articulation with the socio-educational system, particularly regarding
evidence production, adequacy of measures, and technical training of legal
practitioners. The study also highlights that psychosocial factors and
vulnerability contexts influence juvenile behavior in digital environments,
requiring institutional responses that go beyond purely punitive approaches.
It concludes that improving state responses demands an interdisciplinary
perspective, investment in digital education, and wupdates to socio-

educational practices to ensure proportional accountability and rights
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protection in the hyperconnected era.

Keywords: Socio-Education; Cyber Juvenile Offense; Adolescence.
INTRODUCAO

O Estatuto da Crianca e do Adolescente (ECA), promulgado em 1990, foi
elaborado em um contexto social e tecnologico bastante distinto do atual.
Naquele momento histérico, a internet ainda ndo ocupava posicao central nas
interacOes sociais, tampouco se projetava a amplitude das praticas ilicitas
mediadas por tecnologias digitais. Embora o diploma normativo tenha
representado avancgo significativo ao consolidar a doutrina da protecao
integral, observa-se que seu texto ndo antecipou a complexidade dos atos
infracionais praticados no ambiente virtual, realidade que hoje desafia os

modelos tradicionais de responsabilizacdo juvenil.

Nas ultimas décadas, a expansao da conectividade, a popularizacao dos
smartphones e a intensificacdo do uso de redes sociais transformaram
profundamente as formas de sociabilidade juvenil. Conforme assinala
Castells (2010), a sociedade em rede reconfigurou as dinamicas de interacao,
produzindo novos espagos de sociabilidade e também de conflito. Nesse
cenario, adolescentes passaram a figurar ndo apenas como usuarios
intensivos do ambiente digital, mas também como possiveis autores e
vitimas de condutas ilicitas online. Praticas como invasao de dispositivos
informaticos, divulgacao nao consentida de imagens intimas, cyberbullying e
fraudes eletronicas evidenciam mudancas qualitativas no fendémeno

infracional juvenil.
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Sob a perspectiva criminologica, parte da literatura indica que a virtualizacao
das interacOes amplia o alcance dos comportamentos desviantes e reduz
barreiras tradicionais a sua ocorréncia. Estudos de Teixeira (2018) destacam
que o ambiente digital favorece a rdpida propagacao de contetdos ilicitos e
dificulta a identificacdo da autoria, o que impGe novos desafios
investigativos e probatorios. Na mesma direcdo, Furlaneto Neto, Santos e
Gimenes (2019) observam que os crimes informaticos tensionam categorias
classicas do Direito Penal e exigem atualizacdo das praticas institucionais,

especialmente no que se refere a producado e preservacao de provas digitais.

Quando se desloca o olhar para o campo da adolescéncia, a discussao ganha
contornos ainda mais sensiveis. A literatura psicologica e socioeducativa tem
enfatizado que a pratica de atos infracionais por adolescentes ndao pode ser
compreendida de forma dissociada de fatores desenvolvimentais, contextuais
e relacionais. Bossa e Guerra (2023) apontam que muitos adolescentes
envolvidos em condutas infracionais estdo inseridos em trajetorias marcadas
por vulnerabilidades sociais, fragilizacdio de vinculos e busca por
reconhecimento em grupos de pares. Nesse sentido, a transposicao dessas
dinamicas para o ambiente digital ndo elimina tais condicionantes, mas pode

potencializa-los.

Dados empiricos reforcam a relevancia do tema. Pesquisa analisada por
Malta et al. (2024) evidencia que parcela expressiva de estudantes brasileiros
ja vivenciou situagdes de cyberbullying, com repercussdes importantes para
a saude mental e para o clima escolar. Embora nem todas essas situacoes

configurem atos infracionais, o estudo sinaliza a crescente presenca de
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conflitos juvenis mediados por tecnologias digitais e a necessidade de

respostas institucionais mais qualificadas.

Diante desse cenario, emerge o questionamento acerca da suficiéncia do
ordenamento juridico brasileiro para lidar com os atos infracionais
cibernéticos praticados por adolescentes. Ainda que normas posteriores ao
ECA tenham buscado responder aos desafios do ambiente digital, como a Lei
n°® 12.737/2012 e a Lei Geral de Protecao de Dados, observa-se persistente
fragmentacgdo regulatdria e limitada articulacdo entre o Direito da Crianca e
do Adolescente, o Direito Digital e a politica socioeducativa. Parte da
doutrina tem chamado atencdao para o risco de se aplicar, de forma
automatica, categorias do direito penal informatico ao publico adolescente,

sem a devida mediacdo pelos principios proprios da justica juvenil.

Nesse ponto, a literatura especializada ressalta a necessidade de preservar a
natureza pedagogica das medidas socioeducativas. Nesse sentido, Bossa e
Guerra (2023) defendem que a compreensiao do ato infracional na
adolescéncia deve considerar os processos de desenvolvimento e o0s
contextos de vulnerabilidade, sob pena de se reduzir a intervencao estatal a
uma logica meramente sancionatoria. De forma convergente, Teixeira
(2018) adverte que a transposicdo automatica de categorias do direito penal
tradicional para o universo digital pode produzir respostas desproporcionais,

especialmente quando aplicadas ao publico adolescente.

A partir dessas contribuicOes, observa-se que respostas excessivamente
punitivas tendem a comprometer a funcdo educativa do sistema

socioeducativo, enquanto abordagens excessivamente permissivas podem
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fragilizar a credibilidade institucional e a protecao das vitimas. Desse modo,
impOe-se a construcdo de um ponto de equilibrio que considere,
simultaneamente, a gravidade das condutas praticadas no ambiente digital e
a condicao peculiar de pessoa em desenvolvimento, principio estruturante do

Estatuto da Crianga e do Adolescente.

A recente internalizacdo da Convencdo de Budapeste pelo Decreto n°
11.491/2023 acrescenta nova camada de complexidade ao debate. Embora o
instrumento fortaleca mecanismos de cooperacdo internacional no combate
aos crimes cibernéticos, ainda sdo incipientes as discussdes sobre sua
articulacio com o sistema socioeducativo brasileiro. Tal lacuna revela a
necessidade de investigacbes que integrem as dimensoOes juridica,

tecnologica e psicossocial do fenomeno.

Diante dessas consideracoes, o presente estudo tem como objetivo analisar
os limites do ordenamento juridico brasileiro no enfrentamento dos atos
infracionais cibernéticos praticados por adolescentes. Busca-se examinar, de
forma critica, o Estatuto da Crianca e do Adolescente, a Lei n° 12.737/2012,
a Lei Geral de Protecao de Dados e o Decreto n° 11.491/2023, verificando
em que medida esses instrumentos oferecem respostas adequadas a essa
realidade emergente. Parte-se da hipotese de que, embora existam avancos
normativos relevantes, persistem lacunas interpretativas e operacionais que

dificultam a atuagao coerente do sistema socioeducativo no ambiente digital.

Ao desenvolver essa analise, este artigo pretende contribuir para o
aprofundamento do debate académico e institucional sobre a necessaria

atualizacdao das estratégias de responsabilizacdo juvenil frente as
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transformacoes da cultura digital, com atencdo simultdnea a protecao de

direitos, a prevencao de danos e a efetividade das respostas socioeducativas.
REFERENCIAL TEORICO
Adolescéncia, vulnerabilidades e ato infracional

A compreensdo do ato infracional na adolescéncia exige o reconhecimento
da condicdo peculiar de pessoa em desenvolvimento, principio estruturante
do sistema de protecao integral. A literatura tem destacado que o
envolvimento de adolescentes em condutas ilicitas ndo pode ser explicado
por fatores isolados, devendo ser analisado a partir da interacdo entre
dimensdes individuais, familiares e socioterritoriais. Nessa perspectiva,
estudos apontam que trajetorias marcadas por desigualdades sociais,
fragilizacdo de vinculos e experiéncias de violéncia tendem a ampliar a

exposicdo a situacoes de risco.

Bossa e Guerra (2023) sustentam que muitos adolescentes que praticam atos
infracionais estdo inseridos em contextos de vulnerabilidade que atravessam
suas experiéncias de socializacdo. As autoras enfatizam que a busca por
pertencimento, reconhecimento entre pares e afirmacdo identitaria constitui
elemento relevante para a compreensao dessas condutas. Assim, a pratica
infracional, em diversos casos, ndo se reduz a uma escolha individual
desvinculada do contexto, mas se articula a dinamicas relacionais e

simbolicas proprias do periodo da adolescéncia.

Sob o enfoque da criminologia critica, a seletividade do sistema de justica

juvenil também precisa ser considerada. Baratta (2011) argumenta que o
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crime nao pode ser compreendido apenas como um dado objetivo da
conduta, mas como resultado de processos sociais de definicdo e reacao
institucional. Em perspectiva convergente, Zaffaroni (1991) destaca que o
sistema penal atua de forma seletiva, incidindo com maior intensidade sobre
grupos socialmente vulnerabilizados. No campo da sociologia do desvio,
Becker (2008) acrescenta que a condi¢dao de desviante decorre, em grande
medida, da rotulacdo produzida pelas instancias de controle social. Essas
contribuicbes ajudam a compreender por que adolescentes oriundos de
territorios periféricos tendem a aparecer com maior frequéncia nas

estatisticas do sistema socioeducativo.

Nesse sentido, a socioeducacdo foi concebida como resposta juridico-
pedagogica orientada ndo apenas a responsabilizagdo, mas também a
garantia de direitos e a promocdo de trajetorias de desenvolvimento. O
Estatuto da Crianca e do Adolescente estabeleceu, portanto, um modelo que
busca equilibrar intervencdao estatal e protecao integral. Contudo, as
transformacOes recentes nas formas de sociabilidade juvenil, especialmente
aquelas mediadas por tecnologias digitais, tém tensionado esse arranjo

normativo.
Cultura digital e novas configuracoes do ato infracional

A expansdo da cultura digital produziu mudancas significativas nas formas
de interacdo social, inclusive entre adolescentes. A intensificacdo do uso de
redes sociais, jogos online e aplicativos de comunicacdo ampliou
oportunidades de aprendizagem e participacdo, mas também inaugurou

novos espacos de conflito e violacdo de direitos. Nesse contexto, emergem
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os chamados atos infracionais cibernéticos, cuja materialidade e dinamica

diferem das infracoes tradicionalmente observadas no espaco fisico.

Castells (2010) descreve que a sociedade em rede reorganiza as relacoes
sociais a partir da légica da conectividade permanente, alterando
experiéncias de tempo, espaco e interacao. Aplicada ao universo juvenil, essa
perspectiva ajuda a compreender por que determinadas condutas ganham
rapida difusdo e elevado potencial de dano no ambiente digital. A circulagao
massiva de conteddos, aliada a percepcdo de anonimato relativo, pode
reduzir inibicbes comportamentais e favorecer praticas como exposicao

indevida de imagens, perseguicao virtual e invasao de dispositivos.

No campo juridico, Teixeira (2018) observa que os delitos informaticos
desafiam categorias classicas do Direito, sobretudo no que se refere a
identificacdo da autoria, a delimitacdo territorial e a producdao de provas.
Furlaneto Neto, Santos e Gimenes (2019) acrescentam que a investigacao de
condutas digitais exige conhecimentos técnicos especificos e maior
integracdo entre instituicoes, sob pena de comprometimento da efetividade

das respostas estatais.

Quando se trata de adolescentes, tais desafios assumem contornos ainda mais
complexos. Isso ocorre porque o sistema socioeducativo opera sob
fundamentos distintos do direito penal adulto, priorizando medidas de carater
pedagogico e proporcional a condi¢ao de desenvolvimento. Dessa forma, a
simples transposicao de solucdes pensadas para a criminalidade cibernética

adulta revela-se insuficiente e, por vezes, inadequada.

REVISTA TOPICOS - ISSN: 2965-6672

9



REVISTA TOPICOS

https://revistatopicos.com.br — ISSN: 2965-6672

Limites do sistema socioeducativo frente aos atos infracionais

cibernéticos

O modelo socioeducativo brasileiro foi estruturado em um periodo
predominantemente analdgico, o que contribui para explicar parte das
dificuldades atuais de adaptacdo as infracOes digitais. Embora a Lei n°
12.737/2012 tenha representado avanco na tipificacdo de delitos
informaticos e a Lei Geral de Protecao de Dados tenha fortalecido a tutela de
informagOes pessoais, ainda se observa limitada articulacdo dessas normas

com o Estatuto da Crianca e do Adolescente.

Parte da literatura aponta que a auséncia de diretrizes especificas para atos
infracionais cibernéticos pode gerar respostas institucionais heterogéneas.
Em alguns contextos, verifica-se subdimensionamento da gravidade das
condutas; em outros, aproximacdo excessiva com a logica penal adulta.
Ambas as situacOes tendem a comprometer a coeréncia do sistema

socioeducativo e sua funcao pedagogica.

Estudos recentes também indicam que muitos adolescentes envolvidos em
praticas digitais lesivas apresentam historico prévio de vitimizacdo online ou
offline. Dados analisados por Malta et al. (2024) revelam a incidéncia
expressiva de cyberbullying entre escolares brasileiros e seus impactos sobre
a saide mental. Esses achados reforcam a importancia de respostas que

integrem responsabilizacdo, prevencao e educacado digital.

A internalizacao da Convencao de Budapeste pelo Decreto n° 11.491/2023

representa passo relevante no fortalecimento do enfrentamento aos crimes
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cibernéticos. Todavia, ainda sdo incipientes as discussdoes sobre sua
operacionalizacdo no ambito da justica juvenil brasileira. Esse cenario
evidencia a necessidade de atualizacdao normativa, formacao especializada de
operadores do sistema e desenvolvimento de estratégias socioeducativas

compativeis com a realidade digital.

Diante dessas lacunas, consolida-se na literatura a compreensao de que o
enfrentamento dos atos infracionais cibernéticos praticados por adolescentes
demanda abordagem interdisciplinar. Torna-se fundamental articular
dimensoOes juridicas, psicossociais e tecnologicas, preservando o carater
pedagdgico da socioeducacdao sem desconsiderar a complexidade e o

potencial lesivo das condutas digitais.
METODO

O presente artigo caracteriza-se como uma revisao de literatura de natureza
qualitativa, com enfoque teérico-reflexivo, cujo objetivo consiste em analisar
criticamente as implicacdes pedagogicas da inteligéncia artificial na pratica
docente. Para tal, realizou-se um levantamento de producdes académicas
nacionais e internacionais que abordam a tematica da inteligéncia artificial
no campo educacional, contemplando estudos das areas da educacao,

tecnologia educacional, filosofia da tecnologia e politicas educacionais.

A selecdao dos textos privilegiou autores e pesquisas reconhecidos pela
relevancia teorica e pela contribuicio ao debate contemporaneo sobre
docéncia, mediacdo pedagogica e tecnologias digitais. As obras analisadas

foram interpretadas de forma articulada, buscando identificar convergéncias,
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tensoes e lacunas teédricas, de modo a subsidiar uma reflexdo critica sobre o

uso da inteligéncia artificial nos processos educativos.
DISCUSSAO E RESULTADOS

A analise do material normativo e bibliografico evidencia que o ordenamento
juridico brasileiro dispde de instrumentos relevantes para o enfrentamento
das condutas ilicitas praticadas no ambiente digital. Todavia, quando o
recorte incide sobre adolescentes autores de atos infracionais cibernéticos,
tornam-se visiveis lacunas interpretativas, procedimentais e pedagogicas que
fragilizam a atuacdo do sistema socioeducativo. Observa-se, portanto, um
descompasso entre a velocidade das transformacdes tecnolégicas e a

capacidade adaptativa das respostas institucionais.

Em primeiro plano, verifica-se que a Lei n° 12.737/2012 representou avanco
ao tipificar a invasdo de dispositivos informaticos. Ainda assim, sua
incidéncia sobre praticas juvenis revela limitacOes. Muitas condutas
recorrentes entre adolescentes, como a circulacao ndao consentida de imagens
intimas, a criacao de perfis falsos para constrangimento e determinadas
formas de perseguicdo virtual, nem sempre encontram enquadramento
preciso. Conforme ja advertia Teixeira (2018), o direito penal informatico
enfrenta dificuldades estruturais para acompanhar a mutacdo das praticas
digitais, especialmente quando mediadas por dinamicas préoprias da

sociabilidade juvenil.

No plano probatorio, a literatura converge ao indicar desafios significativos.

Furlaneto Neto, Santos e Gimenes (2019) destacam que a investigacdo de
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ilicitos informaticos exige dominio técnico, preservacao adequada de
vestigios digitais e integracao interinstitucional. A analise realizada sugere
que tais requisitos nem sempre estao plenamente consolidados no ambito da
justica juvenil brasileira. Como consequéncia, podem ocorrer tanto
fragilidades na responsabilizacdo quanto riscos de decisdes baseadas em

elementos probatorios insuficientes.

Outro eixo relevante diz respeito a seletividade do controle socioeducativo.
A leitura criminoldgica critica permanece atual ao demonstrar que os
processos de criminalizacdo ndo se distribuem de forma homogénea. Baratta
(2011) sustenta que a reacao social ao delito é socialmente condicionada,
enquanto Zaffaroni (1991) evidencia o carater estruturalmente seletivo dos
sistemas punitivos. A luz desses aportes, a analise sugere que adolescentes
em situacdo de vulnerabilidade continuam mais expostos a intervencao
institucional, inclusive em ocorréncias relacionadas ao uso de tecnologias
digitais. Essa constatacdo reforca a necessidade de cautela na interpretacao

dos dados e na formulacao de politicas publicas.

Sob a perspectiva psicossocial, os achados reafirmam que o comportamento
infracional juvenil ndo pode ser dissociado de fatores desenvolvimentais e
contextuais. Bossa e Guerra (2023) enfatizam que a busca por
reconhecimento entre pares, a impulsividade e a fragilidade de mediacdes
adultas constituem elementos frequentemente presentes nas trajetorias de
adolescentes em conflito com a lei. No ambiente digital, tais fatores tendem
a ser intensificados pela sensacao de distanciamento das consequéncias, pela

cultura da visibilidade e pela rapida circulacao de conteudos.
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Os dados de vitimizagdo online aprofundam essa preocupacao. O estudo de
Malta et al. (2024) evidencia a presenca significativa de cyberbullying entre
estudantes brasileiros e seus impactos sobre a saide mental. A literatura
indica que, em muitos casos, ha sobreposicdo entre os papéis de vitima e
autor no percurso juvenil. Esse aspecto complexifica a resposta
socioeducativa, pois exige intervencoes que ultrapassem a logica
exclusivamente sancionatéria e incorporem estratégias de educacao digital,

mediacdo de conflitos e fortalecimento de competéncias socioemocionais.

No plano normativo internacional, a internalizacio da Convencdo de
Budapeste pelo Decreto n° 11.491/2023 representa avanco importante para a
cooperacao em matéria de crimes cibernéticos. Contudo, a analise demonstra
que sua repercussao pratica na justica juvenil ainda é limitada. Persistem
desafios relacionados a capacitacdo técnica, a adaptacao procedimental e a
construcao de fluxos especificos para casos envolvendo adolescentes. Tal
cenario indica que a mera incorporacao formal de instrumentos

internacionais ndo garante, por si sO, respostas institucionais mais eficazes.

Outro achado relevante refere-se a natureza das medidas socioeducativas
atualmente aplicadas. Verifica-se auséncia de programas estruturados
especificamente voltados a responsabilizacdo pedagdgica em contextos
digitais. Predominam intervencoes generalistas que nem sempre dialogam
com as especificidades das infracdes online. Essa lacuna reduz o potencial
educativo das medidas e dificulta a prevencao de reincidéncias em ambiente

virtual.
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Diante desse panorama, os resultados sugerem que o principal desafio ndo
reside apenas na criacdo de novos tipos legais, mas na construcao de uma
resposta sistémica e interdisciplinar. Mostra-se necessario fortalecer a
articulacao entre direito digital, socioeducacdo e politicas de protecao
integral, bem como investir na formacao especializada dos profissionais do

sistema de justica juvenil.

Com o objetivo de sistematizar o0s principais marcos normativos
relacionados aos atos infracionais cibernéticos no contexto da
socioeducacdo, apresenta-se, a seguir, um quadro-sintese das legislacGes

pertinentes e de suas respectivas contribuicoes e limitacoes.

Quadro 1. Principais normas juridicas brasileiras relacionadas aos atos

infracionais cibernéticos

Objeto Contribuicoes Limitacoes
Norma . e
principal para o tema identificadas
Regula a Nao
. Estabelece base
Estatuto da protecao L contempla
. _ principiologica o
Criancae do  integral e as q especificidad
a
Adolescente medidas - es do
, ) , responsabilizag _
(Lei n° 8.069) socioeducativa o . ambiente
do juvenil o
S digital
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o L Cobertura
. Tipifica a Marco inicial o
Lein® 12.737 _ . . limitada de
. _ invasdo de na repressao a
(Lei Carolina . o , condutas
_ dispositivos delitos , _
Dieckmann) - . - juvenis
informaticos informaticos ,
online
) Pouca
Lei n° 13.709 Reforca tutela _ .
_ . o articulacao
(Lei Geral de  Protecao de da privacidade
com a
Protecdo de  dados pessoais  de criangas e . .
socioeducaca
Dados) adolescentes
0
Decreto n° . ) Implementag
Cooperacao Amplia o
11.491 . _ . do ainda
. internacional instrumentos o
(Convencao , _ o incipiente na
em crimes investigativos e o
de . . . justica
cibernéticos cooperativos . _
Budapeste) juvenil

Fonte: elaboracdo propria com base na legislacdao analisada.

Assim, a leitura integrada desses elementos permite concluir que o sistema
socioeducativo brasileiro se encontra em fase de transicado frente aos desafios

da cultura digital. Embora existam bases normativas relevantes, a efetividade
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das respostas depende de ajustes institucionais, pedagogicos e
interpretativos. O fortalecimento de estratégias de educacao digital, aliado a
qualificacdo técnica dos operadores e a harmonizacdao normativa, apresenta-
se como caminho promissor para a construg¢dao de respostas mais coerentes e

protetivas no ambito da justica juvenil contemporanea.
CONCLUSAO

A analise desenvolvida evidencia que o enfrentamento dos atos infracionais
cibernéticos praticados por adolescentes constitui desafio relevante para o
sistema socioeducativo brasileiro. Embora o ordenamento juridico disponha
de instrumentos normativos importantes, observa-se que tais dispositivos
foram concebidos, em grande medida, sob uma légica anterior a
consolidacdao da cultura digital. Como resultado, persistem lacunas
interpretativas, procedimentais e pedagogicas que dificultam a construgao de

respostas plenamente adequadas as especificidades do ambiente virtual.

Os achados indicam que a simples ampliacao do repertorio repressivo nao se
mostra suficiente para lidar com a complexidade das condutas juvenis
mediadas por tecnologias. A literatura revisada converge ao demonstrar que
o ato infracional na adolescéncia se insere em trajetorias marcadas por
fatores desenvolvimentais, relacionais e contextuais, os quais podem ser
potencializados no espaco digital. Nesse sentido, respostas excessivamente
punitivas tendem a comprometer a funcdo educativa da socioeducacao,
enquanto abordagens excessivamente brandas podem fragilizar a protecao de

direitos e a credibilidade institucional.
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Também se verificou que a articulacdo entre o Estatuto da Crianca e do
Adolescente, a legislacdao de direito digital e os instrumentos internacionais
ainda ocorre de forma limitada na pratica da justica juvenil. Persistem
desafios relacionados a producdo de provas digitais, a capacitacdo técnica
dos operadores do sistema e a inexisténcia de programas socioeducativos
estruturados especificamente para infragdes online. Tais fragilidades indicam
a necessidade de uma atualizacdo que ultrapasse a dimensdo estritamente

normativa e alcance o plano institucional e formativo.

Diante desse cenario, sustenta-se que o aprimoramento da resposta estatal
aos atos infracionais cibernéticos deve apoiar-se em trés eixos
complementares. O primeiro refere-se ao aperfeicoamento juridico, com
interpretacOes e eventuais ajustes normativos que considerem explicitamente
as dinamicas digitais juvenis. O segundo envolve o fortalecimento da
dimensdao pedagdgica da socioeducacdo, mediante incorporacao de
estratégias de educacdo digital, mediacdo de conflitos online e
desenvolvimento de competéncias socioemocionais. O terceiro diz respeito
ao investimento na qualificacdo técnica e na integracdo interinstitucional,
especialmente no que concerne a investigacdo e a gestdo de evidéncias
digitais.

Conclui-se que o Brasil dispde de bases normativas relevantes para avancar
na matéria. Entretanto, a efetividade da protecdo integral no ambiente digital
dependera da capacidade de promover leitura sistémica e interdisciplinar do
fendmeno, preservando a centralidade da condicdao peculiar de pessoa em
desenvolvimento. O aprofundamento de pesquisas empiricas sobre praticas

institucionais e trajetorias juvenis no ciberespaco apresenta-se como agenda
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necessaria para o aprimoramento continuo das politicas socioeducativas na

contemporaneidade.
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