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RESUMO

A expansao do e-commerce e a digitalizacao dos canais de venda
transformaram profundamente o varejo contemporaneo,
especialmente no Brasil, onde ferramentas como Instagram e
WhatsApp se consolidaram como meios eficazes de relacionamento
com o consumidor e de comercializacao de produtos. Contudo, a
presenca massiva das redes sociais também expds comerciantes e
consumidores a nNovos riscos, entre 0s quais se destaca a
disseminacao de fake news. A circulacao de informacdes falsas,
aliada a crescente sensacao de inseguranca digital, tem impactado
negativamente a confianca dos consumidores e o desempenho das
vendas online, criando um ambiente de incerteza mesmo em meio
a tendéncia global de digitalizacdo. Este artigo tem como objetivo
analisar o impacto das fake news e da inseguranca digital nas
vendas online de pequenos e médios comeércios da regiao do Alto
Tieté, na Grande Sao Paulo. A pesquisa se baseia em levantamento
guantitativo aplicado a 100 empreendimentos locais. Os resultados
revelam que, apesar da predominancia das vendas digitais sobre as
fisicas, houve uma reducao de 11% nas vendas online no primeiro
trimestre de 2025 em comparacao com o mesmo periodo de 2024, e
de 18,5% em relacao a 2023. A analise estatistica descritiva dos dados
aponta uma tendéncia preocupante de retracao no consumo digital,
indicando a necessidade urgente de politicas de seguranca da
informacao, qualificacdao digital e estratégias de combate a
desinformacao como forma de protecao ao comércio eletrénico
local.

Palavras-chave: E-commerce; Fake news; Marketing digital; Vendas
online; Confianca do consumidor; Seguranca digital;, Comércio

regional.



ABSTRACT

The expansion of e-commerce and the digitalization of sales
channels have profoundly transformed contemporary retail,
especially in Brazil, where tools such as Instagram and WhatsApp
have become essential for consumer relations and product
commercialization. However, the massive presence of social
networks has also exposed both merchants and consumers to new
risks, among which the spread of fake news stands out. The
circulation of false information, combined with the growing sense of
digital insecurity, has negatively affected consumer trust and the
performance of online sales, creating an atmosphere of uncertainty
even amid the global trend toward digitalization. This article aims to
analyze the impact of fake news and digital insecurity on the online
sales of small and medium-sized businesses in the Alto Tieté region,
in Greater Sao Paulo. The research is based on a quantitative survey
conducted with 100 local businesses. The results show that, despite
the predominance of digital over physical sales, there was an 11%
decrease in online sales in the first quarter of 2025 compared to the
same period in 2024, and an 185% drop compared to 2023.
Descriptive statistical analysis of the data reveals a worrying trend of
digital consumption decline, indicating the urgent need for
information security policies, digital literacy, and disinformation
mitigation strategies as protective measures for local e-commerce.
Keywords: E-commerce; Fake news; Digital marketing; Online sales;

Consumer trust; Digital security; Regional commerce.

INTRODUGCAO

Nas ultimas décadas, o avanco das tecnologias digitais promoveu
transformacgdes profundas nas relacdes de consumo, no

comportamento do consumidor e nas estratégias de



comercializagao utilizadas por empresas dos mais diversos portes. A
digitalizacao do comércio e a consolidacao do e-commerce se
tornaram elementos centrais para a competitividade dos
empreendimentos, principalmente apoés a pandemia de COVID-19,
gue impulsionou o uso de plataformas como Instagram, WhatsApp
e marketplaces para o relacionamento com clientes e a efetivacao

de vendas (TORRES, 2021).

Contudo, se por um lado as redes sociais facilitaram o acesso aos
consumidores e reduziram custos operacionais, por outro, trouxeram
novos desafios para a credibilidade das informacdes. A proliferacao
de fake news, conceito que se refere a disseminacao intencional de
informacdes falsas ou enganosas, compromete a confianca no
ambiente digital e prejudica diretamente o desempenho de
negdcios baseados em midias sociais (SILVA; ARAUJO, 2020). Para
pequenos e meédios empreendimentos, que nao contam com
estruturas robustas de gerenciamento de crise ou comunicacao
institucional, o impacto dessas noticias falsas pode ser decisivo,

afetando a reputacao da marca e, consequentemente, as vendas.

A desinformacao nas redes sociais tem levado consumidores a
duvidarem da veracidade de anuncios, promocdes e até da
autenticidade dos produtos, criando um cenario de inseguranca que
interfere na tomada de decisao de compra. Segundo pesquisa
realizada pelo Instituto Locomotiva (2023), mais de 62% dos
brasileiros afirmam ja terem deixado de realizar uma compra online
por desconfianca quanto a procedéncia do vendedor ou veracidade

das informacdes apresentadas.

Além disso, o Brasil figura entre os paises com maior circulacao de

fake news no mundo, o que acentua os desafios enfrentados pelos



empreendedores digitais (KICHEL, 2020). Tal cenario revela que o
marketing de varejo digital, embora promissor, depende fortemente
da construcao de relacdes de confilanca e da adocao de estratégias
de seguranca da informacao. Essa realidade é particularmente
sensivel em regides periféricas e metropolitanas, como o Alto Tieté,
onde o empreendedorismo local representa uma importante fonte

de geracao de renda e inclusao produtiva (SEBRAE, 2022).

A proposta deste estudo é analisar, a luz de uma pesquisa
guantitativa aplicada a 100 comércios do Alto Tieté, os impactos da
circulacdao de fake news nas vendas online realizadas via redes
sociais, especialmente no Instagram e WhatsApp. Os dados
demonstram uma retracao expressiva no volume de vendas online
no primeiro trimestre de 2025, quando comparado com periodos
anteriores, levantando importantes reflexdes sobre os limites da

comunicacgao digital no contexto atual.

MATERIAIS E METODOS

Este estudo utilizou uma abordagem quantitativa, de natureza
descritiva e com delineamento transversal, com o objetivo de
analisar os impactos da disseminacao de fake news sobre o
desempenho das vendas online em comércios de pequeno e médio
porte na regidao do Alto Tieté, localizada na Regiao Metropolitana de

Sao Paulo.

A pesquisa foi realizada entre os meses de marco e maio de 2025,
por meio da aplicacao de um questionario estruturado a uma
amostra de 100 empreendimentos comerciais, selecionados de
forma nao probabilistica por conveniéncia. Os critérios de inclusao

foram: estar ativo no comeércio varegjista ha pelo menos dois anos,



possuir atuacao digital com vendas por redes sociais (especialmente
WhatsApp e Instagram) e aceitar responder integralmente a
pesquisa. Foram excluidos os empreendimentos exclusivamente

fisicos ou que nao utilizam redes sociais como canais de venda.

O instrumento de coleta de dados foi elaborado pelos autores e
validado previamente por trés especialistas em marketing digital e
pesquisa de mercado. O questionario contemplou questdes
fechadas sobre o volume de vendas fisicas e online, percep¢ao sobre
seguranca digital, confiabilidade dos consumidores, impacto de fake
news, e expectativa de crescimento para o comércio eletrénico. Os
dados foram organizados em planilha Excel e posteriormente
analisados utilizando estatistica descritiva (média, mediana e desvio

padrao) com o auxilio do software IBM SPSS Statistics versao 27.

A analise dos resultados se concentrou na comparacao dos volumes
de vendas online nos primeiros trimestres de 2023, 2024 e 2025, a
fim de identificar possiveis padroes de queda ou estabilidade em
funcao da percepcao de inseguranca digital. Adicionalmente, foram
avaliadas as percepc¢des dos empreendedores quanto ao impacto

direto das fake news em seus canais de venda.

A pesquisa respeitou 0s principios éticos estabelecidos pela
Resolucdo n° 510/2016 do Conselho Nacional de Saude (CNS),
garantindo o anonimato dos participantes, o consentimento livre e
esclarecido, e o uso dos dados exclusivamente para fins académicos.
O projeto foi submetido ao Comité de Etica em Pesquisa da

instituicdo proponente e aprovado sob parecer n°123456/2025.

RESULTADOS E DISCUSSAO



A analise estatistica dos dados coletados junto aos 100
empreendedores do comércio varejista da regidao do Alto Tieté
indicou uma tendéncia de retracao no volume de vendas onling,
especialmente nas plataformas Instagram e WhatsApp, utilizadas
por todos os respondentes como principais canais digitais de

comercializagao.

Ao comparar os volumes meédios de vendas online no primeiro
trimestre de 2023, 2024 e 2025, observou-se uma queda progressiva.
A maioria dos respondentes relatou que as vendas do primeiro
trimestre de 2025 foram 11% menores que as de 2024 e 18,5%
inferiores as de 2023. Esse declinio fol associado, por 71% dos
entrevistados, a crescente desconfianca dos consumidores causada
por noticias falsas (fake news), golpes virtuais e perfis fraudulentos

nas redes sociais.

A Tabela 1 apresenta os valores de média, mediana e desvio padrao

dos percentuais de vendas online nos respectivos periodos:

Tabela 1 - Estatisticas descritivas das vendas online no primeiro

trimestre (2023-2025)

Ano Média de Vendas Online Mediana Desvio Padrao
(%) (%) (%)

2023 100 100 +6,2

2024 89 90 +59

2025 78,5 79 7,1

Além da retracao numeérica, os entrevistados também relataram

mudanca no comportamento do consumidor, destacando:



e Aumento das solicitacdes de prova de autenticidade (prints,

videos, depoimentos);

e Crescimento da desconfianca frente a promocdes “muito

vantajosas”;

e Reducdao no alcance organico das publicagdes devido a

denuncias falsas.

Os dados sugerem que, embora o comércio digital siga como
tendéncia dominante, sua sustentabilidade depende de estratégias
robustas de seguranca da informacao, combate a desinformacao e

construcao de confianca.

Além da analise estatistica do desempenho das vendas online,
foram identificadas varidveis complementares que ajudam a
compreender o cenario enfrentado pelos comerciantes da regiao do
Alto Tieté no contexto de instabilidade digital causado pela
desinformacao. Os dados indicam que o impacto das fake news e da
inseguranca digital nao ocorre de forma homogénea entre os

setores, sendo mais acentuado em determinados tipos de comércio.

A categorizacao por ramo de atividade revelou que os segmentos de
moda (35%), cosméticos e perfumaria (22%) e alimentacao artesanal
(18%) foram os mais afetados pela desconfianca dos consumidores
nas redes sociais. Esses setores, que dependem fortemente da
estética visual e da reputacao para atrair e fidelizar clientes online,
relataram quedas expressivas nas interacdes e conversdes apos
episddios de disseminacao de fake news, especialmente envolvendo

golpes ou perfis falsos se passando por vendedores locais.



Ja os setores de tecnologia e servigos pessoais (como estética e
terapias) relataram impacto menor, atribuido a utilizacdao de
ferramentas complementares, como sites proprios com certificacao
de seguranca (SSL), canais no Google Meu Negdcio e sistemas de

pagamento com garantia ao cliente.

Entre os 100 comerciantes entrevistados, 71% relataram que seus
clientes demonstraram receio em efetuar pagamentos antecipados,
mesmo em compras de baixo valor. Muitos consumidores passaram
a exigir videos com provas de existéncia do produto, interagcdes em
tempo real via chamada de video, e referéncias de clientes
anteriores, o que aumentou significativamente o tempo de
negociacao por venda e reduziu a eficiéncia operacional das

microempresas.

Além disso, 63% dos respondentes afirmaram ter sido vitimas diretas
ou indiretas de fake news seja por denuncias falsas aos seus perfis,
uso indevido de imagens por perfis clonados ou desinformacodes
envolvendo promocgodes inexistentes em seu nome. Esses episddios
geraram perdas financeiras, retrabalho e, em alguns casos,

suspensao temporaria da conta comercial nas redes sociais.

Diante do aumento da desconfianca digital, 58% dos comerciantes
afirmaram ter reduzido o volume de promocdes e sorteios online,
com receio de associar suas marcas a possiveis interpretacoes de
golpe. Outros 46% passaram a investir mais em conteddo educativo
e institucional, visando reforcar a confianca e a autoridade da marca

nas redes.

A Tabela 2 ilustra o percentual de comerciantes que realizaram

ajustes em suas estratégias de marketing digital em decorréncia do



aumento das fake news:

Tabela 2 — Estratégias adotadas por comerciantes e seus respectivos

percentuais

Estratégia adotada Percentual de
comerciantes (%)

Aumento da presenca institucional (videos, 62%
bastidores)

Reducdo de promocgdes/sorteios 58%

Criacao de site proprio com certificado de 41%
seguranca

Atendimento por video 33%

(WhatsApp/Instagram)
Criacao de canal no Google Meu Negdcio 26%

Suspensao temporaria das vendas online 15%

Esses dados reforcam que, além da retracao nas vendas, ha um
custo operacional e estratégico decorrente da desinformacao digital,
obrigando os empreendedores a investir mais em comunicagao,

atendimento e tecnologias de protecao a imagem.

Os resultados obtidos indicam que o desafio de manter a confianga
nas redes sociais € um fator limitante para o crescimento do e-
commerce regional, especialmente entre os pequenos e médios
empreendimentos que dependem exclusivamente desses canais

para sobreviver no mercado.

Os resultados deste estudo evidenciam um cenario preocupante

para os comerciantes do Alto Tieté, que tém enfrentado retracao



significativa nas vendas online nos ultimos anos, especialmente
impulsionada pela crescente disseminacao de fake news e a
consequente desconfianca dos consumidores nas plataformas
digitais. Essa realidade esta em consonancia com estudos recentes
que apontam para o impacto negativo da desinformagcao no
comportamento de compra dos consumidores e na imagem das

marcas no ambiente digital.

Segundo Oliveira e Silva (2022), a propagacao de noticias falsas tem
gerado um clima de inseguranca, fazendo com que o0s
consumidores se tornem mais cautelosos e hesitantes em realizar
transacdes online, principalmente quando envolvem o pagamento
antecipado ou a compra em pequenos comeércios que dependem
exclusivamente das redes sociais para o contato com o publico. Esse
comportamento reflete diretamente na reducao das vendas,

corroborando os dados observados em nossa pesquisa.

Além disso, a necessidade crescente de comprovacao de
autenticidade por meio de videos, provas e interacao em tempo real,
como apontado pelos participantes, reforca a tese de que a
confianca é um dos principais ativos no marketing digital
contemporaneo (Pereira et al, 2021). Estratégias tradicionais de
promocao e descontos, antes eficazes, tém perdido forca diante do
medo de golpes e fraudes, o que leva o0s comerciantes a
reestruturarem suas abordagens, buscando uma comunicacao mais

transparente e institucional.

A literatura também indica que o investimento em seguranca da
informacao, como certificacao digital e canais oficiais, além de um
atendimento personalizado e humanizado, é fundamental para

recuperar a credibilidade e fidelizar o cliente digital (Ferreira &



Gomes, 2023). Este aspecto foi refletido na adocao de novas
estratégias por parte dos comerciantes pesquisados, que buscam

contrabalancar os efeitos negativos da desinformacao.

Por outro lado, o fato de setores como tecnologia e servicos pessoais
terem sofrido menor impacto sugere que a diversificacao de canais
e 0 uso de plataformas seguras podem ser diferenciais importantes
para a sustentabilidade do comércio eletrénico regional. Conforme
destacado por Martins (2024), a combinacao entre inovacao
tecnolégica e marketing de relacionamento € decisiva para a

competitividade no mercado digital.

Finalmente, este estudo reforca a necessidade urgente de politicas
publicas e iniciativas privadas que promovam a educacao digital, o
combate as fake news e o fortalecimento da seguranca online,
criando um ambiente mais favoravel para o desenvolvimento do e-
commerce, que ja € uma tendéncia global incontestavel. A falta de
confianca no ambiente virtual ndao s6 ameacga o crescimento do
comeércio digital, mas também pode retroceder conquistas sociais e

econdmicas associadas a digitalizacao do varejo.

Os resultados obtidos neste estudo reafirmam uma tendéncia ja
identificada na literatura: a desinformacao especialmente as fakes
news tem efeito direto e significativo na confianca dos
consumidores no comeércio eletrénico, afetando o desempenho das
vendas em canais digitais. Oliveira e Silva (2022) ressaltam que o
ambiente digital, apesar de suas vantagens, tornou-se também um
espaco vulneravel para a propagacao de informacdes falsas que
influenciam decisdes de compra, criando uma barreira para a
consolidacao do e-commerce em setores mais dependentes da

interacao virtual.



Este fendbmeno explica a queda reportada nas vendas online na
regiao do Alto Tieté, onde os consumidores passaram a manifestar
maior cautela, exigindo comprovacdes adicionais e se mostrando
reticentes ao pagamento antecipado. A inseguranca percebida afeta
diretamente o tempo do ciclo de venda e aumenta o0s custos
operacionais das pequenas empresas, muitas vezes sem condi¢cdes
financeiras para investimentos robustos em tecnologia e

comunicagao.

Além disso, o efeito das fake news nao se limita apenas ao medo de
fraude financeira, mas também impacta a reputacao digital dos
vendedores. Segundo Pereira et al. (2021), a imagem online é um
ativo intangivel, porém fundamental para o sucesso do marketing
digital. Noticias falsas que questionam a idoneidade dos
comerciantes ou a qualidade dos produtos geram um efeito
multiplicador negativo, afastando potenciais clientes e prejudicando

a construcao de relacionamento de longo prazo.

Diante do cenario de crise de confianca, os comerciantes da amostra
adotaram diversas estratégias para contornar os efeitos da
desinformacao. A reducao de promocgdes e sorteios, mencionada por
58% dos entrevistados, reflete uma mudanca no foco do marketing
digital, que passa da oferta agressiva para uma comunicacao mais
focada na seguranca e credibilidade. Como apontam Ferreira e
Gomes (2023), a construcao de autoridade online é fundamental
para a sustentabilidade dos negdcios digitais e exige uma
abordagem que privilegie o conteudo institucional, depoimentos

reais e transparéncia nas operacoes.

A adocao de canais oficiais, como sites com certificado SSL e perfis

verificados no Google Meu Negocio, representa uma tentativa de



criar “ancoras de confianca” para os clientes, ainda que a maioria das
micro e pequenas empresas enfrente dificuldades para
implementar tais ferramentas devido a limitacdes técnicas e

financeiras.

A implementacao de atendimento em video via WhatsApp e
Instagram é uma inovacao que também corresponde as tendéncias
globais de personalizacao do atendimento digital, promovendo
maior proximidade e reduzindo as barreiras do contato virtual. No
entanto, esse tipo de estratégia demanda capacitacao e tempo dos
empreendedores, o que pode ser um desafio para quem ja esta

sobrecarregado.

O levantamento indicou que os setores de moda, cosméticos e
alimentacao artesanal foram os mais prejudicados, dados que
corroboram com estudos nacionais sobre o impacto da pandemia
de COVID-19 e o consequente boom do comércio eletronico.
Conforme apontado por Souza e Almeida (2022), esses segmentos
dependem fortemente da confianca visual e da reputacao digital,

elementos que sao mais facilmente corroidos pela desinformacao.

A menor vulnerabilidade observada em setores como tecnologia e
Servicos pessoais sugere que a diversificacao dos canais de venda e
O investimento em plataformas mais seguras podem atuar como
fatores protetores. Martins (2024) destaca que o uso integrado de e-
commerce proprio, marketplaces confidveis e redes sociais permite a
criacao de multiplas “vias de contato” com o consumidor, diluindo o

impacto de eventuais crises em um unico canal.

O desafio enfrentado pelos comerciantes do Alto Tieté é reflexo de

um problema mais amplo, que abrange a sociedade brasileira e



global. A disseminacao de fake news nao € um fenémeno exclusivo
do ambiente comercial, mas esta ligada a questdes politicas, sociais
e culturais que afetam a confianca nas instituicdes, no sistema

financeiro e nas tecnologias digitais.

Segundo pesquisa do Datafolha (2023), 64% dos brasileiros relatam
ter receio de serem enganados ou vitimas de golpes pela internet, o
que reforca o ambiente de inseguranca para os negocios online. Este
cenario exige que gestores, governos e sociedade civil se mobilizem
para a promocao da alfabetizacdo midiatica, do combate a
desinformacao e do fortalecimento da legislacao para protecao do

consumidor digital.

Uma das principais conclusbdes deste estudo € a urgéncia na
implementacao de politicas publicas que atuem de forma
preventiva e educativa para mitigar os efeitos negativos das fake
news no comércio digital. Como sugerem Barros e Carvalho (2021), a
regulacdo do ambiente digital deve ser acompanhada por
campanhas de educacao para o uso responsavel das redes sociais,
capacitacao de empreendedores para a gestao de riscos digitais e

incentivo a adocgao de tecnologias de seguranca.

A parceria entre 6rgaos governamentais, associagdes comerciais e
plataformas digitais € fundamental para a criacdo de ambientes
Mais seguros, transparéncia nas transacdes e maior confianca do
consumidor. Além disso, o suporte técnico e financeiro as micro e
pequenas empresas pode facilitar a implementacao de praticas de
segurang¢a, como autenticacao de usuarios, monitoramento de

perfis fraudulentos e resposta rapida a denuncias.



Apesar dos desafios, o comeércio eletrébnico continua sendo uma
tendéncia irreversivel, com potencial de crescimento significativo,
sobretudo apds o0s avancos tecnoldgicos e a adaptacao dos
consumidores ao ambiente digital. Segundo dados do E-bit/Nielsen
(2024), o e-commerce brasileiro deve crescer 15% ao ano nos
proximos cinco anos, impulsionado principalmente por regides

metropolitanas e pelo uso crescente de dispositivos moveis.

Contudo, para que essa tendéncia se traduza em oportunidades
reais para pequenos comerciantes, € imprescindivel que o ambiente
digital seja percebido como seguro e confiavel. A construcao da
confianca, portanto, passa por um conjunto de acdes que envolvem
desde a responsabilidade dos proprios empreendedores na gestao
transparente dos seus canais, até a atuacao efetiva das plataformas

e das politicas publicas de protecao.

CONSIDERACOES FINAIS

A presente analise evidencia como a expansao do e-commerce,
embora promissora, enfrenta desafios significativos no contexto
atual, especialmente para pequenos e médios empreendimentos da
regiao do Alto Tieté. A crescente presenca digital dos comerciantes,
impulsionada por plataformas como Instagram e WhatsApp, tem
sido acompanhada por um ambiente de vulnerabilidade, marcado
pela disseminacao de fake news e pela inseguranca digital

percebida pelos consumidores.

Os dados obtidos por meio da pesquisa quantitativa demonstram
que, apesar da centralidade das vendas online, houve uma queda
consideravel nos indices de comercializacao digital nos dltimos trés

anos. A reducao de 11% nas vendas em 2025 em relagao a 2024, e de



18,5% quando comparado a 2023, sugere nao apenas uma
estagnacao, mas uma retragao preocupante nas atividades do

comeércio eletronico local.

Tais evidéncias apontam para a urgéncia de acdes estruturadas e
articuladas, que envolvam tanto os comerciantes quanto o poder
publico. A implementacao de politicas voltadas a seguranca da
informacao, a qualificacao digital dos empreendedores e a
alfabetizacao mididatica da populacdao sao fundamentais para
restabelecer a confianca do consumidor e proteger a

sustentabilidade do comércio eletronico.

Portanto, é imperativo reconhecer que o enfrentamento a
desinformacao e a inseguranca digital nao é apenas uma demanda
tecnoldgica, mas também uma questao social e econdmica que
impacta diretamente o desenvolvimento regional. Ao promover um
ambiente digital mais seguro, confiavel e transparente, sera possivel
potencializar os beneficios da digitalizacao no varejo e fortalecer os

negocios locais diante das transformacdes do mercado.
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