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RESUMO

A construcdao de uma cultura digital pautada em principios democraticos,
éticos e protetivos ainda enfrenta desafios, como a necessidade de diretrizes
mais claras, o aprimoramento da formacdo docente e o fortalecimento de
politicas publicas. Esse cenario configura o problema central deste trabalho:
como promover, no contexto escolar, uma educacao digital que desenvolva
nos estudantes competéncias éticas, criticas e seguras para o uso das
tecnologias digitais? Em resposta a esse problema, o objetivo geral deste
estudo foi analisar as contribuicbes das tecnologias digitais e da cidadania
digital na educacdo escolar, com foco no desenvolvimento de praticas
pedagogicas que promovam a ética, a responsabilidade e a seguranga no
ambiente digital. A escolha da pesquisa bibliografica permitiu uma revisao
sistematica e reflexiva da producdao académica consolidada, facilitando a
compreensdo tedrica dos desafios e das potencialidades associados ao uso
das tecnologias nas instituicOes escolares. Os resultados indicam que a

promoc¢ao de uma educacao digital baseada na cidadania digital contribui
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significativamente para o desenvolvimento de competéncias responsaveis,
criticas e éticas nos estudantes, além de reforcar praticas educativas voltadas
a seguranca e ao uso consciente da internet. Como conclusdo, o estudo
reafirma que a educacdo digital, quando articulada com a cidadania critica e
ética, representa um caminho promissor para preparar estudantes capazes de
navegar de forma segura e reflexiva no mundo digital atual, promovendo o
uso consciente das tecnologias, o respeito as diferencas, a responsabilidade
social, a empatia, a colaboracdo, o pensamento critico, a criatividade, a
autonomia e o engajamento cidadao.

Palavras-chave: Cidadania digital. Educacao digital. Tecnologias na escola.
Praticas digitais. Seguranca digital. Educacao e tecnologia. Uso ético da

internet.

ABSTRACT

This scenario constitutes the central problem of this work: how to promote,
in the school context, a digital education that develops ethical, critical, and
safe skills in students' use of digital technologies? In response to this
problem, the general objective of this study was to analyze the contributions
of digital technologies and digital citizenship in school education, focusing
on the development of pedagogical practices that promote ethics,
responsibility, and safety in the digital environment. The choice of
bibliographic research allowed for a systematic and reflective review of
established academic literature, facilitating a theoretical understanding of the
challenges and potential associated with the use of technologies in schools.
The results indicate that promoting a digital education based on digital

citizenship significantly contributes to the development of responsible,
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critical, and ethical skills in students, in addition to reinforcing educational
practices focused on safety and conscious use of the internet. In conclusion,
the study reaffirms that digital education, when combined with critical and
ethical citizenship, represents a promising path to preparing students capable
of navigating safely and reflectively in today's digital world, promoting the
conscious use of technologies, respect for differences, social responsibility,
empathy, collaboration, critical thinking, creativity, autonomy, and citizen
engagement.

Keywords: Digital Citizenship. Digital Education. Technologies in School.
Digital Practices. Digital Safety. Education and Technology. Ethical Use of

the Internet.
1. INTRODUCAO

O atual momento histérico é marcado por uma profunda transformacao
tecnologica e econdmica, na qual a digitalizacdo permeia a vida social e
economica global. O contexto sociocultural contemporaneo evidencia a
necessidade de preparar os individuos para uma participacdo ativa em
ambientes virtuais, especialmente diante das desigualdades no acesso as
tecnologias e das demandas por inclusdao digital (Neves & Sposito, 2025).
Portanto, a educacdo tem papel fundamental na mediacdo desse processo,
promovendo ndo sé habilidades técnicas, mas também o desenvolvimento do

pensamento critico, ética digital e cidadania responsavel.

A insercao dessas ferramentas no ambiente escolar ndo deve ocorrer de
maneira descontextualizada, mas sim acompanhada de estratégias que

garantam o uso seguro, critico e responsavel dos recursos tecnologicos pelos
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estudantes e educadores. Nesse cenario, emerge o conceito de cidadania
digital, que propde ndo apenas o acesso as tecnologias, mas também o
desenvolvimento de competéncias éticas, reflexivas e sociais no uso desses

meios.

No entanto, observa-se que muitas instituicOes escolares ainda enfrentam
dificuldades para integrar de forma eficaz a cidadania digital aos seus
curriculos e praticas pedagdgicas (Almeida e Valente, 2020). A auséncia de
diretrizes claras, a caréncia de formacao adequada para os docentes e a falta
de politicas publicas consistentes comprometem a construcao de uma cultura
digital baseada em principios democraticos, éticos e protetivos. (Pretto,
2019).

Nesse cenario configura o problema central deste trabalho, que se expressa
na seguinte questdo de pesquisa: como a escola pode promover uma
educacdo digital que desenvolva competéncias éticas, criticas e seguras nos
estudantes? A partir dessa indagacdo, busca-se refletir sobre as praticas
pedagogicas, as estratégias formativas e as politicas educacionais que
contribuem para a construcao de uma cidadania digital responsavel no
ambiente escolar. Essa indagacao se relaciona profundamente com a vivéncia
profissional desta autora, uma vez que a atuacdo se da diretamente no
ambiente escolar e vivencio cotidianamente os desafios de integrar as
tecnologias digitais de forma ética, critica e segura. E observado que muitos
estudantes utilizam as ferramentas digitais com grande familiaridade técnica,
mas, a0 mesmo tempo, demonstram fragilidades no que se refere ao uso

consciente, responsavel e respeitoso dessas tecnologias.
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Na pratica pedagogica, € sentida a necessidade de ir além do ensino técnico-
operacional das tecnologias. E fundamental criar oportunidades para que os
alunos desenvolvam competéncias ligadas a analise critica das informacoes,
a protecdo de dados pessoais e ao respeito as diferencas no ambiente virtual.
No entanto, esse trabalho exige também um suporte institucional, tanto no
que diz respeito a formacdao continuada dos docentes quanto a
implementacdo de politicas escolares claras que incentivem a cultura da

cidadania digital.

Assim, ao realizar a reflexdo sobre essa questdao de pesquisa, é identificada a
importancia da promocao de uma educacdo digital mais ética e segura requer
ndo apenas estratégias pedagogicas bem estruturadas, mas também o
envolvimento de toda a comunidade escolar, em especial das gestoes
educacionais, no sentido de garantir condicoes adequadas, recursos
atualizados e apoio formativo para os educadores. Essa é, portanto, uma
missdo coletiva, que ressoa diretamente com meu compromisso profissional

com uma educacao publica de qualidade e socialmente transformadora.

Em resposta a esse problema, o objetivo geral deste estudo foi investigar
como as estratégias baseadas em tecnologias, cidadania digital e praticas
educativas podem ser aplicadas nas instituicoes escolares para enfrentar os

riscos decorrentes do uso inadequado das midias e ferramentas digitais.

Os objetivos especificos foram: compreender o conceito de cidadania digital
e sua relevancia no contexto educacional; investigar o papel das tecnologias
digitais da Informacdao e Comunicacdo (TDICs) na formacdao de

competéncias éticas e criticas; identificar os principais desafios enfrentados
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pelas escolas frente aos riscos das praticas digitais; e apresentar diretrizes e
recomendacoes para a formacdo docente voltada a promocado da cidadania
digital.

A metodologia adotada foi a pesquisa bibliografica, baseada em autores
como Silva e Barros (2024) e Santos e Barros (2023), que discutem os
desafios éticos, sociais e pedagogicos das praticas digitais nas instituicoes
escolares e a necessidade de estratégias educativas para lidar com esses

riscos.
2. FUNDAMENTACAO TEORICA

A integracdo das tecnologias digitais ao cotidiano escolar tem promovido
transformacoes profundas nos processos de ensino e aprendizagem. No
contexto da educacdo basica, as tecnologias ndo apenas ampliam o acesso a
informacdo, mas também provocam mudancas nas praticas pedagégicas e
nas relacoes entre professores, alunos e saberes. Segundo Pretto (2019), a
escola deve assumir um papel ativo na mediacdo critica do uso dessas
tecnologias, considerando seu potencial formativo e seu impacto

sociocultural.

A cidadania digital, nesse cenario, emerge como um conceito-chave para a
formacdo de sujeitos conscientes de seus direitos e deveres no ambiente
digital. A abordagem da cidadania digital na educacdo escolar deve ir além
do uso técnico dos recursos tecnologicos e se voltar para uma compreensao
ética, critica e responsavel das acGes no ciberespaco. Para Almeida e Valente

(2020), o desenvolvimento de competéncias digitais deve ser articulado a
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construcao de uma postura cidada, que envolva respeito a diversidade,
combate a desinformacdo e promocdo da inclusdo. A escola, como espaco
privilegiado de formacdo humana, precisa incorporar em sua proposta
pedagogica praticas que promovam ndo apenas a alfabetizacdo digital, mas

também o letramento critico para o uso ético da internet e das redes sociais.

Nesse sentido, as tecnologias passam a ser vistas como instrumentos de
empoderamento e participacdo democratica, favorecendo o protagonismo
dos estudantes na construcao de um mundo mais justo e solidario (Kenski,
2021). Ao refletir sobre a cidadania digital a partir do pensamento de Paulo
Freire, é possivel compreender que a insercao das tecnologias no contexto
educacional vai além do acesso técnico. Para Freire, educar é um ato politico
que visa a libertacdo e a conscientizacdo dos sujeitos. Dessa forma, a
cidadania digital, entendida como a capacidade de agir com
responsabilidade, ética e criticidade no mundo digital, deve ser construida

com base em uma pedagogia dial6gica, problematizadora e participativa.

Nesse processo, o estudante ndo pode ser considerado mero consumidor de
informacOes, mas sim sujeito ativo na producdo de sentido, na leitura critica
do mundo e, portanto, das tecnologias que o atravessam. Assim como Freire
defendia que a leitura da palavra deve estar ligada a leitura do mundo, é
fundamental que a leitura dos ambientes digitais esteja conectada a
compreensao das relacoes sociais, de poder e de exclusao que também se

manifestam nesses espacos.

Por isso, promover a cidadania digital é, em esséncia, promover uma

educacdo que reconhece as contradicoes da realidade e possibilita a
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construcdo de um sujeito capaz de transformar sua prépria histéria. E nesse
caminho que a escola precisa caminhar, formando individuos ndo apenas
aptos a utilizar as ferramentas tecnologicas, mas, sobretudo, capazes de
questionar seus usos, implicacOes éticas e sociais, e de agir com empatia,

solidariedade e responsabilidade.

A cidadania digital refere-se a capacidade de agir de forma ética, critica e
responsavel no ambiente digital, compreendendo os direitos e deveres que
regem as interacOes online. Segundo Costa e Silva (2018), essa competéncia
deve ser trabalhada na escola desde os primeiros anos, como parte de uma
formacdo integral do aluno. A escola tem o papel de construir, junto aos

estudantes, praticas que favorecam o uso consciente das tecnologias.

A implementacdo da cidadania digital no curriculo escolar requer
planejamento e intencionalidade pedagogica. Martins (2020) destaca que os
educadores precisam estar preparados para discutir temas como privacidade
de dados, cyberbullying, discurso de 6dio e fake news com seus alunos,
promovendo espacos de didlogo e reflexao. Essa abordagem contribui para o
desenvolvimento de atitudes responsaveis e respeitosas nas interacoes

online.

No contexto educacional, a cidadania digital também implica desenvolver a
competéncia de avaliar criticamente as informacOes recebidas. Como
observa Fragelli (2019), a escola tem um papel fundamental na formacao de
leitores criticos das midias digitais, capazes de identificar discursos

manipuladores e praticas de desinformacdo. Isso é ainda mais relevante
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diante da velocidade com que conteudos sao compartilhados nas redes

sociais.

Além disso, a cidadania digital promove uma noc¢ao de pertencimento e
participacao social. Quando os estudantes compreendem que suas acoes No
ambiente digital tém consequéncias, tornam-se mais engajados em
iniciativas coletivas e no exercicio da cidadania ativa. Para Souza e Oliveira
(2021), trabalhar esse eixo na educacao escolar contribui para a formacao de
sujeitos mais conscientes, solidarios e criticos diante dos desafios da

sociedade digital.

As propostas pedagogicas que priorizam a cidadania digital favorecem o
protagonismo juvenil. Antes de tudo, é importante compreender que
cidadania digital refere-se a capacidade de participar de forma critica, ética,
segura e responsavel nos ambientes digitais, compreendendo os direitos e
deveres que regulam a convivéncia online. Esse conceito amplia a nocao
tradicional de cidadania, conforme expressa na Constituicdo Federal de
1988, que assegura a todos os brasileiros a participacdo ativa na vida
politica, social e cultural do pais (art. 1° inciso II; art. 5° art. 205). Nesse
sentido, a cidadania digital representa a extensao desses direitos e
responsabilidades ao mundo virtual, incluindo o respeito a privacidade, a
liberdade de expressdao e a diversidade. Ao promover projetos em que 0S
alunos criam conteudos digitais com propdsitos sociais, a escola estimula o
uso criativo e transformador das tecnologias, alinhando-se ao principio
constitucional da formacdo para o pleno exercicio da cidadania. Segundo

Lopes e Mendes (2022), essa abordagem ajuda a superar o uso passivo dos
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recursos tecnolégicos, favorecendo a autonomia, a criticidade e a

responsabilidade dos estudantes diante dos desafios contemporaneos.

O desenvolvimento da cidadania digital esta diretamente ligado a inclusao
digital e ao acesso as tecnologias. Para Ribeiro e Nascimento (2020), é
fundamental que as politicas publicas educacionais garantam acesso
equitativo as ferramentas tecnoldgicas, evitando a ampliacdo das
desigualdades sociais. Sem esse acesso, a cidadania digital torna-se um

privilégio de poucos.

Outro aspecto importante é o papel da formacdo docente na promocao da
cidadania digital. Professores bem preparados sdo essenciais para orientar 0s
alunos no uso seguro, ético e reflexivo da internet. De acordo com Andrade e
Silva (2019), a formacao continuada deve incluir contetidos sobre cidadania
digital, possibilitando aos educadores maior seguranca para abordar essas

tematicas em sala de aula.

A cidadania digital também favorece a construcao de valores como empatia,
solidariedade e respeito a diversidade. Ao discutir questdes sociais no
ambiente digital, os alunos aprendem a se posicionar de forma critica e ética.
Para Lima e Castro (2021), esses valores sdao fundamentais para a

convivéncia democratica, tanto online quanto offline.

Iniciativas que envolvem o uso pedagogico das redes sociais, blogs, podcasts
e videos permitem trabalhar a cidadania digital de forma integrada ao
cotidiano dos estudantes. Quando bem planejadas, essas praticas fortalecem

o senso de responsabilidade e pertencimento digital. Conforme aponta Silva
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(2023), é papel da escola ressignificar essas ferramentas como instrumentos

de construcado coletiva do conhecimento.

A cidadania digital deve ser compreendida como uma dimensao transversal
da educacdo. Ela perpassa todas as areas do conhecimento e deve ser
integrada aos projetos pedagogicos das escolas, promovendo a formacao de
cidadaos criticos e conscientes no século XXI. Isso requer uma atuacao
articulada entre gestores, professores, alunos e familias (Macedo & Freitas,
2019).

As tecnologias digitais possuem um papel estratégico no desenvolvimento de
competéncias criticas e éticas entre os estudantes. Elas ampliam as
possibilidades de acesso ao conhecimento, de expressdao e de participacao
social. Para Morais e Silva (2021), quando utilizadas pedagogicamente, as

tecnologias ajudam a desenvolver a autonomia intelectual dos alunos.

O uso critico das tecnologias envolve a capacidade de analisar, comparar e
validar informacoes. Essa competéncia é essencial para enfrentar os desafios
da sociedade da informacdo, marcada pela abundancia de dados e pela
circulacdao de fake news. Segundo Barbosa e Tavares (2018), formar alunos
criticos é uma tarefa que exige metodologias que incentivem o pensamento

reflexivo.

A ética digital é uma dimensdao central na formacdo cidada. Ela esta
relacionada as atitudes que os sujeitos devem adotar no uso da tecnologia,
respeitando os direitos humanos, a privacidade e os limites do outro. De

acordo com Cunha e Machado (2022), as praticas pedagogicas devem incluir
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discussoes sobre o uso ético da internet, das redes sociais e dos dispositivos

tecnologicos.

As competéncias criticas e éticas também estdao vinculadas ao
desenvolvimento de habilidades socioemocionais, como empatia,
autorregulacdo e cooperagdo. A interagdo online exige do aluno a capacidade
de lidar com conflitos, respeitar opinides diversas e agir com
responsabilidade. Lima e Moreira (2021) afirmam que essas habilidades sado

tdo importantes quanto as cognitivas no mundo digital.

A gamificacdo, os ambientes virtuais de aprendizagem e os recursos de
inteligéncia artificial, quando bem utilizados, contribuem para desenvolver a
consciéncia critica dos estudantes. Esses instrumentos desafiam os alunos a
resolver problemas, colaborar e tomar decisdes com base em valores éticos.
Para Fonseca (2019), a intencionalidade pedagégica é o que transforma a

tecnologia em ferramenta de formacao.

Além disso, a presenca da tecnologia na escola deve ser pensada a partir de
uma perspectiva interdisciplinar. Ao integrar diferentes areas do
conhecimento, os projetos educativos com tecnologias favorecem o olhar
critico sobre as implicacOes sociais, culturais e politicas dos recursos
digitais. Para Alves e Santos (2020), essa abordagem é necessaria para

preparar os jovens para os desafios do século XXI.

O uso de tecnologias na educacdao também permite discutir os direitos
digitais, como o direito a privacidade, a liberdade de expressao e ao acesso a

informacdo. Ao tratar desses temas, os professores ajudam os alunos a
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compreenderem os limites e as responsabilidades no uso dos recursos
tecnologicos. Segundo Teixeira e Barros (2018), a escola deve ser espaco de

problematizacdo desses direitos.

Os dispositivos tecnoldgicos oferecem meios para democratizar a producao
de conhecimento, permitindo que os estudantes sejam produtores e nao
apenas consumidores de conteudos. Isso contribui para o empoderamento e o
engajamento social. Para Diniz (2022), as tecnologias podem  ser
instrumentos de justica social quando usadas para ampliar vozes e promover

a equidade.

A cultura digital exige que a escola se reinvente e que os professores adotem
metodologias mais ativas e participativas. O uso de midias digitais, projetos
colaborativos e plataformas interativas estimula o protagonismo estudantil.
Como destaca Rocha (2023), essa mudanca pedagogica favorece o
desenvolvimento de uma consciéncia critica sobre o papel das tecnologias na

sociedade.

O desenvolvimento de competéncias criticas e éticas por meio das
tecnologias exige um compromisso com a formacdo humana em sua
totalidade. A escola precisa oferecer ndo apenas conhecimentos técnicos,
mas também oportunidades para refletir sobre os impactos sociais,

ambientais e éticos das inovagoes tecnologicas (Vieira & Cardoso, 2020).
3. RESULTADOS E DISCUSSAO

A construcao de politicas publicas voltadas para a cidadania digital nas

escolas é um desafio urgente e inadiavel para a educacdo contemporanea.
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Nado basta apenas garantir o acesso as tecnologias € necessario promover
uma formacdo critica que permita aos estudantes navegar, participar e
transformar os ambientes digitais. Blauth e Scherer (2020) ja alertavam para
o risco de uma escola digital que reproduz desigualdades se nao houver um
arcabouco legal e pedagogico claro, que garanta o direito de todos a
educacao digital com inclusdo e diversidade. Essa visao é o ponto de partida
para entender que a cidadania digital ndao pode ser um privilégio restrito a

poucos, mas um direito democratico.

Nesse sentido, a Politica Nacional de Educacdao Digital, analisada por Baido
e Veraszto (2024), representa um avanco ao buscar integrar as tecnologias
digitais aos processos pedagogicos das escolas publicas. Contudo, sua
efetividade depende da superacdo de desafios reais, como a necessidade de
um acompanhamento continuo para que essa politica ndo se resuma a oferta
de infraestrutura. E fundamental que ela contemple a formacdo docente e
uma revisdao curricular que incorpore competéncias digitais de maneira

profunda, fortalecendo a cidadania digital em sua dimensao mais ampla.

A formacdo do professor aparece, assim, como um elemento central nesse
processo. Andrade e Santos (2023) enfatizam a importancia de preparar os
docentes para atuarem como mediadores no ambiente digital, o que exige
politicas publicas que garantam capacitacdo permanente e contextualizada.
Afinal, ndo basta ter acesso a tecnologia se os professores ndo estiverem
aptos a utiliza-la pedagogicamente para desenvolver o senso critico e a

responsabilidade digital nos estudantes.
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Além disso, o contexto poés-pandemia, como destaca Castioni (2022),
revelou e aprofundou as desigualdades educacionais e a exclusdo digital,
deixando claro que as politicas publicas precisam ser integradas e
abrangentes. Ampliar o acesso, garantir formacdo continua e investir em
infraestrutura sao passos indissociaveis para assegurar que a cidadania

digital seja um direito exercido por todos, e nao um privilégio de poucos.

A Base Nacional Comum Curricular (BNCC), conforme apontam Borges e
Almeida (2021), deve ser um guia vivo para essa transformacdo, orientando
a formacdo docente e a construcao curricular para além das habilidades
técnicas, incluindo valores éticos e democraticos. E essencial que o curriculo
escolar prepare os estudantes para os dilemas e desafios do mundo digital,
promovendo pensamento critico e ética, elementos que vao ao encontro da

verdadeira cidadania.

Nesse panorama, as metodologias ativas ganham destaque, como defende
Bacich e Moran (2018). Elas favorecem um protagonismo estudantil que
utiliza as tecnologias digitais para interagir, colaborar e exercer direitos,
promovendo uma participacdo critica no ambiente educacional. Assim, as
politicas publicas ndao devem apenas permitir o uso da tecnologia, mas

incentivar praticas pedagégicas que fomentem o engajamento e a reflexao.

Por outro lado, Borges e Almeida (2022) fazem um alerta importante sobre a
avaliacdo no contexto digital. Avaliar competéncias digitais é mais do que
medir o dominio técnico; € preciso considerar se os estudantes compreendem

e assumem responsabilidades éticas e colaborativas no uso das tecnologias.
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AvaliacOes alinhadas a cidadania digital podem fomentar uma cultura escolar

que valorize o uso responsavel e critico das ferramentas digitais.

Outro ponto que nao pode ser negligenciado é a dimensao legal da cidadania
digital. Como Blauth e Scherer (2020) enfatizam, os marcos legais precisam
proteger direitos fundamentais como privacidade, seguranca e o combate a
desinformacao, estabelecendo normas claras para a atuacao das escolas e
garantindo um ambiente digital seguro e ético para os estudantes. A
formacdo docente, segundo Andrade e Santos (2023), deve contemplar esses
aspectos, capacitando os professores para orientar os alunos sobre seus

direitos e deveres digitais.

Se o desejo maior seja de superar a fragmentacdo que muitas vezes
caracteriza as acOes publicas, é imprescindivel, como lembra Castioni
(2022), a construcdao de um projeto integrado que una acesso, formacao,
infraestrutura e suporte técnico. SO assim a cidadania digital podera ser
efetivamente incorporada ao cotidiano escolar, rompendo com o carater

pontual ou fragmentado das iniciativas atuais.

A participacdo da comunidade escolar, destacada por Baido e Veraszto
(2024), é um elemento chave para a legitimidade e a efetividade dessas
politicas. Construir democraticamente as politicas publicas significa ouvir
estudantes, professores, familias e gestores, para que a cidadania digital
deixe de ser um conceito abstrato e se torne uma pratica vivida, com impacto

real na formacao de cidadaos criticos e atuantes.
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Dessa forma, construir uma escola democratica na era digital passa pela
conjugacao de esforcos legais, pedagdgicos e formativos, com politicas
publicas que ampliem o acesso e fortalecam a participacdo e a reflexao
critica. A cidadania digital, nesse contexto, emerge nao apenas como uma
competéncia técnica, mas como uma pratica ética, politica e social

fundamental para a educacao do século XXI.

O futuro do uso das tecnologias digitais na educacdao demanda uma
abordagem que ultrapasse a mera instrumentalizacdo, exigindo uma reflexao
critica e uma pratica pedagégica inovadora. E fundamental ampliar a
diversidade metodolégica para integrar essas tecnologias como ferramentas
que promovam a autonomia e o pensamento critico dos estudantes,
preparando-os para uma cidadania digital consciente e segura. Nesse sentido,
a competéncia digital dos professores se apresenta como um pilar essencial
para essa transformacdo, pois ndo basta dominar recursos tecnoldgicos é
preciso orientar os alunos para um uso ético, responsavel e critico das

ferramentas digitais.

No entanto, a transformacao digital na educacao nao se limita a capacitacdao
técnica dos educadores; ela implica também a criacio de ambientes
acessiveis e inclusivos que assegurem a participacao de todos os estudantes,
respeitando as diferentes necessidades presentes nas salas de aula. A
acessibilidade digital, especialmente para alunos com deficiéncia, deve ser
prioridade na construcdao de uma educacdao democratica e verdadeiramente
inclusiva, o que implica o desenvolvimento de tecnologias assistivas e

adaptacOes que garantam essa participacdo plena.
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Para que essa inclusdo seja efetiva, é imprescindivel investir na formacao
continua dos profissionais da educacdo, preparando-os para enfrentar os
desafios e aproveitar as potencialidades do contexto digital. A simples
disponibilizacdo de recursos ndao assegura a inclusdo; € necessaria uma
mediacdo qualificada que valorize a diversidade e favoreca a aprendizagem
equitativa. Essa formacdo precisa, ainda, incorporar a dimensdao emocional,
reconhecendo que o suporte afetivo é fundamental para que os educadores
possam lidar com as ansiedades e incertezas decorrentes das constantes

mudancas tecnologicas.

A saude emocional do professor, muitas vezes negligenciada, deve estar no
centro da discussao sobre inovacao pedagogica na era digital. Proporcionar
condigOes de trabalho que valorizem nado s6 o dominio das tecnologias, mas
também o bem-estar dos educadores, é essencial para que eles conduzam
praticas educativas seguras e equilibradas. As politicas publicas, portanto,
precisam articular investimentos em formacdo, infraestrutura e suporte
emocional, garantindo equidade no acesso e na participacao digital,

sobretudo para estudantes em situacOes de vulnerabilidade social.

Além disso, a formacao docente deve ser pensada como uma politica publica
continua e dinamica, capaz de acompanhar as transformacoes tecnologicas e
sociais. Essa politica deve fomentar o desenvolvimento de habilidades
criticas e éticas, preparando educadores para mediar a cultura digital de
forma segura e responsavel, enfrentando desafios como a privacidade, a
desinformacdo e os riscos da internet. O dialogo entre gestores,
formuladores, instituicbes formadoras e a comunidade escolar ¢é

imprescindivel para construir um ambiente educacional em que a tecnologia
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seja ferramenta de aprendizagem significativa e formadora de cidadaos

conscientes.

A inclusao digital, portanto, vai muito além do acesso a dispositivos e
conexao; ela implica a transformacdo da pratica pedagogica e a preparacao
conjunta de professores e alunos para interacoes digitais conscientes, éticas e
colaborativas. A ética digital deve ser um eixo central da formacao, de modo
que o professor atue como mediador critico, capaz de promover um uso
reflexivo das tecnologias que respeite os vinculos humanos e os principios

da convivéncia democratica.

A constante evolucdo tecnologica impoe que a formacdo docente seja
permanente, estimulando atualizacOes frequentes e a adocdo de praticas
pedagbgicas inovadoras e contextualizadas. Nesse processo, o suporte
emocional revela-se um componente indispensavel para fortalecer a
autoconfianca do professor e para criar um ambiente escolar acolhedor, onde

os desafios digitais sejam enfrentados com equilibrio e seguranca.

A construcao de uma educacao digital de qualidade depende da articulagao
coletiva entre todos os atores envolvidos, com politicas publicas que
priorizem a equidade, a formacao critica e o desenvolvimento de ambientes
acessiveis. Somente assim sera possivel garantir uma cidadania digital
inclusiva, que valorize a diversidade e promova oportunidades equanimes
para todos. A educacdao digital, vista como direito social, exige
responsabilidade coletiva para que seu potencial transformador seja
plenamente realizado, construindo uma cultura digital ética, reflexiva e

formadora para as futuras geracoes.
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4. CONSIDERACOES FINAIS

Este estudo teve como objetivo geral investigar como as estratégias baseadas
em tecnologias, cidadania digital e praticas educativas podem ser aplicadas
nas instituicoes escolares para enfrentar os riscos decorrentes do uso
inadequado das midias e ferramentas digitais. A partir da analise realizada,
constatou-se que, embora as tecnologias digitais oferecam intmeras
possibilidades para enriquecer o processo de ensino-aprendizagem, sua
incorporacdo ao cotidiano escolar exige planejamento pedagégico, formagao
docente e acOes integradas de conscientizacdo para o uso critico e

responsavel desses recursos.

A pesquisa evidenciou que muitos estudantes, especialmente nas fases
iniciais de escolarizacdo, ainda nao possuem maturidade para distinguir os
limites entre o uso educativo, recreativo e nocivo das midias digitais. Nesse
sentido, torna-se imprescindivel que as escolas desenvolvam acdes voltadas
para a formacdo da cidadania digital, com énfase no respeito ao outro, na
protecao de dados pessoais, no combate a desinformacdo e no uso ético da
internet. A auséncia de diretrizes claras, combinada com a caréncia de
formacdo especifica dos professores, tem dificultado o avango dessas
praticas nas escolas, especialmente nas redes publicas e em regides com

infraestrutura tecnolégica limitada.

Outro ponto abordado foi a necessidade de garantir a equidade no acesso as
tecnologias. Muitos estudantes brasileiros ainda enfrentam dificuldades para
acessar dispositivos eletronicos e conexdo a internet de qualidade, o que

compromete nao apenas o desenvolvimento de competéncias digitais, mas
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também o exercicio pleno da cidadania no mundo conectado. A inclusao
digital, portanto, deve ser entendida ndo apenas como o fornecimento de
equipamentos, mas como a construcdo de uma cultura escolar que promova o
pensamento critico, a responsabilidade digital e o engajamento social

positivo por meio das tecnologias.

As praticas educativas voltadas para o uso consciente das midias exigem que
os educadores estejam preparados para lidar com os dilemas éticos e
pedagogicos que emergem no ambiente digital. O estudo demonstrou que a
formacdo continuada é essencial para que os docentes se sintam seguros ao
aplicar metodologias ativas que envolvam o uso de recursos digitais. Além
disso, € necessario que as politicas publicas educacionais incentivem a
adocdo dessas praticas por meio de investimentos em infraestrutura,
materiais didaticos e parcerias com instituicbes que promovam a cultura
digital.

A pesquisa também apontou que a integracdo das tecnologias deve ser
acompanhada de praticas pedagogicas reflexivas, contextualizadas e
alinhadas ao curriculo. Apenas dessa forma sera possivel combater o uso
inadequado das midias e garantir que os estudantes ndao apenas consumam
informacdes, mas sejam protagonistas no processo de construcao do
conhecimento, com postura ética e senso critico. As escolas devem ser
espacos seguros e formadores para o exercicio da cidadania digital,
prevenindo comportamentos como o cyberbullying, o plagio, a exposicao

indevida da imagem e a disseminagdo de noticias falsas.
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Além disso, destacou-se a importancia do envolvimento da comunidade
escolar incluindo pais, responsaveis e gestores na promocao da cidadania
digital. O dialogo entre escola e familia é essencial para que haja coeréncia
nas orientacoes dadas aos alunos quanto ao uso das tecnologias. Campanhas
educativas, rodas de conversa e atividades interativas podem ser ferramentas
eficazes para aproximar os diversos atores sociais e fomentar uma cultura de

uso consciente e critico das midias digitais.

Portanto, conclui-se que, para enfrentar os riscos do uso inadequado das
tecnologias nas escolas, é necessario adotar uma abordagem integrada,
multidisciplinar e continua, que envolva todos os segmentos da comunidade
escolar. A escola do século XXI deve se comprometer com a formacdo de
sujeitos autonomos, criticos e éticos, capazes de agir com responsabilidade
no mundo digital, transformando as ferramentas tecnologicas em aliadas da

educacao e da cidadania.

Diante das constatacOes desta pesquisa, propOe-se que futuros trabalhos
aprofundem a analise sobre os impactos da formacdo docente continua na
promocgao da cidadania digital nas escolas, considerando diferentes contextos
regionais e socioeconomicos. Também se sugere o desenvolvimento de
estudos de caso em instituicGes que conseguiram implementar, com sucesso,
projetos integrados de tecnologia e ética digital, visando identificar praticas

que possam ser replicadas em outras realidades.

Outra proposta relevante para pesquisas futuras seria a investigacao da
percepcao dos alunos sobre o uso das midias digitais e suas implicacOes

éticas. Isso permitiria entender melhor os habitos, valores e comportamentos
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dos jovens em ambientes virtuais, contribuindo para a elaboracao de

estratégias pedagogicas mais eficazes e significativas.

Considera-se importante que sejam realizados estudos interdisciplinares que
envolvam areas como Psicologia, Educacao, Comunicacdo e Direito, com o
objetivo de construir diretrizes educacionais que assegurem um ambiente
digital seguro, inclusivo e promotor de aprendizagens significativas. Essas
investigacOes podem contribuir para a formulacdo de politicas publicas mais

justas e coerentes com os desafios contemporaneos da sociedade digital.
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