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RESUMO

A seguranca da informacdao € um elemento estratégico
indispensavel para organizagcdes contemporaneas, impactando
diretamente na continuidade operacional, na governanca
corporativa e na competitividade empresarial. O crescente uso de
sistemas digitais e a intensificacao de ataques cibernéticos exigem
que as empresas desenvolvam processos estruturados para proteger
seus ativos de informacao. Esses processos devem ser aplicados a
partir da observacao das vulnerabilidades fisicas e digitais existentes,
realizando auditorias como forma de anadlise da atividade
operacional. Dessa forma, o artigo aborda, através da pesquisa
bibliografica, a importancia da implementacao de politicas e
praticas de seguranca da informacao no ambiente corporativo,
detalhando tipos de ameacas, ferramentas tecnoldgicas, gestao de
riscos, politicas internas, cultura organizacional e diferencial
competitivo. Além disso, observa a gestacao da seguranca de forma
setorial, a partir da area da atuacao da empresa e da sua
classificacao lucrativa, o que ditara as solucdes passiveis de aplicacao
diante da qualidade e quantidade de dados efetivamente tratados.
Palavras-chave: Seguranca da Informacao. Governanca Corporativa.

Ativos de Informacao. Vulnerabilidades. Cultura Organizacional.

ABSTRACT

Information security is an indispensable strategic element for
contemporary organizations, directly impacting operational
continuity, corporate governance, and business competitiveness. The
increasing use of digital systems and the intensification of
cyberattacks require companies to develop structured processes to
protect their information assets. These processes should be applied
based on the observation of existing physical and digital

vulnerabilities, conducting audits as a way to analyze operational



activity. Therefore, this article addresses, through bibliographic
research, the importance of implementing information security
policies and practices in the corporate environment, detailing types
of threats, technological tools, risk management, internal policies,
organizational culture, and competitive advantage. Furthermore, it
examines the development of security sectorally, based on the
company's area of operation and its profitability classification, which
will dictate the solutions applicable to the quality and quantity of
data actually processed.

Keywords: Information Security. Corporate Governance. Information

Assets. Vulnerabilities. Organizational Culture.

INTRODUGCAO

A sociedade atual é caracterizada pela digitalizacao intensa, na qual
informacdes corporativas sao armazenadas, processadas e
compartilhadas por sistemas de tecnologia da informacao (TI). O
cenario atual gera vantagens como a maior produtividade,

Integracao e possibilidade de tomada de decisdes estratégicas.

Apesar de todas as benesses, a digitalizagao das empresas ocasiona
um aumento de riscos diante da quantidade de informacodes
disponiveis no ambiente digital. O acervo de cada empresa pode
restar exposto quando nao houver um planejamento para
seguranca da informacao. Assim, vulnerabilidades podem ocasionar
riscos significativos, como ataques cibernéticos, fraudes internas e
vazamentos de dados confidenciais, que exigem a aplicacao de

contramedidas de seguranca. (CORTEZ, KUBOTA, 2013).

Sabe-se que ha algum tempo, a preocupacao com a protecao da

informacao estava muito restrita a computadores ou redes.



Atualmente, a visao tem sido modificada diante da conscientizacao
do todo, trazendo a necessidade de uma politica de protecao de
dados e da seguranca da informacao. Nessa toada, tornou-se um
tema estratégico que integra tecnologia, processos e pessoas,
impactando diretamente no desempenho organizacional e na

competitividade.

Portanto, desenvolver processos de seguranca da informacao é
essencial para proteger ativos criticos, assegurar a continuidade do
negocio e sustentar a confianca de clientes e parceiros. Este artigo
busca demonstrar, através da pesquisa bibliografica, a relevancia da
seguranca da informacao no ambiente empresarial, detalhando os
tipos de ameacas, tecnologias aplicaveis, politicas internas, gestao

de riscos e impacto estratégico.

1. CONCEITOS FUNDAMENTAIS DE SEGURANGCA DA INFORMACAO

A seguranca da informacao € definida como um conjunto de
politicas, processos e  ferramentas que garantem a
confidencialidade, integridade e disponibilidade dos dados
corporativos. Diante desses principios, sao aplicadas ferramentas de
tecnologia especificas, com protocolos de utilizacao dentro de um

processo. (NAKAMURA:; GEUS, 2007)

Assim, cada principio possui relevancia estratégica. Enquanto a
confidencialidade assegura o acesso restrito a determinados dados,
a integridade garante que eles permanecam estaveis, corretos e
confidaveis. Por sua vez, a disponibilidade garante acesso a eles

guando o usuario assim desejar.

Cabe ainda a mencao da confiabilidade como um requisito interno

da integridade, ja que avalia a qualidade dos dados e garante a fonte



do conteudo. Apesar de nao haver uma presuncao absoluta de
veracidade da informacao, ela garante a confiabilidade da fonte, o
gue gera maior autoridade na questao tratada. (SORDI; MIRELES E
GRIJO, 2008)

Nota-se assim que existe um encadeamento de garantias, de forma
a se presumir que a informacao, veridica e completa, possa ser
acessada quando necessario por um usuario devidamente

qualificado para tanto.

Além desses principios, a seguranca da informacao deve ser
encarada como um ativo organizacional, capaz de influenciar
decisbes estratégicas, promover inovagao segura e proteger a
reputacao da empresa. A combinacdao de tecnologia, processos
internos e treinamento de colaboradores € essencial para que a

seguranca da informacao seja eficaz e sustentavel.
2. TIPOS DE AMEACAS A SEGURANCA DA INFORMAGCAO

Tendo em vista que a insercao digital da azo para infiltracoes
indesejadas, € necessario que se analise possiveis ameacas a esses
sistemas. As ameacas fisicas até entao vistas como as principais, vVém
sendo acompanhadas pelas ameacas digitais, a partir da

digitalizacao de um acervo empresarial.

Assim, as ameacas a seguranca da informacao podem ser
classificadas em cinco categorias principais: Malware e Ransomware:
programas maliciosos que corrompem dados e exigem resgate
financeiro; Phishing e engenharia social: técnicas que enganam
colaboradores para obter informacdes confidenciais; Acessos
internos indevidos: colaboradores que, intencionalmente ou por

descuido, comprometem dados corporativos; Vazamentos



acidentais: compartilhamento involuntario de informacdes sensiveis;
e Falhas técnicas: problemas em sistemas e servidores que afetam a

disponibilidade e integridade dos dados.

A titulo de exemplo, sao frequentes as comunicacdes feitas por
grandes empresas sobre vazamento de dados pessoais, como e-
mail, CPF, enderecos, dentre outros. Nesse sentido, para cada
categoria apresentada havera uma contramedida necessaria para

evitar ou reduzir prejuizos.

Diante de Malware e do Ransomware, que podem causar
interrupcao de processos criticos, existem os antivirus, o firewall, e o
proprio backup regular como medidas preventivas. Ja o Phishing,
que pode gerar vazamento de dados confidenciais, pode-se realizar
o treinamento de colaboradores, em especial agqueles que lidam

diariamente com o ambiente digital.

O acesso interno aos dados também €& uma causa que pode
comprometer a seguranca da informacao, Iimportando na
mManipulacao indevida ou na destruicao de dados essenciais. Para
tanto, a estipulacao de niveis de acessos distintos entre os
colaboradores, bem como seu controle através de auditorias, podera

mitigar dita vulnerabilidade.

Existe ainda o vazamento acidental, quando ausente o dolo, verifica-
se a perda de informacdes estratégicas, ou ainda a divulgacao
daquilo que deveria permanecer em sigilo. Visando uma melhoria
nesse aspecto, treinamentos internos, e a aplicacao de politicas
dentro do ambiente empresarial sao ferramentas de melhoria para o

Caso.



Cabe ainda evidenciar que a falha, enquanto vazamento acidental,
pode ser classificada também como uma falha técnica, e nao
humana. Nesse caso, cabera o monitoramento continuo do sistema
para verificar eventuais padrdes de vulnerabilidades que possam
causar a interrupcao e a divulgacao indevida de informacdes. A
contratacdao de profissionais especializados em tecnologia da
informacao também é um meio eficiente para o combate a

ocorréncia indesejada.

Resta claro que a seguranca da informacao € uma necessidade
estratégica, impactando diretamente na sustentabilidade e
competitividade das empresas. Assim, muito mais que combater, a
prevencao € a adequada politica a ser aplicada para o maior éxito

organizacional.

3. FERRAMENTAS E TECNOLOGIAS DE SEGURANCA

A seguranca da informacao, vista agora como uma necessidade
fisica e digital, pode (e deve) se apoiar na tecnologia, como forma de
criar processos estratégicos de atuacio. E nesse cenario techoldgico
gue surgem ferramentas essenciais: firewalls e antivirus, ja que
blogueiam softwares maliciosos e filtram trafego suspeito; a
criptografia, que protege dados em transito e em armazenamento;
os sistemas de deteccdo de intrusdo (IDS/IPS), uma vez que
monitoram acessos suspeitos; o backup e a redundancia, os quais
garantem a recuperacao de informacdes em caso de falhas; e
autenticacao multifator, ja que ela adiciona camada extra de

protecao em acessos Criticos.

O uso dessas ferramentas, aliado a processos internos claros, cria

uma barreira robusta contra os ataques, reforcando a confianca de



clientes e parceiros e garantindo a continuidade operacional.

4. POLITICAS INTERNAS E CULTURA ORGANIZACIONAL

Apesar de muito benéfica, a tecnologia, isoladamente, ndao garante a
seguranca integral da empresa. E importante criar uma cultura
organizacional, voltada a seguranca, Iincluindo treinamentos
peridodicos, com capacitacao dos colaboradores, de forma a propagar
a conscientizacao sobre os riscos no tratamento de dados e as boas

praticas organizacionais.

Além disso, ter um codigo de conduta e politicas internas, definindo
regras claras de acesso, a forma de armazenar as informacdes e
quais sao as possibilidades de compartilhamentos, quando se
coadunam a uma Gestao de Permissdes da empresa, garantem o

acesso controlado e efetivo diante de determinadas necessidades.

E evidente que a implementacdo de politicas e a conscientizacdo
dos colaboradores reduzem  significativamente incidentes,
promovendo um ambiente de responsabilidade coletiva. No mais, as
medidas aplicadas devem ser acompanhadas de auditorias e
monitoramentos continuos, como forma de identificar de forma
antecipada as vulnerabilidades de um sistema interno, fisico ou

digital, reduzindo os prejuizos de uma interferéncia indesejada.

5. GESTAO DE RISCOS E CONTINUIDADE DE NEGOCIOS

A gestao de riscos € uma etapa critica na seguranca da informacao.
Para tanto, € recomendado identificar vulnerabilidades, avaliar

impactos e implementar estratégias de mitigacao.



As etapas desse processo de gestao, incluem a identificacao de
ativos criticos e ameacas; a avaliacao de impacto financeiro e
operacional; a implementacao de controles preventivos, o
monitoramento continuo e a realizacdao de auditorias, além de

planos de contingéncia e recuperacao de desastres.

Um exemplo pratico a ser citado como sugestao € a implementacao
de planos de contingéncia e backups redundantes em instituicoes
financeiras, de forma a reduzir o tempo de inatividade em ataques

cibernéticos de 48 horas para menos de 2 horas.

Desse modo, a gestao de riscos integrada a seguranca da
informacao garante continuidade operacional, minimiza perdas

financeiras e fortalece a confianca de stakeholders.

6. SEGURANCA DA INFORMAGCAO COMO DIFERENCIAL
COMPETITIVO

Além de proteger dados, a seguranca da informacao é um
diferencial estratégico. Empresas seguras inovam sem comprometer
os dados sensiveis de seu acervo, cumprem legislacdao, como a
LGPD, evitando sancdes e garantindo uma comunicacao favorecida
com paises que exigem a protecao dos dados para comercializacao,

além de aumentar a confianca de clientes, parceiros e investidores.

Nota-se que organizacdes que incorporam seguranca da informacao
a estratégia empresarial obtém maior resiliéncia, capacidade de
adaptacao e vantagem competitiva sustentavel. A questao se
distancia apenas da lucratividade para dar espaco para consciéncia
social e o impacto gerado pela invasao de dados em dinamicas

individuais da populacao atingida.



7. A SEGURANCA DA INFORMACAO NOS DIVERSOS SETORES

A analise do impacto de um vazamento indevido deve se atentar ao
setor de atuagao, assim, politicas de planejamento devem ser
realizadas diante das informacdes tratadas e visualizacao de

possiveis vulnerabilidades naquele ambito.

No setor da saude, muitos dados, sensiveis ou nao, sao obtidos
através dos prontuarios. Assim, quando digitais, a criptografia,
backup diario e monitoramento de acessos sao meios de reduzir os
incidentes. Quando fisicos, a guarda em local adequado e de acesso

limitado também se mostra eficiente.

Ja na area financeira, dados referentes a condicao econémica de
cada individuo podem ser expostos indevidamente, além da
possibilidade de fraudes e ataques externos visando transferéncias
de ativos e ganhos financeiros. Assim, uma equipe dedicada ao
monitoramento de um sistema digital forte e a autenticacao
multifator se mostram como condutas adequadas na reducao de

incidentes criticos e no aumento da confianca dos clientes.

Sabe-se, no entanto, que pequenas e médias empresas possuem
um investimento reduzido para a area de seguranca da informacao,
O que nao deve ser visto como uma barreira impossivel de ser
rompida para implementacao de politicas. O treinamento de
colaboradores e a instalacao de antivirus ja demonstram eficiéncia e

divulgacao de uma politica de segurang¢a no meio.

7.1. A Seguranca da Informacao e a Protecao dos Dados nos

Cartorios de Registro Civil



A seguranca da informacao nas serventias extrajudiciais — os
conhecidos cartdrios — também € regulada a partir da classificacao
financeira do cartério. Ou seja, os cartdrios que possuem uma
lucratividade maior terao maiores exigéncias a serem cumpridas e
fiscalizadas, enquanto aqueles com menor lucratividade devem se
adaptar a medida das diretrizes fixadas para sua classe financeira,
conforme o Provimento N° 74 de 31/07/2018 do Conselho Nacional de
Justica.

A seguranca da informacao nesse setor se tornou pauta essencial a
medida que a Lei Geral de Protecao de Dados e a propria
digitalizacao do acervo trouxeram uma nova realidade juridica.
Assim, tanto a recuperacao das informacdes, por meio de backups e
copias de seguranca, quanto a propria protecao contra o vazamento

de dados sofreram reformulac¢des para atender as atuais diretrizes.

No ambito da protecao dos dados, a atividade, que é pautada na
publicidade dos atos, teve que se adaptar para garantir que direitos
fundamentais nao fossem violados pela lida diaria com documentos
formados por dados sensiveis, que necessitam de uma qualificacao
prévia de seu requerente. Apesar disso, nao perderam sua esséncia

publica e de transparéncia.

A pratica, alterada pela Lei Geral de Protecao de Dados e,
posteriormente, pelos Provimentos do Conselho Nacional de Justica,
classificou os atos praticados nos Tabelionatos de Notas e Protestos,
bem como nos Oficios de Registro, regulando quem seriam os
legitimados para seu requerimento e emissao, a partir da presenca

ou ndo de dados capazes de gerar impactos publicos e/ou privados.



A seguranca da informacao e a protecao dos dados passaram a ser
questao administrativa, uma vez que a ampla orientagao e o
conhecimento técnico sobre a matéria devem ser medidas
imprescindiveis para boa pratica da atividade desde as contratacdes

e aquisicoes.

Nessa toada e a titulo de exemplo, no ambito do Registro Civil das
Pessoas Naturais, balizas como a qualificacao do requerimento e a
verificacao da legitimidade do requerente para emissao de uma
certidao integral do ato - denominadas certidao em inteiro teor -
devem ser critérios observados diante do conteudo de um registro.
Os critérios utilizados para analise do registro foram graduados pelo
Conselho Nacional de Justica sob a otica do impacto de eventual
vazamento de dados, como demonstrado pelo artigo 116 do

Provimento 149/2023:



Art. 116. As solicitagées de certiddes por quesitos, ou
informag¢bes solicitadas independentemente da
expedicdo de certidbes, receberdo o mesmo
tratamento destinado as certidées solicitadas em
inteiro teor quando os dados solicitados forem

restritos, sensiveis ou sigilosos.

§ 1° S3o considerados elementos sensiveis o0s
elencados no inciso Il do art. 5.° da Lei n. 13.709/2018,
ou outros, desde que previstos em legislacao

especifica.

§ 2.°S40 considerados elementos restritos os previstos
no art. 45 e art. 95 da Lei n. 6.015/1973, no art. 6.° e seus
paragrafos da Lei n. 8560/1992, nas normas de
alteracgo de nome ou sexo no caso de pessoa
transgénero, ou outros, desde que previstos em

legislagcdao especifica.

§ 3° S3o considerados elementos sigilosos os
previstos no paragrafo 7.° do artigo 57 da Lei n.
6.015/1973, ou outros, desde que previstos em

legislagcao especifica.

Foi nesse sentido que os dados que tém um impacto que
transcende o ambito privado, com potenciais efeitos publicos e
estatais foram definidos como sigilosos, como é o caso da alteracao
de nome concedida em razao de fundada coacdao ou ameacga

decorrente de colaboracao com a apuracao de crime. Nesses casos,



a emissao da certiddao dependera de uma anuéncia estatal,
materializada através de uma decisao judicial, precedida da

verificacao sobre os riscos da publicizacao da informacao.

Os dados que possuem um abalo inicialmente privado, porém
geram efeitos na ordem publica, foram classificados como restritos.
Nesse caso, sendo a requisicao da certidao realizada pelo titular do
dado do registro ou por meio de seu representante ou seu
procurador, nao havera dbice para emissao do documento de forma
integral. Doutro modo e a contrario sensu, terceiros necessitam de
uma anuéncia judicial para a emissao, como demonstrado pelo

artigo 114 do referido Provimento:

Art. T14. As certidbes de registro civil em geral,
inclusive as de inteiro teor, requeridas pelos proprios
Interessados, seus representantes legais, mandatarios
com poderes especiais, serdo expedidas
independentemente  de  autorizagdo do  juiz

corregedor permanente.

Para exemplificar o contexto mencionado, um registro de
nascimento em que consta a averbacao do reconhecimento de uma
paternidade ou aquele que possua uma alteracao de nome e género
seguira dita delimitacao e qualificacao normativa. O viés protetivo
utilizado visa ponderar direitos fundamentais e a propria
autodeterminacao informativa com o carater publico dos registros.
Cabe ressaltar que, até o momento, nao ha uma relativizacao

expressa dessa restricao em caso de morte do titular.



Por fim, os dados sensiveis possuem, majoritariamente, um impacto
na intimidade e na vida privada do individuo e seguem o
regramento dos dados restritos, uma vez que dependem da
legitimidade do requerente para sua emissao de forma integral. A
questao, no entanto, apresenta uma nova regulamentacao diante do
falecimento do titular do dado, uma vez que os dados sensiveis sao
limitadores da publicidade durante a vida do individuo. Sendo assim,

o Provimento 149 de 2023, do Conselho Nacional de Justica dispds:



Art. 114. As certidbes de registro civil em geral,
inclusive as de inteiro teor, requeridas pelos proprios
Interessados, seus representantes legais, mandatarios
com poderes especiais, serdo expedidas
independentemente de  autorizacdo do  juiz

corregedor permanente.

§ 1.° Nas hipoteses em que a emissao da certidao for
requerida por terceiros e a certidao contiver dados
sensivels, somente sera feita a expedicdo mediante a

autorizacao do juizo competente.

§2.°Apds o falecimento do titular do dado sensivel, as
certidbes de que trata o caput deste artigo poderdo
ser fornecidas aos parentes em linha reta,

independentemente de autoriza¢cdo judicial

Art. 718, Nado é necessario requerimento ou
autorizacao judicial para emissdo de certiddo de obito

em nenhuma de suas modalidades.

Art. T19. As restricbes relativas aos dados sensiveis
elencados pelo inciso Il do art. 5.° da Lei n. 13.709/2018

n&o se aplicam ao caso de pessoa falecida.

Resta claro que a observancia dos padrdes normativos deve ser
realizada pelo delegatario, disseminada entre os prepostos e
monitorada através de sistemas e auditorias, inclusive pelas

Corregedorias. Os padrdes a serem seguidos versam tanto sobre a



compra de softwares licenciados para uso comercial, antivirus e
antissequestro, como também sobre a contratacao e orientacao de
profissionais para absorcao e aplicacao dos ditames técnicos da
matéria, fiscalizando ainda a correta adaptacao dos sistemas para a
restricdao da publicidade em determinados casos, em especial

qguando os dados sao repassados as Centrais e 6rgaos publicos.

8. A CULTURA DA SEGURANCA DA INFORMACAO COMO UM
PROCESSO MULTISSETORIAL

A analise evidencia que a seguranca da informacao vai além da
protecao técnica. Ela integra processos, tecnologia e cultura

organizacional para reduzir riscos e apoiar objetivos estratégicos.

Dentre os principais setores do processo, destaca-se: a necessidade
de continuidade operacional, especialmente em setores que
prestam servigos essenciais, o compliance legal e regulatério como
meio benéfico na conducao dos sistemas; a confiabilidade dos
usuarios; a garantia de uma sustentabilidade segura e a reducao de

perdas financeiras e de reputacao.

A aplicabilidade de cada ferramenta ird depender da qualidade e
forma que os dados sao tratados, havendo mudancas na énfase de

cada um, a depender da area de atuacao da empresa.

CONCLUSAO

O desenvolvimento de processos de seguranc¢a da informacao é
essencial para proteger ativos, reduzir riscos e alcancar objetivos
organizacionais. A combinacao de politicas estruturadas,
treinamentos continuos, protocolos de resposta a incidentes e

tecnologias avancadas fortalece a governanca, assegura a



continuidade do negdcio e aumenta a confianca de clientes e

parceiros.

Investir em seguranca da informacao € uma decisao estratégica,
transformando protecao de dados em diferencial competitivo.
Empresas que integram tecnologia, processos e cultura
organizacional estao mais preparadas para enfrentar desafios
contemporaneos e garantir sustentabilidade e competitividade no

mercado.

No mais, o cumprimento legal, através, por exemplo, da observancia
da Lei Geral de Protecao de Dados, se coaduna com a
imprescindibilidade de um sistema de seguranca informativa,
devidamente personalizado para o setor de atuacao. A utilizacao
técnica e sistémica adequada evita sancdes e impulsiona a empresa
para uma seara sustentavel, adepta a diligéncias necessarias e
exigidas no mercado nacional e internacional, reforcando o

compromisso social da entidade.
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