REVISTA TOPICOS

https://revistatopicos.com.br — ISSN: 2965-6672

INFANCIAS VIGIADAS: ALGORITMOS, REDES
SOCIAIS E OS DESAFIOS DA PRIVACIDADE
INFANTOJUNVENIL NA ERA DA INTELIGENCIA
ARTIFICIAL

DOI: 10.5281/zenodo.17773814

Gracielle Almeida de Aguiar!

RESUMO

Este artigo analisa os desafios contemporaneos para a protecao da
privacidade infantil no contexto das redes sociais e da inteligéncia artificial,
com base no marco normativo nacional e internacional. O estudo investiga
como o0s algoritmos presentes em plataformas digitais influenciam o
desenvolvimento infantil, a formacdo da subjetividade e o direito a
autodeterminacdo informativa, abordando questdes como a exposicao
precoce de criancas em ambientes digitais, a coleta massiva de dados
pessoais, 0s riscos associados a pratica do sharenting e os impactos
psicossociais da hiperconexdao. Por meio de uma abordagem tedrico-
documental, o trabalho explora a intersecdao entre direitos da crianca,
protecao de dados e regulacdao digital, propondo medidas legislativas,
educativas e regulatorias fundamentadas no principio do melhor interesse da
crianca. Conclui-se pela urgéncia de promover uma educacao digital critica

desde a infancia, bem como de estabelecer regulacdoes especificas para
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ambientes digitais frequentados por criancas, a fim de garantir seu
desenvolvimento saudavel e sua autonomia progressiva em um contexto
tecnologico cada vez mais penetrante e influente.

Palavras-chave: Privacidade infantil; Algoritmos; Redes sociais; Protecdao de
dados; Educacao digital.

ABSTRACT

This article examines contemporary challenges in protecting children's
privacy within the context of social media and artificial intelligence, based
on national and international legal frameworks. The study investigates how
algorithms on digital platforms influence child development, the formation
of subjectivity, and the right to informational self-determination. It addresses
issues such as the early exposure of children in digital environments, the
massive collection of personal data, the risks associated with sharenting, and
the psychosocial impacts of hyperconnectivity. Using a theoretical and
documentary approach, the work explores the intersection of children's
rights, data protection, and digital regulation, proposing legislative,
educational, and regulatory measures grounded in the principle of the child's
best interests. It concludes by emphasizing the urgency of promoting critical
digital education from childhood onwards, as well as establishing specific
regulations for digital environments accessed by children, to ensure their
healthy development and progressive autonomy in an increasingly pervasive
and influential technological context.

Keywords: Children's privacy; Algorithms; Social media; Data protection;

Digital education.

1. INTRODUCAO
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A digitalizacdo acelerada das interacoes sociais transformou profundamente
a vivéencia infantil. Criancas ingressam cada vez mais cedo em ambientes
virtuais, em especial redes sociais, aplicativos de entretenimento e
plataformas educacionais. Dados do TIC Kids Online Brasil 2024 apontam
que 83 % dos jovens entre 9 e 17 anos possuem perfil em ao menos uma rede
social, e 60 % das criancas de 9a 10 anos ja estdo ativas nesses espacos
digitais (NIC.br, 2024). Essa participacdo precoce ocorre muitas vezes sem
adequada supervisao parental ou educacional, expondo os menores a riscos

variados.

Em paralelo, as plataformas digitais utilizam algoritmos de inteligéncia
artificial (IA) para filtrar, priorizar e recomendar conteidos com base nas
interacOes dos usuarios. Esses algoritmos capturam métricas explicitas como
curtidas, compartilhamentos e comentarios, bem como métricas implicitas
como tempo de permanéncia em tela, rolagens de feed e padrdes de
navegacao (Zuboff,2019). No contexto infantil, esses sistemas moldam a
experiéncia online — restringindo a diversidade de informacgoes
(Pariser, 2011) — e monitoram e monetizam cada acao do menor, gerando

preocupacoes éticas, psicossociais e juridicas.

Segundo a teoria do capitalismo de vigilancia, a coleta massiva de dados
pessoais de criancas configura uma mercantilizacdo severa de informacodes
que deveriam ser protegidas, colocando em risco a autodeterminacao
informacional e o desenvolvimento integral dos menores (Zuboff,2019).
Além disso, praticas como o sharenting — compartilhamento continuo de
imagens e informacoes de criancas por responsaveis — e a coleta invisivel

de dados através de cookies, pixels e fingerprinting agravam a exposicao
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infantil, criando arquivos digitais que acompanham a vida dos individuos
desde a infancia (Maier & Silva, 2022; InternetLab, 2021).

Do ponto de vista juridico, o Brasil dispde de um arcabougo normativo que,
em tese, protege a privacidade e os dados de criangas e adolescentes. A
Constituicao Federal de 1988 (art. 227) impoe a responsabilidade da familia,
do Estado e da sociedade na protecao da infancia. O Estatuto da Crianga e do
Adolescente (ECA, arts. 16—17) assegura a inviolabilidade da intimidade, da
imagem e da privacidade dos menores. O Marco Civil da Internet
(Lei 12.965/2014) e a Lei Geral de Protecio de Dados (LGPD,
Lei 13.709/2018) também contém dispositivos voltados a salvaguarda de
dados. Contudo, lacunas regulatdrias e a falta de normas especificas para a
faixa etaria infantil deixam brechas para que plataformas continuem

operando com baixa transparéncia e supervisao insuficiente (Silva, 2022).

No plano internacional, o Regulamento Europeu 2016/679 (GDPR) impoe
salvaguardas adicionais para menores, como a exigéncia de consentimento
parental para profilagem e a adocdo de privacy by design; a Convencao da
ONU sobre os Direitos da Crianga (1989) determina que nenhuma crianga

deve sofrer interrupcoes arbitrarias em sua privacidade (ONU, 1989, art. 16).

Este artigo analisa criticamente os desafios contemporaneos a protecao da
privacidade infantil em ambientes digitais mediados por algoritmos de IA.
Busca-se identificar os impactos psicossociais da hiperconexao, examinar
praticas de coleta de dados e de compartilhamento de informacGes de
menores, bem como investigar a eficacia do arcabouco juridico brasileiro em

comparacao com normativas estrangeiras. A proposta inclui a apresentacao

REVISTA TOPICOS - ISSN: 2965-6672

4



REVISTA TOPICOS

https://revistatopicos.com.br — ISSN: 2965-6672

de recomendac0es legislativas, regulatorias e educativas alinhadas ao melhor

interesse da crianca.
2. FUNDAMENTACAO TEORICA OU REVISAO DA LITERATURA

A fundamentacdo tedrica deste estudo integra trés eixos centrais: a
compreensao do capitalismo de vigilancia e o metabolismo digital de dados
pessoais infantis; o conceito de filter bubble? e seus impactos cognitivos; e a
autodeterminacao informacional, incluindo os principios do melhor interesse

da crianga.

A teoria do capitalismo de vigilancia, formulada por Zuboff (2019), descreve
como as grandes plataformas digitais coletam, analisam e monetizam dados
comportamentais de usuarios. Nesse modelo, cada interacdo na plataforma
— seja um clique para curtida ou o tempo gasto assistindo um video — é
capturada e processada por algoritmos de machine learning, gerando perfis
comportamentais detalhados. Para as criancas, que ainda estdo em fase de
formacdo cognitiva e afetiva, esse monitoramento continuo representa
exposicdo a estimulos que influenciam a construcao identitaria, o
consumismo e geram diversas vulnerabilidades emocionais (Livingstone;
Pothong, 2023; UNICEF, 2025).

Os algoritmos empregam técnicas como collaborative filtering e deep
learning para prever contetidos que mantenham o usuario engajado. No caso
infantil, essa personalizacdo tem efeitos nocivos, pois reforca

comportamentos de consumo, reduz a diversidade tematica no feed e
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segmenta publicidade dirigida a menores sem distincao clara de contetido
adequado (Pariser, 2011).

O conceito de filter bubble, cunhado por Pariser (2011), designa o fenémeno
pelo qual algoritmos filtram informagoes com base em interacGes prévias.
Para criancas, a filter bubble limita o acesso a informacOes variadas,
reforcando vieses cognitivos e dificultando o desenvolvimento do
pensamento critico. A interacao predominante com conteudo de jogos, por
exemplo, faz com que o algoritmo recomende ainda mais videos similares,
restringindo a chance de exposicdo a educacional, noticias ou discussoes

sobre temas sociais (Livingstone; Bulger, 2014).

A autodeterminacdo informacional, conforme discutido por Livingstone e
Smith (2015), refere-se ao direito do individuo de controlar seus dados
pessoais, determinando quem pode acessa-los e como serao utilizados. No
contexto infantil, dois principios complementares se destacam: o privacy by
design®, que orienta a incorporacdo de mecanismos de privacidade desde a
concepcao de produtos e servicos, e o melhor interesse da crianca, que exige
que decisdes que envolvam criancas priorizem seu bem-estar fisico,
emocional e psiquico (LGPD, art. 14; ONU, 1989, art. 3°).

O GDPR europeu (2016/679) incorporou diretamente o privacy by design
em seu art.25, ao determinar que medidas técnicas e organizacionais
assegurem, por padrdo, a protecdo de dados. A Convencao da ONU sobre os
Direitos da Crianca (1989) estabelece o melhor interesse como principio
orientador para qualquer acdao que envolva criangas, incluindo contextos

digitais. No entanto, a LGPD brasileira, embora tenha destinado atencao
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especifica aos dados infantis, ndo detalha mecanismos para efetivar o
privacy by design nem oferece diretrizes claras para verificar a idade digital
dos usuarios (ANPD, 2023).

3. METODOLOGIA

A metodologia adotada é de cunho qualitativo, com revisdao bibliografica e
analise documental de legislacdo, relatorios oficiais e publicacGes
académicas e técnicas sobre protecdo de dados infantis e IA. Também se
consideram estudos de casos relacionados a decises judiciais e sancOes
administrativas para oferecer subsidios robustos as recomendacoes

formuladas.
4. RESULTADOS E DISCUSSOES OU ANALISE DOS DADOS

A discussdao a seguir aprofunda a andlise dos riscos e dos impactos da
vigilancia algoritmica sobre a infancia digital, avalia a eficacia do arcabougo

juridico nacional e explora boas praticas internacionais.
4.1. Algoritmos e a Hiperexposicao Digital

Os algoritmos de recomendacdo em redes sociais utilizam meétricas
comportamentais para moldar feeds de noticias personalizados. Criangas,
muitas vezes sem compreender as permissoes concedidas, oferecem dados
como localizacdo, historico de navegacdo e expressoes faciais. Esses dados
sdo processados para gerar perfis psicologicos, que alimentam publicidade
altamente segmentada, fomentando o consumismo precoce e expondo

menores a conteudos inapropriados (UNICEF, 2025; Porvir, 2024).
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A hiperconexdo surge quando dispositivos eletronicos permanecem quase
sempre conectados. Criancas dedicam, em média, mais de cinco horas
diarias a plataformas como Instagram, TikTok e YouTube, interrompendo
atividades escolares para checar notificacdes. Esse ciclo continuo de
estimulo e retorno reforca comportamento dependente, provoca queda de
rendimento académico e impacta negativamente o desenvolvimento
cognitivo (NICHD, 2023). Além disso, a coleta invisivel de dados por meio
de cookies, pixels e fingerprinting* opera sem transparéncia, criando um
ambiente de vigilancia onipresente que dificulta o controle parental e impede

a autodeterminacao informacional infantil.
4.2. Sharenting e Perfis Digitais

O sharenting® representa a pratica de pais que compartilham imagens, videos
e dados pessoais dos filhos em redes sociais sem restricoes. Essa exposicao
precoce cria arquivos digitais permanentes que podem afetar a reputacao e a
privacidade futura das criancas. Além disso, surgem influenciadores mirins
quando o compartilhamento assume carater comercial, expondo os menores
a jornadas extenuantes e sem garantias legais especificas de protecdo
trabalhista ou consentimento real (Maier; Silva, 2022; ECA, 1990).

Do ponto de vista juridico, embora o ECA assegure a inviolabilidade da
imagem e a LGPD exija consentimento parental para tratamento de dados de
criangas (art. 14), ndo existem mecanismos eficazes de verificacdo de idade
ou de controle do compartilhamento de informacGes por responsaveis. Em
termos psicossociais, a busca por curtidas e comentarios gera ansiedade de

performance, afetando a autoestima e gerando frustracio quando ndo ha
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validacao esperada (Livingstone; Pothong, 2023). Tais dinamicas podem
também atrair predadores online, aumentando o risco de grooming® e abuso

sexual, dado o acesso facilitado a informacoes sensiveis (Porvir, 2024).
4.3. Riscos Psicossociais da Hiperconexao

A hiperconexdo digital impacta as relacbes emocionais e cognitivas das
criancas. Estudos indicam que usuarios que passam longos periodos em
redes sociais apresentam niveis elevados de ansiedade e sintomas de
depressao em decorréncia da comparacao social constante e da sensacdo de
inadequacao fisica (Turkle, 2011; Livingstone & Pothong, 2023). O “efeito
panoptico digital” — a sensacao de estar sendo observado o tempo inteiro —
leva a autocensura, comprometendo a espontaneidade e dificultando a

experimentacao de diferentes identidades durante a infancia (Pariser, 2011).

Nesse ambiente, a comunicacdo mediada por telas prejudica habilidades
socioemocionais, pois criancas acostumadas a ler emocoes por emojis e
textos tendem a perder nuances de linguagem corporal e entonacdao em
interacOes presenciais (Turkle, 2011). A fragmentacdo de atencdo causada
por notificacbes frequentes reduz a capacidade de concentracao,
prejudicando o desempenho escolar, conforme demonstrado por pesquisas do
NICHD (2023).

Além disso, o cyberbullying tem crescido em escala global. No Brasil, 30 %
dos adolescentes relataram ter sofrido algum tipo de ataque virtual, que pode
levar ao isolamento social e a queda de rendimento escolar (Pew Research

Center, 2022). As mensagens ofensivas e humilhacdes podem permanecer
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acessiveis indefinidamente, prolongando o trauma. Criancas LGBTQIA+
enfrentam maior vulnerabilidade devido a exposicdo a discursos de 6dio e
estereotipos em bolhas digitais sem moderacao adequada (Child Mind
Institute, 2023).

4.4. Coleta Invisivel e Opacidade Algoritmica

A coleta invisivel de dados ocorre quando aplicativos utilizam cookies,
pixels de rastreamento ou técnicas de fingerprinting’ para capturar
informagOes sem o conhecimento do usuario. No caso de criancas, sua falta
de experiéncia com configuracoes de privacidade dificulta a identificacdo
das permissoes concedidas, como acesso a microfone, camera e localizacao

em tempo real.

Ferramentas de analise em jogos e redes sociais infantis registram interacoes
como duracdo de sessdo, toques na tela e cliques, gerando perfis
comportamentais detalhados. Esses perfis, embora aparentemente anonimos,
podem ser correlacionados para identificacdo individual. Além disso, a
auséncia de mecanismos robustos de verificacdo de idade permite que dados
de criancas sejam coletados sem consentimento efetivo de responsaveis
(ANPD, 2023).

Em muitos casos, termos de uso e politicas de privacidade sdo extensos e
escritos em linguagem técnica, dificultando a compreensao pelos
responsaveis. Isso impede que pais e educadores monitorem efetivamente o
uso de dados, comprometendo o direito ao esquecimento, pois dados

invisiveis podem ser replicados em multiplos bancos de dados e se tornar
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inacessiveis para exclusdo. Redes sociais combinam fluxos de dados de
diversas plataformas em data lakes® compartilhados, nos quais cada crianca é
representada por identificadores unicos agregando todas as interacoes, sem

clareza sobre quem tem acesso a esses dados.
4.5. Infraestrutura Juridica Nacional: Lacunas e Avancos

A Constituicao Federal de 1988 no seu art. 227 garante a protecao integral da
crianca, reiterada pelo ECA (arts. 16-17) e pelos principios do Marco Civil
da Internet (arts. 3° 1V; 7°) e da LGPD (art. 14). Entretanto, a auséncia de
normas especificas para IA e algoritmos deixa brechas. O ECA ndo aborda
explicitamente a coleta digital, limitando-se a principios gerais de
privacidade. A LGPD exige consentimento diferenciado para dados infantis,
porém ndo define mecanismos técnicos para verificacdo etaria ou praticas
vedadas de coleta invisivel (Silva, 2022; ANPD, 2023).

Em termos praticos, a fiscalizacao pela Autoridade Nacional de Protecdo de
Dados (ANPD) enfrenta desafios. O Enunciado CD/ANPD n° 1/2023 reforca
que qualquer base legal para tratamento de dados de criancas deve observar
o melhor interesse do menor, mas nao fornece detalhes técnicos sobre como
verificar idade ou auditar algoritmos em plataformas voltadas ao publico
infantil (ANPD, 2023). Consequentemente, muitas empresas declaram
conformidade juridica sem implementar medidas eficazes de privacy by
design ou auditorias independentes.

Propostas de aprimoramento normativo incluem a criagao de regulamentos

infralegais pela ANPD que exijam auditorias algoritmicas periodicas,
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relatorios publicos de exposicdo infantil e mecanismos robustos de
verificacdo de idade. O Projeto de Lei 5.761/2024 propoe a criacdao de um
“Selo de Privacidade Infantil” para aplicativos, condicionando a
disponibilizacdo em lojas de apps a adocdo concreta de privacy by design e

privacy by default, além de auditorias independentes de algoritmos.
4.6. Direito Comparado e Boas Praticas Internacionais

No cenario internacional, o GDPR (Regulamento UE 2016/679) impoe a
adocao de privacy by design e privacy by default, especialmente para perfis
infantis. Criancas menores de 16 anos ndao podem consentir sem autorizagao
parental verificada por meio de mecanismos robustos. O direito ao
esquecimento € garantido, permitindo que menores solicitem exclusao de
dados pessoais sem entraves burocraticos. Esse arcabouco impulsionou
plataformas a reduzir a coleta de dados de menores e a tornar interfaces mais

claras para consentimento (DPC, 2022).

No Reino Unido, o Children’s Code define diretrizes especificas para
servicos online que afetem menores. O cédigo exige que perfis infantis
sejam configurados com niveis maximos de privacidade, impede dark
patterns que induzam ao compartilhamento involuntario de dados e limita
notificacdbes push para reduzir estimulos de retorno compulsorio.
Plataformas como TikTok e YouTube Kids ajustaram interlocucées e
restringiram rastreamento de localizacdo para perfis de usuarios menores de
18 anos (DPC, 2022).
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Na Franca, a Lei n.® 2023-645 estabelece bloqueio de perfis de menores entre
22h e6h, visando limitar a exposicdo noturna e instituir auditorias
independentes de algoritmos para verificar a seguranca do conteudo sugerido
a criancas. As plataformas devem publicar relatérios publicos sobre métricas
de exposicdo infantil, promovendo transparéncia. Na Alemanha, auditorias
periodicas de algoritmos voltados a publicos vulneraveis sdao obrigatorias,
exigindo que desenvolvedores detalhem como evitam riscos para menores

(Government of Germany, 2023).

No Canada, a Digital Charter Implementation Act (2022) introduziu
diretrizes para dados de criancas, incluindo o direito ao esquecimento
precoce e restricoes ao uso de reconhecimento facial em ambientes escolares
sem consentimento e justificativa pedagogica. Essas medidas visam reduzir a
vigilancia intrusiva e proteger a privacidade sensorial das criancas desde

cedo.
4.7. Jurisprudéncias e Sancgoes

Casos emblematicos demonstram a disposicdao das autoridades em punir
praticas abusivas. Em 2022, a Comissdo de Protecdo de Dados da Irlanda
(DPC) multou a Meta em €210 milhdes ao constatar que o Instagram
permitia que menores seguissem perfis com conteido prejudicial sem
restricoes adequadas. No mesmo ano, o TikTok foi penalizado em € 345 mil
por coletar dados de adolescentes (geolocalizacdo, identificador de
dispositivo) sem transparéncia ou consentimento paterné efetivo. Essas

decisOes reforcaram a urgéncia de implementar mecanismos de confirmacao
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de idade e impor restricoes a praticas de coleta de dados de menores
(DPC, 2022).

No Brasil, a ADPF 403 (STF, 2020) suspendeu a coleta compulsoria de
dados de localizacdao durante a pandemia, demonstrando que mesmo em
contexto de saude publica existem limites legais a praticas invasivas. Em
2023, a operacdao “Cruelty of Kindness” desmantelou uma rede de
exploracao sexual infantil que atuava em redes sociais, evidenciando como
algoritmos e plataformas podem ser cooptados para fins criminosos,
exigindo cooperacdo rapida entre 6rgdos publicos, entidades multilaterais e

fornecedores para remocao de contetido abusivo.

Administrativamente, a ANPD publicou em janeiro de 2023 o Enunciado
CD/ANPD n° 1/2023, esclarecendo que qualquer base legal da LGPD pode
fundamentar o tratamento de dados infantis, desde que precedida de
avaliacdo criteriosa do melhor interesse da crianca. Essa orientacdo afastou
interpretacOes que equiparavam todos os dados de menores a dados
sensiveis, oferecendo maior seguranca juridica as empresas que adaptam
politicas a LGPD (ANPD, 2023). Em abril de 2024, o Ministério Publico
Federal instaurou inquérito civil contra plataformas de educacdo e redes
sociais que ofereciam contetido gratuito, mas coletavam dados de criancas de
forma excessiva e sem transparéncia, configurando possivel violacao do
art. 14 da LGPD. O MPF recomendou revisao dos termos de uso, limitacao

da coleta ao minimo necessario e implementacdo de autenticacdo etaria.

No Judiciario, em 2023, o Tribunal de Justica de Sao Paulo condenou uma

rede social por danos morais ao permitir circulacdo de video intimo
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envolvendo adolescente, reconhecendo o dever de cuidado especial dos
provedores em relacdao a conteudo infantil e determinando remocgao célere de
materiais impréprios. Em paralelo, Anatel e SaferNet firmaram convénio
para monitorar casos de exploracao sexual e divulgacdo ndo autorizada de
imagens de menores, criando canal de dentncias que ja retirou milhares de
perfis em poucos meses — exemplo bem-sucedido de articulacdo publico-

sociedade civil.
5. CONCLUSAQ/CON SIDERA(;OES FINAIS

A presente analise evidenciou que a infancia digital esta submetida a uma
vigilancia algoritmica intensa, com multiplas implicacGes juridicas,
psicossociais e éticas. A coleta massiva de dados, a personalizacdao de
conteudos e a segmentacdo publicitaria direcionada a menores ocorrem em
grande escala, frequentemente sem o conhecimento real dos responsaveis e
sem mecanismos soOlidos de verificacdo de idade. O compartilhamento
excessivo (sharenting) contribui para a formacdo de perfis digitais
permanentes que podem impactar a privacidade, a reputacdio e o

desenvolvimento identitario das criangas ao longo de toda a vida.

No ambito juridico, o Brasil dispde de um arcabouco normativo solido em
termos de principios — Constituicao Federal (art. 227), ECA (arts. 16-17) e
LGPD (art. 14) — que asseguram a protecdo integral e a autodeterminacao
informacional de criancas e adolescentes. Entretanto, a auséncia de
regulamentacOes infralegais especificas voltadas a algoritmos, coleta
invisivel de dados e praticas de manipulacao comportamental gera lacunas

significativas em sua efetividade. Embora a LGPD preveja consentimento

REVISTA TOPICOS - ISSN: 2965-6672

15



REVISTA TOPICOS

https://revistatopicos.com.br — ISSN: 2965-6672

parental diferenciado, ndo estabelece critérios técnicos para verificacdo de
idade digital nem delimita praticas vedadas de coleta de dados de menores,
diferentemente do GDPR europeu e do Children’s Code do Reino Unido, que
apresentam diretrizes mais detalhadas sobre privacy by design e restricoes a

dark patterns.

A comparagao com regulacoes estrangeiras demonstrou que praticas como a
adocdo obrigatéria de privacy by design e privacy by default, a proibicao de
dark patterns, a verificacdo etaria rigorosa e auditorias independentes de
algoritmos sdao fundamentais para mitigar riscos a privacidade infantil. O
Children’s Code (UK) e as leis da Franca e Alemanha mostraram eficacia ao
impor bloqueios de perfis em horarios noturnos, exigir relatdrios publicos de
métricas de exposicdo e regulamentar praticas de segmentacdo de contetido

para perfis infantis.

No contexto nacional, é imperativo que a Autoridade Nacional de Protecao
de Dados (ANPD) adote regulamentos infralegais que estabelecam diretrizes
claras para verificacao etaria, auditorias periddicas de algoritmos e relatérios
de transparéncia sobre exposicdo infantil. Tais normas devem exigir que as
plataformas comprovem tecnicamente sua conformidade com privacy by
design e privacy by default, documentando vulnerabilidades identificadas e
planos de mitigacdo. O aprimoramento do ECA e do Marco Civil da Internet
também se mostra necessario, incorporando dispositivos que proibam dark
patterns e limitem a segmentacao de publicidade voltada a menores,
garantindo que todas as plataformas digitais oferecam configuracoes de
privacidade restritivas por padrao para perfis com idade confirmada abaixo

de 18 anos.
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Ademais, deve-se dar celeridade a criacdo e regulamentacao do selo de
protecao de dados infantis previsto no PL 5.761/2024, de modo que apps
destinados a criancas s6 sejam disponibilizados em lojas de aplicativos
mediante evidéncia de adocdo de mecanismos de protecio de dados,
auditorias independentes de algoritmos e relatérios de conformidade. A
validade desse selo deve ser limitada e exigir recertificacdo periddica,
assegurando que as praticas se mantenham atualizadas frente a evolucao

tecnologica.

A educacdo digital integrada entre Ministério da Educacao (MEC),
Ministério da Ciéncia, Tecnologia e Inovacdes (MCTI) e conselhos tutelares
precisa ser fortalecida. A Politica Nacional de Educacdao Digital (Lei
15.533/2023) deve incorporar diretrizes especificas de alfabetizacao digital
infantil, incluindo maédulos sobre algoritmos, coleta de dados, privacidade
online e desenvolvimento do pensamento critico. Professores e gestores
escolares devem ser capacitados para identificar riscos digitais e orientar

alunos e familias, promovendo o uso consciente e seguro das tecnologias.

A implementacdo de redes de monitoramento colaborativo entre Anatel,
SaferNet, Ministério Publico Federal (MPF) e sociedade civil organizada é
essencial para agilizar dentincias de contetiidos nocivos, como abuso sexual,
cyberbullying e deepfakes, e promover remocao imediata em até 24 horas
apo6s identificacdo. Protocolos de resposta rapida fortalecem a protecdao das

criancas e reduzem o impacto de violacao de direitos.

Finalmente, é necessario incentivar a pesquisa académica interdisciplinar

que avalie continuamente o0s impactos psicossociais e cognitivos da
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hiperconexdo em criangas, incluindo estudos longitudinais sobre
dependéncia digital, efeitos de filter bubbles e a coeréncia entre
regulamentacdes e praticas de mercado. Somente por meio de um esforgo
coordenado entre Poder Publico, setor privado e sociedade civil, aliado a um
arcabouco normativo dinamico, o Brasil podera harmonizar inovacao
tecnologica com garantias efetivas dos direitos fundamentais de criangas e
adolescentes, assegurando um ambiente digital que priorize o

desenvolvimento saudavel, a autonomia informacional e a dignidade infantil.
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“ Técnica de identificacdo que consiste na coleta e combinacdo de miuiltiplos
atributos do dispositivo ou navegador do usuario — como resolucao de tela,
fontes instaladas, sistema operacional, plugins, fuso horario e parametros de
rede — de modo a gerar um identificador unico capaz de reconhecé-lo de
forma persistente, mesmo sem o uso de cookies ou outros rastreadores
armazenados localmente. Trata-se de um método utilizado em publicidades
comportamentais, antifraude e monitoramento de acesso, e é considerado
mais dificil de bloquear, pois depende de dados técnicos necessarios ao
funcionamento do sistema e nao de arquivos voluntariamente armazenados

pelo usuario (Eckersley, 2010).

> O termo utilizado em inglés porque ndo possui traducdo direta e
consolidada no portugués, sendo um neologismo formado pela juncao de

share (compartilhar) e parenting (criacao/parentalidade).

® Definida como uma prética na qual um adulto, geralmente com més
intencoes, desenvolve aos poucos uma relacao de confianca com uma
crianca ou adolescente, por meio de conversas e interacoes online, para
gradualmente manipula-la, obter informacdes pessoais e eventualmente

explorar ou abusar sexualmente desse menor.

7 Técnica de rastreamento que identifica e monitora um usuério ou
dispositivo sem recorrer a cookies ou outras formas tradicionais de
armazenamento local. Em vez disso, ela retine um conjunto de caracteristicas
técnicas e comportamentais do navegador e do hardware para criar um

identificador tnico.
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8 Definido como repositério centralizado que armazena grandes volumes de
dados em seu formato bruto, sem exigir pré-processamento ou modelagem

rigidamente definida.
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