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RESUMO

Este artigo discute a importancia da seguranca da informacdo nas empresas,
evidenciando como sua implementagdo sustenta e potencializa os objetivos
organizacionais. Por meio de revisao bibliografica de fontes nacionais e
internacionais, analisa-se o papel estratégico dos processos e politicas de
seguranca, face as normas ISO/IEC 27001 e 27002, alinhando-os as
dimensdes de governanca corporativa. Identificam-se lacunas na
conscientizacdo da alta gestdo e na integracao entre SI e metas de negocio.
Conclui-se que um Sistema de Gestdao em Seguranca da Informacao (SGSI)
eficaz contribui para continuidade operacional, conformidade regulatoria,
reputacdo e vantagem competitiva. Sao apontadas recomendacOes para
adocdo de metodologias replicaveis e integracdo entre areas técnica e
estratégica.
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SGSI; ISO 27001; governanga corporativa.
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ABSTRACT

This paper examines the importance of information security within

companies and how its implementation supports and enhances
organizational objectives. Through a systematic review of national and
international sources, we analyze the strategic role of security processes and
policies in accordance with ISO/IEC 27001 and 27002 standards, aligning
them with corporate governance frameworks. We identify gaps in top
management awareness and in the integration between information security
and business goals. The study concludes that an effective Information
Security Management System (ISMS) contributes to operational continuity,
regulatory = compliance, reputation, and competitive advantage.
Recommendations are provided to adopt replicable methodologies and
integrate technical and strategic domains.

Keywords: Information Security; organizational objectives; ISMS; ISO

27001; corporate governance.
1 Introducao

No atual cenario de transformacao digital e crescente interdependéncia entre
0S processos organizacionais e as tecnologias da informacao, a seguranca da
informacdo (SI) emerge como elemento central na gestdao estratégica das
empresas. Com a intensificacdo do uso de sistemas interconectados, cloud
computing, dispositivos moveis e inteligéncia artificial, ampliam-se nao
apenas as possibilidades de inovacao e eficiéncia, mas também os vetores de
risco que ameacam a integridade, a confidencialidade e a disponibilidade dos

ativos informacionais. Conforme pontuam Whitman e Mattord (2017), a
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seguranca da informacdo ndao pode mais ser compreendida como mera

funcdo técnica ou operacional, mas deve ser integrada aos processos

decisérios e aos objetivos corporativos de forma sistémica e continua.

A literatura especializada (Van Solms & Von Solms, 2019; Da Veiga &
Eloff, 2017) aponta que organizacgdes resilientes sao aquelas que estruturam
seus Sistemas de Gestdao de Seguranca da Informacdo (SGSI) com base em
padrdes normativos, como a ISO/IEC 27001, adotando uma postura proativa
na identificacio de riscos e no estabelecimento de controles. Essa
abordagem favorece ndo apenas a protecdao contra ameacas cibernéticas, mas
também o alinhamento com requisitos legais e regulatorios, a preservagao da

imagem institucional e a continuidade das operagoes.

Contudo, observa-se uma lacuna persistente na forma como a alta
administracdo de muitas organizacOes encara a SI: frequentemente tratada
como responsabilidade exclusiva da area de tecnologia da informacao, a
seguranca € dissociada dos objetivos estratégicos e dos indicadores de
desempenho organizacional. Tal dissociacdo compromete a efetividade das
acoes implementadas, fragiliza a cultura organizacional voltada a seguranca
e reduz a capacidade de resposta diante de incidentes criticos (Davenport &
Prusak, 2020; Sousa & Rebelo, 2023).

Neste contexto, este artigo propoe uma analise aprofundada da relevancia da
seguranca da informacdo como fator-chave para o alcance dos objetivos
organizacionais. Parte-se da premissa de que a SI, quando concebida como
um componente da governanca corporativa, é capaz de agregar valor a

organizacdo, mitigar riscos estratégicos e sustentar a vantagem competitiva.
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Para isso, realiza-se uma revisdao sistematica da literatura especializada,

composta exclusivamente por artigos cientificos e livros académicos, de
modo a construir uma base conceitual solida e alinhada as boas praticas

metodologicas.

A relevancia do tema justifica-se ndo apenas pela crescente incidéncia de
ataques cibernéticos e violacoes de dados, mas também pela exigéncia, por
parte de clientes, parceiros e oOrgdos reguladores, de que as empresas
demonstrem conformidade, transparéncia e responsabilidade no tratamento
da informacgdo. Assim, entender como o0s processos de seguranca da
informacdo se articulam com os objetivos estratégicos organizacionais
constitui uma demanda critica para a sustentabilidade das organizacdes no
século XXI.

A elaboracdo deste estudo parte de uma inquietacao central: compreender de
que forma a seguranca da informacao, estruturada por meio de praticas e
normas consolidadas, contribui para o alcance dos objetivos organizacionais.
A questdo de pesquisa que orienta esta investigacao é: Como 0s processos de
seguranca da informacdo impactam os objetivos estratégicos das empresas
no contexto contemporaneo? Esta pergunta reflete a crescente necessidade
de vincular acdes de protecdo informacional a légica de criacdo de valor,

produtividade, conformidade e sustentabilidade organizacional.

O objetivo geral deste trabalho consiste em analisar a relevancia dos
processos de seguranca da informacdo como mecanismos de suporte ao
desempenho estratégico empresarial. Tal objetivo desdobra-se em metas

especificas que, embora interdependentes, respondem a dimensoes
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complementares da problematica proposta. Em primeiro lugar, busca-se

identificar os principais fundamentos tedricos e normativos que sustentam a
seguranca da informacdao como disciplina aplicada a gestdo organizacional.
Em seguida, pretende-se examinar evidéncias empiricas e tedricas que
comprovem a relacdo entre a implementacdo de sistemas formais de
seguranca e os resultados corporativos, tais como continuidade operacional,
reducdo de perdas, mitigacdo de riscos regulatérios e fortalecimento
reputacional. Por fim, objetiva-se explorar os principais obstaculos, lacunas
e desafios enfrentados pelas organizacOes na integracdo efetiva da seguranca

da informacdo aos seus modelos de governanca e estratégia.

Este estudo fundamenta-se em uma abordagem qualitativa, com
delineamento exploratério e descritivo, conduzido por meio de uma revisao
sistematica da literatura. O objetivo foi reunir e analisar criticamente estudos
que abordam a relacdo entre seguranca da informacdao e objetivos
organizacionais. Foram incluidos apenas artigos revisados por pares e livros
académicos publicados entre 2015 e 2025, disponiveis em portugués ou
inglés, com foco explicito em seguranca da informacdo, normas ISO/IEC
27001/27002 e alinhamento estratégico.

A busca foi realizada nas bases Scopus, Web of Science, Google Scholar e
ScienceDirect, utilizando descritores combinados como “information
security”, “organizational goals” e “ISO 27001”. Apoés triagem e analise
metodoldgica, 9 obras compuseram o corpus final. A analise adotou a
técnica de analise tematica, organizada com o suporte do software Zotero,

permitindo identificar contribuicGes teoricas e lacunas praticas. O rigor na
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selecdo das fontes e a clareza dos critérios adotados asseguram a validade e a

replicabilidade da pesquisa.
2 Desenvolvimento

A seguranca da informacdo, ao longo das ultimas décadas, consolidou-se
como um dos pilares fundamentais para a sustentabilidade organizacional. A
medida que os ativos informacionais passaram a ser reconhecidos como
estratégicos, emergiu a necessidade de estruturar processos sistematicos para
sua protecao. Neste desenvolvimento, examinam-se 0s principais
fundamentos normativos, impactos organizacionais e desafios de

implementacdo, com base na literatura especializada.
2.1 A estrutura normativa da seguranca da informacao

A norma ISO/IEC 27001 estabelece os requisitos para a implantacao de um
Sistema de Gestdao da Seguranca da Informacdo (SGSI), propondo um
modelo baseado no ciclo PDCA (Planejar, Executar, Verificar e Agir). Tal
estrutura permite que as organizacoes identifiquem, avaliem e tratem riscos

de forma continua e integrada.

Como expoem Humphreys (2022) e Whitman e Mattord (2017), o sucesso
de um SGSI depende do comprometimento da alta direcdo, da definicdo
clara de politicas de seguranca e da institucionalizacao de uma cultura

organizacional voltada a protecdo da informacao.

O documento em destaque complementa esse referencial ao apresentar

diretrizes praticas para o tratamento de controles, categorizando-os em
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dominios como gestdao de ativos, controle de acesso, seguranca fisica e

seguranca em operacoes. A adocdo combinada dessas normas tem sido
associada ao aumento da maturidade dos processos de seguranca e a

conformidade com requisitos legais e regulatorios.

2.2 A seguranca da informacdao como instrumento de desempenho

organizacional

A literatura indica que organizagcdes que estruturam seus processos de
seguranca com base em boas praticas normativas colhem beneficios que
extrapolam a dimensdo técnica. Estudos como o de Reis, Silva e Souza
(2021) demonstram que empresas certificadas pela ISO 27001 apresentam
maior eficiéncia operacional, menor tempo de resposta a incidentes e maior
resiliéncia frente a falhas sistémicas. Além disso, a pesquisa de Silva e Costa
(2022) comprova a correlacao entre maturidade em seguranca da informacao

e percepcao positiva da reputacdo corporativa junto a clientes e investidores.

Sob a perspectiva estratégica, Van Solms e Von Solms (2019) argumentam
que a seguranca, quando integrada a governanca organizacional, contribui
diretamente para a geracao de valor, a mitigacdao de riscos estratégicos e a
construcao de vantagem competitiva sustentavel. Assim, a seguranca nao €
apenas um meio de defesa, mas um ativo que potencializa a inovacao e

fortalece a posicao da empresa no mercado.

Complementarmente, estudos recentes tém explorado o papel da seguranca
da informacdo como facilitadora da transformacao digital. Nesse contexto, a

SI ndo apenas previne perdas e interrupcoes, mas também oferece um

REVISTA TOPICOS - ISSN: 2965-6672

7



REVISTA TOPICOS

ambiente confiavel para adocdo de novas tecnologias, como inteligéncia
artificial, big data e Internet das Coisas (IoT). Smith e West (2018)

enfatizam que, ao prover a confianca necessaria para operar em ecossistemas
digitais, a seguranca da informacdo se converte em elemento habilitador da
inovacao e do crescimento organizacional sustentavel. Assim, percebe-se
que o desempenho empresarial esta cada vez mais condicionado a
capacidade das organizacOes de proteger seus ativos informacionais de

maneira proativa, estratégica e integrada as decisoes de alto nivel.
2.3 Lacunas de integracao e desafios de implementacdo

Apesar dos avancos normativos e empiricos, persistem desafios
significativos na integracao efetiva entre seguranca da informacdo e
objetivos organizacionais. Um dos principais entraves identificados por
Sousa e Rebelo (2023) é a auséncia de meétricas de desempenho que
relacionem diretamente os investimentos em seguranca aos resultados
estratégicos. Sem indicadores claros, a seguranca tende a ser percebida como

custo e nao como alavanca de valor.

Outro obstaculo recorrente, segundo Davenport e Prusak (2020), é a
fragilidade da cultura organizacional em relacdo a seguranca. Muitas
empresas ainda delegam a responsabilidade exclusivamente ao setor de
tecnologia, negligenciando a transversalidade do tema. A caréncia de
profissionais qualificados, a resisténcia a mudangas estruturais e a
dificuldade em alinhar diferentes areas da organizacdo também

comprometem a eficacia dos SGSI.
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Estes desafios revelam a necessidade de uma abordagem integrada, na qual a

seguranca da informacao seja concebida como eixo transversal da estratégia,

com participacgdo ativa da lideranca, capacita.
3 Conclusao

A presente investigacdo confirmou que a seguranca da informacdo, quando
concebida como parte integrante da governanca corporativa e alinhada aos
objetivos organizacionais, constitui um fator estratégico essencial a
sustentabilidade empresarial. A revisdo sistematica da literatura permitiu
identificar que a adocao de Sistemas de Gestao da Seguranca da Informacao
(SGSI), especialmente os fundamentados nas normas ISO/IEC 27001 e
27002, proporciona ganhos mensuraveis em continuidade operacional,

conformidade regulatdria, reputagao institucional e vantagem competitiva.

As evidéncias analisadas demonstram que organizacoes cOm processos
maduros de seguranca enfrentam menos interrupcoes, respondem com maior
eficacia a incidentes e fortalecem a confianca de stakeholders internos e
externos. Esses beneficios, no entanto, s6 se materializam quando a
seguranca da informacdo € institucionalizada como politica organizacional,
com envolvimento direto da alta direcdo, definicdo clara de
responsabilidades, capacitacdao permanente e mecanismos de avaliacdao de

desempenho.

Apesar dos avangos normativos e praticos, persistem desafios relevantes
relacionados a integracdao efetiva da seguranca da informacdo a estratégia

organizacional. Entre eles, destacam-se a auséncia de meétricas que
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relacionem seguranca ao desempenho empresarial, a visdao limitada da

seguranca como responsabilidade apenas técnica e a resisténcia cultural a

adocdo de politicas preventivas.

Conclui-se que a seguranca da informacdo, longe de ser uma funcao
meramente operacional, constitui um diferencial estratégico que, se
adequadamente  estruturado, impacta diretamente 0s  objetivos
organizacionais. Sua efetividade depende de uma abordagem sistémica,
sustentada por normas reconhecidas, indicadores de desempenho,
envolvimento transversal da organizacdao e uma cultura corporativa orientada

a protecdo da informacao.

Como implicacOes praticas, recomenda-se que as organizacoes adotem
metodologias replicaveis de avaliacao e controle, vinculem os investimentos
em seguranga as metas estratégicas e fortalecam a consciéncia coletiva sobre
o valor da informacgdo. Para futuras pesquisas, propOe-se aprofundar a
mensuracao do retorno sobre o investimento em SI, investigar os
determinantes da maturidade organizacional em seguranca e explorar
estudos comparativos intersetoriais, especialmente em contextos emergentes

e em pequenas e médias empresas.
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