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RESUMO

Este artigo analisa os desafios e perspectivas para a protecao dos direitos
fundamentais na era digital, com foco na privacidade e na liberdade de
expressdo. Por meio de uma revisao bibliografica narrativa e qualitativa,
foram investigadas as transformacOes tecnolégicas que impactam a
efetividade desses direitos, especialmente no contexto de regulamentacoes
como a Lei Geral de Protecao de Dados (LGPD) e o Regulamento Geral de
Protecdao de Dados (GDPR). Os resultados apontam que, embora avangos
legislativos tenham sido alcancados, persistem lacunas em sua
implementagdo, além de desafios relacionados a conscientizacdo dos
cidadaos e a fiscalizagdo das praticas digitais.

Palavras-chave: Direitos Fundamentais; Privacidade; Liberdade de
Expressao; LGPD.
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ABSTRACT

This article analyzes the challenges and perspectives for the protection of

fundamental rights in the digital age, focusing on privacy and freedom of
expression. Through a narrative and qualitative bibliographic review, the
technological transformations impacting the effectiveness of these rights
were investigated, especially in the context of regulations such as Brazil's
General Data Protection Law (LGPD) and the General Data Protection
Regulation (GDPR). The results indicate that, although legislative advances
have been achieved, gaps persist in their implementation, along with
challenges related to citizen awareness and the oversight of digital
practices.

Keywords: Fundamental Rights; Privacy; Freedom of Expression; LGPD.
1 INTRODUCAO

Nas ultimas décadas, a expansdao exponencial das tecnologias digitais tém
transformado profundamente as interacdes sociais, econdmicas e politicas,
moldando uma nova realidade para o exercicio dos direitos fundamentais.
No cenario atual, marcado pela centralidade da internet e pela proliferacao
de plataformas digitais, temas como privacidade, liberdade de expressao e
regulamentacdo digital emergem como questdes centrais no debate juridico
e ético. Como apontam Damasceno, Balbino e Borges (2021), o avanco
dessas tecnologias trouxe beneficios inegaveis, mas também desafios
complexos, exigindo uma reflexdo critica sobre os limites e
responsabilidades que devem ser impostos aos atores envolvidos nesse

ecossistema digital. Nesse contexto, a Lei Geral de Protecdo de Dados
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(LGPD) destaca-se como um marco regulatério que busca equilibrar

inovacdo tecnologica e preservacao dos direitos fundamentais (DE
ALMEIDA et al., 2021).

Conforme Junior, Santoro e Gerstenberger (2024), a liberdade de expressao,
amplificada pelas novas tecnologias, encontra-se em tensao constante com
a necessidade de combater praticas abusivas, como desinformacdao e
discurso de odio. Ao mesmo tempo, a privacidade é constantemente
ameacada pela coleta massiva de dados por governos e corporacoes,
expondo os individuos a riscos que vao desde a vigilancia indiscriminada
até a manipulacdo de comportamentos. Esses desafios demandam politicas
publicas e regulamentacdoes que nao apenas garantam direitos, mas que

também acompanhem o ritmo acelerado das inovacoes tecnologicas.

O presente trabalho busca explorar como os direitos fundamentais —
especialmente a privacidade e a liberdade de expressao — estdao sendo
impactados pela transformacado digital. O problema central investigado
neste estudo é: como os desafios impostos pela era digital afetam a
efetividade da protecdao dos direitos fundamentais e quais sdo as
possibilidades de mitigacdao desses impactos? A complexidade desse
problema reflete a necessidade de uma abordagem abrangente, que

considere tanto os avancos regulatorios quanto as lacunas existentes.

Partindo desse problema, hipéteses relevantes podem ser levantadas. A
primeira hip6tese sugere que a protecao efetiva dos direitos fundamentais
depende de regulamentacoes robustas e atualizadas, como a LGPD, capazes

de garantir transparéncia e seguranca no uso de dados pessoais. A segunda
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hipotese sustenta que a articulagcao entre regulamentacao, educacao digital

e fiscalizacao eficiente é essencial para enfrentar os desafios impostos pela
era digital. Por fim, considera-se que a colaboracdo internacional em
politicas de protecdo de dados pode reduzir as lacunas regulatérias em um

mundo digital globalizado.

O objetivo geral deste trabalho é analisar os desafios e perspectivas da
protecdo dos direitos fundamentais na era digital, com foco na privacidade
e na liberdade de expressdao. Os objetivos especificos incluem: investigar
como a coleta de dados e a vigilancia impactam o direito a privacidade;
examinar os limites da liberdade de expressao no ambiente digital; e
avaliar a eficacia da LGPD como instrumento regulatorio para proteger

esses direitos no Brasil.

A relevancia deste estudo reside na sua contribuicdo para a compreensao
critica dos impactos da transformacdo digital sobre os direitos
fundamentais. Ao abordar questdes que afetam diretamente a vida dos
cidaddaos, como a protecao da privacidade e a liberdade de expressao, o
trabalho busca promover um didlogo entre academia, sociedade civil e
formuladores de politicas publicas. Além disso, o estudo contribui para o
fortalecimento de praticas que alinhem inovacao tecnolégica aos valores

democraticos e ao respeito pela dignidade humana.

Este trabalho adota uma metodologia de revisao bibliografica narrativa e
qualitativa. Foram realizadas buscas em bases confiaveis, como Google
Scholar, Periodicos CAPES e SciELO, utilizando palavras-chave como

"privacidade digital", "liberdade de expressao na era digital", "LGPD," e
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"regulamentacdo de dados". O recorte temporal incluiu publicacdes entre

2020 e 2024, considerando artigos em portugués. Como critérios de
inclusdo, foram selecionados textos completos e disponibilizados

gratuitamente; os artigos incompletos ou inacessiveis foram excluidos.

A estrutura do trabalho segue uma logica que parte da contextualizacao dos
direitos fundamentais na era digital, avancando para a analise dos desafios
especificos relacionados a privacidade, a liberdade de expressdao e a
regulamentacdo digital. Por fim, apresenta-se uma discussao critica sobre
os avancos e lacunas das politicas publicas, culminando em uma sintese
reflexiva nas consideracoes finais. O estudo busca oferecer uma analise
coesa e estruturada, conectando os principais desafios contemporaneos as

possibilidades de superacao no campo juridico e social.
2 PRIVACIDADE NO CONTEXTO DAS NOVAS TECNOLOGIAS

A privacidade, enquanto direito fundamental consagrado em instrumentos
internacionais e constituicoes nacionais, tém enfrentado desafios inéditos
na era digital, especialmente diante do avanco exponencial das tecnologias
que moldam a sociedade contemporanea. No atual cenario, a coleta massiva
de dados, promovida por corporacoes e governos, tem colocado em xeque a
protecao da intimidade individual, muitas vezes utilizando algoritmos para
monitoramento e manipulacio de comportamentos. Como elucidam
Damasceno, Balbino e Borges (2021), o uso indiscriminado de informagoes
pessoais tornou-se um problema central, exigindo uma analise critica sobre

os limites éticos e juridicos dessa pratica; para esses autores, o debate ndao
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se restringe a protecdo individual, mas também ao impacto coletivo desse

fenomeno.

Conforme destaca De Almeida et al. (2021), a inclusao digital, embora
amplie o acesso a direitos fundamentais, também expOe os usuarios a
vulnerabilidades crescentes no ambiente online. As plataformas digitais,
muitas vezes, operam sem a devida transparéncia sobre o uso de dados, o
que reforca a necessidade de regulamentacdao mais robusta. Nesse sentido, a
Lei Geral de Protecao de Dados (LGPD) no Brasil e o Regulamento Geral
de Protecao de Dados (GDPR) na Unido Europeia representam passos
importantes — ainda que insuficientes — para equilibrar inovacado
tecnoldgica e preservacdo da privacidade. Oliveira (2023) complementa,
argumentando que as politicas existentes precisam acompanhar as rapidas
transformacoes tecnoldgicas, a fim de evitar que lacunas legislativas

prejudiquem a efetividade do direito a privacidade.

Um aspecto central no debate é a relacdo entre a vigilancia massiva e a
garantia dos direitos fundamentais. Reyna, Gabardo e Santos (2020)
destacam que as tecnologias de governo eletronico, embora criem
oportunidades para melhorar a administracdo publica, também ampliam o
controle estatal sobre os individuos. Esses autores sugerem que a
"invisibilidade digital" — ou a auséncia de dados sobre certos grupos — pode
ser tao prejudicial quanto a vigilancia excessiva, evidenciando a
necessidade de um equilibrio delicado entre controle e anonimato.
GUERRA et al. (2020) reforcam essa perspectiva ao apontar que a

privacidade ndo pode ser dissociada da inclusdao digital, ja que a
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desigualdade no acesso a tecnologia também impacta a distribuicao de

riscos e beneficios na sociedade.

Além disso, o uso de inteligéncia artificial (IA) tem suscitado
preocupacdes sobre a transparéncia e a responsabilizacdo de decisoes
automatizadas. Da silva (2024) enfatiza que os algoritmos, ao processarem
grandes volumes de dados, podem reforcar preconceitos estruturais e tomar
decisOes que afetam diretamente a vida dos individuos, muitas vezes sem
permitir contestacao ou revisao. Essa opacidade algoritmica, como Junior,
Santoro e Gerstenberger (2024) argumentam, apresenta um desafio
significativo para a protecdo da privacidade, pois as decisdoes tomadas com
base em dados pessoais frequentemente ultrapassam os limites da

legalidade e da ética.

Por outro lado, é fundamental reconhecer que as politicas de protecao de
dados podem ser usadas como instrumentos para fortalecer os direitos
fundamentais. Fachin (2024) argumenta que, ao delimitar o escopo de
atuacao das corporacOes e impor padroes de transparéencia, tais politicas
contribuem para reequilibrar o poder entre cidadaos e atores institucionais.
Contudo, a autora alerta que a eficacia dessas normas depende ndo apenas
de sua implementacdo rigorosa, mas também de uma mudanca cultural que

priorize a privacidade como um valor intrinseco a cidadania digital.

Ademais, a conscientizacao do individuo sobre seus préprios dados tem
sido apontada como um elemento essencial para o fortalecimento da
privacidade na era digital. Segundo Damasceno, Balbino e Borges (2021), a

educacao digital desempenha um papel crucial ao capacitar os cidadaos
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para identificar praticas abusivas e exercer seus direitos de maneira

informada. Essa conscientizacdo, associada a mecanismos de fiscalizacao
eficazes, pode ser um dos caminhos para enfrentar os desafios impostos
pelas tecnologias emergentes, promovendo uma sociedade mais justa e

equitativa no ambiente digital.
3 LIBERDADE DE EXPRESSAO E OS LIMITES NA ERA DIGITAL

A liberdade de expressdao, enquanto pilar fundamental de sociedades
democraticas, enfrenta desafios significativos no contexto da era digital. As
plataformas digitais emergem como arenas centrais para o debate publico,
mas também revelam uma dualidade complexa: enquanto ampliam vozes,
democratizando o acesso a informacdo, também exercem controle sobre os
conteudos disseminados. Junior, Santoro e Gerstenberger (2024) destacam
que o poder crescente dessas plataformas sobre o fluxo de informacdes tem
levantado preocupacdes sobre a censura privada, em que critérios
algoritmicos e decisdes corporativas definem o que pode ou ndo ser
compartilhado. Nesse contexto, a aplicacao de normas como a Lei Geral de
Protecao de Dados (LGPD) pode representar um avanc¢o na protecao dos
direitos dos usuarios, ao exigir maior transparéncia sobre os mecanismos

que impactam diretamente a liberdade de expressao.

Um dos dilemas centrais esta na intersecao entre liberdade de expressao e
combate a conteddos nocivos, como discurso de 6dio, desinformacdo e
incitagdo a violéncia. Conforme Damasceno, Balbino e Borges (2021), a
moderacdo de conteuido nas plataformas digitais é essencial para garantir

um ambiente seguro, mas, quando realizada sem critérios claros, pode
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restringir direitos fundamentais. A LGPD, ao proteger os dados pessoais

dos usuarios, atua indiretamente como um instrumento que pode reforgar a
liberdade de expressdao — evitando que algoritmos utilizem informacodes
sensiveis para limitar ou direcionar o alcance de certas opinides. Contudo,
como apontam Oliveira (2023) e Da Silva (2024), a implementacdao dessa
protecdo requer monitoramento constante, uma vez que O0S interesses
economicos das empresas de tecnologia frequentemente colidem com os

valores democraticos.

A transparéncia nos processos de decisdao algoritmica € outro ponto
sensivel na era digital. GUERRA et al. (2020) destacam que os algoritmos
utilizados para moderar conteuidos frequentemente operam sem supervisao
adequada, o que resulta em exclusdao arbitraria de informacdes e no
silenciamento de determinadas vozes. A LGPD, nesse aspecto, pode ser
vista como uma ferramenta para minimizar abusos, ja que impoe
obrigacOes de transparéncia e prestacdo de contas para as empresas que
utilizam dados pessoais. Essa regulacdo, no entanto, precisa ser fortalecida
para lidar com os desafios especificos da moderacdao de contetidos, como a
necessidade de equilibrio entre o combate a desinformacao e a protecao do

debate publico.

A questdo dos limites a liberdade de expressio também esta
intrinsecamente ligada a proliferacio de informacdes falsas e
manipuladoras. Reyna, Gabardo e Santos (2020) argumentam que, embora
a liberdade de expressao seja inalienavel, ela ndao pode ser utilizada como

justificativa para a disseminacdo de desinformacao que comprometa outros

REVISTA TOPICOS - ISSN: 2965-6672

9



REVISTA TOPICOS

direitos fundamentais, como a privacidade ou a integridade moral. Nesse

cenario, a LGPD desempenha um papel complementar ao regular o uso de
dados pessoais que, muitas vezes, alimentam campanhas de manipulacdao
de informacdes — demonstrando que a protecdao de dados e a liberdade de

expressao nao sao necessariamente conflitantes, mas interdependentes.

Além disso, Fachin (2024) ressalta que os direitos fundamentais devem ser
analisados de maneira interseccional, considerando o impacto conjunto das
regulacOes digitais. A autora aponta que a liberdade de expressao na era
digital nao pode ser dissociada da privacidade, especialmente em contextos
em que dados pessoais sao usados para monitorar e punir manifestacoes
publicas. Por exemplo, a vigilancia excessiva pode criar um efeito inibidor,
levando cidaddos a autocensurar-se por medo de represalias — uma
realidade amplamente debatida no contexto de regimes autoritarios, mas

que também afeta democracias contemporaneas.

Conforme De Almeida et al. (2021), é necessario promover um didlogo
continuo entre os atores envolvidos — governos, empresas e sociedade civil
— para definir os limites aceitaveis a liberdade de expressao no ambiente
digital. A LGPD, nesse aspecto, pode funcionar como um marco regulatorio
que equilibra interesses conflitantes, garantindo que os direitos individuais
sejam protegidos sem comprometer a seguranca coletiva. Contudo, Junior,
Santoro e Gerstenberger (2024) argumentam que a eficacia da legislacao
depende de sua integracao com outras politicas publicas, como a educagao

digital e o fortalecimento de mecanismos democraticos de participacao.
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Outrossim, a liberdade de expressao na era digital exige uma abordagem

ética que va além das questOes juridicas. Como Damasceno, Balbino e
Borges (2021) ressaltam, o desafio contemporaneo é criar um ambiente
digital que permita a diversidade de opinides, mas que também proteja os
usuarios contra abusos e violacOes. Nesse sentido, a LGPD e regulacoes
semelhantes podem ser interpretadas ndo apenas como ferramentas
técnicas, mas como instrumentos éticos para preservar o equilibrio entre os

direitos fundamentais no mundo digital.

4 REGULAMENTACAO E POLITICAS PUBLICAS: AVANCOS E
LACUNAS

A regulamentacdo e as politicas publicas tém desempenhado um papel
crucial na tentativa de equilibrar os desafios da era digital, promovendo
avancos significativos na protecdao dos direitos fundamentais, mas ainda
enfrentam lacunas que comprometem sua efetividade. A Lei Geral de
Protecao de Dados (LGPD), sancionada em 2018 no Brasil, € uma das
iniciativas mais relevantes nesse cenario, representando um marco
regulatorio que busca proteger a privacidade dos cidaddos e estabelecer
diretrizes claras sobre o uso de dados pessoais. Como De Almeida et al.
(2021) ressaltam, a LGPD reflete uma resposta as pressdes sociais e
economicas geradas pelo uso intensivo de tecnologias digitais, mas sua
implementacdo ainda enfrenta desafios significativos, especialmente no

que tange a fiscalizagdo e a conscientizacao da sociedade.

A LGPD estabelece principios essenciais, como transparéncia, seguranca e

responsabilizacdao, que visam regular as atividades das empresas e
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instituicoes no manejo de dados pessoais. Oliveira (2023) destaca que a lei

traz avangos ao oferecer aos cidadaos ferramentas para controlar como seus
dados sdo utilizados, como o direito de acesso, retificacdo e exclusao de
informagdes. Contudo, a aplicacdo pratica desses direitos esbarra em
barreiras estruturais — incluindo a falta de recursos tecnolégicos em 6rgaos
fiscalizadores, como a Autoridade Nacional de Protecao de Dados (ANPD)

—, 0 que compromete sua eficacia em situacoes cotidianas.

No contexto das politicas publicas, Junior, Santoro e Gerstenberger (2024)
argumentam que a protecdo de dados deve ser integrada a estratégias mais
amplas, envolvendo educacdo digital e maior incentivo a inovacao
tecnoldgica. Por exemplo, a inclusdao de temas como privacidade e
seguranca da informacdo no curriculo escolar pode capacitar os cidadaos a
compreenderem melhor seus direitos e responsabilidades no ambiente
digital. Apesar disso, conforme Damasceno, Balbino e Borges (2021), ainda
ha lacunas significativas na articulacdo entre os marcos legais existentes e
a realidade tecnologica, especialmente no combate a violacdao de dados em
larga escala, como os vazamentos massivos que expoem milhdes de

pessods.

A regulamentacdao também enfrenta o desafio de acompanhar o ritmo
acelerado das inovacoes tecnologicas. Tecnologias emergentes, como
inteligéncia artificial e blockchain, tém gerado novas formas de coleta,
armazenamento e utilizacdo de dados pessoais que muitas vezes
extrapolam os limites previstos na legislacdao atual. Reyna, Gabardo e

Santos (2020) argumentam que a falta de regulamentacoes especificas para
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essas tecnologias cria um ambiente de incerteza juridica, dificultando tanto

a protecao de direitos quanto o estimulo a inovacdo responsavel. Nesse
sentido, a LGPD precisa ser continuamente atualizada e complementada

por politicas que antecipem os impactos de tecnologias futuras.

Embora a LGPD seja comparada ao Regulamento Geral de Protecao de
Dados (GDPR) da Unido Europeia — referéncia global na protecao de dados
pessoais —, especialistas como Fachin (2024) apontam que a legislacdo
brasileira carece de mecanismos mais robustos de fiscalizacdo e
penalizacdo. Em muitos casos, empresas que infringem os direitos dos
cidadaos enfrentam sangOes pouco significativas, o que reduz o impacto
dissuasorio da lei. Além disso, Guerra et al. (2020) destacam que a
desigualdade de acesso a tecnologia no Brasil também limita a
aplicabilidade pratica da LGPD, especialmente para popula¢6es vulneraveis

que ndo tém pleno acesso aos meios digitais.

Outro aspecto crucial é a coordenacdo entre regulamentacoes nacionais e
internacionais. De Almeida et al. (2021) observam que, em um mundo
globalizado, onde os dados frequentemente cruzam fronteiras, a protecao
de direitos fundamentais exige um esforco colaborativo entre diferentes
jurisdicdes. Contudo, a auséncia de normas internacionais harmonizadas
muitas vezes resulta em conflitos regulatorios que dificultam a protecao

eficaz dos dados pessoais, expondo os individuos a riscos desproporcionais.

Por fim, Damasceno, Balbino e Borges (2021) argumentam que, para
superar as lacunas existentes, é necessario adotar uma abordagem holistica

que combine esforcos legislativos, educativos e tecnoldgicos. A LGPD,

REVISTA TOPICOS - ISSN: 2965-6672

13



REVISTA TOPICOS

enquanto marco inicial, representa uma base solida, mas precisa ser

continuamente aprimorada e integrada a politicas publicas que promovam
tanto a protecdo dos direitos fundamentais quanto a inclusao digital.
Apenas por meio dessa articulacdo sera possivel enfrentar os desafios da
era digital e garantir que os avancos tecnologicos estejam alinhados aos

valores democraticos e a dignidade humana.
5 CONCLUSAO

O presente estudo analisou os fundamentos e desdobramentos da teoria do
posicionamento na administracdao, com foco na relevancia estratégica dessa
abordagem para a construcao de uma vantagem competitiva sustentavel. O
posicionamento, ao propor uma identidade unica e diferenciada no
mercado, permite que as empresas ocupem espacos especificos na mente do
consumidor, indo além da simples competi¢dao por preco e eficiéncia. Em
um ambiente empresarial dinamico e saturado, essa capacidade de
diferenciacdo é essencial para a sobrevivéncia e prosperidade de
organizacoes que buscam consolidar sua presenca e se destacarem de forma

consistente.

Entre os beneficios do posicionamento estratégico, destaca-se sua
influéncia positiva na cultura organizacional e nas relacoes com
stakeholders, fatores que contribuem para a coesdo interna e o
fortalecimento da imagem externa da empresa. Quando bem implementado,
0 posicionamento ndo apenas orienta as praticas e comportamentos dentro
da organizacdo, mas também cria um ciclo de confianca e credibilidade

junto aos clientes, fornecedores e investidores, formando uma rede de
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relacOes sustentaveis que agrega valor continuo a marca. Entretanto, os

desafios associados a essa estratégia — especialmente a necessidade de
coeréncia entre discurso e pratica — exigem um comprometimento solido e
consistente para evitar dissonancias que possam comprometer a reputacao

corporativa.

A andlise conduzida neste trabalho sugere que, apesar das suas
contribuicdes significativas, o posicionamento estratégico demanda uma
abordagem adaptativa e atenta as mudancas do ambiente competitivo e as
novas expectativas dos consumidores. A medida que a globalizacdo e a
tecnologia intensificam a competicdo e expandem as possibilidades de
diferenciacdo, as empresas sao incentivadas a repensar constantemente seu
posicionamento e a explorar novos meios de comunicar e evidenciar seus
valores. Assim, o estudo reforca a necessidade de uma gestao estratégica
integrada, que alie o posicionamento ao desenvolvimento de uma proposta

de valor verdadeiramente alinhada as praticas organizacionais.

Como direcionamento para estudos futuros, recomenda-se uma
investigacao mais detalhada das interacoes entre posicionamento, cultura
organizacional e inovacdo, areas que tém ganhado relevancia crescente no
contexto da administracdo moderna. A aplicagdao pratica dos conceitos
abordados neste trabalho pode ser amplamente explorada, tanto para avaliar
os efeitos de longo prazo das estratégias de posicionamento quanto para
entender como essas praticas influenciam diretamente a capacidade das
organizacOes de responderem a crises e mudancas abruptas no mercado. O

desenvolvimento continuo dessa teoria, portanto, ndo s6 amplia o campo de
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pesquisa em administracdo, mas também oferece insights praticos para a

gestdo contemporanea.
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