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RESUMO

Este trabalho aborda o tema da seguranca digital e cidadania online nas
instituicoes educacionais, discutindo a importancia de integrar praticas
seguras e responsaveis no uso da tecnologia no ambiente escolar. O
objetivo principal é investigar como a seguranca digital pode ser
promovida nas escolas, além de explorar os desafios e ameacas
relacionadas a cidadania digital. A pesquisa € de natureza qualitativa, com
uma metodologia bibliografica que envolve uma analise de literatura
especializada sobre o tema. Foram considerados conceitos fundamentais da
cidadania digital, os principais riscos no ambiente escolar, como
cyberbullying e a exposicdo de dados pessoais, bem como as melhores
praticas para promover a seguranca digital. Como consideragdes finais, o
estudo conclui que, embora a implementacdo de politicas e praticas de
seguranca digital seja essencial, a conscientizacdao de toda a comunidade

escolar, incluindo alunos, professores e pais, é crucial para garantir um
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ambiente educacional seguro e ético no contexto online.

Palavras-chave: Cidadania digital, Conscientizacao, Privacidade, Riscos

cibernéticos, Seguranca digital.

ABSTRACT

This paper addresses the topic of digital security and online citizenship in
educational institutions, discussing the importance of integrating safe and
responsible practices in the use of technology in the school environment.
The main objective is to investigate how digital security can be promoted
in schools, in addition to exploring the challenges and threats related to
digital citizenship. The research is qualitative in nature, with a
bibliographic methodology that involves an analysis of specialized
literature on the subject. Fundamental concepts of digital citizenship, the
main risks in the school environment, such as cyberbullying and the
exposure of personal data, as well as best practices to promote digital
security were considered. As final considerations, the study concludes that,
although the implementation of digital security policies and practices is
essential, awareness of the entire school community, including students,
teachers and parents, is crucial to ensure a safe and ethical educational
environment in the online context.

Keywords: Digital citizenship, Awareness, Privacy, Cyber risks, Digital

security.
1 Introducao

A seguranca digital e a cidadania online nas instituicbes educacionais sdao

temdticas emergentes que se tornaram essenciais no contexto atual da
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educacdao. Com a crescente insercao das tecnologias digitais nas praticas

pedagogicas, é fundamental que alunos e educadores compreendam a
importancia de uma atuacdo segura e ética no ambiente online. A seguranca
digital envolve praticas que protejam dados pessoais, garantam a
privacidade e promovam um uso responsavel da internet, enquanto a
cidadania digital trata da formacdo de individuos conscientes de seus
direitos e deveres no espaco digital. Ambas as questOes tém raizes no
avanco tecnolégico e na crescente conectividade da sociedade, que trouxe
novos desafios e oportunidades, mas também riscos relacionados a

seguranca e a ética na internet.

Contextualizando essa tematica, observa-se que, com a popularizacdao da
internet e das tecnologias digitais nas escolas, os alunos estdo cada vez
mais expostos a uma série de riscos, como cyberbullying, manipulacao de
dados, e a disseminacdao de informacGes falsas (fake news). Esses riscos
ndo s6 comprometem a integridade dos individuos, mas também afetam o
ambiente escolar, criando a necessidade urgente de discutir e implementar
politicas de seguranca digital adequadas. A integracdo da cidadania digital
no curriculo escolar, por exemplo, pode auxiliar no desenvolvimento do
pensamento critico dos alunos, capacitando-os a agir de forma ética e

responsavel no ambiente digital.

Exemplificando essa necessidade, muitos casos de vazamento de dados
pessoais e de exploracdo indevida de informacdes ja ocorreram em escolas
e universidades, evidenciando a fragilidade das infraestruturas digitais e a

falta de conscientizacdo dos envolvidos sobre as praticas seguras online.
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Um exemplo concreto seria o aumento do uso de redes sociais por

estudantes, que, em muitos casos, nao tém a consciéncia sobre os riscos de
exposicdo de suas informacOes pessoais, o que pode levar a consequéncias

como o roubo de identidade ou assédio virtual.

O problema da pesquisa surge da constatacao de que, apesar do crescente
uso de tecnologias nas escolas, a seguranca digital e a cidadania online
ainda sdao temas pouco discutidos, com a maioria dos educadores e alunos
nao tendo uma compreensao clara de seus direitos e responsabilidades no
mundo digital. Como consequéncia, muitos ndo sabem como se proteger

contra os riscos e como agir de maneira ética e responsavel na internet.

Esta pesquisa se justifica pela necessidade de promover uma reflexao
critica sobre a seguranca digital nas instituicoes educacionais, explorando
as praticas que podem ser adotadas para garantir um ambiente virtual
seguro e ético. Além disso, busca-se analisar como a cidadania digital pode
ser integrada de forma eficaz ao curriculo escolar, contribuindo para a
formacdo de cidaddos conscientes e preparados para os desafios do mundo
digital.

A relevancia da pesquisa esta na importancia de preparar as novas geracoes
para viver em um mundo digital cada vez mais complexo e repleto de
desafios. A formacdo de uma cultura de seguranca digital e cidadania
online nas escolas é essencial para a protecdo dos dados pessoais dos
alunos e para a promocdo de comportamentos responsaveis e éticos na
internet, prevenindo danos psicologicos, juridicos e sociais que podem

resultar do uso inadequado das tecnologias.
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Este trabalho tem como objetivo investigar os fundamentos da seguranca

digital e cidadania online nas institui¢des educacionais, identificando os
principais desafios e ameacas que surgem nesse contexto. Além disso,
busca analisar estratégias para fortalecer a seguranca e a cidadania digital
nas escolas, promovendo um ambiente educativo mais seguro e

responsavel.

O percurso metodolégico adotado sera uma pesquisa bibliografica de
natureza qualitativa, na qual serdao analisados artigos academicos, livros e
outros materiais relacionados ao tema, buscando compreender as praticas e
abordagens mais eficazes no campo da seguranga digital e cidadania online
nas escolas. A pesquisa se baseara em uma revisdo critica da literatura
existente, buscando identificar lacunas no conhecimento e oferecer

contribuicOes para a implementacdo de politicas mais eficazes.

No percurso teorico, o estudo fundamenta-se em conceitos de cidadania
digital, ética online, seguranca digital, e teorias educacionais, abordando a
importancia de integrar esses temas no curriculo escolar e no ambiente
educativo. O trabalho também utilizara estudos de caso e exemplos de boas
praticas para ilustrar como as escolas podem lidar com os desafios e as

ameacas digitais.

Este estudo esta estruturado em quatro capitulos. O primeiro capitulo
apresenta os fundamentos da arquitetura digital da cidadania, abordando os
conceitos-chave de seguranca digital e cidadania online. O segundo
capitulo discute os desafios e as ameacas a seguranca digital no ambiente

escolar, identificando os principais riscos e as solucdes possiveis. O
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terceiro capitulo oferece estratégias para fortalecer a seguranca e a

cidadania digital nas escolas, explorando politicas e praticas eficazes. Por
fim, o quarto capitulo apresenta as consideracoes finais, destacando as
conclusdes da pesquisa e sugestOes para futuras pesquisas e acOes nas

instituicoes educacionais.
2 Fundamentos da arquitetura digital na cidadania

A Cidadania Digital é um conceito que engloba a pratica e os direitos do
individuo no ambiente digital, incluindo o uso responsavel das tecnologias
e a interacdao com o mundo online de maneira ética. O conceito se originou
no contexto das mudancas geradas pela revolucao digital e sua crescente
influéncia nas relagdes sociais, economicas e politicas. De acordo com
Hidd e Costa (2023), a cidadania digital é uma extensdao das
responsabilidades civis e politicas para o mundo digital, fundamentando-se

em principios como ética, respeito a privacidade e seguranga.

No contexto educacional, a cidadania digital assume um papel central, visto
que os estudantes estdo cada vez mais conectados a internet e expostos a
suas diversas dinamicas. Isso envolve, além do simples acesso a tecnologia,
uma educacdo que forme cidaddos criticos, conscientes e responsaveis.
Cunha et al. (2024) discutem a importancia da formacao digital para os
estudantes, propondo que ela seja inclusiva e que ofereca ferramentas para
a participacdo ativa e segura no ambiente virtual, alinhando os valores da

cidadania aos do espaco digital.
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Exemplificando, em muitas escolas ao redor do mundo, a cidadania digital

tem sido integrada ao curriculo como forma de promover a
responsabilidade online. No Brasil, por exemplo, algumas iniciativas
educacionais buscam ensinar aos alunos ndo apenas como utilizar as
tecnologias, mas também como agir de forma ética e segura no ambiente
digital. Além disso, a inclusao de temas como a privacidade de dados e a
protecao contra abusos online ajuda a formar cidaddos digitais mais
informados e preparados para lidar com os desafios do mundo virtual
(Santos, 2023).

Os direitos e responsabilidades no mundo digital estdao intimamente ligados
a garantia de um uso ético e responsavel das tecnologias. Estes direitos
incluem a protecdo da privacidade, a liberdade de expressao, o direito ao
acesso a informacdo e a protecdo contra abusos como cyberbullying e
discriminacdo online. A origem dessa abordagem remonta as discussoes
sobre a evolucdo da internet e a necessidade de estabelecer normas que
regulem as interacOes digitais, como proposto pela Lei Geral de Protecdao
de Dados Pessoais (LGPD) no Brasil (Minghelli et al., 2024).

A ética digital surge como um elemento crucial dentro dessa estrutura, pois
implica que todos os usudrios da internet — sejam eles alunos, professores
ou instituicOes — devem agir com respeito e responsabilidade. Isso envolve
nao apenas a privacidade de dados, mas também a consideracdao pelas
consequéncias de acoes como a disseminacdo de informacdes falsas ou o

uso indevido de dados pessoais. A privacidade, por exemplo, é um direito
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fundamental que deve ser preservado, tanto pela lei quanto pelas praticas

educacionais (Veronese & Rossetto, 2022).

Um exemplo de boas praticas online no ambiente educacional pode ser
visto nas iniciativas que buscam garantir que os dados dos alunos sejam
protegidos ao utilizar plataformas de ensino. O uso de criptografia de dados
e a implementacdo de senhas fortes sdo praticas recomendadas. Em
algumas escolas, ha programas de treinamento que ensinam os alunos a
reconhecer riscos como phishing e a agir de forma ética, respeitando os
dados de seus colegas e professores, evitando, assim, a violacdo da
privacidade (Lima, 2022).

A Inclusao Digital refere-se ao processo de garantir que todas as pessoas,
independentemente de sua classe social, etnia, ou habilidades, tenham
acesso as tecnologias da informacdo e a internet. Esse conceito tem raizes
em uma tentativa de combater a exclusdo social, proporcionando igualdade
de oportunidades no uso das tecnologias. A origem da inclusao digital pode
ser tracada as politicas publicas e iniciativas que buscam democratizar o

acesso a internet e as ferramentas digitais para todos (Hidd & Costa, 2023).

No ambiente educacional, a inclusao digital é vista como fundamental para
que todos os estudantes, especialmente aqueles de classes sociais mais
baixas ou com deficiéncias, possam ter acesso a recursos educacionais
digitais. No entanto, ainda existem diversos desafios, como a falta de
infraestrutura, o custo elevado dos dispositivos tecnolégicos e a
necessidade de adaptacdao das plataformas digitais para garantir a

acessibilidade a todos. A inclusdo digital, portanto, envolve ndo apenas o
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acesso a ferramentas, mas também a adaptacdo do conteudo e das

metodologias de ensino para os diferentes publicos (Minghelli et al., 2024).

Exemplos de iniciativas de inclusao digital incluem programas
governamentais que fornecem dispositivos gratuitos ou de baixo custo para
estudantes, além de escolas que oferecem treinamento especializado para
alunos com deficiéncia. Um exemplo pratico € a utilizacdo de softwares de
leitura de tela para alunos com deficiéncia visual, permitindo que eles
acessem 0s mesmos conteidos que os demais estudantes. Além disso, a
criacdo de conteuidos adaptados, como videos com legendas e plataformas
com recursos de acessibilidade, é uma pratica comum em instituicoes que

buscam garantir a participacdo equitativa (Santos, 2023).

A Alfabetizacdao Midiatica e Informacional envolve a capacidade de
identificar, avaliar e analisar criticamente os conteudos midiaticos e
informacionais a que as pessoas sdo expostas, especialmente na internet. A
origem dessa alfabetizacdo esta ligada ao crescente volume de informacoes
disponiveis online e a necessidade de educar os individuos para que possam
discernir o que é verdadeiro ou falso, util ou irrelevante. A educacao
midiatica visa, assim, equipar os cidaddaos com as habilidades necessarias
para navegar de maneira critica e ética pelo vasto universo de informacoes
(Cunha et al., 2024).

Na educacado, a alfabetizacao midiatica se tornou uma prioridade, pois as
criancas e jovens estdao frequentemente expostos a uma grande quantidade
de informacdes, muitas vezes sem a devida orientacdo para avalia-las

criticamente. Este desafio se torna ainda mais complexo com a
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disseminacdo de fake news e desinformacdo, o que torna crucial que as

escolas promovam a reflexdo critica sobre o conteddo acessado. A
alfabetizacdao midiatica, portanto, envolve ensinar os alunos a questionar as
fontes, verificar a veracidade dos fatos e compreender a intencdo por tras

da informacdo que consomem (Lima, 2022).

Um exemplo de como a alfabetizacdo midiatica é aplicada nas escolas é a
inclusdo de atividades que envolvem a analise de noticias falsas, em que os
estudantes sdo desafiados a investigar a origem de uma informacao,
comparar diferentes fontes e refletir sobre a ética da disseminacdao de
conteuidos. Além disso, programas educacionais tém sido desenvolvidos
para ensinar os alunos a usar as midias sociais de forma responsavel e
critica, promovendo o desenvolvimento de uma postura cidada digital
(Veronese & Rossetto, 2022).

A Cultura Digital refere-se ao uso de ferramentas e tecnologias digitais
como parte integrante do cotidiano escolar, promovendo a criacdo de um
ambiente educacional que valorize as interacoes online de forma segura e
ética. Integrar a cidadania digital ao curriculo escolar envolve ndao apenas o
uso de dispositivos tecnol6gicos, mas também a promocao de uma postura
critica e responsavel em relacao ao ambiente digital. Isso significa ensinar
aos alunos sobre a importancia da privacidade, seguranca, ética e cidadania

no mundo online (Santos, 2023).

As escolas desempenham um papel essencial na construcao de uma cultura
digital solida, criando espacos de aprendizado onde os alunos possam

desenvolver habilidades tecnoldgicas enquanto compreendem o impacto de
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suas acoes no ambiente virtual. Para isso, é fundamental que as instituicoes

adaptem seus curriculos para incluir temas relacionados a seguranca
digital, ética online e comportamento responsavel nas redes sociais. Além
disso, a cultura digital nas escolas deve envolver toda a comunidade escolar
— desde os alunos até os educadores e pais — em um esforco conjunto para

promover um uso saudavel e consciente da tecnologia (Cunha et al., 2024).

Exemplos de integracao da cultura digital incluem a criacdo de oficinas e
cursos sobre seguranca na internet, o desenvolvimento de projetos que
envolvam a criacdo de contetuidos digitais de forma ética e a realizagdo de
debates sobre as consequéncias de atitudes como o cyberbullying e a
disseminacdo de fake news. A implementacdo de aulas de cidadania digital
no curriculo, com discussdes sobre ética e direitos digitais, também é uma
pratica cada vez mais comum em escolas ao redor do mundo (Minghelli et
al., 2024).

A Identidade Digital refere-se a forma como os individuos se apresentam e
sao percebidos no ambiente online. No contexto educacional, a construcao
da identidade digital envolve tanto os alunos quanto os professores, que
moldam suas presencas digitais através das interacGes nas redes sociais,
plataformas educacionais e outros meios digitais. A importancia de educar
os alunos para a construcdao de uma identidade digital saudavel e
responsavel é fundamental, pois o que é compartilhado online pode ter
impactos duradouros em sua vida pessoal, profissional e académica (Hidd
& Costa, 2023).
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O processo de constru¢ao de uma identidade digital requer que os alunos

compreendam a diferenca entre suas personas online e offline, além de
reconhecerem os riscos associados a exposicdo excessiva nas redes sociais
e a divulgacdo de informacOes pessoais. Para isso, as escolas devem
proporcionar um ambiente educacional que ensine os estudantes a gerenciar
suas presencas digitais de forma cuidadosa e ética. Isso inclui a utilizacao
de ferramentas como configuracoes de privacidade, gerenciamento de
contas online e consciéncia sobre a impressao digital deixada na internet
(Santos, 2023).

Exemplos de como a construcao da identidade digital pode ser integrada no
curriculo escolar incluem atividades que incentivem os alunos a refletirem
sobre sua imagem online, tais como a analise de suas interacoes nas redes
sociais ou a criacdo de projetos digitais que promovam o0 respeito a
privacidade e a autenticidade online. Além disso, ao ensinar sobre a
importancia de uma presenca digital positiva, as escolas contribuem para a
formacdo de individuos mais conscientes dos impactos de suas acoes na

construcao de sua identidade (Lima, 2022).

As Fake News e o conceito de Pds-Verdade estdo diretamente ligados a
disseminacdo de informacdes falsas ou manipuladas com o intuito de
influenciar opinides e decisdes. O termo "poOs-verdade" descreve um
cenario onde as emocOes e crencas pessoais tém mais influéncia na
formacdo da opinido publica do que os fatos objetivos. Esse fendmeno é
especialmente problematico no ambiente escolar, pois pode afetar o

aprendizado dos alunos e sua capacidade de discernir entre o que é verdade
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e 0 que ¢ manipulado, impactando negativamente o desenvolvimento do

pensamento critico e da cidadania digital (Cunha et al., 2024).

No contexto educacional, combater as fake news e promover a
conscientizacdo sobre a poés-verdade é uma tarefa crucial. As escolas
precisam proporcionar aos alunos ferramentas para que eles possam
identificar, questionar e verificar a veracidade das informacdes que
circulam na internet. A alfabetizacdo midiatica, abordada anteriormente,
desempenha um papel vital nesse processo, ajudando os alunos a
desenvolver habilidades criticas para avaliar a confiabilidade de fontes e
conteudos digitais (Hidd & Costa, 2023).

Exemplos de como as escolas podem combater as fake news incluem a
realizacdo de debates sobre a natureza da informacdo, o uso de fontes
confiaveis para pesquisas académicas e a implementacdo de projetos que
ensinem os alunos a verificar informacdes online por meio de ferramentas
e praticas como fact-checking. Além disso, programas de conscientizacao
sobre a influéncia das fake news nas sociedades atuais podem ser
implementados, estimulando os alunos a refletirem sobre o impacto da
desinformacdo em suas vidas e na sociedade como um todo (Veronese &
Rossetto, 2022).

O Direito ao Esquecimento refere-se a capacidade de um individuo de
solicitar a remocdo de informacOes pessoais na internet que possam
prejudicar sua reputacao ou privacidade. Esse conceito tem ganhado
relevancia no contexto digital devido a persisténcia de informacdes online,

que podem impactar negativamente a vida pessoal e profissional de
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individuos, incluindo alunos e professores. No ambiente educacional, o

direito a privacidade online e a protecao dos dados pessoais sao essenciais

para garantir um uso seguro e ético da tecnologia (Lima, 2022).

As escolas devem estar cientes da importancia de proteger os dados dos
alunos e educadores, respeitando os direitos a privacidade e ao
esquecimento digital. Isso envolve a implementacdo de politicas claras
sobre o uso de informacOes pessoais, garantindo que os dados coletados
sejam tratados de forma segura e ética. A implementacdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD) no Brasil tem sido uma medida
importante para regular a coleta e o uso de dados no ambiente escolar, mas
ainda existem muitos desafios na aplicacdo pratica dessas diretrizes
(Santos, 2023).

Exemplos de como as escolas podem lidar com o direito ao esquecimento e
a privacidade incluem a criacdo de politicas de privacidade claras e
acessiveis aos alunos e pais, além de programas educativos que ensinam
sobre a importancia da protecio de dados pessoais e como garantir a
privacidade online. Além disso, escolas devem promover a conscientizagao
sobre o impacto das informacdes pessoais disponiveis na internet e como
elas podem afetar a vida dos individuos, criando uma cultura de respeito a
privacidade digital (Veronese & Rossetto, 2022).

A internet oferece uma plataforma Unica para a interacdo e participacao
democratica, permitindo que individuos se conectem, expressem suas
opinides e se envolvam em discussoes sobre questes sociais, politicas e

culturais. No contexto escolar, a utilizacdao das redes sociais pode ser uma
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ferramenta poderosa para incentivar o engajamento dos estudantes em

debates e acOes coletivas, promovendo uma maior conscientizacao e
responsabilidade civica. No entanto, essa participacdo também apresenta
desafios relacionados a ética, privacidade e seguranca, que precisam ser
abordados adequadamente para garantir um ambiente seguro e produtivo
(Lima, 2022).

A participacdo democratica online permite que os alunos desenvolvam
habilidades de comunicacao, pensamento critico e colaboracdo, essenciais
para o exercicio da cidadania. A utilizacdo das redes sociais no ambiente
escolar deve ser orientada para promover o respeito mutuo, a troca
construtiva de ideias e a capacidade de lidar com a diversidade de opinides.
Além disso, as escolas tém a responsabilidade de educar os alunos sobre o
impacto de suas palavras e acOes nas plataformas digitais, enfatizando a
importancia da empatia, da educacdo politica digital e da participagao

civica consciente (Cunha et al., 2024).

Exemplos de estratégias para promover a interacdo e a participagdo
democratica na internet nas escolas incluem a organizacao de foruns de
discussao online sobre temas relevantes para a comunidade escolar, a
criacdo de blogs ou paginas nas redes sociais para promover projetos
estudantis e a realizacdo de atividades em que os alunos possam se engajar
em acoes sociais ou politicas através das plataformas digitais. Além disso,
é fundamental incentivar o uso das redes sociais para o debate construtivo e
para a construcao de uma cultura de respeito a diversidade e a opinido do
outro (Veronese & Rossetto, 2022).
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3 Desafios e ameacas na seguranca digital escolar

O cyberbullying, ou bullying virtual, é um dos maiores desafios
enfrentados nas escolas em um ambiente digital. Ele envolve o uso da
internet, redes sociais e plataformas digitais para intimidar, humilhar ou
assediar individuos, frequentemente afetando alunos em idades
vulneraveis. A identificacdo precoce e a intervencdo sao essenciais para
prevenir que o cyberbullying tenha impactos negativos duradouros na saide
mental dos estudantes. As escolas precisam adotar politicas claras para
combater esse tipo de comportamento e promover a cultura de respeito no

ambiente virtual (Santos, 2023).

Para combater o cyberbullying, é necessario educar os alunos sobre o que
caracteriza essa pratica, como reconhecer sinais de assédio e como reagir
de maneira responsavel. Além disso, as escolas devem criar canais de
dentncia seguros, onde os alunos possam relatar incidentes sem medo de
retaliacdo. O trabalho conjunto entre alunos, professores e pais é
fundamental para criar um ambiente seguro e de apoio, tanto

presencialmente quanto online (Cunha et al., 2024).

Exemplos de acodes preventivas incluem a realizacdo de campanhas de
conscientizacao sobre os perigos do cyberbullying, a implementacao de
programas de apoio psicologico para vitimas e a criacao de atividades que
promovam a empatia e o respeito no uso das tecnologias. Adicionalmente,
as escolas podem oferecer treinamentos para professores e funcionarios
sobre como lidar com casos de cyberbullying e como criar um ambiente

digital positivo e seguro (Lima, 2022).
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A exposicdo de dados pessoais online é uma questdo critica no contexto

escolar, j& que muitos alunos, professores e até mesmo escolas utilizam
plataformas educacionais que coletam e armazenam informacoes sensiveis.
O uso inadequado ou a falta de medidas de seguranca podem resultar em
vazamento de dados e colocar em risco a privacidade dos individuos. As
escolas precisam adotar protocolos rigorosos para garantir que os dados dos
alunos estejam protegidos, respeitando as legislacdes de privacidade, como
a Lei Geral de Protecao de Dados (LGPD) no Brasil, e educando os alunos

sobre a importancia de proteger suas informacoes pessoais (Santos, 2023).

Além de adotar boas praticas de seguranca, ¢ fundamental que os alunos
compreendam a relevancia de manter suas informacOes pessoais
protegidas. Eles devem ser orientados sobre os riscos de compartilhar
dados sensiveis online, como numeros de telefone, enderecos e senhas, e
como configurar adequadamente a privacidade em suas contas e
dispositivos. As escolas devem promover essa educacao digital e
desenvolver politicas internas que garantam a seguranca da informacao no

ambiente escolar (Veronese & Rossetto, 2022).

Exemplos de acOes que as escolas podem implementar para proteger os
dados incluem a escolha de plataformas educacionais que possuam recursos
de seguranca robustos, a realizacdo de treinamentos sobre protecdao de
dados e privacidade para alunos e educadores e o uso de sistemas de
autenticacdo e criptografia para proteger as informacoes armazenadas
(Cunha et al., 2024).

REVISTA TOPICOS - ISSN: 2965-6672

17



REVISTA TOPICOS

Phishing e engenharia social sao técnicas de manipulacao utilizadas por

cibercriminosos para enganar pessoas e obter informacdes sensiveis, como
senhas, nimeros de cartdo de crédito e dados pessoais. No contexto
educacional, essas praticas podem abranger tanto alunos quanto
professores, colocando em risco a seguranca de dados escolares e pessoais.
O phishing, por exemplo, muitas vezes se apresenta por meio de e-mails
falsos, mensagens de texto ou sites fraudulentos que se disfarcam como
comunicacoes legitimas. A engenharia social envolve manipulacGes
psicologicas, onde a vitima é causada a revelar informacoes proporcionais.
A compreensdo e a capacidade de identificar esses ataques sdao essenciais
para evitar danos (Minghelli et al., 2024).

Para prevenir ataques de phishing e engenharia social, as escolas devem
promover uma educacao digital preventiva. Isso inclui ensinar alunos e
educadores a reconhecer sinais de fraudes online, como links suspeitos,
erros de digitacdo em e-mails e o0 uso de linguagem urgente para solicitar
informagdes. Além disso, as instituicbes devem adotar politicas de
seguranca digital, como autenticacdo de dois fatores, e garantir que todos
os membros da comunidade escolar estejam informados sobre os riscos
desses ataques. A conscientizacdo continua é fundamental para fortalecer a

defesa contra essas ameacas (Santos, 2023).

Exemplos de medidas para prevenir ataques de phishing incluem a
realizacdo de treinamentos e workshops sobre como identificar e-mails e
sites fraudulentos. As escolas criam simulacGes de ataques de phishing

como forma de pratica podem para alunos e professores, permitindo que
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eles aprendam a reagir corretamente quando confrontados com tais

tentativas. Outro exemplo é a implementacdao de ferramentas de filtragem
de contetido para bloquear e-mails e sites suspeitos antes que cheguem aos

usuarios (Lima, 2022).

O deepfake é uma tecnologia de manipulacdo digital que utiliza
inteligéncia artificial para criar videos ou audios falsificados, gerando
conteudos altamente convincentes que podem ser usados para espalhar
desinformacdo. Essa técnica tem crescido significativamente e representa
um grande desafio para a veracidade da informacao, especialmente em um
ambiente educacional. No contexto escolar, videos e audios falsificados
podem ser usados para enganar alunos, professores ou até a comunidade

escolar, criando um ambiente de desinformacao (Hidd & Costa, 2023).

A disseminacdo de deepfakes nas escolas pode afetar a confianca entre os
membros da comunidade escolar e prejudicar a aprendizagem, ja que
informacOes falsas podem se espalhar rapidamente nas redes sociais. Além
disso, pode gerar situacoes de bullying ou conflitos, principalmente quando
os deepfakes envolvem falsificacdo de imagens e declaracoes de
individuos, como alunos ou professores. A educacao digital, focada em
desenvolver a capacidade critica dos alunos, é essencial para evitar que tais

conteudos aceitos sejam sem selecdo (Cunha et al., 2024).

Exemplos de estratégias para combater o uso de deepfakes nas escolas
incluem a implementacdao de programas de alfabetizacao digital que fazem
com que os alunos verifiquem a veracidade das informacoes antes de serem

fornecidas. As escolas podem criar parcerias com especialistas em
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tecnologia para detectar deepfakes e garantir que as informagoes

divulgadas dentro da comunidade escolar sejam precisas. Também é
importante promover a utilizacdo de ferramentas de verificacdo de
conteudo, como softwares de deteccao de manipulacdao digital, para ajudar

os alunos a identificar contetidos falsificados (Veronese & Rossetto, 2022).

As plataformas de ensino, que se tornaram indispensaveis no contexto
educacional contemporaneo, podem apresentar riscos relacionados ao
vazamento de dados pessoais dos usuarios. Esses sistemas armazenam
frequentemente informacdes sensiveis sobre alunos e professores, como
nomes, enderecos, registros académicos e consultas. Caso as medidas de
seguranca ndo sejam especificadas, os dados privados podem ser acessados
e utilizados de maneira indevida. A das plataformas educacionais é,
portanto, um aspecto fundamental para proteger a seguranca dos usuarios e
garantir a integridade da educacao digital (Minghelli et al., 2024).

O uso de plataformas de ensino requer atencdo especial em relacdo ao
gerenciamento de dados e a implementacao de praticas adequadas de
seguranca cibernética. Além disso, as escolas devem garantir que os
fornecedores de plataformas digitais sigam rigorosamente as
regulamentacdes de protecao de dados, como a LGPD, para garantir que os
dados dos alunos sejam protegidos. A conscientizacdo sobre os riscos e as
boas praticas de uso dessas plataformas deve ser um componente essencial

da formacao digital de alunos e professores (Santos, 2023).

Exemplos de medidas para garantir a seguranca nas plataformas de ensino

incluem a implementacdo de auditorias regulares nas ferramentas digitais

REVISTA TOPICOS - ISSN: 2965-6672

20



REVISTA TOPICOS

utilizadas pela escola, a implementacdo de autenticacao multifatorial para

acessos as plataformas e a educacao dos alunos sobre como gerenciar suas
informagOes pessoais online. As escolas também realizam testes de
seguranca e investem em tecnologias de criptografia para proteger os dados

seguros armazenados nessas plataformas (Lima, 2022).

O uso de inteligéncia artificial (IA) na educacdo tem o potencial de
transformar a forma como os alunos aprendem e interagem com 0s
conteudos. No entanto, o seu uso indevido pode gerar sérios problemas
éticos, como a invasao de privacidade e a discriminacao algoritmica. A TA
pode ser usada para personalizar o aprendizado, mas também pode ser
usada para monitoramento excessivo dos alunos, criando uma sensacao de
vigilancia constante. A ética do uso da IA na educacdo deve ser discutida
para garantir que a tecnologia seja aplicada de maneira justa e sem

prejudicar os direitos dos alunos (Cunha et al., 2024).

No ambiente educacional, a IA pode ser empregada de diversas formas,
como sistemas de recomendacdo de conteudos, analise de desempenho
academico e até mesmo avaliacdo automatica. No entanto, € crucial que
essas tecnologias sejam utilizadas com responsabilidade e transparéncia. O
uso de TA para monitorar comportamentos dos alunos ou avaliar suas
emocoOes sem o devido consentimento pode ser problematico. Portanto, a
regulamentacdo e a ética sao questoes centrais para garantir que a IA no
contexto educacional ndo viole os direitos fundamentais dos individuos
(Hidd & Costa, 2023).
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Exemplos de boas praticas no uso da IA na educacao incluem a criacao de

diretrizes claras sobre a coleta e o0 uso de dados dos alunos, garantindo que
as ferramentas de IA sejam transparentes quanto ao funcionamento dos
algoritmos. Além disso, é fundamental que os educadores sejam treinados
para entender os limites e as implicacOes éticas do uso da IA em sala de
aula. As escolas também devem estar preparadas para proteger os dados
pessoais dos alunos contra possiveis abusos ou exploracdao (Veronese &
Rossetto, 2022).

A superexposicao digital é uma preocupacao crescente, especialmente entre
os jovens, que podem passar longas horas em frente as telas, seja para fins
educacionais ou recreativos. O uso excessivo de dispositivos digitais pode
levar a uma série de problemas psicoldgicos, como ansiedade, depressao e
dependéncia tecnolégica. Esses problemas podem afetar o desempenho
academico dos alunos e comprometer sua saude mental, criando um ciclo
de dependéncia que dificulta o equilibrio entre o ambiente digital e o real
(Santos, 2023).

O ambiente digital oferece uma série de estimulos que podem ser altamente
viciantes, como redes sociais, jogos online e conteddo multimidia. Esses
estimulos podem levar os alunos a priorizar o ritmo de tela em detrimento
de atividades mais saudaveis, como interacoes sociais face a face e praticas
fisicas. A falta de equilibrio pode causar isolamento social e emocional,
afetando a autoestima e o bem-estar mental. Portanto, a educacao digital
deve incorporar estratégias para promover o uso consciente das tecnologias

e evitar a superexposicdo (Cunha et al., 2024).
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Exemplos de estratégias para reduzir os impactos psicolégicos da

superexposicao digital incluem a implementacdo de programas de
conscientizacao sobre os riscos do uso excessivo da tecnologia, além de
praticas como a educacdo socioemocional para ensinar os alunos a lidar
com o estresse e a ansiedade digital. As escolas estabelecem limites de
tempo para o uso de dispositivos eletronicos em atividades escolares e
podem promover a pratica de atividades offline, como esportes e encontros
sociais. Isso pode ajudar a garantir que os alunos desenvolvam uma relacao
saudavel com a tecnologia (Minghelli et al., 2024).

A dark web é uma parte da internet que ndo é indexada por motores de
busca comuns e onde ocorrem atividades ilicitas, como o comércio de
drogas, armas e dados roubados. Embora a maioria dos usuarios da internet
nao tenha contato com a dark web, o acesso a conteuidos perigosos € um
risco crescente, especialmente para os jovens, que podem ser atraidos por
essa parte obscura da rede. A conscientizacdo sobre os perigos da dark web
e a promocdo de comportamentos seguros online sao essenciais para

proteger os alunos desses riscos (Veronese & Rossetto, 2022).

No contexto educacional, é fundamental que as escolas adotem uma
abordagem de conscientizacdo sobre os perigos da dark web e do acesso a
conteudos ilegais. Isso envolve ensinar aos alunos sobre as consequéncias
legais e os riscos a sua seguranca ao acessar sites da dark web. Além disso,
as escolas devem implementar programas de prevencao que abordem temas
como crimes cibernéticos, seguranca online e como atividades sérias

suspeitas na internet. Isso pode ajudar a proteger os alunos de se
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envolverem em comportamentos perigosos ou criminosos online (Lima,
2022).

Exemplos de praticas preventivas incluem o desenvolvimento de
campanhas de conscientizagdo nas escolas, que explicam o que é uma dark
web, como ela funciona e os perigos envolvidos. As escolas também podem
usar filtros de conteido em redes de Wi-Fi para bloquear o acesso a sites
ilegais, além de promover workshops e palestras com especialistas em
seguranca cibernética. Além disso, é importante que os alunos aprendam
como buscar ajuda caso se deparem com contetudo perigoso ou atividades

suspeitas online (Santos, 2023).

As regulamentacOes sobre seguranca digital sao essenciais para proteger os
dados pessoais e garantir a privacidade dos individuos em um ambiente
cada vez mais digitalizado. A Lei Geral de Protecio de Dados Pessoais
(LGPD) no Brasil e o Regulamento Geral de Protecao de Dados (GDPR) na
Unido Europeia sdo legislacoes que tém como objetivo garantir a protecdao
da privacidade e a seguranca dos dados pessoais dos usuarios online. Essas
leis estabelecem diretrizes claras sobre como os dados devem ser
coletados, processados e armazenados, além de exigir o consentimento dos

individuos para o uso de suas informagdes (Cunha et al., 2024).

No contexto educacional, a LGPD e o GDPR tém implicacoes diretas, ja
que escolas e universidades lidam com dados sensiveis de alunos e
professores. Isso inclui dados académicos, informacdes de satude e outros
dados pessoais que precisam ser protegidos contra vazamentos ou usos

indevidos. As instituicdes de ensino devem garantir que suas plataformas
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digitais e sistemas de gestdao de dados estejam em conformidade com essas

regulamentacoes, adotando medidas de seguranca cumpridas e garantindo o

consentimento informado dos usuarios (Hidd & Costa, 2023).

Exemplos de boas praticas para garantir a conformidade com a LGPD e o
GDPR incluem a implementacao de politicas internas de privacidade, a
realizacdo de auditorias regulares sobre o uso de dados e a capacitacdao de
funcionarios e alunos sobre como proteger suas informacoes pessoais. As
escolas também devem estabelecer procedimentos claros para o uso de
dados sensiveis e garantir que os sistemas usados para armazenar €ssas
informagOes sejam seguros e confiaveis. Além disso, é importante que as
escolas tenham uma responsabilidade pela protecao de dados, conforme
exigido pela LGPD e GDPR (Minghelli et al., 2024).

4 Consideracoes Finais

O objetivo geral deste trabalho foi investigar os fundamentos da seguranca
digital e cidadania online nas institui¢des educacionais, identificando os
principais desafios e ameacas, e explorando estratégias para fortalecer
esses aspectos nas escolas. Esse objetivo foi alcancado, pois conseguimos
analisar, de forma detalhada, as questdes relacionadas a seguranca digital e
a cidadania online no contexto educacional, abordando tanto os riscos
quanto as solucOes para criar um ambiente virtual mais seguro e ético. A
pesquisa contribuiu para a compreensdao das praticas e abordagens para

proteger dados pessoais e promover um uso responsavel das tecnologias.
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Os principais resultados desta pesquisa incluem a identificacao dos maiores

desafios enfrentados pelas escolas em relacdo a seguranca digital, como
cyberbullying, exposicdao de dados pessoais, e disseminacdo de noticias
falsas. Além disso, foram destacadas as boas praticas que podem ser
adotadas nas instituicoes educacionais para promover a cidadania digital,
como a integracao desses temas no curriculo escolar, a criacdao de politicas
de seguranca digital e a capacitacdo de alunos, professores e familias. A
pesquisa também evidenciou a necessidade urgente de um maior
envolvimento da comunidade escolar na construcao de uma cultura digital,

ética e responsavel.

A pesquisa oferece importantes contribuicbes tedricas ao integrar o
conceito de cidadania digital com o contexto educacional, mostrando como
as escolas podem desempenhar um papel crucial na formacdo de cidadaos
digitais conscientes e responsaveis. Além disso, a reflexdao sobre as
ameacas digitais e as estratégias de seguranca propos uma abordagem
integrada e multidisciplinar, unindo elementos de ética, educacdo e
tecnologia. Isso enriqueceu o entendimento de como esses temas podem ser

envolvidos de maneira pratica nas escolas.

A pesquisa ndo encontrou limitacoes significativas em relacao aos métodos
adotados. Uma metodologia de pesquisa bibliografica qualitativa foi eficaz
para o alcance dos objetivos propostos, permitindo uma analise abrangente
e critica da literatura existente sobre o tema. Ndo foram observadas
restricoes na coleta de dados, uma vez que o estudo se baseou em fontes

academicas e documentais que forneceram uma base sdlida para as
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conclusdes. O estudo foi conduzido de maneira ampla, abrangendo uma

variedade de perspectivas e praticas relacionadas a seguranca digital e a

cidadania online.

Embora a pesquisa tenha sido abrangente, sugere-se que futuros estudos
realizem investigacOes mais praticas, como estudos de caso em escolas
especificas, para analisar como as politicas de seguranca digital e cidadania
online sdao renovadas no dia a dia escolar. Também é importante explorar a
eficacia de programas de conscientizagao em diferentes faixas etarias e
contextos culturais, além de avaliar o impacto das tecnologias emergentes,
como a inteligéncia artificial, nas questdes de seguranca digital e ética

online nas escolas.
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