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RESUMO

Com o rapido crescimento tecnologico, as compras online se tornaram
indispensaveis, oferecendo praticidade a populacdo. No entanto, esse
aumento também resultou no crescimento significativo de fraudes. O
combate de atividades fraudulentas é uma realidade na qual os fundadores
de plataformas tém aprimorado cada vez mais suas taticas, e as empresas,
por sua vez, buscam adotar abordagens proativas e avancadas para manter a
integridade das transacOes online. Este projeto tem como objetivo ndo
apenas compreender os diferentes tipos de fraudes, mas também analisar
seus riscos inerentes. A ideia desse projeto visa compreender os diferentes
tipos de fraudes, analisar seus riscos e desenvolver métodos de deteccdao
eficazes usando técnicas de Machine Learning. Isso € crucial, pois as
empresas precisam adotar abordagens avancadas para prever e combater
ataques fraudulentos, garantindo transacOes online mais seguras e
confiaveis.
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ABSTRACT
With the rapid technological growth, online shopping has become

indispensable, offering convenience to the population. However, this
increase has also led to a significant rise in fraud. The combat against
fraudulent activities is a reality in which platform founders continuously
refine their tactics, and companies, in turn, strive to adopt proactive and
advanced approaches to maintain the integrity of online transactions. This
project aims not only to comprehend the different types of fraud but also to
analyze their inherent risks. The concept of this project is to understand the
various forms of fraud, assess their risks, and develop effective detection
methods using Machine Learning techniques. This is crucial as companies
need to embrace advanced approaches to predict and combat fraudulent
attacks, ensuring safer and more reliable online transactions.

Keywords: Machine learning; Credit card; Fraud.
1 Introducao

Com a constante evolucdo tecnoldgica, a transformacdo digital tem
proporcionado praticidade e eficacia no cotidiano de pessoas e empresas.
No entanto, a criatividade dos criminosos também tem aumentado, se
aproveitando da vulnerabilidade de sistemas para aplicar golpes online. A
seguranca em ambientes comerciais se torna crucial para preservar a
confiabilidade das empresas e mitigar os riscos associados (GUIMARAES,
2022).

No contexto do comércio eletronico, os atos fraudulentos podem envolver

uma variedade de praticas, como compras nao autorizadas por usuarios
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legitimos, clonagem de cartdes de crédito, formacdo de cartéis para

manipulacao de precos por parte dos comerciantes, roubo de contas de
usuarios, uso indevido de sites, entre outros. Essas atividades prejudicam a
confianca dos consumidores, afetam a integridade das transacOes e
demandam medidas robustas de seguranca, incluindo a utilizacao de
tecnologias avancadas de deteccao de fraudes e a implementacdo de
politicas rigorosas para prevencdao e combate a essas praticas ilicitas
(MATTOQOS, 2022).

As técnicas de Machine Learning (ML) tém se destacado como uma
abordagem crucial na deteccao de padroes em dados, possibilitando a
automacdo de tarefas complexas e a realizacdo de previsdes. No contexto
de seguranca, incluindo a deteccao de fraudes no comeércio eletronico, o uso
de algoritmos de ML permite a analise de grandes volumes de dados para
identificar comportamentos suspeitos ou padroes ndo usuais. Essa
capacidade de adaptacdo e aprendizado continuo torna o ML um diferencial
significativo em diversas areas, incluindo a seguranca cibernética,
contribuindo para a eficacia na deteccdo e prevencao de atividades
fraudulentas (FREITAS; JUNIOR, 2019).

O trabalho menciona a aplicacdo da técnica de Mineracdao de Dados, com
énfase na deteccdo de fraudes em pagamentos online no Brasil, citando
trabalhos anteriores como (JUNIOR, 2018) e (JUNIOR et al., 2012). No
contexto especifico deste trabalho, se busca utilizar técnicas de ML no
processo de Knowledge Discovery in Databases (KDD) para identificar de

maneira eficaz e rapida possiveis atividades fraudulentas em pedidos de
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pagamentos online. A conducdo do experimento se dara em um ambiente

de teste construido a partir da compilacao de dados anonimos, empregando

um conjunto de dados publicos como principal fonte de informacao.
1.1 Tema

Esse trabalho tem como objetivo principal desenvolver métodos de
deteccdo eficazes, usando técnicas de Machine Learning para prevenir

fraudes bancarias.

A Secdo 1 aborda conceitos relacionados a fraudes, apresentando o tema, o
problema, os objetivos (geral e especificos) e a justificativa do problema. A
Secao 2 tem o referencial teérico, explorando trabalhos similares que
utilizam modelos de ML na deteccdo de fraudes. Na Secdo 3, se detalha o
procedimento metodolégico adotado. Por fim, a Secdao 4 apresenta o

cronograma do estudo desenvolvido.
1.2 Problema

Um dos maiores desafios ao identificar padrdes suspeitos em transagoes
financeiras por meio de técnicas de Machine Learning é a constante
evolucdo das taticas de fraude. Os fraudadores sdo ageis em ajustar e
modificar suas abordagens para evitar deteccdao. Além disso, a presenca de
dados desbalanceados pode ser um problema. Muitas vezes, transacoes
fraudulentas representam uma pequena parcela do conjunto de dados total.

Isso pode levar o modelo a ser viésado em direcdo as transacGes normais,
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dificultando a identificacdo de padroes relacionados a atividades

fraudulentas.
1.3 Objetivos

Tem como objetivo realizar o uso de técnicas de machine learning na
identificacdo de padrdes suspeitos em transacOes financeiras, visando a
minimizacdo de falsos positivos, e estabelecer um ciclo de melhoria
continua para enfrentar os desafios em constante evolucdo do cenario de
seguranca financeira. Deste modo, os modelos de maquina serdao postos em
pratica sobre um conjunto de dados para observar o grau de aprendizado
sob seu respectivo treinamento, para entao obter uma validacdao adequada
que possibilite ajudar a aplicacao destes métodos no mercado financeiro

com mais eficiéncia.
1.3.1 Objetivo geral

O objetivo geral deste estudo é aplicar e avaliar técnicas de mineracao de
dados para a identificacdo de padrdes suspeitos em transacOes financeiras.
A pesquisa visa aprimorar a deteccao de atividades fraudulentas por meio
da analise de dados transacionais, contribuindo para o aprimoramento dos

sistemas de segurancga e prevencao de fraudes no setor financeiro.
1.3.2 Objetivos especificos

e Escolher técnicas de mineracdao de dados, incluindo algoritmos e pré-

processamento, para analisar transacoes financeiras;
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e Coletar e preparar dados de transacoes financeiras garantindo

qualidade e relevancia para analises;
e Comparar a confiabilidade entre modelos;
e Demonstrar a eficiéncia de modelos para tipos de fraudes distintas;
1.4 Justificativa

A deteccdo de fraudes em transacdes financeiras é uma preocupacao crucial
para instituicoes e usuarios. Devido ao crescente volume de dados, a
aplicacdo de técnicas de mineracdao de dados se torna essencial. A
justificativa desse trabalho visa desenvolver e aprimorar métodos que
possam identificar padrdes suspeitos, contribuindo para a seguranca e
integridade das operacOes financeiras, buscando fornecer insights valiosos

e ferramentas praticas para combater atividades fraudulentas.

O desafio continuo é que essas ameacas se tornam cada dia mais
complexas, devido a constante evolucdao de ataques. A utilizacdao de
modelos eficientes de aprendizado de maquina é um passo importante para
se identificar transagcOes fraudulentas. Além de reduzir prejuizos
financeiros, esses modelos fortalecem a recuperacdao de valores e
minimizam o risco de danos a reputacdo da instituicdo. Esse enfoque nao
apenas protege os interesses financeiros, mas contribui para a construcao e

manutencao de relacoes solidas com os clientes.

2 Fundamentacdo Teorica
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Nesta secdo, é apresentado o embasamento teorico fundamental usado com

base no principio do contexto das fraudes, conduzindo um estudo
comparativo entre os modelos de aprendizado. A Secdo 2.1 contextualiza as
fraudes bancarias, enquanto a Secdo 2.2 aborda os modelos eficientes de
machine learning no cendrio financeiro. Na Secdo 2.3, destaca os tipos de
algoritmos que sao detalhados em subsecoes, seguindo a seguinte ordem:

Arvores de Decisdo, Support Vector Machine e Naive Bayes.
2.1 Fraudes Bancarias

A fraude possui impactos tanto sociais quanto financeiros. Para as
instituicOes, implica em custos que incluem as perdas financeiras
decorrentes da transacdo fraudulenta e também os investimentos em
analises. Desde o desenvolvimento e implementacdo de modelos eficazes
até verificacoes manuais, quando necessarias. Além disso, ha
consequéncias intangiveis, como danos a reputacdo e insatisfacdo do

cliente, os quais sao dificeis de serem mensurados (PICCIN, 2022).

No Brasil, estima-se a ocorréncia de 7 fraudes por minuto, gerando um
impacto anual estimado em 3,6 bilhdes de reais. No geral, estima-se que
1,34% das transacOes realizadas englobam algum tipo de tentativa de
fraude. Esse percentual é maior em algumas regides do pais, como no
Norte, chegando a 3,5% das transagoes. Além disso, existe também uma
concentracao de fraude através de aparelhos de smartphones, sendo 4,24%
das principais tentativas de fraudes, devido a sua alta procura no mercado e
a facilidade de revenda (CRISTOVAO; BUSCAGLIA, 2022).
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2.2 Utilizacdao de modelos de maquinas para deteccao

O treinamento de modelos de aprendizado de maquina para a deteccao de
fraudes em um conjunto de dados, denominado de Dataset, representa a
capacidade de aprender padrOes em transacOes bancarias. O modelo de
aprendizado M1, é treinado inicialmente, e 0 modelo de aprendizado M2, é
introduzido e treinado no mesmo conjunto de dados. A comparacao de seus
desempenhos ao serem aplicados ao conjunto de dados permite avaliar suas
habilidades na deteccdo de fraudes. Os resultados podem indicar se M2
superou M1, ou se ambos possuem mesmo desempenho ou se Ml
permanece superior. Essa comparacdo reflete a dinamica de treinamento e
avaliacdo de modelos de aprendizado de maquina em busca do melhor
desempenho na deteccdo de fraudes (PICCIN, 2022).

Para enriquecer a analise e aprimorar a eficacia do processo, a comparacao
de resultados e a extracdo de conhecimento sdo essenciais, uma vez que,
conforme destacado por (HAYKIN, 2001), o conhecimento pode e deve ser
adquirido a partir do ambiente através de um processo de aprendizagem.
Embora os modelos estejam em operacdo constante, desafios como a
deteccao de fraudes persistem ativamente. A complexidade desse cenario
demanda uma abordagem adaptativa, pois ndo ha uma técnica de
aprendizado de maquina infalivel, pois cada técnica se destaca conforme as
caracteristicas especificas da base de dados (PASCOA, 2018).

Segundo (ZHANG; MA, 2012), para otimizar a confiabilidade dos
resultados e avaliar sua precisao por meio da métrica accuracy denominada

de precisdo para identificar eventos. A busca por eficiéncia e alta precisao
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em algoritmos € crucial na resolucao de problemas, onde cada método de

aprendizado individual desempenha um papel essencial, conforme a Figura
1.

Figura 1 — Agrupamento de métodos de alta predicao.
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Fonte: Experimentos de laboratdrios.

2.3 Classificacdo supervisionada

O processo de aprendizagem supervisionada se desenrola em duas fases
distintas, na fase inicial ocorre a aprendizagem propriamente dita, na qual a
maquina aprende, e na segunda fase, essa maquina age sobre um conjunto
de dados, realizando a classificacdo com base nos principios dos modelos
de Machine Learning. Durante o aprendizado, a maquina utiliza um
conjunto de dados como referéncia, em seguida os classifica em categorias
especificas. Os métodos de classificacdo, entdo, se materializam como
acoes, conhecidas como regras classificatorias, com o objetivo de separar
os dados em categorias que melhor se alinham no intuito de prever
resultados por meio de saidas discretas. Esse ciclo de aprendizado e
classificacdo é fundamental para a eficacia do modelo em antecipar
resultados (SOUSA, 2021).
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2.3.1 Modelos de Aprendizado de Maquina

O Aprendizado de Maquina (AM) representa um conjunto de meétodos
computacionais que utilizam conhecimento disponivel para otimizar o
desempenho em tarefas especificas e aprimorar previsoes em problemas
diversos (MOHRI; ROSTAMIZADEH; TALWALKAR, 2012).

Enquadrado como uma subcategoria da inteligéncia artificial, o ML tem
como objetivo principal observar dados para identificar padroes e, com
base nessas observacoes, gerar métodos eficazes na resolugdo de problemas
(AMARAL, 2016). No contexto dos algoritmos de AM, termos essenciais
incluem objetos, que sdo instancias de dados e atributos que sdo
caracteristicas que definem cada objeto. E os rotulos, que representam
categorias atribuidas aos objetos, sendo relevantes em problemas de
classificacdo (CRISTOVAO; BUSCAGLIA, 2022).

2.3.2 Arvores de Decisio

O algoritmo de Arvores de Decisdo, destacado neste estudo, é estruturado
em um conjunto de nds diferenciados pela raiz, estabelecendo uma relacao
hierarquica denominada "paternidade", o que confere eficiéncia ao processo
de aprendizado. Amplamente utilizado na andlise de descricdes com niveis
de complexidade, sua aplicacdo é se estabelece entre custo e beneficio, bem

como pela probabilidade durante e apos o treinamento (PICCIN, 2022).

Reconhecido como um modelo de inferéncia intuitiva devido a sua

simplicidade, as arvores de decisdo durante o treinamento atua com base
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em um conjunto de dados predefinidos, que se ramifica caso necessario, e

que ao se expandir, 0 conjunto passa por sucessivas divisoes até atingir uma
condicdo de parada satisfatoria, aplicando a estratégia "dividir para
conquistar”. Essa abordagem resulta na criagdo de subclasses que
aprimoram tanto o treinamento quanto o processo de decisdao, visando
minimizar o erro, interferindo o minimo possivel em suas predigcoes
(GAMA et al., 2004), conforme ilustrado na Figura 2 abaixo.

Figura 2 — Visualizagdo usando Arvores de Decisao.
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Decision Tree Regression
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Fonte: Scikit-learn: machine learning in python, 2024.

Os algoritmos de arvores de decisao sao empregados em técnicas de

machine learning para a deteccao de transacoes bancarias suspeitas. Esses
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algoritmos formam uma estrutura de arvore com base nos dados de

treinamento, representando o conhecimento adquirido. A estrutura da
arvore é entdo utilizada para classificar transacoes, distinguindo entre
aquelas consideradas normais e as que levantam suspeitas (LIMA, 2023).
Nesse contexto, Bhattacharyya et al. (2011) afirma que os nés de decisdo na
arvore podem representar testes relacionados a diferentes atributos das
transacoes, como valores, padroes de gastos, localizacdao geografica, entre
outros. As arestas conectadas a esses nos refletem os resultados desses
testes, enquanto os nos folha indicam a classificacao final da transacao, se

€ suspeita ou nao.

2.3.3 Support Vector Machine (SVM)

O SVM (Support Vector Machine), incialmente proposto por (CORTES;
VAPNIK, 1995), se destaca como uma abordagem versatil para desafios de
classificacdo ou regressao, visando mitigar incertezas associadas a erros no
conjunto de testes durante o aprendizado. Diferenciando de modelos mais
generalistas, como Redes Neurais, o SVM foi concebido como um modelo
robusto, fundamentado no estudo da probabilidade e na busca de minimizar
erros durante a separacdo. Este algoritmo de classificacdo aproxima as
margens de uma instancia a ser classificada com as instancias mais
proximas, proporcionando uma visualizacdo dos pontos em um plano
através de retas de vetores de suporte, conforme exposto por (AMARAL,
2016).

O Support Vector Machine (SVM) é um método de classificacao adequado

para problemas linearmente separaveis, onde as classes podem ser
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delimitadas por uma fronteira linear. No entanto, mesmo em conjuntos de

dados ndo linearmente separaveis, o SVM pode ser aplicado utilizando a
técnica conhecida como kernel trick de acordo com (KOWALCZYK, 2017),

e conforme pode ser visualizada através da Figura 3.

Figura 3 — Visualizacao usando Vetores de Suporte
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Fonte: Scikit-learn: machine learning in python, 2024.

O SVM (Support Vector Machine), apresentam sensibilidade a ruidos e
outliers, podendo ocorrer sobreajuste aos dados de treinamento. Para lidar
com essa limitacdo, o SVM oferece a calibracdo de parametros de "folga",
permitindo a desconsideracao de observacOes discrepantes. Isso significa
que o SVM pode tolerar a classificacdo incorreta de algumas amostras

indesejaveis, proporcionando maior robustez ao modelo (LIMA, 2023).
2.3.4 Classificacao Naive Bayes

O modelo de Naive Bayes (INB), concebido pelo matematico Thomas
Bayes, representa uma abordagem de aprendizado supervisionado baseada
em algoritmos que se destacam na classificacdo por probabilidade,
superando sua designacdo de "ingénuo". Demonstrando eficacia em
aplicacdes do mundo real, com base na aproximacdo da probabilidade
(SOUSA, 2021).

Sousa (2021) ainda afirma que o método opera com base em probabilidades
condicionais e na regra de Bayes, permitindo a manipulacio de
probabilidades para tomar decisdes 6timas com base nos dados observados.
Considerando um cenario pratico, como a deteccao de fraudes em uma
instituicdo bancaria, o modelo Naive Bayes se destaca ao induzir, de forma

probabilistica, a classificagdo de novas caracteristicas.

De acordo com Benz (2017), durante a fase de teste, o modelo recebe uma

nova transagao e calcula a probabilidade. A transacdo € entdo atribuida a
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classe com a maior probabilidade, e dessa forma consegue detectar

transacOes suspeitas, e assim, identificar as probabilidades mais altas de

serem consideradas suspeitas.

O processo de classificacao envolve treinar o modelo com um conjunto de
dados rotulados, onde transacoes sao marcadas como normais ou suspeitas.
O modelo utiliza as caracteristicas dessas transacOes para calcular as
probabilidades condicionais e estima a probabilidade de uma transacao ser

suspeita ou normal (BENZ, 2017), conforme ilustrado na Figura 4.

Figura 4 — Visualizagdo usando Naive Bayes
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Fonte: Scikit-learn: machine learning in python, 2024.

Nesse contexto, considerando um conjunto de atributos X e uma variavel de
classe Y, caso haja uma relacao nao deterministica entre eles, indicando
independéncia dos atributos em X, é possivel tratar X e Y como variaveis
aleatorias. Assim, pode-se modelar probabilisticamente o relacionamento
entre eles usando a probabilidade condicional P(Y|X). Essa probabilidade
condicional é também chamada de probabilidade posterior de Y, em
contraste com sua probabilidade anterior P(Y) (BENZ, 2017).

De acordo com Junior et al. (2012), na fase de treinamento do modelo, as
probabi- lidades posteriores P(Y|X) sdo determinadas para cada
combinacdo de X e Y, utilizando informacdes coletadas a partir dos dados
de treinamento. Com base nessas probabilidades, durante a classificacdo de
um registro de teste X, a classe Y é identificada escolhendo aquela que

maximiza a probabilidade posterior, ou seja, P(Y|X).

Conforme destacado por Roza e Pegoraro (2020), o Naive Bayes, apesar de
sua simplicidade e eficiéncia, realiza suposicOes robustas acerca da
independéncia condicional das caracteristicas, 0 que pode nem sempre
refletir a realidade. No entanto, em muitos cendrios, este método tem
demonstrado capacidade de fornecer resultados satisfatorios na deteccao de

padrOes e anomalias em transacoes bancarias.

3 Resultados Obtidos
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A analise desse trabalho culminou na identificacao de padroes suspeitos em

tran- sacoes financeiras por meio da aplicacdao de técnicas de mineracao de
dados, utilizando Arvores de Decisdo, Naive Bayes e Maquinas de Vetores
de Suporte (SVM), visando identificar padrdes suspeitos em transagoes
financeiras. Utilizando um conjunto de dados representativo, se concentrou
na deteccao de comportamentos anomalos que poderiam indicar atividades
fraudulentas. Os resultados obtidos revelam insights sobre a presenca de
transacOes normais e fraudulentas, fornecendo uma base solida para

aprimorar os mecanismos de seguranca no setor financeiro.

Para construir os classificadores, foi usado dados transacionais obtidos da
plataforma Kaggle, uma comunidade global de cientistas de dados. Esses
dados foram aprimorados com abordagens de Machine Learning. O projeto
foi realizado por meio da ferramenta do Google Colaboratory, um servico
de nuvem gratuito da Google muito usado por desenvolvedores para efetuar
projetos de aprendizado de maquina. A escolha dessa ferramenta se deu
devido a sua capacidade de proporcionar um ambiente colaborativo e
eficiente. Para abordar a deteccao de operacOGes fraudulentas, foram
explorados os métodos de Arvores de Decisdo, Support Vector Machine
(SVM) e Naive Bayes. Essa analise comparativa proporcionou avaliar a
eficacia de cada método na identificacdo de fraudes bancarias, contribuindo
para a selecdio do modelo mais adequado ao contexto especifico do

problema.

Para a selecio de recursos, foi descartada a coluna categorica

IsFlaggedFraud por representar menos de 0,00% do conjunto total, sendo

REVISTA TOPICOS - ISSN: 2965-6672

21



REVISTA TOPICOS

assim irrelevante. Uma observacdo interessante € que as colunas

oldbalanceDest e newbalanceOrig, apresentaram saida 0,00 quando ha
fraude. Pode-se observar também que os dados de fraudes parecem indicar
que os fraudadores agem sistematicamente e seguem um padrdao com pouca
variacdo ao longo do més, o que facilita na execucdo do algoritmo de
machine learning e dessa forma ajuda melhorar a taxa de assertividade do

modelo.
3.1 Distribuicdo de Transac¢oes

A andlise dos dados mostra um DataFrame com 6362620 linhas e 11
colunas usado na realizacdo pratica desse trabalho, apresentando
normalidade na maioria das transacdes financeiras (99.87%), indicando que
a maior parte das operacOes é legitima. Por outro lado, apenas 0.13% sao
identificadas como fraudulentas, mostrando que esse tipo de atividade é
pouco usual. Além disso, as tentativas marcadas como transagoes
fraudulentas representam uma parcela quase insignificante, apenas 0.00%.
Isso implica que, mesmo sendo poucas, as transacoes fraudulentas sao
identificadas com alta precisao por métodos de deteccao de padrdes e
aprendizado de maquina, conseguindo discernir padroes incomuns ou
suspeitos nas transacoes, possibilitando a identificacdo eficaz de atividades

fraudulentas.

Na Tabela 1, exibe os tipos de transacoes identificadas, e como essa
identificacdo de atividades fraudulentas desempenha um papel na
preservacao da seguranca e confianca nos sistemas financeiros. A

implementacdo de métodos usados para esse trabalho, foram essenciais
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para a deteccdo e obtencdo do proposito de reconhecer uma tentativa de

fraude. Apesar de a maioria das transacdes seguir um curso licito, a
manutencao desses dados deve ser constante e indispensavel para garantir a

integridade do sistema financeiro global.

Tabela 1 — Tipos de Transacgoes

Transacgoes Quantidade Percentual
Normais 6354407 99.87%
Fraudulentas 8213 0.13%
Tentativas de Fraudes 16 0.00%

Fonte: https://www.kaggle.com/code/anuhskaa/fraud-data-analysis

Na Figura 5 abaixo, exibe os cinco tipos de transacoes que foram realizadas
para o proposito desse trabalho, demonstrando que existe um uso muito
maior de 33,2% de saque, seguido de 33,8% de transacOes de cartdao de
créditos pelo usuario, 22% em dinheiro, 8,4% por transferéncia e 0,7% via
debito.
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Figura 5 — Tipos de Transacoes

CASH_IN

TRANSFER

CASH_OUT

PAYMENT

Fonte: Do autor.
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A deteccdo de transacoes suspeitas é de suma importancia para assegurar a

integridade financeira, incorporando as técnicas adequadas de Machine
Learning (ML) para cada tipo de transacdo. Para transferéncias, se analisa
historicos para verificar se houve algum tipo de desvio, os débitos foram
examinados por meio de deteccdo de outliers, os saques por sua vez, usa
uma abordagem focada na geolocalizagdo, os pagamentos em dinheiro sao
avaliados agrupamento os dados e as transac0es com cartao de crédito

utilizam modelos preditivos e analise de comportamento do usuario.

Na Figura 6, mostra cada transacao suspeita desse trabalho, sendo
caracterizada por seus atributos, como o tempo da transacdo (step), o tipo
de transacao (type), o valor envolvido na transacdo (amount), as
informacdes das contas de origem e destino (nameOrig, oldbalanceOrg,
newbalanceOrig, nameDest, oldbalanceDest, newbalanceDest). A variavel

isFraud, assume o valor 1 se a transacdo é suspeita de fraude e O se nao é.

Figura 6 — TransagOes Suspeitas
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Fonte: Do autor.

Esses numeros mostram que a maioria das transacoes podem ou ndo serem
seguras, e que a deteccdo de fraudes usando técnicas de machine learning
sao eficazes, mesmo em casos que nao demonstre ser uma ameaca visivel,
€ muito importante usar métodos de aprendizado de maquina com o

objetivo de garantir a seguranca financeira.
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3.1.1 Arvores de Decisio

A aplicacdo das Arvores de Decisdo nesta analise proporcionou insights
importantes na deteccao de padrdes em transacoes financeiras. Se observou
que ao equilibrar a profundidade, foi possivel otimizar a precisao por meio
de recursos e rotulos do dataframe, removendo colunas irrelevantes e em
seguida normalizando esses dados a fim de garantir que sejam capazes de
capturar padrOes relevantes, sem se ajustar aos detalhes que nao agregam
aos dados de treinamento. A ideia se baseia em garantir um desempenho
robusto e preciso na deteccao de padrdes em transacoes financeiras, e
evitando o sobreajuste (overfitting), para que ndo comprometa a

generalizacao do modelo.

A matriz de confusdo, de acordo com a Figura 7, facilita a identificagao e
correcao de erros. Ao fornecer informacOes sobre verdadeiros positivos,
falsos positivos, verdadeiros negativos e falsos negativos, a matriz de
confusdo guia a analise critica das decisdes do modelo em problemas de
classificagdo. Mas também destaca sua eficacia na identificacdo de
instancias positivas (verdadeiros positivos) e minimiza equivocos (falsos

positivos e falsos negativos).

Figura 7 — Matriz de confusdao Arvore de Decisao
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- - 51 132

Previsto

Fonte: Do autor.

Dessa forma, se observou que a Arvore de Decisdo apresentou um

desempenho geral muito bom nos seus resultados. Com alta acuracia e

REVISTA TOPICOS - ISSN: 2965-6672

28



REVISTA TOPICOS

meétricas equilibradas de precisao, recall e F1 Score. Isso que dizer que o

modelo esta realizando bem tanto na identificacdo de instancias positivas
quanto na prevencao de falsos positivos, contribuindo para a classificacdao
de transacOes como normais ou fraudulentas. Na interpretacdo desse
cenario financeiro, pode-se compreender o raciocinio por tras das decisoes

do modelo, gerando confianca no contexto financeiro.
3.1.2 Naive Bayes

O método Naive Bayes utiliza a probabilidade condicional para calcular a
probabilidade de uma atividade suspeita ocorrer. Durante a fase de teste, o
modelo calculou a probabilidade de uma instancia pertencer a cada classe e

atribuiu a instancia a classe com a maior probabilidade.

Na matriz de confusdo, o modelo Naive Bayes, de acordo com a Figura 8,
se observa um conjunto detalhado de resultados para avaliar seu
desempenho. Esses elementos fornecem uma base para calcular métricas,
como precisdo, recall, F1 Score e acuracia, oferecendo uma compreensao
da capacidade do modelo na tarefa especifica de classificacdo. Essa analise
detalhada da matriz de confusdo visa aprimorar estratégias, ajustar
parametros e otimizar o modelo Naive Bayes, contribuindo assim para uma
abordagem mais refinada e eficaz na identificacdo de padrdes e na tomada

de decisdes em problemas de classificacao.

Figura 8 — Matriz de confusdao Naive Bayes
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Fonte: Do autor.

Diante da analise detalhada do desempenho do Naive Bayes, se apresentado

inicialmente uma alta acuracia, o modelo enfrenta desafios na deteccao de
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transacOes suspeitas, como indicado pelas métricas de precisao, recall e F1

Score. A disparidade entre essas métricas demonstra que o modelo tende a
classificar erroneamente um ndmero expressivo de transacOes COMmMo
suspeitas, resultando em baixa precisdao. Simultaneamente, o baixo recall
evidencia a dificuldade do modelo em identificar de forma eficaz as
transacOes fraudulentas, fazendo com que perca dados importantes no

processo de deteccao.
3.1.3 Support Vector Machine (SVM)

No contexto da deteccao de fraudes financeiras, o Support Vector Machine
(SVM) busca encontrar um hiperplano de separacdo otimizado entre
diferentes classes de transacoes, permitindo a identificacdo eficaz de

padroes suspeitos.

Os resultados do modelo Support Vector Machine (SVM) indicam que a
acuracia esta fazendo previsOes corretas para todas as instancias no
conjunto de dados. No entanto, as métricas de precisdo, recall e F1 Score,
apresentaram discrepancias. A precisdo indica que todas as transacoes
rotuladas como suspeitas pelo modelo foram corretamente classificadas.
No entanto, o recall esta identificando apenas uma fracdo das transagoes

fraudulentas disponiveis no conjunto de dados.

A alta capacidade do SVM em identificar corretamente transacdes normais,
como evidenciado pelos verdadeiros negativos, ndo ocorre em falsos
positivos. No entanto, a presenca de falsos negativos sugere que o modelo

pode estar perdendo algumas transagoes suspeitas, indicando a necessidade

REVISTA TOPICOS - ISSN: 2965-6672

31



REVISTA TOPICOS

de ajustes para melhorar o recall. A analise desses resultados da matriz de

confusdo compreende o desempenho do SVM na deteccdao de transacoes

suspeitas, conforme ilustrado na Figura 9.

Figura 9 — Matriz de confusdao SVM
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Fonte: Do autor.

A baixa pontuacdo no recall pode indicar que o modelo esta perdendo

muitas transacOes fraudulentas, resultando em um desequilibrio entre
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precisao e recall. O F1 Score, que é a média harmonica entre precisao e

recall, destaca a necessidade de otimizacdo para equilibrar essas métricas.
Embora a acuracia seja boa, a analise detalhada dessas métricas de modelo
SVM pode se beneficiar de ajustes para melhorar sua capacidade de

identificar transacOes suspeitas.

Dessa forma, a importancia de ajustes no modelo pode fortalecer sua
capacidade de identificar efetivamente transacOes suspeitas, concentrando
esforcos especificos no aumento do recall. Esse refinamento visa assegurar
uma deteccao abrangente de atividades fraudulentas, mantendo um

equilibrio aceitavel com a precisao geral do modelo.
4 Analises e Discussoes

Os resultados sobre a importancia da deteccao de transacOes suspeitas no
setor financeiro, ressalta a necessidade de aplicacdo de técnicas de Machine
Learning para garantir a integridade financeira. Ao adotar diferentes tipos
de transacoes, como transferéncias, débitos, saques, pagamentos em
dinheiro e transacdoes com cartdo de crédito, fica evidente os desafios
enfrentados e a complexidade do problema na detecgdo de fraudes. O uso
dos métodos de Arvores de Decisdo, Naive Bayes e Support Vector
Machine (SVM) utilizados para a elaboracao desse trabalho, forneceu uma
abordagem condizente adotada na identificacdao de atividades fraudulentas.
A explicagdo sobre como cada método é aplicado em diferentes tipos de
transacOes demonstra a adaptacdo dessas técnicas de Machine Learning
para lidar com as particularidades apresentadas nos diferentes contexto do

cenario, conforme a Tabela 2.
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Tabela 2 — Métricas de Resultados

Acurac Precis Reca F1 Médi

ia ao 11 Score a

Modelo

Arvore de decisio 1.00 080 072 0.76 0.89

Naive Bayes 0.99 0.03 0.16 0.05 0.31

Support Vector
_ 1.00 1.00 024 039 0.66
Machine

Fonte: Do autor.

As métricas dos resultados para cada modelo utilizado na deteccao de
fraudes financeiras. Essas métricas avaliam o desempenho de cada modelo
e compreende a eficacia na identificacdo de transacoes suspeitas. Pode-se
observar que a Arvore de Decisdo apresentou uma acuracia de 1.00, o que
indica que todas as previsoes feitas pelo modelo estavam corretas. No
entanto, as métricas de precisao, recall e F1 Score apresentaram valores
menores, o que indica que o modelo enfrentou dificuldades em identificar

corretamente todas as transacoes suspeitas. Enquanto na precisao de 0.80
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sugere que 80% das transacoes foram classificadas como suspeitas pelo

modelo eram realmente fraudulentas, ja no recall de 0.72 indica que o
modelo foi capaz de identificar corretamente 72% das transagoes
fraudulentas presentes no conjunto de dados. O F1 Score de 0.76, que € a
média harmoénica entre precisdo e recall, fornece uma medida combinada
do desempenho do modelo, levando em consideracdo tanto os falsos

positivos quanto os falsos negativos.

Por outro lado, o Naive Bayes apresentou uma acuracia de 0.99, o que
indica um alto nivel de precisao em suas previsoes. No entanto, as métricas
de precisao, recall e F1 Score foram baixas. A precisdao de 0.03 sugere que
apenas 3% das transacoes classificadas como suspeitas pelo modelo eram
realmente fraudulentas, enquanto o recall de 0.16 indica que o modelo foi
capaz de identificar apenas 16% das transacoes fraudulentas presentes no
conjunto de dados. O baixo F1 Score de 0.05 indica que o modelo teve
dificuldade em equilibrar precisao e recall, resultando em um desempenho

geral inferior.

Por fim, o Support Vector Machine (SVM) obteve uma acuracia de 1.00,
indicando que todas as previsoes feitas pelo modelo estavam corretas. No
entanto, as meétricas de precisao, recall e F1 Score apresentaram
discrepancias. A precisao de 1.00 indica que todas as transacoes
classificadas como suspeitas pelo modelo foram corretamente identificadas
como fraudulentas, enquanto o recall de 0.24 indica que o modelo foi capaz
de identificar corretamente apenas 24% das transacoes fraudulentas

presentes no conjunto de dados. O F1 Score de 0.39 apresenta o equilibrio
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entre precisao e recall, mostrando que o modelo alcangou uma performance

intermediaria em relacao aos demais modelos.

Com isso, a analise dos resultados apresentada evidenciou o desempenho
geral positivo da Arvore de Decisdo, os desafios enfrentados pelo Naive
Bayes na deteccdo de transacoes suspeitas e as discrepancias nas métricas
de precisdao e recall do SVM. Essa analise detalhada dos resultados
forneceu insights sobre as capacidades e limitacoes de cada um dos
métodos na deteccao de fraudes financeiras. No entanto, a interpretacao dos
resultados para o contexto geral de identificar fraudes financeiras é
perspicaz, destacando a importancia da confianca no modelo para a tomada
de decisdes criticas. Outro ponto em questdo, foi a identificacdo de areas
para melhoria em cada método, como ajustes nos parametros para melhorar
o desempenho do Naive Bayes e Support Vector Machine(SVM). Esses
ajustes proporcionaram o entendimento de possiveis desafios enfrentados
na deteccdo de fraudes financeiras e no compromisso de buscar solucoes

mais eficazes para lidar com esses problemas.
5 Consideracoes finais

Com base na analise dos resultados apresentados, fica evidente a
importancia critica da deteccao de transacoes suspeitas no setor financeiro
e a necessidade de aplicacao de técnicas de Machine Learning para garantir
a integridade financeira. Os desafios enfrentados, juntamente com a
complexidade de lidar com a deteccdo de fraudes, levam em consideracdao
os diferentes tipos de transacdes, como transferéncias, débitos, saques,

pagamentos em dinheiro e transacoes com cartao de crédito.
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Os métodos de Arvores de Decisdo, Naive Bayes e Support Vector Machine

(SVM) utilizados neste estudo demonstraram abordagens condizentes para
a identificagdo de atividades fraudulentas em diferentes contextos do
cendrio financeiro. As métricas de desempenho dos modelos ofereceram
uma visao clara, e destacou tanto os pontos fortes quanto as limitacoes de
cada abordagem. A Arvore de Decisio mostrou um desempenho geral
positivo, com alta acurdcia, embora tenha enfrentado desafios na
identificacdo precisa de todas as transacOes suspeitas, como demonstrado
pelas métricas de precisao, recall e F1 Score. Por outro lado, o Naive Bayes
exibiu uma acuracia alta, mas teve dificuldades em equilibrar precisdo e
recall, resultando em um desempenho inferior na deteccao de transagoes
fraudulentas. O Support Vector Machine (SVM) alcancou uma alta acuracia
e uma precisdo excelente, mas enfrentou desafios em identificar
corretamente um namero de transacoes fraudulentas, conforme apresentado

pelo baixo recall.

A analise detalhada desses resultados forneceu insights muito bons sobre as
capacidades e limitacOoes de cada método na deteccao de fraudes
financeiras. Além disso, destacou a importancia da confianca nos modelos
para a tomada de decisdes criticas no ambiente financeiro. E importante
ressaltar que a interpretacdo desses resultados deve considerar o contexto
geral da deteccao de fraudes financeiras, e a busca de melhoria, como a
necessidade continua de aprimoramento e ajustes nos modelos. Esses
esforcos de aprimoramento sao fundamentais para enfrentar os desafios em
constante evolucdo e garantir a eficacia das solucoes adotadas na deteccao

e prevencao de atividades fraudulentas no setor financeiro.
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