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RESUMO

Este trabalho trata da tematica dos sistemas Blockchain e o potencial que a
tecnologia apresenta na atualidade, abordando a importancia, as vantagens
e os beneficios da sua utilizacdo, bem como os impactos e desafios
inerentes. Considerada uma tecnologia inovadora e disruptiva de grande
relevancia em um periodo de importantes transformacOes e avancgos
tecnoldgicos, possui a capacidade de revolucionar a forma como as pessoas
interagem, compartilham informacoes e fazem negocios, a exemplo do
Bitcoin, a aplicacdao mais conhecida da Blockchain. Para isso, foi realizada
uma revisdao bibliografica breve sobre a matéria, abordando historico,
conceito e caracteristicas dos sistemas Blockchain, bem como sua
aplicacdo em diferentes cenarios e segmentos de negocios. Refletiu-se
também sobre os instrumentos regulatorios inerentes a tecnologia,
destacando os aspectos ligados a governanca e as perspectivas futuras. Os
resultados demonstram que a aplicacdo da Blockchain na atualidade é
incontestavel no mundo em constante transformacdo, globalizado e

tecnoldgico, especialmente por serem apontados como precursores de uma
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nova revolucao digital com o potencial de transformar as mais diversas

formas de interacdo entre as pessoas.
Palavras-chave: Blockchain. Revolucao Digital. Tecnologia.

Transformacao.

ABSTRACT

This work deals with the topic of Blockchain systems and the potential that
the technology presents today, addressing the importance, advantages and
benefits of their use, as well as the inherent impacts and challenges.
Considered an innovative and disruptive technology of great relevance in a
period of important transformations and technological advances, it has the
ability to revolutionize the way people interact, share information and do
business, such as Bitcoin, the best-known application of Blockchain. To this
end, a brief bibliographic review was carried out on the subject, covering
the history, concept and characteristics of Blockchain systems, as well as
their application in different scenarios and business segments. It also
reflected on the regulatory instruments inherent to technology, highlighting
aspects linked to governance and future perspectives. The results
demonstrate that the application of Blockchain today is undeniable in the
constantly changing, globalized and technological world, especially as they
are seen as precursors of a new digital revolution with the potential to
transform the most diverse forms of interaction between people.

Keywords: Blockchain. Digital Revolution. Technology. Transformation.

1 Introducao
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A evolucdo da vida moderna tem sido notadamente marcada pelo

desenvolvimento das ciéncias e da tecnologia. O progresso no campo da
informatica e da internet - sobretudo apés os anos de 1980 - e incorporacao
dessa tecnologia em diferentes areas, permitiram criar novas formas de
trabalho, producdo e interacdo entre as pessoas. Nesse contexto de
transformacoes surgiu a Blockchain, tecnologia em ascensdo que tem
ganhado cada vez mais destaque, dado o carater inédito e singular de

abordagem.

Questdao elementar ao realizar transacOes € estabelecer com caucdo a
identidade dos participantes para que o procedimento seja realizado de
forma segura, especialmente pela possibilidade de realizacdo de acoes de
forma remota proporcionado com o advento da internet, sendo necessaria a
intermediacdao de um terceiro elemento (como um banco, por exemplo)
para que o processo seja validado, o que implica fornecer dados que ficam
centralizados sob a guarda do detentor dessas informacoes. Essa autoridade
sobre os dados traz questionamentos quanto a seguranca, privacidade e
assimetrias de poder. A Blockchain subverte essa l6gica com uma nova
abordagem ao permitir que as transacoes sejam realizadas de forma segura
ao estabelecer um protocolo de confianca com arquitetura distribuida e
descentralizada. Em traducao literal, a Blockchain significa “cadeia de
blocos”, uma boa metafora que traduz em grande medida a sua ideia de
funcionamento, ja que opera com um livro-razao que é distribuido entre
multiplos usuarios que sdo responsaveis pela gestdao da ferramenta. Todos
os registros sao ordenados, cronologicamente continuos e nao podem ser

excluidos, ja que sdo protegidos por criptografia e estdo dispersos em
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diferentes computadores. Tais caracteristicas qualificam a Blockchain

como uma tecnologia emergente com alto nivel de seguranca que funciona
com a ideia de poder distribuido, inclusao e consenso entre os usuarios, o
que permite que seja utilizada em diferentes dreas e modelos de negocios,
além de possuir o potencial de transformar diversos setores, conferindo a

Blockchain grande capacidade de expansao.

Nesta perspectiva, a proposta desta pesquisa se dedica a compreensdao do
impacto da Blockchain e o potencial que a tecnologia apresenta na
atualidade, considerando a sua caracteristica disruptiva e de multiplicidade
de aplicacOes. Intenta-se nessa conjuntura reconhecer oportunidades e
desafios que a Blockchain apresenta em diferentes cenarios (inclusive com
o mercado das criptomoedas, que hoje representam a aplicacdo mais
conhecida da Blockchain), segmentos de negocios e mercado de trabalho,
refletindo sobre as implicacdes inerentes. Também objetiva-se discorrer a
respeito dos instrumentos regulatérios associados a tecnologia, destacando
os aspectos ligados a governanca e as perspectivas futuras. Portanto, a
pesquisa se justifica pela pretensdao colaborativa no processo de andlise e
reflexdo acerca da relevancia da Blockchain quando aplicada ao mundo dos
negocios e da tecnologia e como ela pode transformar as mais diversas

formas de interacdo entre as pessoas.

O desenvolvimento deste trabalho teve como metodologia a revisao
bibliografica. A proposi¢do do estudo foi realizada de acordo com a relexao
acerca da pertinéncia da aplicabilidade da tecnologia Blockchain e a

importancia dessa ferramenta para diferentes setores e segmentos de
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negbcios, considerando a forma segura, transparente, descentralizada e

inovadora na realizacdo de transacOes. A base de dados utilizada foi o

Google Scholar, e priorizou-se trabalhos em portugueés.

Desta forma, este estudo constitui uma abordagem tedrica sobre a tematica
e foi organizada em trés segmentos. O primeiro, mais introdutério, se
dedica ao conhecimento do histérico, conceitos e caracteristicas da
Blockchain. O segundo segmento aborda os impactos potenciais e
aplicacbes que a tecnologia permite quando inserida em diferentes
cenarios. A terceira secao aborda os aspectos legais da Blockchain, a fim de

discorrer a respeito de governanca e regulamentacdo da tecnologia.
2 Blockchain: Historico, Conceitos e Caracteristicas

De acordo com Laurence (2019), a origem da Blockchain esta relacionada
com a historia do Bitcoin, que surgiu em 2008 a partir da publicacao de um
artigo sob o pseudonimo de Satoshi Nakamoto. Na época, ndo foi utilizada
a nomenclatura Blockchain, porém, a inovadora tecnologia que permite a
operacao dessa criptomoeda foi descrita no artigo e passou a ser conhecida.
Doravante, as variadas possibilidades da Blockchain elevaram a sua
importancia para nichos de mercado além das criptomoedas, ja que é
passivel de aplicacdo em praticamente qualquer area. Para Denny et al.
(2017, como citado por Fornasier et al., 2022), a Blockchain é uma
distributed ledger technology (tecnologia de razdo distribuida), também
chamada de DLT, que opera como um grande livro-razao digital
compartilhado entre os usudrios, funcionando de maneira independente e

colaborativa, com mecanismos de confianca e criptografia. De acordo com
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Laurence (2019), ha a auséncia de autoridade central administradora das

acoes e do cumprimento de regras.

Sobre a forma de funcionamento, conforme aponta Laurence (2019), os
computadores que participam da rede sao chamados de nds, pontos ou
mineradores. De acordo com Ferreira et al. (2017), a rede funciona peer-to-
peer (P2P ou ponto a ponto), e a atualizacdo do banco de dados (o trabalho
de registro das operacoes em formato de bloco de dados) pode ser feita por
qualquer no participante da rede, o que € realizado por meio do consenso
dos participantes e certificado por meio de uma prova de trabalho (proof-
of-work). Conforme descreve Tapscott & Tapscott (2016), as provas de
trabalho sdo um dos mecanismos para o alcance do consenso entre 0s
participantes e funcionam como um quebra cabecas (de dificil resolucao,
mas de facil conferéncia) que consomem muitos recursos (como
eletricidade e equipamentos de informatica), mas que recompensam o
minerador apos a resolucao do problema. De acordo com Aitzhan &
Svetinovic (2016, como citado por Ferreira et al., 2017), o encadeamento
de blocos (ordenados de forma cronolégica) é realizado por meio da adicao
de um hash. Para Chen & Lloyd (2021, como citado por Fornasier et al.,
2022), o hash é um procedimento criptografico no qual a adicao de cada
bloco gera um link criptografado para o bloco anterior, realizado de forma
irreversivel e que contém os dados imutaveis da transacdo. O registro
desses dados cronologicamente encadeados e inalteraveis garante ao

sistema elevada seguranca.
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Embora Satoshi Nakamoto nao tenha indicado explicitamente os principios

da plataforma em seu artigo de 2008, Tapscott & Tapscott (2016),
determinaram alguns principios implicitos de operacdo desse sistema
colaborativo. Sdo eles: integridade da rede, poder distribuido, valor como

incentivo, seguranca e privacidade.
3 Impactos da Blockchain em Diferentes Cenarios

Um dos principais atributos quando se fala em Blockchain é a possibilidade
de aumento de participacao de nimero maior de individuos em diferentes
setores. Tapscott & Tapscott (2016) tratam da Blockchain como
potencialmente revolucionaria para o sistema financeiro. Novas
possibilidades substituem a posicdao de monopolio centralizador (e pouco
transparente) dos bancos, que excluem muitos individuos da economia por
ndo ser seguro e rentavel. Nesse cenario a Blockchain surge com a
promessa de aumento de concorréncia e a inclusdao de pessoas, que serdao
capazes de realizar diversas operacdes financeiras, mais rapidas,
transparentes e confiaveis, ja que ndo possuem autoridade central
controladora. A possibilidade de auséncia de controle, especialmente por
parte do governo, parece desvendar o sucesso que envolveu o
desenvolvimento do Bitcoin, dada a anonimidade e dificuldade de taxacao.
Conforme Porto et al. (2019), a principal aplicacdao da Blockchain sao as
moedas digitais. Com relacdo as criptomoedas, Alves et al. (2020) destaca
a liberdade de transferéncias, além de terem caracteristicas deflacionarias.
Todavia, as mesmas caracteristicas que qualificam as criptomoedas como

benéficas, em parte as atingem de forma negativa (decorrentes do
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anonimato e a auséencia de controle centralizado e outras regras inerentes),

o que favorece a associacdo das mesmas com questoes criminais (Afonso et
al., 2022). Paralelo a isso, o grande interesse pelas criptomoedas fez com
que aumentasse o interesse dos paises nas Moedas Digitais emitidas pelos
Bancos Centrais (Central Bank Digital Currency, usadas com a sigla
CBDC), que nada mais sao que moedas fiduciarias do pais, numa versao
digital, emitidas pelo Banco Central (BC). No Brasil, ha o projeto do Real
Digital, fato que reflete o alinhamento do BC com os demais bancos do
mundo no que se refere a adequacdo com relacdo aos potenciais impactos
que essas mudancas podem provocar nos sistemas financeiros globais.
Estdo sendo pensadas as melhores formas para o seu implemento, como

privacidade, seguranca e supressao de ilicitos (Afonso et al., 2022).

Para Tapscott & Tapscott (2016), o Blockchain também é aplicavel a
instituicOes publicas que prestam servicos a populacdo, em areas da saude,
educacao, transportes, etc. Esse contexto é particularmente importante por
permitir a reconstrucao do relacionamento dos cidaddaos com os governos, o
que melhoraria a transparéncia e a participacdo popular nas decisoes
governamentais. De acordo com Moura et al. (2020), é possivel melhorar
aspectos da administracdo publica como ineficiéncia, burocracia e
corrupgao, sendo possivel proporcionar celeridade aos contratos com a
administracao publica, coibir adulteracdo em documentos, pagamentos e
fraudes em processos licitatérios, além de aplicacao eficiente em processos
eleitorais, fatores que impulsionam a participacao democratica voltada para

o interesse social.

REVISTA TOPICOS - ISSN: 2965-6672

38



REVISTA TOPICOS

Em outras vertentes, os potenciais de inovacdo com a aplicacao da

Blockchain sao multivariados, o que permite que favoreca o
desenvolvimento de novos nichos de mercado e modelo de negocios.
Ferreira et al. (2017) destaca a aplicabilidade nas areas de assisténcia
médica (com registros médicos feitos de forma segura, em formato
eletronico e compartilhado, evitando a burocracia do papel); nos projetos
de cidades inteligentes ao permitir que dados sejam partilhados; nas
tecnologias aplicaveis aos veiculos autonomos e de gerenciamento de
trafego, permitindo a existéncia de comunicacdo entre os veiculos; no setor
imobiliario, ao eliminar a custodia de intermediarios, o que agiliza os
procedimentos e reduz o custo. Vianna et al. (2020) destaca a aplicacao na
industria da musica visando o pagamento de royalties aos artistas; nas
aplicacoes que coibem a falsificacdo; nos smart contracts (contratos
inteligentes), que sdo contratos autoexecutaveis que garantem O
cumprimento dos acordos celebrados; no desenvolvimento de prototipos de
aplicativos; na gestao da cadeia de suprimentos, além de aplicacdo para os

direitos de propriedade, dada a forte seguranca da ferramenta.

No que se refere ao mercado de trabalho e geracdao de emprego, ha muito se
discute o papel que a automacao representa para o futuro dos postos de
trabalho tal qual sdo conhecidos hoje. A Blockchain consubstancia mais um
capitulo na historia da mecanizacao e substituicio do trabalho humano,
contudo, representa uma automacdo radical com um multiplo leque de
aplicacoes, o que pode ser uma preocupacao para o futuro. Todavia, os
prognosticos apontam que tambeéem terao grande capacidade de gerar novos
postos de trabalho e oportunidades de renda, dado o carater inovador e
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descentralizador da tecnologia, que possui o potencial de incluir individuos

tradicionalmente excluidos do processo produtivo, fato que pode ser
benéfico para o mercado de trabalho, emprego e renda (Tapscott &
Tapscott, 2016).

4 Aspectos Legais da Blockchain: Governanca e Regulamentacdao da

Tecnologia

Apesar dos beneficios e possibilidades de inovacdes advindos do uso da
Blockchain, ha temas pendentes de discussdo quando se fala em
regulamentacdo da tecnologia. Considerando o seu atributo
descentralizado, surgem questdes relacionadas a forma de governanca
dessa tecnologia. Para Bevir (2012, como citado por Ferreira, 2022, p. 26),
a governanca “[...] refere-se ao conjunto de processos relacionados com o
ato de governar. Relaciona-se intimamente com praticas e atividades
sociais. Os processos de governanca, via de regra, sdo observados a partir
de leis, normas, estatutos ou outros compilados de diretrizes”. Governanca

é, portanto, uma forma de regulacao.

Conforme aponta Fornasier et al. (2022), é necessario compreender o
funcionamento dessa tecnologia para avaliar as possibilidades e riscos
associados, haja vista a necessidade de atuacdo do Estado como regulador
ao coibir condutas ilegais. Ademais, ha a preocupacdao com a manuten¢ao
dos direitos individuais em paralelo com a necessidade de ndo intervir no
desenvolvimento tecnoldgico e na liberdade individual. Para os autores,
instaura-se uma dicotomia entre a necessidade de salvaguarda dos direitos

e a necessidade de progresso tecnologico. Conforme assevera Chow-White,
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(2020, como citado por Fornasier, et al., 2022), com o alcance global da

Blockchain, ha que se considerar as leis e normas individuais sob as quais
cada Estado, de forma soberana, é signatario. Todavia, um instrumento
regulatorio limitado a soberania e ao ordenamento juridico é por si so
contraditério quando se fala no paradigma da disrupcao da Blockchain. No
entanto, isso ndo significa que deva permanecer em total estado de entropia
(Souza, 2017, como citado por Fornasier, et al., 2022). Com o avanco da
economia para uma realidade cada vez mais digital (a exemplo das
criptomoedas e do CBDCs), varios paises tém debatido questoes
regulatdrias na procura da melhor solucao. No Brasil, as criptomoedas nao

possuem regulamentacdo, mas nao sao ilegais (Afonso et al., 2022).

A ideia de sistemas descentralizados apresenta grande potencial (dadas as
caracteristicas de autonomia, reducao das assimetrias de poder, supressao
de monopdlios e aumento do poder de decisdao dos cidadaos), contudo, ndao
se pode pensar essas questOes apartadas dos potenciais impactos sociais,
economicos e politicos que tais tematicas carregam consigo (Bodo et al,
2020, como citado por Fornasier et al., 2022). Em verdade, o que se teme €
o excesso de autonomia centrado nos individuos de forma que tal
circunstancia ndo comprometa o funcionamento do sistema como um todo
(Al-Sagaf & Seidler, 2017, como citado por Fornasier et al., 2022). De
acordo com Porto et al. (2019), pelo fato de ser uma tecnologia ainda
preambular, ha dividas levantadas pelos estudiosos do Direito, haja vista,
por exemplo, a necessidade de resolucio de eventuais conflitos

provenientes de contratos executados na plataforma Blockchain,
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especialmente com a auséncia de critérios aplicaveis advindos da

desterritorializacao jurisdicional.

De acordo com Tapscott & Tapscott (2016), o caminho para as novas
abordagens de governanca na Blockchain estdao mais relacionadas a um
empenho coletivo e colaborativamente solidario de cooperacdo entre as
diversas partes interessadas, num esforco sinérgico de auto-organizacao em
substituicdao ao papel de outorga de normas e regulamentos. Ja Ferreira
(2022), ao analisar diversos trabalhos acerca da tematica, identificou
ferramentas que robustecem a governanca na Blockchain, a saber: 1)
votacdo: reforcam os mecanismos de consenso; 2) cisma (hard fork):
processo de ruptura com a rede formando uma nova, com regras diferentes,
0 que permite uma mudanca radical que leva a evolucdo do sistema, como
uma ramificacdo do original; 3) protocolo de consenso: existem outros
exemplos de prova encontrados na literatura além algoritmos de prova de
trabalho e prova de participacdo, como prova de autoridade e prova de
participacdo delegada; 4) mecanismos de incentivo: mantém a governanca
da rede na medida em que recebem incentivos para a participacdo, sejam
financeiras, de reputacao ou influéncia; 5) smart contract: garante que as
acoes sejam realizadas em forma predeterminada e sequencial, desde
transferéncia de valores até a expulsao de membro em caso de haver votos

necessarios.
5 Consideracoes Finais

A partir das consideracoes tecidas a respeito do tema, foi possivel

comprovar o destaque e relevancia que a Blockchain apresenta na
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atualidade, exemplo da aplicacdo mais conhecida, o Bitcoin. Mesmo a

Blockchain sendo uma tecnologia incipiente e ainda pouco explorada pelo
grande publico, é possivel constatar que se trata de uma nova revolucao
digital em uma época de grandes transformacodes, o que implica mudancas
econdmicas, sociais e politicas cada vez mais profundas na sociedade. A
globalizacdo e o desenvolvimento tecnoldgico elevam as possibilidades de
interacoes e de negdcios, que se tornam cada vez mais livres de fronteiras
geograficas, ao mesmo tempo em que se elevam as necessidades de maior
seguranca no trato com dados e informacOes. Essas caracteristicas
favorecem o recrudescimento de novos paradigmas, como o é a Blockchain
e seu carater disruptivo e inovador, trazendo possibilidades ilimitadas que
desafiam as convencOes tradicionalmente aceitas, ousando subverter
padroes para ceder lugar a novas formas de descentralizacdo e distribuicdao
de poder, reducdao de custos, integridade, seguranca, inclusao,
transparéncia, colaboracao, aumento da democracia e participacdo na
politica. As mudancas esperadas sao as mais diversas, ja que o impacto
provocado pelos sistemas distribuidos alteram fundamentalmente
estruturas de poder assimetricamente construidas. Sdo aguardadas
mudancas na industria, nos modelos de negbcios e nas relacbes com as
instituicbes de poder, como bancos e Orgdos governamentais, com
reinvencdao de servicos financeiros e inclusdao economica. O grande
universo de possibilidades liberado pela sistematica da tecnologia coloca
em xeque velhos paradigmas e inauguram um novo espaco para que a
governanca seja colocada sob o escrutinio dos diversos stakeholders. Esta
claro que antigas regras e hegemonias serao obsoletas e ndo terdao espago

neste novo contexto.
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Apesar de todo o potencial da Blockchain, isso nao a isenta de potenciais

impactos que carecem de analise mais acurada, especialmente por se tratar
de tecnologia incipiente e pouco amadurecida. A automacdo implacavel
desses sistemas pode significar uma grande solucdo em muitos aspectos,
mas apresenta relevantes consequéncias para o mercado de empregos. Em
uma sociedade cada vez mais afetada pelas consequéncias adversas
provocadas pelas alteracOes antrépicas no meio ambiente, existe grande
apreensao com relacdo aos impactos ambientais da tecnologia, ja que
consome muitos recursos e vai de encontro as novas abordagens mais
ecologicas e sustentaveis. Outrossim, existe preocupacao com relacao a
capacidade real de acesso para o grande publico, considerando dificuldades
resultantes de desequilibrios sociais e de dominio da tecnologia, ou mesmo
da limitacdo desses sistemas quando aplicados em escalas maiores.
Também ha que se considerar a irrevogabilidade das decisdes no sistema
Blockchain, que, apesar de emprestarem ao sistema seguranca no
cumprimento de acordos, também dificultam a flexibilizacdo. Apesar das
incertezas, o avanco tecnolégico possibilitara constante aprimoramento e
evolucdo, sendo os beneficios da Blockchain inquestionaveis para o
desenvolvimento continuo e inovacdo, o que a qualifica como objeto de

estudos futuros para impulsionar novos conhecimentos nessa area.
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