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RESUMO

O uso de novas tecnologias na gestao de saude e seguranca no
trabalho pode melhorar a produtividade, a ergonomia e o ambiente
de trabalho, além de reduzir o tempo e os custos financeiros de
reparo de possiveis falhas. Segundo revisao da literatura, o principal
desafio do uso da tecnologia na gestao dos processos de trabalho e
praticas assistenciais é a limitagcao de recursos financeiros, que € um
fator limitante frequente em muitos hospitais e estabelecimentos de
saude. Essa falta de investimento dificulta a aquisicdao ou
mManutencao de tecnologias para a gestao dos processos de trabalho
e das praticas de saude. Portanto, € necessaria uma gestao
participativa com habilidades suficientes para identificar e analisar
as reais necessidades dos servicos e 0s recursos disponiveis para
serem empregados nas diferentes demandas do cotidiano da
atencdo a saude. Este estudo busca relacionar a gestao de saude e
seguranca e novas tecnologias discutindo os fatores criticos para a
manutencao da certificacao de um sistema de gestdo de saude e
segurancga, a importancia do estabelecimento de politicas de gestao
de pessoas que adotem principios norteadores de responsabilidade
social empresarial, a necessidade de minimizar acidentes e valorizar
a saude e a seguranca dos trabalhadores.

Palavras-chave: Visdao das partes interessadas; Tecnologia utilizavel,
Avaliacao de tecnologia em saude; Telemedicina; Atencao primaria a

saude

ABSTRACT

The use of new technologies in occupational health and safety
mManagement can improve productivity, ergonomics, and the work
environment, as well as reduce the time and financial costs of
repairing potential failures. According to a literature review, the main

challenge in using technology to manage work processes and care



practices is the limitation of financial resources, which is a frequent
limiting factor in many hospitals and healthcare facilities. This lack of
investment hinders the acquisition or maintenance of technologies
for managing work processes and health practices. Therefore,
participatory management with sufficient skills to identify and
analyze the real needs of the services and the resources available to
be used in the different demands of daily healthcare is necessary.
This study seeks to relate health and safety management and new
technologies by discussing the critical factors for maintaining the
certification of a health and safety management system, the
importance of establishing human resource management policies
that adopt guiding principles of corporate social responsibility, and
the need to minimize accidents and value the health and safety of
workers.

Keywords: Stakeholder perspective; Usable technology; Health

technology assessment; Telemedicine; Primary health care

Introducao

O uso de tecnologias vestiveis tem se tornado cada vez mais popular
na gestao de saude e seguranca no trabalho. Os dispositivos
vestiveis podem monitorar a saude e a seguranca dos funcionarios,
fornecendo dados em tempo real sobre sinais vitais, localizacao e
fatores ambientais . Empresas de diversos setores, como automotivo,
quimico, mineracao e petroleo e gas, ja estao utilizando wearables
para melhorar a seguranca de seus funcionarios. O uso de tecnologia
vestivel também gerou aumento da demanda no setor de saude,
levando a um mercado mais prospero. Com a Internet das Coisas
(loT), a tecnologia vestivel possui um enorme potencial para

melhorar a gestao de saude e seguranga no local de trabalho.



A inteligéncia artificial (IA) e o aprendizado de maquina (ML)
também estdo sendo implementados na gestdo de saude e
seguranca no trabalho. Al e ML podem ser usados para analise e
previsao de seguranca, identificando perigos e riscos potenciais
antes que eles ocorram. Algoritmos de aprendizado de maquina
podem analisar dados de sensores e previsao do tempo para prever
possiveis problemas de seguranca e prevenir acidentes. Além disso,
Al e ML podem ser usados para melhorar o diagnostico, tratamento,
pesquisa e desenvolvimento no setor de saude. O uso de Al e ML na
gestao de saude e seguranca no trabalho € uma grande promessa

para melhorar a seguranca geral e reduzir os acidentes.

A realidade virtual e aumentada (VR/AR) também estdo sendo
integradas a gestao de saude e seguranca no trabalho para
treinamento e simulacdo. A RV/AR pode simular inimeros cenarios e
situacdes sem expor as pessoas a riscos, tornando-se uma
alternativa inovadora para treinamento em seguranca e saude
ocupacional (SST). As empresas podem utilizar a RV/AR para
treinamentos de seguranca, que podem simular diversos cenarios e
situacdes, proporcionando aos funcionarios uma experiéncia pratica
sem expd-los a riscos. Além disso, VR/AR pode ser usado para
prevenir acidentes em empresas, como demonstrado pela
mineradora Austral, que usou VR para simular perigos potenciais e
identificar potenciais problemas de seguranca. A integracao de
VR/AR na gestdo de salde e seguranca no trabalho pode levar a
funcionarios mais bem treinados e um ambiente de trabalho mais

seguro.

Quais sdo os impactos da ado¢cdao de novas tecnologias digitais

na saude para os profissionais da area



Gerenciar processos de seguran¢a € saude ocupacional com
tecnologia pode ser um desafio devido a varios fatores. Algumas das
barreiras para a adocao de novas tecnologias incluem custo,
legalidade, tempo, medo, utilidade e complexidade. As tecnologias
digitais estao ganhando espaco na seguranca do trabalho,
melhorando os processos e aumentando a seguranca geral da forca
de trabalho. No entanto, novos desafios surgiram com o aumento da
digitalizacao do mundo do trabalho, como questdes ergondmicas,
adesao do trabalhador, possiveis distracdes, privacidade e custos.
Outras barreiras relacionadas a tecnologia incluem (falta de) acesso
a informacao, informacao inadequada, utilidade e usabilidade
limitadas das tecnologias, desafios associados ao uso de multiplos
sistemas ao coordenar o cuidado de pacientes com doencas
cronicas. Além disso, a falta de customizacao, a resisténcia dos
meédicos a mudanca e a falta de treinamento técnico sao alguns dos

desafios que impedem a adocao de tecnologias no setor de saude.

“A Saude constitui um direito social basico para as condicdes de
cidadania da populacao brasileira. Um pais somente pode ser
denominado “desenvolvido” se seus cidadaos forem saudaveis, o
que depende tanto da organizacao e do funcionamento do sistema
de saude quanto das condi¢des gerais de vida associadas ao modelo
de desenvolvimento vigente. Nao basta ter uma economia dinamica,
com elevadas taxas de crescimento e participacao crescente no
comércio internacional, se o modelo de desenvolvimento nao
contemplar a inclusao social, a reversao das inigquidades entre as
pessoas e as regides, o combate a pobreza e a participagao e
organizacao da sociedade na definicao dos rumos da expansao

pretendida “(Programa Mais Saude, 2008).



Apesar desses desafios, a tecnologia pode ser usada para melhorar
0Ss processos de segurancga e saude ocupacional. Tecnologia vestivel,
sensores, drones e BIM podem ser adotados para gerenciar saude e
seguranca pela equipe de gerenciamento, treinar as partes
interessadas relevantes sobre medidas de seguranca e monitorar a
seguranca dos trabalhadores no local. Além disso, tecnologias como
IOT, RFID, VR e sensores podem ser usadas para monitorar as

condic¢oes de saude e seguranca dos trabalhadores.

Embora existam desafios para a adocao de tecnologia na gestao de
segurancga ocupacional e processos de saude, a tecnologia pode ser
usada para melhorar os resultados de seguranca e salde. E essencial
abordar as barreiras a adocao e desenvolver estratégias para supera-
las para garantir a implementacao bem-sucedida da tecnologia no

local de trabalho.

Wearable

Tecnologia vestivel refere-se a qualquer dispositivo eletrénico
projetado para ser usado no corpo do usuario. Esses dispositivos
podem assumir muitas formas diferentes, incluindo smartwatches,
oculos inteligentes, joias, roupas, rastreadores de fitness, tecnologia
da pele epidérmica e até mesmo dispositivos implantados. Os
wearables podem ser usados para coletar dados sobre a saude de
um usuario, incluindo frequéncia cardiaca, padrdes de sono e
atividade fisica. A tecnologia vestivel tem o potencial de criar
mManeiras novas e aprimoradas de como olhamos para a saude e
como realmente interpretamos a ciéncia por tras de nossa saude.
Ele pode nos impulsionar a niveis mais altos de medicina e ja causou
um impacto significativo em como os pacientes sao diagnosticados,

tratados e reabilitados.



Existem varias limitacdes e desafios associados ao uso de tecnologia
vestivel na area da saude. Um dos principais desafios € o custo
desses dispositivos, que pode ser uma barreira para sua adocao
generalizada. Além disso, a tecnologia vestivel pode nao ser
adequada para todos os pacientes, principalmente aqueles com
mobilidade ou destreza limitadas. Ha também preocupacdes com a
precisao e confiabilidade dos dados coletados por dispositivos
vestiveis, o que pode impactar na qualidade do atendimento
prestado aos pacientes. Outro desafio € a necessidade de os
profissionais de saude serem treinados no uso desses dispositivos e

serem capazes de interpretar os dados coletados.

Um dos principais desafios éticos relacionados ao uso de tecnologia
vestivel na area da saude € a coleta e o uso de dados pessoais de
saude. Existem preocupacdes sobre a privacidade e a seguranca
desses dados, bem como o potencial de discriminagao com base
nessas informacodes. Além disso, ha preocupacdes com a precisao e
confiabilidade dos dados coletados por dispositivos vestiveis, o que
pode impactar na qualidade do atendimento prestado aos

pacientes.

Outro desafio ético € a necessidade de garantir que os pacientes
estejam totalmente informados sobre o uso da tecnologia vestivel e
tenham dado seu consentimento informado para seu uso. Existe
também o risco de dependéncia excessiva da tecnologia, o que
pode levar a reducao da qualidade da assisténcia prestada pelos
profissionais de saude. Finalmente, ha preocupacdes sobre o
potencial da tecnologia vestivel de exacerbar as desigualdades de
saude existentes, principalmente se esses dispositivos nao forem

acessiveis a todos os pacientes.



“A aplicacao e utilizacao de Tecnologia da Informacao - Tl parecem
cada vez mais uma decisao sem volta, ou seja, nao é possivel
imaginar o mundo sem o uso de TIl. Esta situacao nao se refere
apenas a aplicacdes de negodcios, mas também em areas como
saude, educacao, governo e entretenimento. A realidade é que a
crescente e inadiavel interacdao com a tecnologia requer que todos
os envolvidos consigam perceber seus beneficios reais, sendo um

dos grandes desafios da administracao de TI" (MOURA 2004.)

Como atualizar os padrées e regulamentos de seguranca para
abordar o impacto da robética e das tecnologias de IA nos

trabalhadores, ndo apenas na seguranca fisica

Como atualizar os padrdoes e regulamentos de seguranca para
abordar o impacto da robdtica e das tecnologias de IA nos
trabalhadores humanos, ndo apenas na seguranca fisica. A medida
gue os robds e as tecnologias de |IA se tornam mais predominantes
no local de trabalho, €& importante atualizar os padroes e
regulamentos de seguranca para abordar seus impactos nos
trabalhadores humanos além da seguranca fisica. Tradicionalmente,
a seguranca tem sido interpretada para se aplicar exclusivamente a
riscos que tenham um impacto fisico na seguranca de uma pessoa.
No entanto, os formuladores de politicas precisam considerar os
impactos que os robds e as tecnologias de IA tém sobre os seres

humanos além da seguranca fisica.

Uma maneira de resolver esse problema é redefinir a seguranca para
incluir varias dimensdes de seguranca a luz dos recursos crescentes
da IA, incluindo interacdes homem-maquina, seguranca cibernética
e aprendizado de maquina. Além disso, os requisitos de seguranca

devem incluir componentes éticos relacionados ao impacto sobre as



pessoas que os robds podem ter, e os padrdes também devem

considerar o efeito da inteligéncia artificial (1A).

“Na atualidade, as empresas estao sob crescente pressao para tornar
evidente o seu entendimento sobre a area de Tl e o0 que ela oferece
em termos de valor de negdcio e o0 que representa como
investimento. Os executivos de Tl precisam de estrutura para
analisar os investimentos de Tl e de métricas para definir seu

sucesso” (TOWELL, 1999).

Para garantir a seguranca do trabalhador humano no novo local de
trabalho do século 21, onde tanto trabalhadores humanos quanto
robés podem ser encontrados, abordagens e recomendacdes foram
descritas em um documento. O artigo descreve a crescente
complexidade dos robds e os riscos que nao existiam antes, mas que
estdao sendo introduzidos com o desenvolvimento de sistemas
robdticos modernos. Os riscos incluem acidentes causados por
interagcdes homem-robd (HRI) no passado, e o numero de robds em
torno dos humanos aumentara muito nos proximos anos. Assim, 0s
riscos que antes nao existiam, mas estao sendo introduzidos com o

desenvolvimento de sistemas robdticos modernos.

Em conclusao, os formuladores de politicas precisam considerar os
impactos que os robds e as tecnologias de IA tém sobre os seres
humanos além da seguranca fisica e redefinir a seguranca para
incluir varias dimensdes de seguranca a luz dos recursos crescentes
da IA, incluindo interacdes homem-maquina, seguranca cibernética
e aprendizado de maquina. Além disso, 0s requisitos de seguranca
devem incluir componentes éticos relacionados ao impacto que os
robés podem ter nas pessoas, e 0s padrdes também devem

considerar o efeito da inteligéncia artificial (1A).



Protecao de dados dos pacientes no uso da IA na saude
A protecao da privacidade dos dados dos pacientes € um desafio
ético importante no uso da inteligéncia artificial (IA) na area da
salude. E fundamental garantir que os dados de salude sejam
coletados, armazenados e compartilhados de maneira segura e que

0s pacientes tenham controle sobre seus proprios dados.

A Lei Geral de Protecao de Dados (LGPD) € uma legislacao brasileira
gue estabelece regras para o tratamento de dados pessoais,
incluindo dados de saude. A LGCGPD exige que as empresas e
organizacdes que coletam e processam dados pessoais obtenham o
consentimento dos titulares dos dados e garantam a seguranca e
privacidade desses dados. No uso da IA na saude, é importante
garantir que os dados de saude sejam usados apenas para os fins
para os quais foram coletados e que sejam protegidos contra
violacdes de seguranca, como ataques cibernéticos. Além disso, é
importante garantir gue a |IA seja transparente e explicavel, para que
0s médicos e pacientes possam entender como as decisdes sao

tomadas.

A interoperabilidade dos dados de saude também é importante para
garantir a protecao da privacidade dos pacientes. A Rede Nacional
de Dados em Saude (RNDS) € uma iniciativa do governo brasileiro
gue visa integrar os dados de saude de diferentes sistemas e
instituicoes de saude, garantindo a interoperabilidade e a seguranca
dos dados. Resolucdo do Conselho Federal de Medicina n° 2.218/2018
(BRASIL, 2018); Lei Complementar 105/2001 (BRASIL, 2001), que
dispde sobre sigilo das operacdes de instituicdes financeiras; Lei
Carolina Dieckmann - Lei n° 12.737/2012, que trata da tipificacdo
criminal de delitos informaticos (BRASIL, 2012). A resolucao prevé

que os médicos devem manter o sigilo das informacdes obtidas no



exercicio da profissao, exceto nos casos previstos em lei. Além disso,
a resolucao prevé que os medicos devem obter o consentimento do

paciente antes de divulgar suas informacdes de saude.

Em resumo, a protecao da privacidade dos dados dos pacientes €
um desafio ético importante no uso da IA na saude. E fundamental
garantir que os dados de saude sejam coletados, armazenados e
compartilhados de maneira segura e que 0s pacientes tenham
controle sobre seus proprios dados. A LGPD estabelece regras para o
tratamento de dados pessoais, incluindo dados de saude, e é
importante garantir que a |A seja transparente e explicavel. A
interoperabilidade dos dados de saude também € importante para

garantir a protecao da privacidade dos pacientes.

Como as empresas podem garantir a interacdo segura entre

humanos e robos no local de trabalho

Garantir a interacao segura entre humanos e robds no local de
trabalho é crucial para evitar acidentes e lesdes. Existem varias
Mmaneiras pelas quais as empresas podem atingir esse objetivo.
Primeiro, as empresas devem considerar os impactos que os robds e
as tecnologias de inteligéncia artificial (IA) tém sobre os seres
humanos além da seguranca fisica. Em segundo lugar, as empresas
devem seguir os padrdes e diretrizes de seguranca para avaliacao de

risco na colaboracdo homem-robd, como ISO/TS 15066.

Sveiby (1998, p. 33) afirma “[..] a economia da era do conhecimento
oferece recursos ilimitados porque a capacidade humana de gerar

conhecimento é infinita.”

Em terceiro lugar, as empresas devem fornecer treinamento de

seguranca adequado ao pessoal que programa, opera, mantém ou



repara robds, ou sistemas de robds. Em quarto lugar, as empresas
devem realizar avaliacbes de risco em cada estagio do
desenvolvimento do robd, incluindo o design do aplicativo e a

integracao do robd no local de trabalho.

Quinto, as empresas devem incorporar medidas de seguranc¢a no
projeto de robds, como modos de operacao colaborativa de acordo
com ISO 10218-2 e ISO/TS 15066, monitoramento de velocidade e
separacao e limitacao de poténcia e forca. Por fim, as empresas
devem garantir que 0s espacos de trabalho sejam claramente
marcados e educar os funcionarios sobre quais espacos eles

precisam ficar longe.

Vale a pena notar que atualmente nao ha padroes OSHA especificos

para a industria de robdtica.

No entanto, a OSHA destaca trés padrdes principais relevantes para
robdtica: 1910 Subparte J, 1910 Subparte O e 1910 Subparte S. Essas
diretrizes abrangem controles ambientais gerais, maquinas e
protecao de maquinas e praticas de trabalho elétrico,
respectivamente. Além disso, existem varias organizagdes que
oferecem treinamento de avaliacdao de riscos e seguranca de robds,

como a Association for Advancing Automation.

Desafios éticos e de seguranca, associados ao uso da IA na area

da saude

O uso da inteligéncia artificial (IA) na area da saude pode trazer
muitos beneficios, como a melhoria da eficiéncia e precisao do
diagnodstico médico, a prevencao e tratamento de doencgas, a gestao

de dados de salde e a tomada de decisdes clinicas. No entanto, ha



desafios éticos e de seguranca, associados ao uso da IA na area da

saude que precisam ser considerados.

Um dos principais desafios éticos é garantir que a |IA seja usada de
maneira ética e responsavel, considerando a privacidade dos
pacientes e a seguranca dos dados de saude. E importante garantir
gque o0s dados de saude sejam coletados, armazenados e
compartilhados de maneira segura e que 0s pacientes tenham
controle sobre seus proprios dados. Além disso, a |IA nao deve
substituir a interacao humana na prestacao de cuidados de saude,
pois a relacao médico-paciente é fundamental para a qualidade do

atendimento.

“Os estudos sobre o uso de Tl ndao apresentam consenso sobre o
melhor enfoque, medidas ou nivel de analise a serem utilizados para
medir o valor 30 de negdcio e estratégico dos investimentos em TI
nas organizacdes. A maioria baseia-se em muitas disciplinas e
abordagens a aspectos microeconémicos, econémicos e financeiros;
adota distintas teorias, como a teoria da firma, valor da informacao e
valor do tempo do dinheiro; e emprega muitas variaveis
dependentes desde indices financeiros até a satisfacao. A maioria
dos modelos usados nas pesquisas assume a relacao direta entre
tecnologia e algumas medidas de desempenho, e essa visao é
denominada modelo basico e inclui investimento e desempenho

organizacional” (McKeen, Smith e Parent, 1999).

Outro desafio ético é garantir qgue a |A seja acessivel e equitativa,
para que todos possam se beneficiar de seus avangos na area da
salude. E importante que a IA ndo seja usada para perpetuar
desigualdades existentes na sociedade, como a falta de acesso a

cuidados de saude de qualidade.



Em relacao a seguranca, € importante garantir que a |A seja precisa
e confidvel, para ndao haver erros de diagndstico ou tratamento que
possam prejudicar os pacientes. Além disso, € importante garantir
gue a |A seja transparente e explicavel, para que os médicos e

pacientes possam entender como as decisdes sao tomadas.

Outro desafio de seguranca € garantir que a |A seja protegida contra
ataques cibernéticos e outras formas de violacdo de seguranca. E
importante que os sistemas de |A sejam projetados com seguranca
desde o inicio e que sejam atualizados regularmente para garantir

que estejam protegidos contra novas ameacas.

O uso da |A na area da saude traz muitos beneficios, mas também
apresenta desafios éticos e de seguranca que precisam ser
considerados. E importante garantir que a IA seja usada de maneira
ética e responsavel, considerando a privacidade dos pacientes e a
seguranca dos dados de saude, e que seja acessivel e equitativa para
todos. Além disso, € importante garantir que a IA seja precisa,
confiavel, transparente e protegida contra-ataques cibernéticos e

outras formas de violacao de seguranca.

O padrao BS 8611 descreve os riscos éticos associados ao uso de
robdés e fornece orientacdao para eliminar ou reduzir 0Os riscos
associados a esses perigos. A norma identifica um conjunto de 20
perigos e riscos éticos distintos, agrupados em quatro categorias:
social, de aplicacao, comercial, financeiro e ambiental. Alguns dos
riscos identificados no padrao incluem o potencial de robds
causarem danos aos seres humanos, o potencial de robds serem
usados para fins maliciosos, o potencial de robds substituirem
trabalhadores humanos e o potencial de robds terem um impacto

negativo no ambiente.



Conclusao

A implementacao de tecnologia de seguranca no trabalho pode ser
desafiadora, mas existem varias estratégias que as empresas podem
usar para superar essas barreiras. Ao fornecer treinamento e
educacao, criar uma cultura de seguranca, envolver os funcionarios
na tomada de decisbes e Iinvestir em novas tecnologias e
equipamentos, as empresas podem criar um ambiente de trabalho
mais seguro e produtivo. As empresas podem garantir a interacao
segura entre humanos e robds no local de trabalho, considerando os
impactos de robds e tecnologias de IA em humanos, seguindo
padrbdes e diretrizes de seguranca, fornecendo treinamento de
seguranca adequado, conduzindo avaliacdes de risco, incorporando
medidas de seguranca no projeto de robds e garantindo que os
espacos de trabalho estejam claramente marcados. A Organizacao
Mundial da Saude (OMS) publicou um relatério global com alguns
principios para o uso da IA na area da saude, incluindo a promoc¢ao
do bem-estar, seguranca humana e interesse publico. A |A pode ser
usada para melhorar a eficiéncia e a precisao do diagnostico meédico,
ajudar na prevencao e tratamento de doencas, bem como melhorar
a gestao de dados de saude e a tomada de decisdes clinicas. No
entanto, € importante garantir que a IA seja usada de maneira ética
e responsavel, considerando a privacidade dos pacientes e a
seguranca dos dados de saude. Além disso, a IA nao deve substituir a
interacdo humana na prestacao de cuidados de saude. A OMS
também destaca a importancia de garantir que a |IA seja acessivel e
equitativa, para que todos possam se beneficiar de seus avancos na

area da saude.
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